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MINISTERSTVO OBRANY SR Vytlacok €. :
Urad pre investicie a akvizicie

C. p.: UIA-898/2012, OITaKT Pocet strén : 10
[IS/SAP €. : 6100001021 Podet priloh : 3/ 8+2+2

ZMLUVA O SERVISNEJ PODPORE PREVADZKY Bezpeénostnej domény — AKREDITOVANA
CERTIFIKACNA AUTORITA (IS BD - ACA ) REZORTU MINISTERSTVA OBRANY (MO SR)

CiSLO: 2012/ 8034
uzatvorena v zmysle 8269 ods. 2 a nasl. Obchodného zakonnika

medzi
Objednavatel : Slovenska republika
Ministerstvo obrany SR
Kutuzovova 8
832 47 Bratislava
Zastupeny : Ing. Miroslav Petrovi¢
riaditel Uradu pre investicie a akvizicie
ICO : 30845572
Vybavuje: Ing. MiloS Hora tel.: 0960 317 664
Bankové spojenie : Statna pokladnica
7000171215/8180
IBAN: SK59 8180 0000 0070 00171215
BIC: NBSBSKBX
Zastupca Objednavatela pre plnenie zmluvy: VU 8116, Zelezniéna 3, Trendin

dalej len “Objednavatel
a

Dodavatel : Virte, a.s.
Sartorisova 21
821 08 Bratislava 2
V zastlpeni : Ing. Luborom GEBUROM, predsedom predstavenstva a
Ing. Michalom BODOM, &lenom predstavenstva
Vybavuje : Ing. Marian STEFANEK tel.: 02/208 50 162
fax: 02/208 50 169

ICO : 35917 491
ICDPH : SK 2021940151
Bankové spojenie : TATRA banka , a.s.,

¢. U.: 2622070061/1100
Dodavatel je zapisany v OR OS Bratislava |., oddiel Sa, vlozka ¢.4437/B

dalej len “Dodavatel
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Na zaklade Zmluvy o buducich dodavkach €. 28/570 zo dnha 22.10.2008 ¢lanok Il. a jej priloh
a na zaklade zmluv o dielo s Dodavatelom, ktorych realizaciou bolo vytvorené dielo ,Bezpecnostna
doména — AKREDITOVANA CERTIFIKACNA AUTORITA®, dalej IS BD - ACA, sa Dodavatel a
Objednavatel dohodli na uzavreti tejto Zmluvy:

Clanok |
PREDMET ZMLUVY

1.1 Touto Zmluvou o sluzbach (dalej len “Zmluva“) sa Dodavatel zavazuje poskytnat Objednéva-
tefovi sluzby v rozsahu Specifikovanom v Prilohe €. 1 - Popis sluZieb podpory IS BD - ACA,
v Prilohe €. 2 - Technickd a cenova Specifikacia sluzieb podpory IS BD - ACA, dodanie prvkov
podpornej infrastruktury akreditovanej certifikacnej autority, servis a udrzbu hardware (dalej len
-HW?*), servis a udrzbu software (dalej len ,SW*). Prilohy €.1 a €.2 st neoddelitefnou su€astou tejto
Zmluvy.

1.1.1 Upgrade prvkov podpornej infraStruktary IS BD - ACA je Specifikovany v Prilohe ¢.1 bod
1 a Prilohe €.2 bod 1 tejto Zmluvy.

1.1.2 Sluzby poskytované na strojoch a zariadeniach - HW su Specifikované v Prilohe ¢.1 bod
2.1 a Prilohe €.2 body 2.1 az 2.7 tejto Zmluvy.

1.1.3 Sluzby poskytované na pouzivanych programoch - SW sa Specifikované v Prilohe ¢€.1
bod 2.2 a Prilohe ¢€.2 body 2.8 a 2.9 tejto Zmluvy.

1.1.4 Vykonanie penetraéného testu oddelenia informaéného systému CAMOSR od rezort-
nej datovej siete nezavislym CISA auditorom je Specifikované v Prilohe €.1 bod 3.1 a Prilohe &.2
bod 3.1 tejto Zmluvy.

1.1.5 Vykonanie nezavislého preskumania bezpeénosti informaéného systému CAMOSR
formalnou analyzou rizik metodikou COBRA nezavislym CISA auditorom je Specifikované
v Prilohe €.1 bod 3.2 a Prilohe €.2 bod 3.2 tejto Zmluvy.

1.1.6 Vykonanie bezpeénostného auditu nastavenia aktivhych prvkov pocitacovej siete in-
formacéného systému CAMOSR nezavislym CISA auditorom je Specifikované v Prilohe ¢.1 bod
3.3 a Prilohe €.2 bod 3.3 tejto Zmluvy.

1.1.7 Poskytovanie sluzieb auditu ACA nezavislym CISA auditorom v sllade so zakonom
€. 215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov v zneni nes-
korsich predpisov je Specifikované v Prilohe ¢.1 bod 3.4 a Prilohe €.2 bod ¢&. 3.4 tejto Zmluvy.

1.1.8 V rozsahu vymedzenom v Prilohe €.1 body 2.3 a 2.4 tejto Zmluvy je su€astou mimozarucné-
ho servisu aj telefonicka podpora technickej obsluhy Objednavatela, odborné konzultacie,
expertizy, preventivny servis vratane vyziadanych zasadnejSich zasahov do systému a
upgrade HW zariadeni, ktoré si predmetom separatnych zmluav.

1.1.9 Opravy nefunkénych zariadeni, doplnkové sluzby, vykonavané na zaklade objednavky
a schvalenej cenovej ponuky.

1.2 Objednavatel sa zavazuje, Ze za prevzaté plnenie zaplati Dodavatelovi cenu uvedenu v ¢lanku
[l tejto Zmluvy.

Clanok I

SPOSOB A TERMIN PLNENIA PREDMETU ZMLUVY

2.1 PInenia Dodavatela, ktoré su predmetom tejto Zmluvy budu poskytnuté v nasledujucich leho-
tach:

a) Upgrade prvkov podpornej infraStruktury IS BD - ACA podfa Prilohy ¢.1 bod 1 je Dodava-
tel povinny vykonat do 26. septembra 2012.

b) Udrzby pre stroje, zariadenia - HW (Carepack, Platinum) a adrzby pre programy - SW IS
BD - ACA podfa Prilohy €.1 bod 2, budu vykonavané v sucinnosti Dodavatela so subdo-
davatelmi HW a SW, podla ich podmienok a podla dohody so zastupcom Objednavate-
la. Aktualizované podmienky udrzby HW a SW su v Prilohe ¢.1. Ak eSte podmienky
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udrzby HW a SW neboli dodané, tak ich Dodavatel doda do 30 dni od podpisu tejto
Zmluvy zastupcovi Objednavatela.

Terminy plnenia: Podfa terminov ustanovenych v Prilohach €.1 a €.2, to je na 12 mesiacov
od podpisu Zmluvy.

c) Sluzby nezavislych overovacich procedur v sulade so zdkonom ¢€.215/2002 Z.z. o elek-
tronickom podpise a o zmene a doplneni niektorych zakonov v zneni neskorSich predpi-
sov podla Prilohy €.1 bod 3, budu vykonané po dohode Dodavatela s poverenym zastup-
com Objednavatela do 28. septembra 2012.

d) Ostatné sluzby vratane mimozaruénej podpory Specifikované v predmete tejto Zmluvy a
v Prilohach ¢€.1 a €.2 budu poskytované v terminoch a lehotach ustanovenych v tejto
Zmluve.

Miesto plnenia: VU 8116 Trenéin a miesto nasadenia techniky.

2.2 Na zaklade dohody zmluvnych stran sa touto Zmluvou riadia prava a povinnosti zmluvnych
stran vzniknuté od podpisu tejto Zmluvy na obdobie 12 mesiacov - 1 rok, ¢im nebude dotknuta
skutoCnost, Ze poskytovanie sluzieb Carepack, Platinum a udrzba programov uvedenych v Prilo-
hach €. 1 a €. 2 trva 1 rok od datumu akceptacie plneni Specifikovanych v bode 2.1b) tohto ¢lanku
a elektronickej registracie Objednavatelom, nakolko uvedené sluzby si vyrobca HW, majitel prav
SW (subdodavatel Dodavatela) a Dodavatel poZaduje zaplatit’ vopred.

2.3 Sluzby podfa €l. 2.1a), 2.1c) a 2.1d) tejto Zmluvy sa budu poskytovat’ v sulade s nasledujucimi
podmienkami a podla ustanoveni uvedenych v prislusnych prilohach tejto Zmluvy:

a) Dodavatel sa zavazuje:

- dodat dokumentaciu vyhotovenu podla tejto Zmluvy v elektronickej forme na dis-
ku CD a v 2 farebnych vytlackoch,

- dodat sluzby a zariadenia, ktoré si predmetom tejto Zmluvy, v stlade s platnou
legislativou SR (zékon €. 215/2002 Z. z. o elektronickom podpise a 0 zmene a do-
plneni niektorych zakonov v zneni neskorSich predpisov), v sulade so Standarda-
mi NATO, EU, s inymi vieobecne zavaznymi pravnymi predpismi a v stlade s in-
ternymi normami a predpismi rezortu ministerstva obrany, ktoré spresni zastupca
Objednavatefa,

- zabezpecit sluzby, ktoré su predmetom tejto Zmluvy, nezavislym CISA auditorom,

- zabezpetit, Ze vSetky typy pamatovych nosiCov udajov (diskety, USB kluce, pev-
né disky, pasky, a pod.) zostanu vylu¢ne v priestoroch Objednavatela. Pokial
vznikne poZziadavka na vykonanie sluzby na zariadeni v priestoroch Dodavatela,
budu nosi¢e udajov zo zariadenia vybraté a ponechané u Objednavatela. V pripa-
de, Ze zariadenie obsahuje nosi¢e udajov, ktoré sa nedaju zo zariadenia vybrat,
vykona Dodavatel opravu takéhoto zariadenia vyluéne v priestoroch Objednavate-
la.

b) V pripadoch Standardného servisného ,Zasahu na mieste” je tento vykonavany v sulade
s popisom sluzieb Carepack a Platinum. Aktualizovany popis a podmienky sluzieb Care-
pack a Platinum budd sucastou plnenia dodavky podla ustanoveni uvedenych v tejto
Zmluve.

c) Pripadné opravy nefunkénych zariadeni, na ktoré sa nevztahuju sluzby Carepack alebo
Platinum, budu vykonavané do 30-tich pracovnych dni po ich odovzdani Dodavatelovi na
opravu na zaklade predloZenej a obidvoma zmluvnymi stranami schvalenej cenovej
ponuky za opravu takychto zariadeni.

d) Sluzby podra tejto Zmluvy budu vykonavané vyhradne v priestoroch Objednavatela.

e) VSetky osoby poskytujuce sluzby podla tejto Zmluvy si zamestnancami Dodavatela
alebo Dodavatefom povereného subdodavatela a podliehaju vyhradne riadeniu Dodava-
tela. Zamestnanec Objednavatela bude trvale sprevadzat osoby poskytujuce sluzby
podla tejto Zmluvy po dobu ich &innosti v budovach a na pozemkoch Objednavatefla.
K zaisteniu bezpe€nosti a ochrany zdravia tychto oséb v objektoch MO SR sa tito pra-
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covnici podriadia pokynom pracovnikov Objednavatela. Objednavatel umozni personalu
Dodavatela a jeho subdodavatelom, ktori budu vykonavat’ servisnu podporu prevadzky
IS BD - ACA podla tejto Zmluvy, pristup do tych priestorov rezortu MO SR, v ktorych bu-
du sluzby vykonavaneé v sprievode povereného pracovnika Objednavatela.

f) Poskytovanie sluzZieb podpory diela, odbornych technickych konzultécii a Skoleni Dod&-
vatelom pre spravcov IS BD - ACA a pre technicky personal Objednavatela zabezpecu-
juceho prevadzku IS BD - ACA v sulade s Prilohami €.1 a €.2 bude pozadované cestou
DRKIS.

g) Ak nie je v prilohach dohodnuté inak, je zakladna doba pre poskytovanie sluzieb podla
tejto Zmluvy od 8:00 do 17:00 hodin, od pondelka do piatku, s vynimkou Statom uzna-
nych sviatkov. Poskytovanie sluzieb podpory prevadzky IS BD - ACA Dodavatelom pre
spravcov IS BD - ACA a pre technicky personal Objednavatela zabezpecujiceho pre-
vadzku IS BD - ACA v sulade s Prilohou €.1 bude pozadované cestou DRKIS.

Potrebné kontaktné udaje:

Dodavatela:

Virte, a.s.

- tel.: 02/20850160

- fax: 02/20850169

- e-mail: podpora@virte.sk

Objednavatela:
- tel.: 0960/402200
- fax: 0960/406420

- email: drkis@mil.sk

h) Odborné, technické konzultacie vykonané poradcami Dodavatefa budu zaznalené
do pracovnych zaznamov (Aktivity Reportov), v ktorych bude uvedena Specifikacia vyko-
nanych konzultacii, datum ich vykonania, meno a podpis kontaktnej osoby Objednavate-
la a meno a podpis poradcu Dodavatela. Kontaktnou osobou pre vykonavanie konzulta-
cii a podpis Aktivity Reportu je technicky personal Odboru informacnej bezpecnosti
VU 8116.

i) Takto vyplnené a podpisané pracovneé zaznamy (Aktivity Reporty) budd podkladom
pre velitela VU 8116, alebo pre iného nim povereného pracovnika VU 8116 k podpisa-
niu preberacich zapisov.

j) Dodavatel v pripade zmeny HW alebo SW zabezpeci pre zodpovednych pracovnikov
Objednavatela potrebné Skolenia a zaktualizuje prevadzkovu dokumentéaciu, ktora doda
v elektronickej forme na disku CD a v 2 farebnych vytlackoch.

k) Pri uplathovani narokov z chyb plnenia tejto Zmluvy budu mat’ zmluvné strany povinnos-
ti v rozsahu uvedenom v €lanku VII. a VIII. tejto Zmluvy.
Clanok Ill
CENA

3.1 Zmluvné strany sa v zmysle zakona €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov
dohodli na jednotkovych cenach uvedenych v Prilohe €.2, ktora je neoddelitelnou sucastou tejto
Zmluvy.

Celkova cena je: 305 160,00 EUR s DPH.

3.2 Ceny za upgrade prvkov podpornej infrastruktury IS BD - ACA vykonany Dodavatelom, su
Specifikované v Prilohe €. 2 bod 1 tejto Zmluvy.

3.3 Ceny sluzieb udrzby strojov a zariadeni HW (Carepack a Platinum) poskytovanych nepria-
mo Dodavatelom, ktoré su poskytované ich vyrobcom a Specifikované v Prilohe ¢.2 body 2.1 az
2.7 tejto Zmluvy su stanovené podla odporucania a platného cennika vyrobcu. Zmenu ceny uvede-
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nej v Prilohe €. 2 body 2.1 az 2.7 dolozi Dodavatel oznamenim vyrobcu - subdodavatela, ktoré
doruCi Objednavatelovi pri podpise zmluvy.

3.4 Ceny sluZieb udrzby programov SW poskytovanych nepriamo Dodavatelom, ktoré su posky-
tované majiteflom prav su Specifikované v Prilohe €. 2 body 2.8 a 2.9 tejto Zmluvy.

3.5 Ceny sluzieb nezavislych overovacich procedur, vykonanych Dodavatelom v sulade so za-
konom ¢&. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov v zne-
ni neskorsich predpisov, su Specifikované v Prilohe €. 2 body 3.1 az 3.4 tejto Zmluvy.

3.6 V Prilohe €.2 s ceny uvadzané bez DPH i vratane DPH. DPH bude pripocitana v zdkonom
stanovenej vysSke a fakturovana Objednavatelovi k servisnym poplatkom a cenadm uvadzanym bez
DPH.

3.7 Upravy cien v priebehu pinenia predmetu Zmluvy st mozné len vtedy, ak:

a) bude objednavatel pozadovat rozSirenie predmetu Zmluvy nad jeho obsah dohodnuty
a Specifikovany v ¢lanku | bod 1.1,

b) dbjde k zmene vysky sadzby DPH alebo inych zakonnych noriem a predpisov, ktoré
budd mat vplyv na dohodnutd zmluvnu cenu.

3.8 V dohodnutych cenach podla Prilohy €.2 su zahrnuté v8etky naklady Dodavatela suvisiace
so splnenim predmetu Zmluvy.

Clanok IV
PLATOBNE PODMIENKY

4.1 Pravo na zaplatenie ceny vo vySke podfa ¢lanku Il tejto Zmluvy, vznikne Dodavatelovi na za-
klade faktur vystavenych Dodavatefom.

4.2 Fakturu na sluzby technickych a odbornych konzultécii a sluzby podpory je Dodavatel
opravneny doruCit Objednavatelovi po akceptacii dodavky Objednavatelom potvrdenim pracov-
nych listov (Aktivity report).

4.3 Fakturu za upgrade prvkov podpornej infrastruktury 1S BD - ACA podla bodu 3.2 tejto
Zmluvy bude Dodavatel fakturovat po akceptacii dodavky Objednavatefom potvrdenim preberacie-
ho protokolu a dodacieho listu do 26. septembra 2012.

4.4 Fakturu za sluzby udrzby HW, SW (na platbu vopred na 12 mesiacov) podfa bodov 3.3 a 3.4
tejto Zmluvy bude Dodavatel fakturovat po akceptacii dodavky Objednavatelom potvrdenim
preberacieho protokolu a dodacieho listu do 10 dni od podpisu tejto Zmluvy, najneskér v3ak
do 7.12. 2012.

4.5 Fakturu za sluzby nezavislych overovacich procedur podfa bodu 3.5 tejto Zmluvy bude Do-
davatel fakturovat po akceptacii dodavky Objednavatelom potvrdenim preberacieho protokolu
a dodacieho listu do 28. septembra 2012.

4.6 Sucastou kazdej faktury bude zmluvnymi stranami podpisany preberaci zapis o vykonanych
sluzbach, alebo preberaci protokol a dodaci list o dodanych tovaroch a potvrdeniach o predplateni
prisludnej udrzby, $pecifikovanych v bodoch 1.1.1 aZ 1.1.9 tejto Zmluvy, podpisany velitefom VU
8116, alebo inym nim poverenym pracovnikom VU 8116. Prilohou preberacieho zapisu budd
zarucné podmienky podla bodu 8.5 tejto Zmluvy.

d

V pripade vystavenia dokladov o predplateni udrzby HW a SW subdodavatelmi sa Dodavatel
zavazuje dodat tieto doklady zastupcom Objednavatela najneskér do 60 dni od vystavenia faktur.

4.7 Objednavatel sa zavazuje vykonat uhradu opravnenych faktur do 30 dni od ich prijatia.
Pre tento ucel sa za den uhrady povazuje datum odpisu fakturovanej sumy z u¢tu Objednavatela
na ucet Dodavatela.

4.8 Faktury Dodavatefa musia obsahovat’ vSetky naleZitosti podla § 71 ods. 2 zakona &. 222/2004
Z. z. v zneni neskorsich predpisov.

4.9 Objednavatel je opravneny vratit Dodavatelovi bez zaplatenia fakturu (danovy doklad), ktora je
nespravna a to do datumu jej splatnosti. Opravnenym vratenim takejto faktury (darfiového dokladu)
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prestava plynut doba jej splatnosti. Nova lehota splatnosti zaCina plynut odo dna doru€enia
opravenej faktury. Objednavatel uvedie dévody vratenia takejto faktury.

Clanok V
5.1 SANKCIE A UROKY Z OMESKANIA

5.1.1 Ak niektord zo zmluvnych stran nedodrzi svoje zavazky stanovené touto Zmluvou a v takom-
to jednani pokracuje v priebehu tridsat’ (30) dni po obdrzani pisomného upozornenia na tuto sku-
to¢nost’ s odvolanim sa na toto ustanovenie, druha strana méze odstupit od Zmluvy v celku alebo
v suvisiacich Castiach bez toho, ze by sa tym zbavovala akychkolvek inych svojich prav. VSetky
nezaplatené faktury za sluzby uz poskytnuté sa tak okamzite stavaju splatnymi.

5.1.2 V pripade, Zze Dodavatel nedodrzi lehotu plnenia, dohodnutl podfa bodu 2.1 tejto Zmluvy,
uhradi Objednavatelovi zmluvnu pokutu vo vySke 0,05% z ceny nesplnenej Casti predmetu takého
jeho plnenia tejto Zmluvy za kazdy den omeSkania a to formou kreditu odpocitaného od finalnej
faktury. Ak doSlo k omeSkaniu Dodavatela s plnenim predmetu Zmluvy z dévodu pésobenia vys3ej
moci (prirodna udalost, Zivelna pohroma, vojnovy konflikt, Strajk), Objednavatel neuplatni zmluvnu
pokutu voc&i Dodavatelovi za dobu trvania vy$3ej moci (§374 Obch. Z.).

5.1.3 Dodavatel nebude zodpovedny za pripadné omeSkanie alebo neplnenie svojich zavazkov
podla tejto Zmluvy, ktoré su désledkom pri€in vzniknutych evidentne mimo mozZnost jeho kontroly.
Za také priCiny sa bude povazovat i neudelenie vyvoznych alebo dovoznych licencii, ktoré by
pripadne mohli byt potrebné v suvislosti s poskytovanim plneni Dodavatela podla tejto Zmluvy.

5.1.4 Ak doslo k omeskaniu Dodavatela s plnenim predmetu Zmluvy z dévodu omeskania Objed-
navatefa, Objednavatel neuplatni pokutu z omeskania voci Dodavatelovi za dobu omesSkania
Objednavatela.

5.1.5 Ak Objednavatel nezabezpeci sucinnost uvedenu v ¢lanku VIl tejto Zmluvy a tym znemozni
Dodavatelovi plnenie predmetu Zmluvy v stanovenych terminoch, nebude Objednavatel voci Do-
davatelovi uplatfiovat pokutu z omeSkania.

5.1.6 V pripade omesSkania Objednavatelfa s uhradou faktury uhradi tento Dodavatelovi pokutu
z omeskania vo vyske 0,05 % z neuhradenej sumy za kazdy deri omeskania.

5.1.7 V pripade, ze Dodavatel nevyrieSi reklamaciu v dobe 30 dni od uplatnenia uznanej reklama-
cie, uhradi Objednavatelovi zmluvnu pokutu vo vySke 16,60 € za kazdy deri omeSkania.

5.1.8 V pripade neopravnenej reklamacie uplathiovanej zo strany Objednavatela uhradi Objedna-
vatel Dodavatelovi naklady na rieSenie neopravnenej reklamacie.

5.1.9 Dohodnuté zmluvné pokuty a sankcie uhradi povinna strana strane opravnenej do 30-tich dni
odo dna ich uplatnenia, nezavisle na tom ¢&i a v akej vySke vznikne zmluvnej strane Skoda.

5.2 NAHRADA SKOD

5.2.1 Bez ohladu na akékolvek iné ustanovenia, narok Objednavatela na nahradu Skody na majet-
ku Uzivatela spbsobenej v suvislosti s touto Zmluvou bude obmedzeny na povinnost Dodavatela
nahradit' priamu Skodu (teda Skodu, ktora je bezprostrednym a obvykle oakavanym ddosledkom
Skodnej udalosti), a to do vySky Ciastky v miestnej mene, ktora je ekvivalentna cene za poskytova-
nie sluzieb podra tejto Zmluvy. Dodavatel nebude v Ziadnom pripade hradit Ziadne Skody vyplyva-
juce zo straty dat ani uslého zisku, ani Ziadne nepriame Skody, aj keby bol na mozZnost takychto
Skoéd upozorneny.

Clanok VI
6.1 PREDPOKLADY PLNENIA

6.1.1 Produkty spadajuce do kategorie technického vybavenia a programového vybavenia vyrobe-
né alebo distribuované spolo¢nostou Dodavatela sa zahrnu do tejto Zmluvy za predpokladu, Ze sa
nachadzaju na Uzemi Slovenskej republiky (SR), Ze boli dovezené do SR pri dodrzani suvisiacich
vyvoznych predpisov a nariadeni USA, SR a pripadne aj inych uplatnitelnych pravnych predpisov,
alebo boli povolené a schvalené ako predmet sluzieb prislusnymi Statnymi organmi.
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6.1.2 Hardvérovy produkt bude predmetom sluzieb podla tejto Zmluvy za predpokladu, ze je
v dobrom prevadzkovom stave a pozostava zo sucasti podporovanych spolo¢nostou Dodavatela.
Ak nie je hardvérovy produkt v dobrom prevadzkovom stave, mbze Dodavatel vykonat vSetko po-
trebné na uvedenie tohto hardvérového produktu na takuto Uroven. Tieto prace budu vykonané na
zaklade objednavky Objednavatela za uhradu podla v tej dobe platnych podmienok Dodavatefla.

6.1.3 Softvérovy produkt bude predmetom sluZieb za predpokladu, Zze m& platna licenciu, je ne-
pozmeneny a zodpoveda verzii, ktora je v su€asnej dobe podporovana spolo¢nostou Dodavatela.
Ak nie je softvérovy produkt na urovni su¢asne podporovanej nepozmenenej verzie, ale ma platnu
licenciu, m6ze Dodavatel urobit vSetko potrebné pre doplnenie tohto softvérového produktu na ta-
kuto uroven. Tieto prace budu vykonané na zaklade objednavky Objednavatela za Uhradu podfa
v tej dobe platnych podmienok Dodavatefla.

6.1.4 Softvérovy produkt musi byt pouzZivany v systéme splfiujicom minimalnu hardvérovu zosta-
vu vymedzenu v prisluSnom Popise programového produktu alebo v inej obdobnej technickej do-
kumentécii. Ako dbésledok vykonavania sluzieb v ramci tejto Zmluvy moze softvérovy produkt vyka-
zovat rozdiely od podkladov a udajov uvedenych v Popise programoveho produktu.

6.1.5 Objednavatel a Dodavatel maju v pripade potreby pravo pocas trvania tejto Zmluvy zvolat
pracovné stretnutia z dévodu vyrieSenia technickych a inych problémov vzniknutych v rdmci plne-
nia predmetu tejto Zmluvy. Objednavatel a Dodavatel su povinni na vyzvu druhej strany zu€astnit
sa zvolanych pracovnych stretnuti.

6.2 OBMEDZENIA

6.2.1 Tato Zmluva nezahffia prace na elektrickom rozvode okrem Produktov, ktoré su predmetom
tejto Zmluvy.

6.2.2 Ziadna zo stran nema pravo postupit’ tito Zmluvu ani akékolvek prava alebo povinnosti z nej
vyplyvajuce bez predchadzajuceho pisomného suhlasu druhej strany. Dodavatel v8ak bude mat
pravo vykonavat sluzby podla tejto Zmluvy prostrednictvom subdodavatelov, bez toho, Ze by sa
tym zbavoval povinnosti vyplyvajlcich z tejto Zmluvy.

6.3 VLASTNICKE PRAVA

6.3.1 Materialy poskytnuté spoloCnostou Dodavatela pre ucely prac podla tejto Zmluvy, ako je do-
kumentacia, schémy, skuSobné zariadenia, SW (na ktory nebola Objednavatefom ziskana samos-
tatna licencia) a prislusné média, zostavaju vyhradnym vlastnictvom Dodavatela a sluzia k vyhrad-
nému pouzitiu Dodavatela.

6.3.2 Ziadny material Dodavatela chraneny autorskym pravom, nesmie byt v akejkolvek podobe
reprodukovany bez predchadzajiceho pisomného suhlasu Dodavatela.

6.3.3 Vlastnicke pravo k predmetu tejto Zmluvy prechadza na Objednavatela az po uplnom zapla-
teni dohodnutej ceny Dodavatelovi. Objednavatel nadobuda uZivacie pravo k predmetu tejto Zmlu-
vy dfiom jeho prevzatia v mieste plnenia podfa ¢lanku Il tejto Zmluvy.

6.3.4 Tato Zmluva je zavazna pre zmluvné strany a ich pripadnych univerzalnych pravnych nas-
tupcov alebo opravnenych nadobudatelov prav a povinnosti.

Clanok Vi
VSEOBECNE POVINNOSTI OBJEDNAVATELA

7.1 Objednavatel je povinny umoznit Dodavatelovi primerany pristup k systému a taktiez pouZitie
dalSieho suvisiaceho zariadenia systému alebo pamatovych médii doCasne nevyhnutnych pre vy-
kon sluzieb podla tejto Zmluvy. Dodavatel sa v takomto pripade zavazuje, Ze pouzitim dalSieho
suvisiaceho zariadenia systému, alebo pamatovych médii nedéjde k strate Udajov Objednavatela,
resp. k naruseniu bezpecnosti.

7.2 Objednavatel je povinny vopred pisomne oznamit Dodavatelovi prestahovanie Produktu,
pokial to nie je premiestnenie uzivatelom instalovatelného Produktu v rdmci toho istého objektu.
Na zaklade tohto oznamenia je Dodavatel povinny Objednavatelovi pisomne oznamit podmienky,
za ktorych je mozné prestahovanie uskutocnit'.
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7.3 Objednavatel je povinny vykonavat vSetok uzivatelsky prevadzkovy servis Produktov podla
uzivatelskej dokumentacie alebo podla inStrukcii Dodavatela. Objednavatel nesmie vykonavat na
Produkte Ziadne Upravy alebo opravy, ktoré odporuju uzivatelskej alebo inej technickej dokumen-
tacii dodavanej spolocnostou Dodavatela.

7.4 Objednavatel je zodpovedny za udrzZiavanie zaloznych kopii vSetkého prevadzkovaného systeé-
mového SW tak, aby boli pristupné v pripade, Ze budu potrebné pri rieSeni problému.

7.5 Je vyhradnou povinnostou Objednavatela zaistit, aby nemohlo dojst ku strate jeho uzivatel-
skych dat.

7.6 Objednavatel zabezpecCi aktivny pristup a dostupnost zodpovednych spravcov prevadzky IS
BD - ACA pocas trvania servisnej Zmluvy.

7.7 Objednavatel zabezpeli bezporuchovu prevadzku Rezortnej datovej siete (RDS), pre pracu
spravcov a uzivatelov IS BD - ACA a neruSeny pristup k technickym, systémovym a SW prostried-
kom systému.

7.8 Objednavatel méze uplatnit poCas zaru€nej doby reklamaciu na chyby plnenia tejto Zmluvy
v zmysle povinnosti Dodavatefa uvedenych v ¢lanku VIII. Forma na uplatnenie reklamacie je
pisomna (list, fax, potvrdeny e-mail), priCom v obsahu reklamacie sa Objednavatel zavazuje
Specifikovat’ chybu s presnym urCenim sluzby, prace ¢i zariadenia, datum zistenia a uplatnenia
reklamécie Ustnou formou.

Clanok ViiI
VSEOBECNE POVINNOSTI DODAVATELA

8.1 Dodavatel sa zavazuje reSpektovat’ suCasny stav prevadzky IS BD - ACA v MO SR a sucasne
garantuje, Ze v dosledku realizacie sluZieb uvedenych v tejto Zmluve neddjde k poruSeniu jej
funk&nosti.

8.2 Dodavatel zabezpecéi cestou svojich poradcov a konzultantov pre uzivatelov Objednavatela
akceptovatelné sluzby v ¢innostiach a rozsahu dohodnutom v tejto Zmluve.

8.3 Dodavatef je povinny nastupit na vykon servisnych sluzieb v dohodnutych terminoch a zasiah-
nut zodpovedajucim spésobom (fyzicky zasah, dialkova diagnostika, telefonicka konzultacia).

8.4 Dodavatefl je povinny po kazdom vykone dohodnutych servisnych sluzieb vystavit Objednava-
tefovi zaznam o vykonani opravy, v ktorom bude uvedeny popis a rozsah vykonanych prac, ¢as
nahlasenia poruchy, nastupu na odstranenie a odstranenia poruchy ako i pouzity material a prip.
nedostatok sucinnosti zo strany Objednavatela posuvajuci terminy zavazujice Dodavatela. Zaz-
nam o vykonani opravy musi byt odsuhlaseny a potvrdeny zastupcom Objednavatela.

8.5 Dodavatel je povinny poskytnut na vykonané prace a sluzby ako i na vymenené alebo oprave-
né diely a moduly zaruku najmenej 12 mesiacov alebo dlhSie, podla podmienok subdodavatelov
Dodavatela, odo dna ich prevzatia plnenia Objednavatelom. Podmienky z&ruky (doba, rozsah
a podobne) budu sucastou preberacich dokladov plnenia tejto Zmluvy.

8.6 Dodavatef je povinny informovat’ Objednavatela o:

1. okolnostiach, ktoré mézu v konkrétnych podmienkach spdsobovat neplnohodnotny vy-
kon, resp. pred€asné opotrebenie zariadenia, alebo jeho Casti,

2. podozreni z umyselného poSkodenia zariadenia,
3. analyze nahodnych poruch, ktoré vykonava Dodavatel na zaklade objednavky Objedna-

vatela.
Clanok IX
Zanik zmluvy

9.1 Moznost odstupenia od Zmluvy:

a) zmluvné strany sa dohodli, Ze poruSenie zmluvnych povinnosti dohodnutych v tejto
Zmluve zaklada opravnenie odstupit od tejto Zmluvy tej strane, ktora je porusenim
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povinnosti dotknuta. Spdsob odstupenia od Zmluvy sa riadi ustanoveniami Obchodného
zakonnika a je mozné ho vykonat do 14 dni od €asu, kedy sa strana, ktora chce pravo
odstupenia uplatnit o podstatnom poruseni tejto Zmluvy dozvedela;

b) zmluvné strany oznacuju za podstatné poruSenie tejto Zmluvy nesplnenie povinnosti
zmluvnej strany vyplyvajucej z tejto Zmluvy, pokial v tejto Zmluve nie je uvedené inak;

c) odstupenie od Zmluvy je ucinné diom, kedy bolo oznamenie o odstupeni od Zmluvy
dorucené pisomne druhej zmluvnej strane;

d) zmluvna strana, ktora od Zmluvy odstupila, ma pravo na uhradu preukazatelnych nakla-
dov vzniknutych v suvislosti s plnenim Zmluvy;

e) odstupenie je mozné aj od Ciastone spinenej Zmluvy.

9.2 Zmluvné strany mézu tato Zmluvu zrusit pisomnou dohodou.

Clanok X
ZAVERECNE USTANOVENIA

10.1 Této Zmluva sa riadi prAvnym poriadkom Slovenskej republiky a miestom prejednavania vset-
kych sporov, ktoré mézu suvisiet s touto Zmluvou budu prislusné sudy Slovenskej republiky.

10.2 VSetky spory vyplyvajace z tejto Zmluvy a v suvislosti s fiou vzniknuté budu zmluvné strany
rieSit predovsetkym vzajomnou dohodou. V pripade, Ze nedbjde ku vzajomnej dohode, vetky spo-
ry vyplyvajuce z tejto Zmluvy, budu zmluvné strany rieSit podla Rozhodcovského poriadku Roz-
hodcovského sudu Slovenskej obchodnej a priemyselnej komory v Bratislave.

10.3 Ak nie je dohodnuté v tejto Zmluve inak, riadia sa pravne vztahy z nej vyplyvajluce a vznikaju-
ce ustanoveniami Obchodného zakonnika a suvisiacimi vSeobecne zavaznymi pravnymi predpismi.

10.4 Dodavatel sa zavazuje v zmysle zakona ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a zakona €. 428/2002 Z. z.
o ochrane osobnych udajov a s nimi suvisiacimi zakonmi a predpismi zabezpecit, aby jeho pracov-
nici zachovali mi€anlivost’ o v8etkych skuto€nostiach, tykajucich sa Objednavatela a jeho klientov,
organizacie prevadzky a inych ¢innosti Objednavatela, o ktorych sa doteraz dozvedeli v suvislosti
s plnenim predmetu Zmluvy, ako i o dalSich skuto¢nostiach tvoriacich predmet obchodného ta-
jomstva a ze nadobudnuté informacie nezneuziju, neumoznia tretim osobam sa s nimi oboznamit
a neumoznia pristup k tymto informaciam ani po skonc¢eni platnosti tejto Zmluvy. Dodavatefl v tejto
suvislosti upozorni svojich pracovnikov na trestnopravne, ob&ianskopravne, pracovnopravne a iné
dosledky vyplyvajiuce z poruSenia tohto bodu Zmluvy. Objednavatel nerozSiruje rozsah utajova-
nych skuto€nosti, s ktorymi sa oboznamil Dodavatel v priebehu predchadzajucej spoluprace.

10.5 Zmluvna strana je opravnena okamzite odstupit od tejto Zmluvy v pripade, ak sa pre druhu
zmluvna stranu stalo spinenie podstatnych zmluvnych povinnosti nemoznym.

10.6 Zmluvnd strana, ktora od Zmluvy odstupila podla bodu 10.5, mé& pravo na uhradu preukéza-
tefnych nakladov vzniknutych v suvislosti s plnenim Zmluvy.

10.7 Tato Zmluva nadobuda platnost dfiom jej podpisu opravnenymi zastupcami zmluvnych stran
a ucinnost’ diilom nasledujucim po dni jej zverejnenia a je platna 12 mesiacov.
10.8 Tato Zmluva sa povinne zverejfiuje v sulade so zakonom &. 546/2010 Z.z., ktorym sa dopifia

zakon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov a ktorym sa menia a
dopliaju niektoré zakony.

10.9 Zmluvné strany suhlasia so zverejnenim Uplného znenia tejto Zmluvy vratane jej priloh, bez
vynechania ktorejkolvek &asti jej textu, v Centralnom registri zmliv Uradu vlady Slovenskej
republiky a Ministerstva obrany Slovenskej republiky na Internete - prisluSnej webovej stranke
(www.crz.gov.sk a www.mosr.sk alebo www.mod.gov.sk).

10.10 Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach. Dodavatel prijme dve (2) z nich,
Objednavatel prijme dve (2) vyhotovenia.

10.11 Zmeny a doplinky tejto Zmluvy je mozné robit iba formou pisomnych dodatkov, podpisanych
osobami opravnenymi zavazovat kazdu zo zmluvnych stran.
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10.12 Tato Zmluva bola zmluvnymi stranami precitana, schvalena a na znak suhlasu podpisana.

Neoddelitefnou sucastou tejto Zmluvy su:

Priloha &.1 - Popis sluzieb podpory IS BD - ACA.
Priloha &.2 - Technicka a cenova Specifikacia sluzieb podpory IS BD - ACA.
Priloha €.3 - Protokol o akceptécii podpory / konzultacii (Aktivity report).

V Bratislave, dna

Za dodavatela: Za objednavatela:

Virte, a.s. Ministerstvo obrany SR

Ing. Lubor Gebura, predseda predstavenstva Ing. Miroslav Petrovi¢

Ing. Michal Bod'o, ¢len predstavenstva riaditel Uradu pre investicie a akvizicie
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Priloha €. 1 k zmluve ¢. 2012/8034

Pocet listov: 8

POPIS SLUZIEB PODPORY IS BD — ACA

V rdmci plnenia tejto Zmluvy Dodavatel poskytne Objednavatelovi nasledovné sluzby podpory IS
BD - ACA:

upgrade prvkov podpornej infrastruktury akreditovanej certifikacnej autority,

servisnu podporu hardvéru Carepack, Platinum,

licen€nu podporu softvéru,

technické a odborné konzultacie,

podpora diela,

sluzby nezavislych overovacich procedur v sulade so zakonom ¢€.215/ 2002 Z.z. o elektro-
nickom podpise a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.

1. Upgrade prvkov podpornej infrastruktary IS BD - ACA

1.1 Systém zabezpecujuci vydaj ¢asovych peciatok na ucely zaruéeného elektronického
podpisu.

Disig TSA Appliance

Disig TSA Appliance predstavuje dostupné sietové zariadenie, poskytujuce kryptograficku
ochranu obsahu elektronického dokumentu za pouZitia ¢asovej peciatky. Zariadenie vyuzi-
va softvér Disig TSA Signer a HSM modul renomovanej spolo¢nosti Thales-nCipher
Corporation Ltd., ktoré su certifikované NBU SR, ako certifikované produkty pre poskytova-
telov certifikacnych sluzieb. Aplikacia Disig TSA Signer je centralnym komponentom Disig
TSA Aplliance, ktory je zodpovedny za generovanie a vydavanie ¢asovych peciatok. Obslu-
huje prichadzajuce poziadavky o vydanie ¢asovej peciatky. Pre bezpecné uchovanie kluca
a urychlenie kryptografickych operacii je vyuzivany HSM modul. Tato jedine¢na kombinacia
umoziuje pouZit Disig TSA Appliance aj na poskytovanie akreditovanej sluzby vydavania
Casovej peciatky v zmysle platnej legislativy Slovenskej republiky.
D|S|g TSA Appliance zabezpeduje:
nepopieratelnost manipulacie s elektronickym dokumentom pocas jeho celého zivot-
ného cyklu, od jeho vzniku cez odosielanie, prijimanie az po jeho dihodobé uchova-
vanie,
= prijem Ziadosti o vydanie ¢asovej peciatky vyuzitim TCP alebo HTTP/HTTPS trans-
portov prostrednictvom webového servera Apache HTTPD radu 2.2,
= spracovanie Ziadosti o vydanie Casovej peciatky a vydanie €asovej peciatky v zmysle
RFC 3161 a RFC 3628 plne v sulade s poziadavkami slovenskej legislativy,
= vydanie Casovej peciatky na kryptograficky odtlaok (hash) vytvoreny modernymi
kryptografickymi algoritmami z podpisovaného dokumentu,
= uchovavanie inform@cii o Ziadostiach o vydanie ¢asovej peciatky i o vydanych ¢aso-
vych peciatkach v relatnom databazovom systéme,
= odosielanie auditnych sprav priebezne pocas behu na vzdialeny syslog server,
= auditné zaznamy elektronickym podpisom proti neopravnenej manipulacii s tymito
zaznamami alebo Uprave tychto zdznamov,
= ochranu konfiguracie systému elektronickym podpisom.

Parametre zariadenia Disig TSA Appliance:
- technicke:
« prevedenie rack 1U,
« viacjadrovy Intel kompatibilny procesor,

11
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« nCipher nShield HSM modul certifikovany NBU SR,

o velkost diskového priestoru prispésobitefna predpokladanej maximalnej zatazi,

« samostatné sietové rozhrania na spracovanie poziadaviek, auditnych sprav
a manazment zariadenia,

o operacny systém GNU/Linux.

- vykonové:

« vydaj do 300 Casovych peciatok za sekundu pri velkosti RSA klu¢a 2048-bit,

« automaticka kalibracia a overovanie synchronizacie ¢asu,

« bezstavova komunikacia typu request-response,

« pripojenie viacerych zdrojov Casu pre zvySenie odolnosti voci vypadkom,

o bezpecny pristup do zariadenia oddelenim roli pouZivatelov.

- implementované Standardy:

e X.509 - RFC 5280; TSP - RFC 3161; NTP; ODBC - ISO/IEC 9075-3:2003;
Podpisovy komponent vyvijany v zmysle poZiadaviek EAL 4+; HSM modul
certifikovany v zmysle FIPS 140-2 Level 3.

- podporované algoritmy:

e RSA s velkostou klu¢a do 4096 bit; MD4, MD5. MDC2; RIPEMD160,

WHIRPOOL,; SHAL; SHA224; SHA256; SHA384; SHA512.

- legislativne:

e zhoda so zakonom ¢&. 215/2002 Z. z., vyhlaskou NBU SR ¢&. 132/2009 Z. z.,
vyhlaskou NBQ SR &. 133/2009 Z. z., vyhlaskou NBU SR &. 134/2009 Z. z.,
vyhlaskou NBU SR €. 135/2009 Z. z..

- certifikaty:
« Disig TSA Signer certifikat NBQ SR ¢. 2735/2011/IBEP/OEP-004 do 29.5.2016,
« nShield F3 500e certifikat NBU SR ¢. 2263/2010/IBEP/OEP-005 do 24.3.2015.

o Zaruka 2 roky, Platinum podpora 1 rok.

1.2 Podporné infraStruktura akreditovanej certifikacnej autority

1.2.1 Cisco ASA 5512-X s IPS

Zariadenie Cisco ASA 5512 je bezpecnostné zariadenie strednej triedy, ktoré vyuziva
Cisco SecureX framework pre rieSenie bezpe€nosti so zameranim na samotnu sietovu
komunikaciu a jej obsah. Vdaka tomu je mozné uplathiovat bezpeclnostné pravidla
naprie€ organizaciou riadené na zaklade identity prvkov v sieti. Zariadenie je postavené
na rovnakej overenej bezpecnostnej platforme ako zvySok rodiny ASA zariadeni a bolo
navrhnuté pre poskytnutie najvySSieho vykonu a prevadzkovej efektivity.
Parametre zariadenia Cisco ASA 5512-X:
- technicke:

e prevedenie rack 1U,

« RAM 4GB,

« 6x Gigabit Ethernet port.
- vykonoveé:

o priepustnost Firewall: 1 Gbps,

« priepustnost VPN (3DES/AES): 200 Mbps,

« pocet a rychlost pripojeni: 10000 pripojeni za sekundu,

o priepustnost Firewall s aktivnym IPS: 250 Mbps.
- kapacitné:
IPSec VPN peers: 250,
SSL VPN peers: 2,
Konkurenénych pripojeni: 100000,
Virtualnych rozhrani (VLAN-s): 50,
Security contexts: 2.
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funkcionalita:
« Firewall protection, VPN support, VLAN support, Intrusion Prevention System
(IPS).

o Zaruka 3 roky, Platinum podpora 3 roky.

1.2.2 Cisco Catalyst 3750-X

Cisco Catalyst 3750-X je sietovy prepinac vy3Sej podnikovej triedy s moZnostou spaja-
nia do logickych celkov s jednotnou spravou (stackable). Tieto prepinace poskytuju vyso-
ku dostupnost, moznosti Skalovania, bezpeénost, energetickl nenaro¢nost a jednodu-
chu obsluhu. Zarovern maju inovativne vlastnosti ako Cisco StackPower, volitelné sieto-
vé moduly a iné doplnkové sluzby.

Parametre zariadenia Cisco Catalyst 3750-X:

technickeé:
e prevedenie rack 1U,
e 24x RJ-45 10/100/1000BASE-T LAN Gigabit Ethernet port,
¢ 1x RJ-45 LAN Management port,
e 1xrozSirujuci slot pre LAN SPF modul.
vykonoveé:
o uplinks: modularne 4x1G, 2x10G,
« funkcionalita PoE Power: nie,
« funkcionalita Stack Power: ano.

e Zaruka 5 rokov, Platinum podpora 3 roky.

2. Servisna podpora IS BD — ACA

2.1 Servisné podpora hardvéru

Carepack

V ramci tejto sluzby Dodavatel vykona:

zistenie aktualneho stavu zariadenia,

odbornu diagnostiku vzniknutej poruchy a zabezpeci vSetky nevyhnutné prostriedky
potrebné k odstraneniu poruchy, pricom neodkladne informuje uzivatela o pri€inach
vzniku poruchy,

opravu vSetkych hardvérovych poruch na zariadeni,

vymenu vadnych, nefunkénych dielov za funkéné diely, pri<om nefunkéné pevné dis-
ky zostavaju vo vlastnictve Objednavatela.

Terminy a Uroven sluzby:

Platinum

zasah na mieste u uzivatela do 4 hodin od nahlasenia poruchy po¢as obdobia 365
dni v roku 7 dni v tyZdni 24 hodin denne,

zabezpecenie nahradnych dielov v terminoch, ktoré sa viazu na nastup na servisny
zasah,

poskytovanie sluzby 1 rok od elektronickej registracie Objednavatefom.

V ramci tejto sluzby Dodavatel vykona:

zistenie aktualneho stavu zariadenia,

odbornud diagnostiku vzniknutej poruchy a zabezpeci vdetky nevyhnutné prostriedky
potrebné k odstraneniu poruchy, pricom neodkladne informuje uzivatela o pri€inach
vzniku poruchy,

opravu vSetkych hardvérovych poruch na zariadeni,

vymenu vadnych, nefunkénych dielov za funkéné diely, pricom nefunkéné pevné dis-
ky zostavaju vo vlastnictve Objednavatela.

13



Zmluva Gislo: 2012 / 8034

Terminy a uroven sluzby:
- zasah na mieste u uzivatela do nasledujuceho pracovného dna od nahlasenia poru-
chy pocas beznej pracovnej doby objednavatela od 8.00 hod. do 17.00 hod.,
- zabezpecCenie nahradnych dielov v terminoch, ktoré sa viazu na nastup na servisny
zasah,
- poskytovanie sluzby 1 rok od elektronickej registracie Objednavatelom.

2.2 Licenéna podpora softvéru

Podpora softvérovych produktov zaru€uje po€as celého obdobia jej platnosti od registracie bezplat-
na aktualizaciu softvéru vyrobcom, tzn. update produktu a upgrade jednotlivych verzii softvéru.
V ramci tejto podpory su pokryté softvérové licencie dodavané za u¢elom budovania komunikacne;j
a informacnej infrastruktary 1S BD - ACA.

Podpora Objednavatelovi garantuje:

- automatické zasielanie aktualizacie softvéru na CD nosiCoch ihned po ich uvolneni
vyrobcom (upgrade a update),

- zasielanie oprav softvéru (patch),

- zasielanie informacii e-mailom o novych produktoch, rozSireniach, existujacich a zis-
tenych chybach produktov,

- odporucania pre instalaciu oprav a novych verzii softvéru zohladrnujuce aktualnu
konfiguraciu,

- na poZiadanie zasielanie skasobnych verzii novych produktov,

- podporu pri navrhovani rozsirenia poctu licencii a vybere novych produktov.

2.3 Technické a odborné konzultacie

Poskytnutim technickych konzultacii Objednavatelovi sa Dodavatel zavazuje pomahat’ spravcom,
administratorom a technickym pracovnikom Objednavatela pri zabezpeCovani kazdodennej pre-
vadzky hardvérovych zariadeni IS BD - ACA. Technické konzultacie predstavuju rychlu a odbornu
pomoc zameranu na rieSenie kritickych problémov spésobenych zmenou zakladnych konfigurac-
nych nastaveni hardvérovych zariadeni (set-up, firmware, 10S...) a prevadzkou a vyuZivanim vset-
kych funkcii a sluZzieb koncovych hardvérovych zariadeni nevyhnutnych na zabezpecenie nepretr-
Zitej prevadzky a dostupnosti sluzieb IS BD - ACA.

Dodavatel poskytne &lenom projektového timu Objednavatela odborné konzultacie zamerané na
rieSenie problémov suvisiacich s prevadzkou a procesom implementacie sluzieb IS BD - ACA do
existujucich alebo budovanych informaénych systémov v realnych podmienkach rezortu MO SR.

Poskytnutim konzultanych sluzieb Objednavatefovi sa Dodavatel zavazuje pomahat Objednava-
telovi pri riedeni vSetkych poZiadaviek nad ramec Standardnej podpory, zameranych na roz§irenie,
zmenu architektury, zmenu funkénosti a funkcionality riadne odovzdaného a prevzatého diela, na
zmenu verzii pouzitych hardvérovych a softvérovych produktov, na realizaciu dodatocnych Skoleni
a zmenu, vyhotovenie alebo opakovanu dodavku riadne odovzdanej a prevzatej projektovej doku-
mentacie. VSetky konzultaéné sluzby bude Dodavatel poskytovat pocas pracovnych dni v Case od
8:00hod. do 17:00hod., v dohodnutom poéte ¢lovekodni a za dohodnutych podmienok prostred-
nictvom svojich certifikovanych expertov.

Podmienky poskytovania konzultanych sluzieb:

- konzultacie budl na zéklade poziadaviek Objednavatela realizované po dohode
v priestoroch Objednavatela alebo Dodavatefa. Konzultacie su poskytované v pra-
covnych dnoch vratane konzultacii telefonickych a mailovych,

- Objednavatel je povinny zaslat minimalne 3 pracovné dni vopred predpokladany
obsah a rozsah konzultacii a pocet ucastnikov.

Kontaktné udaje Dodavatefla:

Virte, a.s.
- tel.: 02/20850160
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- fax: 02/20850169
- e-mail: podpora@virte.sk

2.4 Podporadiela

2.4.1 Pre Objednavatela je k dispozicii podpora celého diela realizovaného v ramci plnenia na-
vrhu, zhotovenia, inStalacii a uvedeni do trvalej prevadzky ucelenych systémov infraStruktdry
IS BD - ACA po dobu platnosti tejto Zmluvy. V rdmci podpory diela sa Dodavatel zavazuje pos-
kytovat' Objednavatelovi plnohodnotnu podporu v procese zavadzania a integracie vybudova-
nych systémov, podsystémov ako i sluzieb IS BD - ACA s informaénymi systémami MO SR,
ktoré Objednavatel vySpecifikuje, alebo potreba podpory ktorych vyplynie po€as doby platnosti
tejto Zmluvy.

2.4.2 V ramci podpory - servisnej €innosti pre oblasti informaénych systémov v rozsahu uvede-
nom v tejto Zmluve sa Dodavatel zavazuje vzdy ked bude potrebné a poZzadované Objednava-
teflom, vykonat servis alebo udrzbu podla ustanoveni tejto Zmluvy a to v ¢ase 24 hodin den-
ne, 7 dni v tyzdni (t.j. kazdy kalendarny den v roku). Pre tento ucel je k dispozicii sluzba hot-
line, ktoru poskytuje priamo spolo¢nost Virte, a.s..

Reak&na doba Dodavatela:

Dodavatel sa zavazuje prijat poziadavky a zahgjit rieSenie problému v zmysle naliehavosti vy-
rieSenia problému a podla dohody zastupcov zmluvnych stran. Najneskér vSak v nasledujuci
pracovny den po dni prijatia poziadavky. Za zahajenie rieSenia sa povazuje zaciatok telefonic-
kej konzultacie Specialistu Dodavatela s pracovnikom Objednavatela.

2.4.3 V ramci podpory Dodavatel zabezpeci:

- technickd podporu v pripade nutnosti reinstalaciu zrealizovanych Casti diela IS BD-
ACA (napr. po pade systéemu),
- poskytovanie okamZitej pomoci a podpory pri rieSeni prevadzkovych problémov,
- poradenstvo pri sprave jednotlivych modulov IS BD - ACA,
- podporu pri navrhu implementacie sluzieb 1S BD - ACA do prostredia inych systémov
podfla pozZiadavky Objednavatela v rozsahu:
= definovanie poZiadaviek rieSenia na softvér IS BD - ACA s ohfadom na maxi-
malne vyuZitie existujucej infrastruktary,
= podpora pri definovani nevyhnutnych vzajomnych vazieb,
= definovanie procesnych nalezitosti v Zivotnom cykle softvéru IS BD - ACA,
= podpora pri ndvrhu potrebnej dokumentécie,
= podpora pri inStalacii potrebného softvérového vybavenia klientskych pracov-
nych stanic,
= podpora pri odstrafiovani havarijnych stavov,
- odbornu podporu a manazment vSetkych suvisiacich €innosti.

Dodavatel sa zavazuje vykonavat tieto sluzby prostrednictvom Specialistov, ktori poskytuju pod-
poru telefonicky, elektronickou postou, faxom alebo osobnou navstevou Objednavatela.
2.4.4 Kontaktné udaje pre poskytovanie podpory su:

Virte, a.s.

- tel.: 02/20850160

- fax: 02/20850169

- e-mail: podpora@virte.sk

VSetky poziadavky Objednavatela na sluzbu podpory prijima Dodavatel nasledujucimi formami:
- e-mailom
- faxom
- telefonicky

2.4.5 Telefonicka poziadavka musi byt do 24 hodin potvrdena Objednavatelom faxom alebo e-
mailom. Dodavatef je povinny potvrdit’ prijem poZiadavky a zahajit' rieSenie problému v zmysle
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naliehavosti vyrieSenia problému a podla dohody zastupcov zmluvnych stran, najneskér viak
v nasledujuci pracovny def po dni prijatia poziadavky. Za zahajenie rieSenia sa povaZuje
zaciatok telefonickej konzultacie Specialistu Dodavatela s pracovnikom Objednavatela.

2.4.6 Poziadavku Objednavatela na podporu musi potvrdit iba pisomne povereny zastupca
Objednavatela, odsuhlaseny obidvoma zmluvnymi stranami.

Poziadavka na podporu musi obsahovat’
Opis problému.

Zoznam dotknutych systémov.
Definiciu rozsahu nefunkénosti.
- Odhad miery dopadu problému.

2.4.7 Dodavatel vyhotovi pisomny zaznam o akomkolvek zasahu do systému (HW, SW,
inStalacnom, konfiguratnom a podobne).

Zaznam bude obsahovat datum, hodinu, popis, druh a rozsah zasahu.

Zaznamy budu archivované u prevadzkovatela systému - opravneného zastupcu Objednava-
tela, ktory dohodne s Dodavatefom i formu zdznamu (elektronicky, pisomne a pod.).

2.4.8 V pripade, ze uplatnena poziadavka Objednavatela na sluzby podpory podla tejto
Zmluvy bude mat’ charakter Dodavatelom uznanej zaru€énej opravy plynicej z podmienok
Zmluv na zhotovenie diela, bude tato skuto¢nost pisomne zdokumentovana.

Rozsah zaruc€nej opravy bude na zaklade pracovného listu schvaleného zastupcom Objedna-
vatela ohodnoteny v ¢lovekohodinach a prisluSnou sadzbou uvedenou v Prilohe €.2 (1 ¢loveko-
hodina - 60 minut, s najmensou fakturovatelnou jednotkou %2 hodiny - 30minut). Tuto sumu bu-
de Dodavatel dobropisovat, alebo nebude vébec fakturovat Objednavateflovi s priloZzenim pra-
covneého listu. Splatnost’ dobropisu je 30 dni odo dfia schvalenia pracovného listu na odstrane-
nie chyby v zaruke.

3. Sluzby nezavislych overovacich procedur v sulade so zakonom ¢€.215/ 2002 Z.z.
o elektronickom podpise a o zmene a doplneni niektorych zakonov v zneni nes-
korSich predpisov

3.1 Vykonanie penetra¢ného testu oddelenia informaéného systému CAMOSR od rezortnej
détovej siete.

PenetraCny test oddelenia informacného systému CAMOSR od rezortnej datovej siete pre-
hladne a jednoznacne identifikuje vSetky slabiny informacného systému akreditovanej certifi-
kacnej autority CAMOSR vratane kritickych, menej kritickych a informativnych bezpecnostnych
zranitelnosti. Na zaklade dostupnych poznatkov o systéme, vypracuje Dodavatel dokument
.Scenar penetracnych testov akreditovanej certifikacnej autority CAMOSR* zodpovedajlci
metodike pre penetracné testovanie v nasledujucom rozsahu:

« identifikacia cielov penetracného testovania,
« popis a definicia rozsahu testov,
« Casovy harmonogram testov a pracovné postupy.

Dodavatel po odsuhlaseni dokumentu ,Scenar penetraénych testov akreditovanej certifikacnej
autority CAMOSR" Objednavatelom, zrealizuje penetracné testy podla schvaleného harmono-
gramu v dohodnutom rozsahu. Pri testovani bude vyuzita kombinécia automatizovaného a ma-
nualneho testovania pre odhalenie ¢o najva¢sieho mnozstva vSetkych zranitelnosti informac-
ného systétmu CAMOSR. Po ukon&eni penetratného testovania vypracuje Dodavatel doku-
ment ,Sprava o vysledku penetracnych testov akreditovanej certifikacnej autority CAMOSR",
ktory podrobne popiSe vysledky testovania a zadefinuje odporuc¢ania pre rieSenie identifikova-
nych bezpeénostnych nedostatkov.

Penetracné testy zrealizuje tim pracovnikov pod vedenim certifikovaného CISA auditora.
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Predmet odovzdania bodu 3.1:

1x dokument: ,Scenar penetracnych testov akreditovanej certifikacnej autority CAMOSR"
1x dokument: ,Sprava o vysledku penetracnych testov akreditovanej certifikacnej autority
CAMOSR*

3.2 Vykonanie nezavislého preskimania bezpeénosti informaéného systému CAMOSR for-
malnou analyzou rizik metodikou COBRA.

Ciefom formalnej analyzy rizik informacného systému CAMOSR metodikou COBRA, je pre-
skumat’ a zhodnotit’ celkovy stav bezpecnosti akreditovanej certifikacnej autority v Case vykonu
analyzy a poskytnut pripadné odporucania pre zvySenie jej bezpeénosti.

Na zaklade vykonanej analyzy informa¢ného systému CAMOSR Dodavatel vypracuje doku-
ment ,Formalna analyza rizik certifikacnej autority CAMOSR", ktory bude obsahovat’ vysledky
nezavislého preskimania bezpecnosti akreditovanej certifikaénej autority CAMOSR formalnou
analyzou rizik metodikou COBRA v rozsahu:

« manazérske zhrnutie zaverov preskimania bezpec€nosti IS CAMOSR,
« odporucania pre zvySenie bezpec€nosti akreditovanej certifikacnej autority.

Formalnu analyzu rizik vykona tim pracovnikov pod vedenim certifikovaného CISA auditora.

Predmet odovzdania bodu 3.2:
1x dokument: ,Formalna analyza rizik certifikacnej autority CAMOSR"

3.3 Vykonanie bezpecnostného auditu nastavenia aktivhych prvkov pocitacovej siete infor-
macného systému CAMOSR.

BezpecCnostny audit nastavenia aktivhych prvkov pocitatovej siete informacného systému
CAMOSR overi aktualny stav bezpecnosti aktivnych prvkov pocitacovej siete informaé&ného
systému CAMOSR s ohladom na prislusné normy, odporu¢ania vyrobcov a bezpeCnostné
poziadavky CAMOSR. Na zaklade poZziadaviek na audit a implementovanej komunikacnej
technolégie, vypracuje Dodavatel dokument ,Scenar bezpecnostného auditu nastavenia
aktivnych prvkov pocitacovej siete CAMOSR", ktory bude vychadzat z odporu€ani vyrobcov
jednotlivych zariadeni, ako aj vSeobecne platnych ,best practices* v oblasti nastavenia
aktivnych prvkov pocitacovej siete. Dodavatel po odsuhlaseni dokumentu ,Scenar bezpec-
nostného auditu nastavenia aktivnych prvkov pocitacovej siete CAMOSR* Objednavatefom,
zrealizuje audit v dohodnutom rozsahu.

Po ukonceni auditu vypracuje Dodavatel dokument ,Sprava o vysledku bezpecnostného
auditu nastavenia aktivnych prvkov pocitacovej siete CAMOSR", ktory podrobne popiSe
zavery auditu a pripadné odporucania pre zmeny v nastaveni jednotlivych aktivnych prvkoch.
KaZzdé zistenie poc¢as auditu bude auditorom ohodnotené podla zavaznosti. V pripade vyskytu
zavaznejSich zisteni, auditor zadefinuje minimalny, pozadovany konfiguraény ramec, ktory
musi Objednavatel na prislusnych aktivnych prvkoch zabezpedit.

Bezpecnostny audit zrealizuje tim pracovnikov pod vedenim certifikovaného CISA auditora.

Predmet odovzdania bodu 3.3:

1x dokument: ,Scenér bezpecénostného auditu nastavenia aktivnych prvkov pocitacovej siete
CAMOSR*

1x dokument: ,Sprava o vysledku bezpecnostného auditu nastavenia aktivnych prvkov
pocitacovej siete CAMOSR"

3.4 Poskytovanie sluzieb auditu ACA - overenie spravnosti implementécie zakonnych po-
ziadaviek na akreditovanu certifikacnu autoritu nezavislymi overovacimi procedurami.

Overenie spravnosti implementacie zakonnych poziadaviek na akreditovanu certifikaénu auto-
ritu nezavislymi overovacimi proceddrami a vypracovanie hodnotiacej spravy, ktora sa predkla-
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da Narodnému bezpecnostnému uradu, je nevyhnutnou podmienkou pre akreditaciu certifikac-
nej autority. V rozsahu zakona &. 215/2002 Z. z. o elektronickom podpise a o zmene a doplne-
ni niektorych zakonov v zneni neskorSich predpisov a v zmysle Vyhlasky €. 540/2002 Z. z.,
o podmienkach na poskytovanie akreditovanych certifikaCnych sluzieb a o poZiadavkach
na audit, rozsah auditu a kvalifikaciu auditorov, zrealizuje Dodavatel po dohode s Objednéava-
tefom audit ACA.

Po ukonceni auditu vypracuje Dodavatel dokument ,Zaverec¢na sprava o priebehu a vysled-
koch bezpecnostného auditu“, ktory podrobne popiSe zavery auditu a v pripade zistenia ne-
dostatkov bude obsahovat’ aj prisluSné opatrenia na napravu s lehotami, v ktorych je potrebné
zistené nedostatky odstranit.

Audit ACA zrealizuje tim pracovnikov pod vedenim certifikovaného CISA auditora.

Predmet odovzdania bodu 3.4:

1x dokument: ,Zaverec¢na sprava o priebehu a vysledkoch bezpecnostného auditu*
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Priloha €. 2 k zmluve ¢. 2012/8047

Pocet listov: 2

Technick& a cenova Specifikacia sluzieb podpory IS BD - ACA

Cenav EUR za1lks

Cenav EUR spolu

. . Pocet
P. ¢. Néazov ks/li
bez DPH s DPH SMC. [ pez DPH s DPH
Upgrade prvkov podpornej infraStruktiry 1S BD -
1
ACA
Systém zabezpedujuci vydaj Casovych peciatok na ucéely zaru-
¢eného elektronického podpisu
1.1 | Disig TSA Appliance 48 700,00 58 440,00 1 48 700,00 58 440,00
Zaruka 2 roky.
Platinum podpora pre Disig TSA Appliance 1 rok.
Podpornd infrastruktira akreditovanej certifikacnej autority
1.2.1| CISCOASA 5512-X's IPS 7400,00| 888000 2 14 800,00 | 17 760,00
Zaruka 3 roky.
Platinum podpora pre Cisco ASA 5512-X 3 roky.
Podporna infrastruktura akreditovanej certifikaénej autority
1.2.2| Cisco Catalyst 3750-X 7 660,00 9192,00| 2 15320,00 | 18 384,00
Zaruka 5 rokov.
Platinum podpora pre Cisco Catalyst 3750-X 3 roky.
spolu 78 820,00 | 94 584,00
2 | Servisna podpora hardvéru Carepack, Platinum
Carepack pre server HP Proliant DL320
2.1 | S/N: 620,00 744,00 1 620,00 744,00
CZ17420030
Carepack pre server HP Proliant DL360
SIN:
GBJ524001M, GBJ52304GG, GBJ52702MF, GBJ523047N,
2.2 | GBJ523049Z, GBJ52501AT, GBJ54900AV, GBJ52501B4, 670,00 804,00| 18 12060,00 [ 14 472,00
GBJ54900AB, GBJ549009G, GBJ61504UH, GBJ61701C7,
CzJ72605UY, CZzZJ72606F7, CzJ93507FT, CZJ93507FS,
CZJ93507FU, CZJ93507FV
Platinum podpora pre nCipher nShield F3 HSM modul
2.3 SIN: 4 700,00 5 640,00 5 23 500,00 28 200,00
06-J10237N, 06-J10240N, 06-J10254N, 06-J10300N,
06-J10376N
Platinum podpora pre zdroj presného ¢asu Artisys
2.4 | S/N: 1 900,00 2 280,00 2 3 800,00 4 560,00
02128DS400V5/06, 05128DS400VS/04
Platinum podpora pre tladiarer Fargo DTC 550
2.5 | S/N: 7 800,00 9 360,00 1 7 800,00 9 360,00
A6330054
Platinum podpora pre tladiareri Fargo HDP 5000
2.6 | S/N: 7 800,00 9 360,00 1 7 800,00 9 360,00
A8380141
Platinum podpora pre systém zabezpedlujuci vydaj ¢asovych
pecdiatok na ucely zaruéeného elektronického podpisu
Disig TSA Appliance
2.7 SIN: 7 000,00 8 400,00 4 28 000,00 33 600,00
DR3W35J-16-J21181 R, HR3W35J-16-J21183 R, FR3W35J-
16-J21186 R, GR3W35J-16-J21190 R
spolu 1rok | 83580,00 100 296,00
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Licen¢na podpora softvéru Siemens Card API

2.8 | Card API - Software Subscription, Software Upgrades/Updates 2,00 2,40 | 2000 4 000,00 4 800,00
spolu 1rok 4 000,00 4 800,00
Licencna podpora softvéru CA Signer

2.9 | Podpora pre licencie CA Signer 6,00 7,20 1000 6 000,00 7 200,00
spolu 1rok 6 000,00 7 200,00

3 | Sluzby nezavislych overovacich procedur
Vykonanie penetratného testu oddelenia informacného

31 systému CAMOSR od rezortnej datovej siete 13 600,00 16 320,00 ! 13 600,00 16 320,00
Vykonanie nezavislého preskimania bezpecénosti informacné-

3.2 | ho systétmu CAMOSR formalnou analyzou rizik metodikou 22 800,00 27 360,00 1 22 800,00 27 360,00
COBRA
Vykonanie bezpeénostného auditu nastavenia aktivnych

3.3 prvkov pocitacove; siete informacéného systému CAMOSR 9000,00 10:800,00 ! 9000,00 10 800,00
Poskytovanie sluzieb auditu ACA - overenie spravnosti

3.4 | implementécie zakonnych poZiadaviek na akreditovanu 36 500,00 43 800,00 1 36 500,00 43 800,00
certifikacnu autoritu nezavislymi overovacimi procedurami
spolu 1rok | 81900,00| 98 280,00

Cena spolu za polozky 1 -3 254 300,00( 305 160,00

Technické a odborné konzultécie ako i podpora diela (bod 2) su uvedené v ¢lovekohodinach pri€om jedna €lovekohodina je 60 pracovnych
minut. NajmenSou fakturovatelnou jednotkou je 2 €lovekohodiny (30 minat).
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Priloha €. 3 k zmluve ¢. 2012/8034
Pocet listov: 2

Protokol o akceptéacii podpory / konzultacii (Aktivity report)

Projekt ,,Servisna podpora prevadzky IS BD - ACA*“

PROTOKOL O AKCEPTACII PODPORY / KONZULTACI
AKTIVITY REPORT

Virte identifikacia: ZMLUVA O SERVISNEJ PODPORE PREVADZKY Bezpeénostnej
domeény - AKREDITOVANA CERTIFIKAGNA AUTORITA ( IS BD -
ACA ) REZORTU MINISTERSTVA OBRANY ( MO SR)
CiSLO: 2012/XXX

Pocet kopii: 5
Verzia dokumentu: 1.0
Datum: XX.XX.2012

Abstrakt: Protokol o akceptacii sluzieb odbornych a technickych konzultacii a podpory:

Sluzby podpory diela Bezpe¢nostna doména - AKREDITOVANA CERTI-
FIKACNA AUTORITA

v zmysle zmluvy o servisnej podpore prevadzky IS - BD ACA &. 2012/XXX,
Priloha .1, body 2.3 a 2.4.

Schvalene:

veduci projektu, Virte, a.s.

Zastupca Odboru informadénej bezpeénosti, VU 8116
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virte

e sludieb technickych a odbomych konzultécii a sludieh mimozdruénej podpory prevadzky IS BD - ACA

Projekt:

Poskytovanie sluzieb technickych a odbornych konzultacii a mimozaruénej podpory - priame
servisné sluzby odbornych a technickych konzultacii a podpory prevadzky Bezpetnostnej domé-
ny - Akreditovana certifikacna autorita ( IS BD - ACA ) rezortu ministerstva obrany v roku 2012.

Produkt:
Sluzby technickych a odbornych konzultacii a mimozarucnej podpory prevadzky IS BD - ACA.

Popis probléemu:

RieSenie problému:

Stav problému:

Pocet cloveko/hodin:

| Servisna podpora prevadzky IS BD - ACA — sluzby mimozaruénej |
podpory a technickych a odbomych konzultécii | | |
Identifikicia: ~Podpora diela ACA_2012-XXX Datum: | XX.XX.2012 Stranadz 4

Sibor: | Aktivity report ACA_2012-XXX_P2_2.doc . | stavdo

Projekt: Verzia: | 1.0

Stav dokumentu: | schvaleny
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