Priloha ¢. 2
Navrh na plnenie kritéria

»Zriadenie primarneho a zalozného bezpeéného pripojenia na adresu verejného obstaravatela vratane
poskytovania suvisiacich sluzieb“ - (na obdobie 24 mesiacov)

Identifika¢né udaje uchadzaca

Obchodné meno: Slovanet, a.s.
Sidlo/Miesto podnikania: Galvaniho 19, 821 04 Bratislava
ICO: 35954 612
DIC: 2022059094
IC DPH: SK2022059094
Telefon: 02 /208 28 111
E-mail: vo@slovanet.net
Kontaktna osoba: Ing. Dominik Podmanicky, KEY Account Manager
Pol. Predmet zakazky J.c beszPHl Cena spoluv EUR v(I:EelTI:’l :P;':H
mesacne bez DPH 24 mes. 24 mes.

1. | Bezpegny centralny pristup do verejnej siete Internet | 700,00 € 16 800,00 € 20 664,00 €

Sluzby zabezpecenia Urovne bezpec€nosti sietovej 1800,00€ 43200,00€ 53 136,00 €

2 prevadzky

3. Sluzby viacstupfiového overenia pristupu do siete 550,00 € 13200,00€ 16.236,00 €

4, Sluzby elektronickej posty 200,00 € 4800,00 € 5904,00 €

5. | Sluzby podpory a prevadzky 200,00 € 4 800,00 € 5904,00 €
Cena spolu za cely predmet zakazky 3 450,00 € 82 800,00 € 101 844,00 €

* Ak uchddzac nie je platcom DPH, uvedie pre sadzbu DPH slovné spojenie ,,Neaplikuje sa”

Ak uchddzac nie je platcom DPH, tymto vyhlasuje, Ze berie na vedomie, Ze ak sa neskér stane platcom DPH, nie je oprdvneny
fakturovat k ponuknutej cene DPH, pretoZe skutocnost, Ze sa stal platcom DPH nie je dévodom na zmenu ponuky, ¢i zmluvy a nim
pbvodne ponuknutd cena sa povaZuje za cenu vratane DPH.

Cestné vyhlasenie uchadzaca
Dolu podpisany Cestne vyhlasujem, Ze :

a) RieSenie uvedené v tejto cenovej ponuke zodpoveda Specifikacii a poZiadavkam verejného obstaravatela na predmet zdkazky.

b) Cena predmetu zdkazky za obstaravany predmet je uvedena na zaklade vlastnych prepoctov, berie do Uvahy vsetky skutocnosti,
ktoré su nevyhnutné na Uplné a riadne plnenie, pricom do ceny su zahrnuté vsetky ndklady spojené s pozadovanym predmetom
zakazky.

V Bratislave, dria 07.02.2025

Podpis a peciatka opravnenej osoby/Statutdra uchadzaca: .
RNDr. Lukas Karlik, PhD.



SPECIFIKACIA PRE VYPRACOVANIE CENOVEJ PONUKY

v zmysle Opisu predmetu zakazky (priloha ¢.1)

Parameter

Pozadovany parameter

Pozadujeme uviest’, €i
poziadavku spiiia ano/nie
resp. uviest’ konkrétny
parameter

1. Bezpecny centralny pristup do verejnej siete

Poziadavky na primarne pripojenie do verejnej siet

e Internet

Minimalna pozadovana kapacita pripojenia: 500/500
Mbit/s

500/500 Mbit/s

Ano

Moznost navysenia kapacity

Primarne pripojenie musi umoznit navysSenie
pristupovej kapacity minimalne na hodnotu
1Gbit/s bez potreby zmeny HW pristupovej
platformy vylu€ne prostrednictvom zmeny
konfiguracie pristupovej platformy bez
prerudenia prevadzky, resp. s minimalnym
vopred vzajomne dohodnutym a ozndmenym
preruSenim prevadzky v ramci tolerovanej
doby nedostupnosti sluzby.

Ano

Symetrickost’ linky

Pristupova kapacita primarneho pripojenia
musi byt symetricka, garantovana a spifiat
minimalne uvedené parametre garancie
kvality — poskytovanych sluzieb  (,SLA®)
uvedenych v casti sluzby podpory a
prevadzky.

Ano

Konektivita 500/500 Mbps do internetu v datacentre
poskytovatela

500/500 Mbps

Ano

Konektivita 500/500 Mbps do MPLS

500/500 Mbps

Ano

Optické pripojenie s kapacitou 500/500 Mbps
s moznostou navySenia na 1/1 Gbps - Nemocnica
Nové Zamky

500/500 Mbps

Ano

Rozhrania

Pristup do siete Internet bude ukonéeny na
rozhrani Ethernet 10/100/1000 alebo
optickom rozhrani 1000 Mbit/s. Stc¢astou
sluzby bude dodavka a sprava aktivnych
prvkov ktoré zodpovedaju vykonovym
parametrom pozZadovanym v tomto
dokumente.

ano

Poziadavky na zalozné pripojenie do verejnej siete

Internet

Zalozné pripojenie

4G LTE 10/10 Mbps

ano

Konfiguracia

RieSenie pripojenia do siete internet bude
konfiguracne realizované tak, ze v pripade
vypadku pripojenia na primarnej linke déjde k
automatickému  presmerovaniu  sietovej
prevadzky na zaloznu linku bez potreby
vykonania  akéhokolvek  konfiguraéného
zasahu Verejnym obstaravatelom.

ano

Parametre zaloznej linky

Pristupova kapacita zalozného pripojenia
musi byt symetricka, garantovana a spifiat
minimalne uvedené parametre garancie
kvality —poskytovanych sluzieb (,SLA®)
uvedenych v Casti sluzby podpory a
prevadzky. Zalozné pripojenie  bude
realizované inou, nezavislou pristupovou
technoldgiou, ktord je plne nezavisla od
primarneho pripojenia.

Ano

Ukonc¢enie liniek

Pristup do verejnej siete internet ma byt
realizovany ako primar/backup — obe linky
primar/backup — ukonéené na spolo¢nom
smerovadi.

ano

2. Sluzby zabezpecenia urovne bezpecnosti sietovej prevadzky

Sluzby NGFW

V ramci tejto sluzby Verejny obstaravatel
pozaduje poskytnutie sluzby Next Generation
Firewall-u (,NGFW*) s licenciou UTM pre
ucely online vyhodnocovania
novovzniknutych  zranitelnosti. ~ Verejny

Ano




obstaravatel pozaduje, aby bolo pouzité
zariadenie formou sluzby certifikované podfa
medzinarodnych Standardov ISO 27001.

Funkcoionalita NGFW

Minimalne poziadavky na zriadenie a
poskytovanie sluzby zabezpec&enia urovne
bezpecnosti sietovej prevadzky:

- podpora VPN (virtualne privatne siete
IPSec a SSL VPN), Traffic Shaping;

- Intrusion Prevention System — IPS
(prevencia prieniku do systému);

- Intrusion Detection System — IDS
(detekcia prieniku do systému);

- Funkcionalita Web Filtering pre ucely
moznosti riadenia kontroly webového
obsahu;

- Geo - blokovanie (blokovanie pristupu
do systémov z vybranych krajin sveta);

- DDoS ochrana;

- Application Control;

- Smerovanie na 2/3 vrstve;

- Dual WAN (zéaloha alebo load balancing
primarneho pripojenia do internetu so
sekundarnym);

- Zabezpecenie aktualizacie signatur,
databaz a firmware;

- Antispam;

Nastavenie vstupnych parametrov rieSenia:

- monitoring zariadenia;

- zaloha konfiguracii;

- zriadenie webového pristupu pre
administraciu;

- logovanie;

Nastavenie minimalnych pravidiel sietovej

bezpecnosti:

- ochrana pred Utokmi na L3 vrstve ISO
Osl;

- ochrana a monitoring manazmentu
pristupu;

- monitoring dostupnosti zariadenia;

- monitoring vytazenia zariadenia a
poskytovanie UTM Statistik;

Sluzby definicie UTM profilov a nasledné
otestovanie nastaveni: DNS UTM profil;
- Antimalware UTM profil;

- Webfilter UTM profil;

- IPS UTM profil;

- UTM profil pre aplikaénu kontrolu;

Minimalne poziadavky na zariadenie NGFW:

- Pocet RJ45 slotov: min. 12;

- Pocet GE SFP slotov: min. 12;

- Pocet RJ45 manazment portov: min. 2;

- IPv4 priepustnost pri 1518/ 512 / 64
(UDP): min. 32 Gbit/s;

- Priepustnost firewallu (paket/s): min. 30
Mp/s

- Minimalny pocet su¢asnych TCP
spojeni: 4 000 000;

- Minimalny pocet novych TCP spojeni:
min. 250 000;

- Minimalny po¢et NGFW politik: min. 10
000;

- IPsec VPN priepustnost: min. 20 Gbit/s;

- SSL VPN priepustnost: min. 2,5 Gbit/s;

- Pocet su¢asnych SSL-VPN
pouzivatelov: min. 500;

- Priepustnost SSL in§pekcie: min. 6
Gbit/s;

- Priepustnost IPS: min. 11 Gbit/s;

- NGFW priepustnost: min. 3 Gbit/s;

- Moznost prevadzky v rezime vysokej
dostupnosti ,HA;

- Moznost osadenia do racku — rozmer 1
y;

- Prenajom zariadenia v prostredi
datového centra poskytovatela;

Ano




- zapojenie NGFW v rezime vysoke;j
dostupnosti ,HA" s funkcionalitou
automatického presmerovania
komunikacie na sekundarny NGFW

Sprava a udrzba

Verejny obstaravatel ako sucast’
poskytovanych sluzieb pozaduje sucasne
vykonavat nepretrziti spravu a udrzbu
pozadovanych zakladnych nastaveni, tak aby
boli dodrzané vychodiskové nastavenia
sluzby nastavené pocas spustenia sluzby do
prevadzky.

Ano

Dodato¢na sprava

Verejny obstaravatel zaroveri sucasne

pozaduje, aby uchadza¢ v ramci

pravidelného mesacného pausalu poskytol

sluzby dodatonej spravy a to v rozsahu

minimalne 10 ¢lovekohodin mesacne. Sluzby

dodatocnej spravy zahfhaju predovsetkym

Ukony suvisiace so zmenou nastaveni

parametrov sluzby nad ramec uvodnych

zakladnych nastaveni ako su:

Nastavenia VPN SSL;

Sprava certifikatov;

- IPSEC VPN nastavenia;

- Sprava pouzivatelov LAN;

- Pokrocila sprava IDS/IPS, Web Filtra,
AntiSpam;

- Geo - blokovanie;

- Firewall pravidiel.

Ano

rieSenie  pre centralizované  zhromazdovanie
prevadzkovych logov

Minimalne poziadavky:

- Zhromazdovanie a ukladanie logov z
navrhnutého NGFW rieSenia;

Zasielanie logov poskytovatelovi do
datového centra v kryptovanej forme
modernych neprelomenych kryptovacich
rieSeni;

Konsolidacia a centralizacia logov na
jednom mieste za u¢elom efektivnej
spravy a analyz stavu sietovej prevadzky;
Moznost analyzy logov s cielom
odhalovania anomalii a bezpe€nostnych
hrozieb v sieti;

Moznost generovania podrobnych
reportov o aktivite v sieti;

Moznost vytvarania vlastnych Sablon pre
reportovanie na zaklade potrieb Verejného
obstaravatela.

Minimalne poziadavky na zariadenie pre

zber a analyzu logov:

- Pocget RJ45 slotov: min. 2;

- Kapacita uloziska zariadenia: min. 4 TB;

- Denna kapacita spracovania logov: min:
100 GB;

- Kapacita analyzovanych logov: min.
2500/s;

- Kapacita zberu logov: min. 4000/s;

- Kompatibilita s nasadenym NGFW
rieSenim;

- Kapacita poctu pripojenych zdrojov logov:
min. 100;

- MozZnost osadenia do racku — rozmer 1 -
2U;

- Prenajom zariadenia v prostredi datového
centra poskytovatela;

- RieSenie v rezime HA (postacuje jedno
zariadenie)

Ano

3. Sluzby viacstupnového overenia pristupu
do siete

Dvojfaktorové overovanie

Pozaduje sa realizovat rieSenie zalozené na
SW tokenoch, ktoré bude generovat ,ONE
TIME PASSWORDS* (,OTPY) pre
pouzivatelov, ktori sa prihlasuju do siete.
Uzivatel bude ziskavat OTP prostrednictvom
softvérového tokenu, ktory bude
nainstalovany na koncovom  zariadeni
Verejného obstaravatela. Po zadani OTP
systém vykona overovaciu procediru a po

ano




uspesnom overeni bude uzivatel pripusteny k
sietovym aktivam Verejného obstaravatela.
Minimalne poziadavky na systém
dvojfaktorovej autentifikacie:

- Pocet tokenov: 200 pouzivatelov ;

- Klient pre generovanie OTP
kompatibilny pre iOS, Android a
Windows;

- Jednoduché, pouzivatel'sky privetivé
prostredie, ktoré dokaze plnohodnotne
vyuzivat aj pouzivatel bez pokroc€ilych
technickych zruénosti a znalosti;

- moznost prenosnej (perpetudlnej
licencie) po vymene koncového
zariadenia;

- moznost Skalovatelnosti rieSenia do
buducnosti bez nutnosti deaktivacie
alalebo zmeny nasadeného rieSenia az
do 200 pouzivatelov;

- moznost kopirovania OTP;

- viditelnost intervalu platnosti OTP;

- 30 sekundovy kéd, ktory sa po uplynuti
zmeni;

FortiAuthenticator VM + FortiTokenMobile + priestor | Pre 200 pouzivatelov Ano
v cloude

4. Sluzby elektronickej posty

Virtualny mailovy server v datacentre Ano Ano
MozZnost jednorazového zasielania elektronickej | 2500 aliasov Ano
posty min. v kapacite: 2 500 mailov za hodinu v rdmci

domény obstaravatela

Riesenie disponuje samostatnym administratorskym | Ano Ano
rozhranim pre U€ely vykonu zakladnej administracie

mailovych u¢tov s moznostou vytvarania vlastnych

aliasov

Zasielanie automatickych notifikacii o nedorugenej | Ano Ano
poste

Nasadenie formou ,SAAS" Ano Ano
Funkcionalita zalohovania a obnovy mailov (obnova Ano Ano
celej mailovej schranky so 100% obsahom podla

retencie - 2 tyzdne) ] ]
Webovy klient Ano Ano
Minimalna kapacita uloziska mailov: 1,5 TB s Min. 1,5TB Ano
moznostou dynamického navysSenia ] ]
Podpora pre IMAP, POP a SMTP protokoly Ano Ano
Podpora $ifrovania TLS Ano Ano
Webové administratorské rozhranie Ano Ano
Podpora $tandardnych API Ano Ano
Moznost nastavovania uzivatelom automatickej | Ano Ano
odpovede cez webové rozhranie, jednoduchy

spOsob, napr.. v Ease nepritomnosti

AntiSpam Ano Ano
Autodiscovery, AutoConfig Ano Ano
E-mailové konta prepojené s AD a povoleny LDAP Ano Ano
Monitoring a logovanie Ano Ano
Migréacia aktualnej e-mailovej pos$ty a e-mailovych | Ano Ano
schranok na novy hosting dodavatela

Prenajom mailového servera v prostredi datového Ano Ano
centra poskytovatela

5. Sluzby podpory a prevadzky

Dostupnost’ sluzby min: 99,95%; 99,95 % Ano
Maximalna doba reakcie na nahlaseny | Do 4 hod. NBD Ano
problém/incident: do 4 hodin, Next Business Day

Maximalna doba nastupu na odstranenie vSetkych | 8 hod. Ano
HW a SW poruch od ich nahlasenia: 8 hodin, Next

Business Day.

Planovana udrzba: max. 24 hodin / rok Max.24 hod./rok Ano
Nepretrzity monitoring a dohlad nad poskytovanymi | 24/7/365 Ano
sluzbami v rezime 24/7/365

Zakaznicky helpdesk + portdl na nahlasovanie | Ano Ano

incidentov a problémov. RieSenie incidentov a
problémov prostrednictvom servisnych ticketov




