ZMLUVA O POSKYTOVANI VEREJNE DOSTUPNYCH SLUZIEB

uzatvorena v sulade s ust. § 84 Z. ¢. 452/2001 Z.z. o elektronickych komunikéaciach v zneni
neskorsich predpisov a v zmysle zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zékonov
(dalej len ,,Zmluva“)

Clanok |
Zmluvné strany

Obchodné meno: Fakultna nemocnica s poliklinikou Nové Zamky
Pravna forma: Statna prispevkova organizacia

Sidlo: Slovenska 5587/11A, 940 34 Nové Zamky

v mene ktorého podpisuju: JUDr. Mgr. Mikula$ Blasko - riaditel

ICO: 17336112

DIC: 2021068324

IC DPH: SK2021068324

bankové spojenie: Statna pokladnica

medzinarodny koéd banky (BIC): SPSRSKBA

Cislo uctu v tvare IBAN : SK88 8180 0000 0070 0054 0295

zapisany v: register organizacii vedeny Statistickym Uradom Slovenskej republiky

a zivnostensky register Okresného uradu Nové Zamky
pod ¢. 404-9729

(dalej len ,,Verejny obstaravatel*)

a

obchodné meno: Slovanet, a.s.

pravna forma : akciova spolo¢nost

sidlo/miesto podnikania : Galvaniho 19, 821 04 Bratislava

v mene ktorého podpisuje/u :  Ing. Peter Macaj, predseda predstavenstva
Ing. Peter Tomasek, Clen predstavenstva

e-mail : vo@slovanet.net

ICO: 35954612

DIC : 2022059094

IC DPH: SK2022059094

bankové spojenie : Tatra banka, a.s.

Cislo Uctu v tvare IBAN : SK44 1100 0000 0026 2519 1125

zapisany v : Obchodny register Mestského sudu Bratislava Ill, Oddiel: sa, vlozka €.
3692/B

(dalej len ,,Poskytovatel*)

(dalej aj ako ,,Zmluvné strany“)

Clanok Ii
Predmet Zmluvy

1.1 Predmetom zdkazky je zriadenie primarneho a zaloZného bezpeéného pripojenia na adrese
verejného obstaravatela — Fakultna nemocnica s poliklinikou Nové Zamky, Slovenska ulica 5587/11
A, 940 34 Nové Zamky 1 (dalej len ,Verejny obstaravatel” alebo ,FNsP NZ“) vratane poskytovania
suvisiacich sluzieb na obdobie 24 mesiacov.

1.2 Poskytovatel sa zavazuje poskytovat Verejnému obstaravatefovi elektronicki komunikaénu sluzbu
alebo elektronické komunikaéné sluzby podla Specifikacie Sluzby, ktora tvori neoddeliteln sugast
tejto Zmluvy ako priloha €. 1. Verejny obstaravatel sa zavazuje platit za poskytovanie Sluzby
dojednanu cenu Poskytovatelovi.
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Poskytovanie jednotlivej Sluzby za dojednanu cenu podla prislusnej Specifikacie Sluzby uvedene;
v prilohe tejto Zmluvy predstavuje samostatny a oddelitelny predmet tejto Zmluvy. Pokial je
poskytovanych Sluzieb viac, kazda Sluzba predstavuje Ciasto¢ny, samostatny a oddelitefny
predmet tejto Zmluvy.

Clanok Il
Cena Sluzby, platobné podmienky a fakturacia

Zmluvné strany sa dohodli na odmene nasledovne: Za Sluzby podla tejto Zmluvy, prinalezi
Poskytovatelovi odmena podla cennika jednotlivych ukonov Poskytovatela, ktory tvori ako priloha
€. 1 k Zmluve jej neoddelitelnu sucast.

Pripadné nevyuzivanie Sluzby poskytovanej Verejnému obstaravatelovi na zaklade tejto Zmluvy
nema vplyv na povinnost Verejnému obstaravatefovi uhradzat Cenu Sluzby podfa tejto Zmluvy.

Zmluvné strany sa dohodli, ze za poskytnutie sluzieb Poskytovatel vystavi Verejnému
obstaravatelovi fakturu spolu s prilohami jedenkrat mesacne, najneskér do 5 pracovnych (piatich)
dni odo diia skon&enia kalendarneho mesiaca nasledujuceho po mesiaci, v ktorom bola poskytnuta
sluzba podla tejto Zmluvy. Lehota splatnosti faktury je 60 dni odo dna jej doru¢enia Verejnému
obstaravatelovi. Faktura musi byt vystavena v sulade s platnymi pravnymi predpismi, musi
obsahovat’ v3etky nalezitosti u€tovného a danového dokladu.

Poskytovatel sa zavazuje odoslat fakturu Verejnému obstaravatelovi v deni jej vystavenia, inak
splatnost faktury zacCina plynut dhom jej dorucenia. Poskytovatel bude zasielat Verejnému
obstaravatelovi elektronickl faktaru formou elektronickej poSty na jeho e-mailovd adresu:
faktury@nspnz.sk.

Clanok IIL.
Prava a povinnosti Zmluvnych stran

Poskytovatel je opravneny poverit vykonanim niektorych €innosti podla tejto Zmluvy ini odborne
spbsobill osobu, s tym, Ze to vopred oznami verejnému obstaravatelovi.

Verejny obstaravatel je povinny umoznit Poskytovatelovi v€asny a riadny pristup na miesto
poskytovania Sluzby a poskytnut mu vSetku potrebna sucinnost pri plneni tejto Zmluvy. Pogas
doby omeskania Verejného obstaravatela s poskytnutim sucinnosti alebo splnenim svojich
povinnosti nie je Poskytovatel v omeskani so splnenim povinnosti podla tejto Zmluvy.

Ak Verejny obstaravatel neuhradi cenu sluzby ani do 30 dni odo dna splatnosti ceny sluzby,
Poskytovatel je opravneny prerudit poskytovanie Sluzby, a to aZz do UpIného zaplatenia ceny
sluzby. PreruSenim poskytovania sluzieb nie je dotknuté pravo Poskytovatela poZadovat
zaplatenie ceny sluzby.

Ak niektora Zmluvna strana porusi pravnu povinnost a spésobi tym druhej strane Skodu, je povinna
ju nahradit. Zmluvné strany sa dohodli, Ze si budu nahradzat len skuto&nu (priamu) Skodu, nie usly
zisk.

Poskytovatel zodpoveda za Skodu vzniknutd poruSenim povinnosti Poskytovatela poskytovat
sluzbu v rozsahu a kvalite podfa tejto Zmluvy len v pripade, ak poruSenie povinnosti zavinil, priom
jeho povinnost na nahradu Skody je obmedzena na povinnost vratit Verejnému obstaravatelovi
pomernu €ast ceny sluzby za as neposkytovania sluZzby v rozsahu a kvalite podfa tejto Zmluvy,
pre tento pripad sa neuplatni druha veta bodu 3.4 Zmluvy.

Poskytovatel nezodpoveda za neposkytovanie sluzby v rozsahu a kvalite podfa tejto Zmluvy alebo
za pripadnu Skodu tym spésobenu, ak k nemu déjde z dévodov vylu€ujucich zodpovednost' podla
§ 374 Obchodného zakonnika, alebo preto, Zze Verejny obstaravatel zasiahol do zariadenia
Poskytovatela prenechaného Verejnému obstaravatelovi do doCasného uZivania na ucely
poskytovania sluzby alebo umoznil takyto zasah tretej osobe.

3.7 Zmluvné strany sa zavazuju, ze zachovaju mi¢anlivost o skuto¢nostiach, o ktorych sa dozvedia pri

pineni tejto Zmluvy.
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3.8 Poskytovatel je opravneny jednostranne zapocitavat proti vSetkym splathnym pohladavkam
Verejného obstaravatela na zaklade tejto Zmluvy vSetky svoje pohladavky voc&i Verejnému
obstaravatelovi vzniknuté v suvislosti s touto Zmluvou.

3.9 Specifikacia Sluzby méze uréit obsah a rozsah spracuvania osobnych Gdajov. Zmluvné strany si
pre ucely plnenia tejto zmluvy poskytuju osobné udaje zastupcov zmluvnych stran, vratane
Statutarnych zastupcov a zamestnancov (ak je aplikovatelné) (dalej len ,dotknuté osoby*). Zbierané
a spracovavané osobné udaje su profesijné (pracovné udaje) a ide najma o meno, priezvisko,
osobné ¢islo, funkciu, e-mail, telefénne ¢islo, postova adresa, a to v sulade s § 78 ods. 3 zakona
€. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov. Na Ucely
tejto zmluvy v ramci spracovania osobnych udajov vystupuju Poskytovatel a Verejny obstaravatefl
ako samostatni prevadzkovatelia v zmysle platnych pravnych predpisov v oblasti ochrany
osobnych udajov. Zmluvné strany su povinné plnit povinnosti prevadzkovatela, ktoré vyplyvaju z
platnych pravnych predpisov oblasti ochrany osobnych udajov. Ak pri plneni tejto zmluvy zmluvna
strana poskytne druhej zmluvnej strane osobné udaje dotknutych oséb, zmluvna strana, ktora
obdrzala osobné uUdaje sa zavazuje chranit spracuvané osobné udaje pred ich poSkodenim,
zni¢enim, stratou, zmenou, neopravnenym pristupom, poskytnutim alebo zverejnenim, ako aj pred
akymikolvek inymi nepripustnymi spésobmi spracuvania, priCom na tento ucel prijme primerané
technické, organizacné a personalne opatrenia.

Zmluvné strany su opravnené spracuvat informacie obsahujluce osobné Gdaje dotknutych oséb len
na ucel, na ktory boli udaje podfla tejto zmluvy poskytnuté a len poas doby nevyhnutnej na
naplnenie tohto u€elu. Zmluvné strany si su vedomé, zZe osobné udaje nemézu byt spractvané na
Ziadny iny ucel ako je ulel ich poskytnutia v sulade s touto zmluvou. Zmluvné strany sa dalej
zavazuju neposkytovat osobné udaje dotknutych oséb nad rozsah a obsah, ktory je nevyhnutny na
dosiahnutie riadneho a efektivheho plnenia tejto zmluvy. Zmluvna strana méze spracuvat
poskytnuté osobné udaje dotknutych oséb druhej zmluvnej strany prostrednictvom tretej osoby len
na zaklade predchadzajuceho pisomného suhlasu tejto druhej zmluvnej strany, a to s vynimkou
spracuvania informacii prostrednictvom pravnych zastupcov a dafiovych alebo ué&tovnych
poradcov zmluvnych strdn. Zasady spracuvania osobnych udajov Poskytovatelom su zverejnené
https://www.slovanet.net/privacy-policy/ v sekcii Ochrana osobnych udajov. Ugastnik suhlasi, aby
osobné udaje zamestnanca boli pouZité pre marketingové ucely po dobu 3 rokov odo dna
ukon&enia poslednej zo Sluzieb poskytovanych na zaklade tejto Zmluvy. Sudhlas podla
predchadzajucej vety mbéze Verejny obstaravatel kedykolvek odvolat alebo zmenit.

3.10 Zmluvné strany su povinné navzajom sa bez zbytocného odkladu informovat o vSetkych
prekazkach, ktoré im brania v riadnom plneni predmetu Zmluvy.

3.11 Poskytovatel je povinny sucasne s podpisom zmluvy podpisat a plnit povinnosti vyplyvajice z
Prilohy &. 2 — Dodatok o bezpe€nostnych opatreniach a notifikacnych povinnostiach

Clanok IV
Sankcie

4.1 Za nedodrzanie lehoty splatnosti faktiry je Poskytovatel opravneny pozadovat urok z omeskania
v zmysle ustanoveni Obchodného zakonnika

Clanok V
Trvanie Zmluvy a jej ukoncenie

5.1 Zmluva sa uzatvara na dobu urg€iti, 24 mesiacov odo dfia u€innosti Zmluvy.

5.2 Ak Poskytovatel poskytuje Verejnému obstaravatelovi na zaklade tejto Zmluvy niekolko Sluzieb,
ukoné&enie poskytovania niektorej zo Sluzieb ma povahu iasto&ného ukoné&enia tejto Zmluvy len v
rozsahu ukon€ovanej Sluzby.

5.3 Poskytovanie jednotlivych Sluzieb mozno ukongit:

a. dohodou Zmluvnych stran

b. vypovedou poskytovania Sluzby podla bodu 5.5 Zmluvy
c. odstupenim od Zmluvy podla bodu 5.7 Zmluvy
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d. odstipenim od poskytovania Sluzby podla bodu 5.6 alebo bodu 5.8 Zmluvy

5.4 Dojednanie Doby viazanosti Sluzby v Specifikécii Sluzby predstavuje dojednanie Zmluvnych stran
0 poskytovani takej Sluzby na dobu ur€itd. Zmluvné strany sa dohodli, Ze poCas doby viazanosti
Zmluvné strany nie su opravnené vypovedat’ poskytovanie Sluzby.

5.5 V pripade, ze sa Zmluvné strany v Specifikacii dohodli na poskytovani Sluzby bez uréenia
minimalnej doby poskytovania Sluzby, si Zmluvné strany opravnené vypovedat tuto Sluzbu kedykolvek
pocas poskytovania Sluzby. Vypovedna doba je jeden kalendarny mesiac a zacina plynut prvym driom
kalendarneho mesiaca nasledujuceho po mesiaci, v ktorom bola vypoved poskytovania Sluzby
doru€ena druhej Zmluvnej strane.

5.6 Verejny obstaravatel mdze odstupit od poskytovania Sluzby, ak:

a) mu Poskytovatel oznami podstatni zmenu zmluvnych podmienok poskytovania Sluzby najmenej
jeden mesiac vopred a Verejny obstaravatel tuto zmenu neakceptuje; v tomto pripade mbze Verejny
obstaravatel odstupit od poskytovania Sluzby najneskér do jedného mesiaca od oznamenia podstatne;j
zmeny,

b) mu Poskytovatel neoznamil podstatnd zmenu zmluvnych podmienok poskytovania Sluzby najmenej
jeden mesiac vopred; v tomto pripade méze Verejny obstaravatel od poskytovania Sluzby odstupit do
jedného mesiaca odkedy sa o zmene dozvedel,

c) Poskytovatel ani po opakovanej uznanej reklamacii neposkytuje Sluzbu podla Zmluvy alebo ju
neposkytuje v stanovenej kvalite; v tomto pripade moze Verejny obstaravatel od poskytovania Sluzby
odstupit do jedného mesiaca odo dfia doruenia oznamenia o uznani opatovnej reklamacie a ak
poruSenie povinnosti stale pretrvava,

d) Poskytovatel neoznami vysledok preSetrenia reklamacie v lehotach uvedenych v Reklamaénom
poriadku; v tomto pripade mdze Verejny obstaravatel od poskytovania Sluzby odstipit do jedného
mesiaca odo dfia uplynutia lehoty na oznamenie vysledku vybavenia reklamacie.

5.7 Poskytovatel méze odstupit od Zmluvy:
a) ak Verejny obstaravatel opakovane neopravnene zasiahne do zariadenia verejnej siete alebo
takyto zasah umozni tretej osobe, hoci aj z nedbanlivosti,
b) ak Verejny obstaravatel nezaplati Cenu Sluzby ani do 45 dni odo dfia jej splatnosti,
c) ak Verejny obstaravatel pripoji na verejnu siet zariadenie, ktoré nespifia poziadavky prislusnych
pravnych predpisov, alebo pouziva takéto zariadenie v rozpore so schvalenymi podmienkami a ani
na vyzvu Poskytovatela ho neodpoji,
d) ak Verejny obstaravatel opakovane pouzije poskytovanu Sluzbu spdsobom, ktory znemoziiuje
Poskytovatelovi kontrolu jej pouzivania,
e) ak Verejny obstaravatel opakovane porusi podmienky tejto Zmluvy,
f) ak Verejny obstaravatel uviedol v Zmluve Udaje, ktoré sa dodato€ne ukazu ako nepravdivé,
g) ak nemdze Sluzbu poskytovat v dohodnutom rozsahu alebo kvalite z dévodov technickej
neuskutoCnitelnosti poskytovania Sluzby,
h) z dévodu modernizacie verejnej sluzby, s ktorou je spojené ukondenie poskytovania Sluzby; v
tomto pripade je povinny spolu s oznamenim o odstupeni od Zmluvy dorudit Verejnému
obstaravatelovi ponuku na poskytovanie inej, technicky a cenovo blizkej verejnej sluzby s jej
zvyhodnenym zriadenim,
i) ak je Verejny obstaravatel insolventny, najma ak Ugastnik vstapil do likvidacie, alebo na jeho
majetok bol vyhlaseny konkurz, alebo bola sidom povolena restrukturalizacia alebo bol zamietnuty
konkurz pre nedostatok majetku alebo bola uvalena nutena sprava alebo nariadena danova alebo
ina exekucia.

5.8 V pripade, ze sa dbvod odstupenia podla bodu 5.7 Zmluvy tyka iba niektorej z poskytovanych
SluZieb, je Poskytovatel tiez opravneny odstupit len od poskytovania tej Sluzby, ktora je priamo dotknuta
dévodom odstupenia alebo ktorej poskytovanie nie je mozné technicky oddelit od Sluzby, ktorej sa
dovod odstupenia priamo dotyka.

5.9 Ukon&enim niektorej Sluzby podfa bodu V. Zmluvy nie je dotknuté poskytovanie ostatnych Sluzieb
na zaklade tejto Zmluvy. Pre vylu€enie pochybnosti Zmluvné strany vyslovne uvadzaju, Ze ukoncenie
poskytovania jednotlivej Sluzby ma za nasledok iba Ciastocné ukoncenie tejto Zmluvy, len v rozsahu
ukon&ovanej Sluzby.

5.10 Ukoncenim vSetkych poskytovanych SluZieb dochadza k ukonceniu celej Zmluvy.
Clanok Vi
Kyberneticka bezpe¢nost’



6.1 Poskytovatel sa zavazuje podpisat a plnit Prilohu &. 2— Dodatok o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti. Podpis sa vykona v rovnaky den, ako def podpisu
tejto Zmluvy. U&innost dodatku je v rovnaky der, ako den ucinnosti tejto Zmluvy.

6.2 Poskytovatel sa zavazuje pristupy do informacnych systémov neposkytnut tretim stranam vratane
subdodavatelov s vylukou tych, ktorych schvali manazér kybernetickej bezpecnosti, Statutarny organ
alebo veduci odboru informatiky.

6.3 Poskytovatel sa zavazuje uviest zoznam vsSetkych pracovnikov, ktori budu mat pristup do
informacného systému objednavatela, priamo verejnému obstaravatelovi na e-mailovd adresu:
hana.cvikova@nspnz.sk spolo¢ne s ich telefdnnym c&islom alebo e-mailovou adresou do 10
kalendarnych dni od ucinnosti tejto Zmluvy.

Poskytovatel sa zavazuje, Ze tato povinnost vykonaju aj subdodavatelia do 10 kalendarnych dni od
ucinnosti tejto Zmluvy. V pripade uzatvorenia pracovného pomeru alebo dohody o pracovnej €innosti s
novym pracovnikom alebo ukonéenia pracovného pomeru alebo ukon&enia dohody o pracovnej innosti
pracovnika u poskytovatela alebo jeho subdodavatelov zaznamena a zasle do 30 dni na e-mailovu
adresu: hana.cvikova@nspnz.sk

6.4 Pristup do informaénych systémov nie je povoleny pracovnikom poskytovatela alebo jeho
subdodavatelov, ktori nemaju uzatvorenu s poskytovatelom pracovny pomer alebo dohodu o pracovnej
ginnosti.

6.5 Poskytovatel a jeho subdodavatelia sa zavazuju, Ze ich v3etky technické zariadenia, ktorymi budu
pristupovat do informaéného systému verejného obstaravatefa, su raz mesalne skenované na
zranitelnosti a zistené zranitelnosti su v primeranom rozsahu a ¢ase vyrieSené. Verejny obstaravatel
ma pravo na vykonanie auditu na vlastné naklady u poskytovatela v pripade potreby, minimalne ale tuto
skuto€nost musi ohlasit pisomne 10 pracovnych dni pred navrhom verejnym obstaravatelom.

6.6 Poskytovatel a jeho subdodavatelia sa zavazuju, Ze spifiaju poziadavky zékona &. 69/2018 Z. z. o
kybernetickej bezpecnosti a Vyhladku Narodného bezpeénostného uradu €. 362/2018 Z. z. pre kategoriu
3 podla ,Priloha €. 2 k vyhlaske &. 362/2018 Z. z.“ v &asti KLASIFIKACNA SCHEMA &ast B. Kritéria
kategorizacie sieti a informacnych systémov a zaroveh od 01.01.2025 aj smernicu Eurépskeho
parlamentu a rady so veobecnym nazvom ,smernica NIS 2 alebo ,DIRECTIVE NIS 2* pod &islom
2022/2555 uvedenu v uradnom vestniku Eurépskej unie.

Clanok VI
Odstranovanie poruch a planované prerusenie prevadzky

7.1 Poskytovatel zodpoveda za to, Ze sluzby budu poskytované v sulade s ustanoveniami tejto zmluvy,
podla vdeobecne zavaznych pravnych predpisov a Ze budu spdsobilé k zmluvnému ucelu.

7.2 V pripade poruchy, je poskytovatel povinny bezplatne vykonat opravu do Styroch hodin od jej
nahlasenia poverenou osobou verejného obstaravatela. V pripade sporu sa za nahlasenie poruchy
povazuje €as zvukového zaznamu z telefonického nahlasenie poruchy.

7.3 Poskytovatel sa zavazuje zabezpeit nepretrziti prevadzku kontaktného pracoviska na
nahlasovanie poruch, pri€¢om verejny obstaravatel je opravneny kedykolvek nahlasovat poruchy
telefonicky alebo e- mailom.

7.4 Pokial verejny obstaravatefl zisti poruchu na poskytnutych sluzbach, je povinny tuto skuto€nost bez
zbyto&ného odkladu telefonicky a nasledne e-mailom oznamit’ poskytovateflovi. Takéto oznamenie
musi obsahovat oznacenie poruchy, miesto vyskytu a popis, ako sa porucha prejavuje. Verejny
obstaravatel je povinny poskytnut vSetku potrebnu sucinnost, najma umoznit Poskytovatelovi
pristup na miesto vyskytu poruchy.

7.5 NebezpecCenstvo a vSetky naklady suvisiace s vykonom prac uvedenych v tomto Clanku znasa
Poskytovatel.

7.6 V pripade, ak poskytovatel poruchu neodstrani do Styroch hodin od nahlasenia v sulade s touto
zmluvou napriek tomu, Ze verejny obstaravatel vytvoril podmienky na jej odstranenie, ma Verejny
obstaravatel pravo bez suhlasu Poskytovatefla :

a) odstranit’ poruchu sam na naklady Poskytovatela, alebo



b) poverit odstranenim poruchy tretiu osobu na naklady Poskytovatela.

7.7 V cene sluzby nie su zahrnuté plnenia suvisiace s poruchami, ak vznikli ako nasledok poruSenia
niektorej z povinnosti Verejného obstaravatela tomuto vyplyvajucich z ustanoveni zmluvy alebo
vSeobecne zavaznych pravnych predpisov, resp. ak takéto poruchy vzniknu ako désledok zasahu
Verejného obstaravatela do koncového zariadenia Poskytovatela, ktoré sa nachadza v priestoroch
Verejného obstaravatela, ak tento zasah vykonal bez suhlasu Poskytovatela. Poskytovatel je vSak
povinny aj takéto poruchy na Ziadost Verejného obstaravatela odstranit za cenu pre takyto pripad
osobitne s nim dohodnutu, ktora nebude vysSia ako cena na trhu obvykla.

7.8 Poskytovatel je povinny zaslat e-mailom verejnému obstaravatelovi oznamenie o planovanom
preruSeni prevadzky sluzby najneskér 5 pracovnych dni pred uskutoCnenim daného prerusenia.
Planovana udrzba mdze byt najviac 4 hodiny v mesiaci

Clanok VI
Zaverec¢né ustanovenia

1. Zmluva nadobuda platnost diiom podpisania oboma zmluvnymi stranami. Zmluva nadobudne
ucinnost diiom nasledujucim po dni zverejnenia Zmluvy v Centradlnom registri zmlav v zmysle
ustanovenia § 47a ods. 1 zakona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov.
VSetky prava a povinnosti vyplyvajice z tejto Zmluvy ako aj vztahy v tejto Zmluve blizSie
neupravené sa riadia prisluSnymi ustanoveniami Obchodného zakonnika a dalSimi vSeobecne
zavaznymi pravnymi predpismi Slovenskej republiky.

2.  Menit alebo doplhovat obsah tejto Zmluvy je mozné len formou pisomnych dodatkov, ktoré budu
datované, €islované a podpisané Statutarnymi zastupcami obidvoch zmluvnych stran. Pre platnost’
dodatkov k tejto Zmluve sa vyZaduje dohoda o celom obsahu. Len tak sa dodatok stava sucastou
Zmluvy. Uzavretie dodatku musi byt v sulade so zdkonom &. 343/2015 Z.z. o verejnom obstaravani
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

3. Zmluvné vztahy vyslovne neupravené touto Zmluvou sa spravuju ustanoveniami zak. €. 452/2021
Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov a Obchodného zakonnika.

4. VSetky spory vyplyvajuce z tejto Zmluvy, alebo vzniknuté v suvislosti s fiou, budd Zmluvné strany
rieSit’ predovSetkym vzajomnou dohodou.

5. Postupenie pohladdvok Poskytovatela podla § 524 a nasl. Zakona €. 40/1964 Zb. Obdiansky
zakonnik v zneni neskorsich predpisov (dalej len ,,Ob¢iansky zakonnik®) bez predchadzajuceho
pisomného suhlasu zriadovatela Verejného obstaravatefa (MZ SR) je zakdzané. Pravny ukon,
ktorym budu postupené pohladavky Poskytovatela v rozpore s dohodou Verejného obstaravatela
a Poskytovatela podla predchadzajicej vety bude podla § 39 Obcianskeho zakonnika neplatné a
porusenie zakazu podla prvej vety je sankcionované zmluvnou pokutou vo vyske 20 % z istiny
pohladavky postupenej v rozpore so zakazom. Tymto nie je dotknuty narok Verejného
obstaravatela na nahradu Skody aj v rozsahu prevySujucom vysku dohodnutej zmluvnej pokuty a
rovnako tymto nie je dotknuty narok na ind zmluvnu pokutu podla tejto Zmluvy.

6. Akceptacia rucitelského vyhlasenia podfa § 303 a nasl. Z&dkona €. 513/1991 Zb. Obchodného
zakonnika v zneni neskorSich predpisov zo strany Poskytovatela je bez predchadzajuceho suhlasu
zriadovatela Verejného obstaravatela (MZ SR) zakazana. Pravny ukon, ktorym Poskytovatel
akceptuje rucitelské vyhlasenie tretej osoby, na zaklade ktorého sa tretia osoba stane veritelom
Verejného obstaravatela v rozpore s dohodou Poskytovatela a Verejného obstaravatela podfa
predchadzajucej vety bude podla § 39 Zakona ¢€.40/1964 Zb. Obdiansky zakonnik v zneni
neskorsich predpisov neplatné a porusenie zakazu podla prvej vety je sankcionované zmluvnou
pokutou vo vyske 20 % z istiny pohladavky postupenej v rozpore so zakazom. Tymto nie je dotknuty
narok Verejného obstaravatela na nahradu Skody aj v rozsahu prevySujucom vysku dohodnutej
zmluvnej pokuty a rovnako tymto nie je dotknuty narok na inu zmluvnu pokutu podra tejto Zmluvy.

7. Poskytovatel sa zavazuje, Ze pohladavky vzniknuté z tejto Zmluvy nepouzije ako predmet zalohu.
Poskytovatel sa zavazuje zdrzat sa aj inych pravnych ukonov, ktoré by mali za nasledok zmenu
v osobe veritela pefiazného zavazku voci Poskytovatelovi, a to pod sankciou neplatnosti takéhoto
ukonu.



8. Ugastnici bert na vedomie, Ze tato Zmluva podlieha zverejneniu podia zakona &. 211/2000 Z.z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a s jej zverejnenim tymto vyjadruju suhlas.

9. Zmluvné strany su povinné navzajom si oznamit kazdu zmenu, ktora by mohla ovplyvnit v Zmluve
dohodnuté podmienky.

10. Tato Zmluva bola vyhotovena v troch rovnopisoch, z ktorych kazda ma platnost originalu. Dve
vyhotovenia tejto Zmluvy prevezme Verejny obstaravatel ajedno vyhotovenie prevezme
Poskytovatel.

11. Obidve Zmluvné strany vyhlasuju, Ze si tito Zmluvu pred jej podpisom precitali a Ze bola uzatvorena
po vzajomnom oboznameni sa s jej obsahom ako urcity, vazny a zrozumitelny prejav slobodnej vole
Zmluvnych stran bez akéhokolvek natlaku a nie za nevyhodnych podmienok pre ktorukolvek zo
Zmluvnych stran. Na dbkaz potvrdenia tejto skutoCnosti pripajaju povereni zastupcovia oboch
Zmluvnych stran svoje vlastnoru¢né podpisy.

12. Neoddelitelnou suc¢astou tejto Zmluvy su prilohy:
Priloha €. 1 — Navrh na plnenia kritéria
Priloha €. 2 — Dodatok o bezpecnostnych opatreniach a notifikaénych povinnostiach

Priloha:
Priloha €. 1 : Navrh na plnenia kritéria
Priloha €. 2: Dodatok o bezpe&nostnych opatreniach a notifikacnych povinnostiach

V Bratislave, dfia: 03.03.2025 V Novych Zamkoch, dia:
v mene Poskytovatela v mene Verejného obstaravatela
Ing. Peter Macaj JUDr. Mgr. Mikulas Blasko
predseda predstavenstva, Slovanet, a.s. Riaditel FNsP Nové Zamky

Ing. Peter Tomasek
¢len predstavenstva, Slovanet, a.s.



Priloha €. 2
Dodatok o bezpe€nostnych opatreniach a notifikaénych povinnostiach

Bezpeénostné opatrenia zahfiaji najma nasledujice opatrenia:

1. Organizacia informacénej bezpecénosti

1.1. Poskytovatel ma interne zavedeny systém manazérstva informacnej bezpelnosti s
definovanym rozsahom, cielmi, politikami, rolami a zodpovednostami (vlastnik, spravca, garant,
kontaktna osoba)

1.2 Kontaktna osoba Poskytovatela pre oblast informacénej a kybernetickej bezpecnosti je RNDr.
Jan Gallo
1.3 Kontakty Objednavatela pre oblast informacnej a kybernetickej bezpecénosti je spolocnost

Energotel, a.s.

2 Riadenie aktiv, hrozieb a rizik

2.1 Poskytovatel udrziava a pravidelne aktualizuje zoznam informacnych aktiv, ktoré svojou
podstatou prispievaju k prevadzke sluzieb poskytovanych objednavatelovi.

2.2 Poskytovatel je povinny na Ziadost objednavatela predlozit aktualny Struktarovany zoznam.

Povinné polozky — identifikator, nazov, lokalita, typ, vyrobca, vazba na iné aktiva. Volitelné polozky —
kapacita, operacny systém, typ SW alebo firmware, verzia, MAC alebo IP adresa.

2.3 Poskytovatel v dostatoénom ¢asovom predstihu informuje objednavatela o zamere vyradit
alebo zlikvidovat ¢asti informacnych aktiv, a to najma data, képie alebo archivy dat ako aj fyzické nosice
dat. Objednavatel uréi vhodny spodsob likvidacie vzhfadom na klasifikaciu informaéného aktiva.

2.4 Objednavatel a Poskytovatel pravidelne vyhodnocuju rizika, zranitelnosti a slabiny
informacénych aktiv.

25 Informacie o zistenych hrozbach, zranitelnostiach alebo slabinach s vysokym rizikom
nepriaznivého dopadu na Dévernost, Dostupnost’ a Integritu poskytovanej sluzby si zmluvné strany
vymiefiaju.  Technické  zranitelnosti  uverejnené v  databdze NBU  (https://www.sk-
cert.sk/sk/sluzby/odber-bulletinov-a-varovani/index.html ) https://nvd.nist.gov/vuln/full-listing so skore
CVSS 7(Vysoka) az 10(Kriticka) najneskdr do 3 pracovnych dni.

3 Personalna bezpeénost

3.1 Informacie bez ohladu na to & su v hmotnej alebo nehmotnej forme, &i su vyjadrené ustne,
pisomne alebo v akejkolvek inej podobe a to aj v pripade, ak nie su vyslovne oznafené ako
Déverné/Prisne doverné musia byt chranené zamestnancami Objednavatela a Poskytovatel a to pocas
aktivnej spoluprace ako aj po jej skonceni. Z toho dévodu uzatvara Objednavatel s Poskytovatelom
dohodu o mi¢anlivosti, ktora je platna pre vSetky osoby v priamom alebo nepriamom pracovnom vztahu
v sulade s bodom 6 €l. IX. a &l. X. tejto zmluvy.

3.2 Poskytovatel s ohfadom na stav a potreby systému riadenia informacénej bezpec€nosti pripravi
plan rozvoja bezpecnostneho povedomia svojich zamestnancov a subdodavatelov.

3.3 Objednavatel ma povinnost poucit zamestnancov Poskytovatela resp. subdodavatelov, ktori
pristupuju k informaénym aktivam klasifikovanym ako Doverné, Prisne doverné, Mission Critical alebo
Business critical o pravidlach informacénej bezpe&nosti.

3.4 Poskytovatel v dostatoénom predstihu informuje Objednavatela o zmene/vymene
zamestnanca, ktory bude vykonavat €innosti suvisiace s poskytovanou sluzbou.
3.5 Poskytovatel zabezpeci odovzdanie zodpovednosti na nového zamestnanca. Objednavatel si

vyhradzuje pravo pre kontrolu odovzdania/preberania know-how resp. zodpovednosti.

3.6 Objednavatel ma pravo ziadat vymenu zamestnanca/zastupcu Poskytovatela pokial svojou
aktivitou spdsobil kyberneticky bezpeénostny incident, alebo spdsobil vyrazné zhorSenie poskytovanych
sluzieb.

3.7 Poskytovatel' je povinny vymenit svojho zamestnanca/zastupcu s okamzitou platnostou ak
spbsobil zavazny kyberneticky bezpeénostny incident alebo do troch mesiacov ak spdsobil kyberneticky
bezpecnostny incident resp. zhorsil kvalitu poskytovanych sluZieb.

3.8 Objednavatel si vyhradzuje pravo pre monitorovanie a kontrolu dodrziavania pravidiel
informaénej bezpecnosti a mi€anlivosti na informaénych systémoch vo vlastnej sprave.

3.9 Porusenie micanlivosti je povazované za kyberneticky bezpeénostny incident o ktorom sa
Objednavatel s Poskytovatelom navzajom informuju.

4 Riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacénych systémov




4.1 Poskytovatel informuje objednavatela v pripade angazovania alebo zmeny tretej strany
(subdodavatel) na €innosti, ktoré priamo suvisia s dodavkou tovarov a sluzieb pre objednavatela.

4.2 Objednavatel sa riadi formalnym postupom pre pridelovanie, zmeny a zruSenie pristupu
Poskytovatefa k informa&nym aktivam objednavatela.

4.3 Objednavatel si vyhradzuje pravo monitorovat’ alebo blokovat aktivity Poskytovatefla v pripade
podozrenia z narusenia informacCnej bezpecnosti. Takéto blokovanie sa nepovazuje za prekazku vo
vykone zmluvnych €innosti Poskytovatel a.

44 Poskytovatel sa zavazuje v ramci dodavky poskytovanych tovarov a sluzieb uvadzat zoznam
dokumentov, softvér, navrhy, obchodné znacky, patenty, licencie na ktoré sa vztahuje ochrana
dudevného vlastnictva.

4.5 Objednavatel a Poskytovatel sa zavazuju nepouzivat softvér, ku ktorému nie je mozné
preukazat doklad o nadobudnuti.

4.6 Poskytovatel sa zavazuje informovat Objedndvatefa o pouzivani programov, utilit alebo
zariadeni, ktoré mézu mat schopnost obist systémové a aplikacné opatrenia. Takéto programy su napr.
backdoor, rootkit, keylogger alebo SW nastroje vyuzivajuce privilegovany ucet (administrator).

4.7 Pokial je predmetom dodavky softvérové rieSenie dodané a customizované vyhradne pre
Objednavatela Poskytovatel odovzda Objednavatelovi zdrojové kédy alebo ich spristupni a pravidelne
vykonava aktualizciu pri zmenach.

4.8 Objednavatel sa zavazuje obmedzit pristup ku kniznici zdrojovych kédov tak, aby nedochadzalo
k neziaducej modifikacii. O spristupneni zdrojovych kédov vedie Objednavatel zaznam.
4.9 Pre informacéné aktiva klasifikované ako Mission Critical alebo Prisne déverné, ktorych zdrojové

kédy su ulozené v kniznici Objednavatela su pravidelne, minimalne 1x za dva roky skompilované a
protokolarne otestovana funkénost. Kompilaciu vykonava Poskytovatel a test Objednavatel.

4.10 Pre informacné aktiva klasifikované ako Mission Critical alebo Prisne déverné Poskytovatel
vytvori vyvojovy, testovaci a produkény systém. VSetky tri systémy su strikine oddelené (databaza,
aplika¢na a prezentaCna vrstva), aby nedochadzalo k neautorizovanému zasahu do produkéného
systému.

411  Data klasifikované ako Déverné alebo Prisne déverné neméozu byt pouzité vo vyvojovom alebo
testovacom systéme bez predchadzajucej anonymizacie resp. pseudonymizacie. Proces anonymizacie-
pseudonymizacie zabezpedli Poskytovatel pokial sa nedohodne s Objednavatelom inak.

412 Ak je predmetom dodavky vyvoj a udrzba softvéru vypracuje Poskytovatel pracovny postup pre
preklapanie zmien z vyvojového resp. testovacieho systému na produkény.

413 Objednavatel sa zavazuje postupovat podfa vypracovaného postupu.

5 Technické zranitelnosti systémov a zariadeni

5.1 Objednavatel s Poskytovatefom sa navzajom informuju, pokial sa dozvedia o technickej
zranitelnosti prostrednictvom kontaktného kanala.

5.2 Objednavatel ani Poskytovatel nesmu testovat zranitelnost na produkénom systéme.

5.3 Poskytovatel sa zavazuje vykonat testovanie zranitefnosti pre dodané rieSenie pokial rieSenie
je dostupné z verejného internetu.

54 Objednavatel si vyhradzuje pravo vykonat testovanie (audit, penetracné testy) o tomto zamere
v8ak je povinny informovat Poskytovatela.

5.5 Poskytovatel aplikuje opravy a bezpeénostné zaplaty systémov a zariadeni Standardizovanym
procesom po suhlase Objednavatefla.
5.6 Poskytovatel na vyZiadanie Objednavatefa otestuje kompatibilitu pripravovanych

bezpelnostnych zaplat.

6 Riadenia bezpecnosti sieti a informaénych systémov
6.1 Poskytovatel a Objednavatel sa zavazuje zabezpecit segmentaciu komunikacnej siete tak, aby
boli v primeranej miere chranené informacie v jednotlivych segmentoch a aby sa zabranilo Sireniu
kybernetickych bezpecnostnych incidentov do dalSich segmentov:

a) segment pristupny z internetu ma byt oddeleny od ostatnych segmentov,

b) segment pouzivatelskych po&itaov méa byt oddeleny od segmentu serverov,

c) segment riadenia, konfiguracie a logovania sietovych prvkov ma byt oddeleny od segmentu na

prenasanie prevadzkovych dat,

d) segment s bezdrbtovymi technolégiami ma byt oddeleny od ostatnych segmentov, atd.
6.2 Poskytovatel s Objednavatefom zabezpecia, aby oddelenie segmentov sieti bolo realizované
zariadenim (perimetrom), ktoré:

a) aktivne filtruje prenasané data,

b) vytvara zaznamy/logy o UspesSnych aj neluspesnych prenosoch,

c) ma schopnost posielat zaznamy na nadradené systémy pre spracovavanie logov,

d) ma moznost notifikovat vybrané udalosti,

e) ma moznost segregacie interface pre management/logovanie a prevadzku.




6.3 Objednavatel uréi zodpovednosti a postupy riadenia pre sietové prvky v jednotlivych
segmentoch.
6.4 Objednavatel s Poskytovatelom navrhni primerané rieSenie, ktoré pomocou kryptografie
zabezpeci dévernost a integritu pre vzdialeny pristup, vzdialenu spravu alebo pristup pouzivatelov.
6.5 Spravu sietovych zariadeni informacnych aktiv klasifikovanych ako Mission Critical alebo Prisne
déverné, mdze vykonavat administrator, ktory:

a) je pred vykonanim zmien jednoznac¢ne autorizovany,

b) pristupuje bezpeénym kanalom chranenym primeranou kryptografiou,

c) pristupuje z déveryhodného zariadenia ako je napr. terminalovy server.
Osobny pocita¢ administratora sa Standardne nepovazuje za dbveryhodné zariadenie, preto je
nevyhnutné zabezpedit pre pristup ku konfiguracii sietovych prvkov a zariadeni filtrovanie
komunika¢ného kanala (obmedzenie na nevyhnutny typ komunikaéného protokolu, kontrola Skodlivého
kédu,...).
6.6 Objednavatel s Poskytovatefom zabezpecia, aby komunikacia prostrednictvom verejného
internetu mala aplikované kryptografické nastroje pre zabezped&enie dovernosti a integrity. Sifrovaci
kanal mdze byt preruSeny alebo ukonceny len na dedikovanom bode/segmente siete, ktory je oddeleny
od bezného pouzivatelského resp. serverového alebo manazment segmentu.
6.7 Objednavatel zabezpeci vykonanie pravidelnych penetracnych testov na vSetky informacné
aktiva, ktoré su dostupné z verejného internetu, prvykrat pred uvedenim do prevadzky.
6.8 Objednavatel s Poskytovatelom zabezpecia, aby bezdrotové siete mali aplikovanu primerané
nastroje na autorizaciu a kryptovanie prenasanych dat.

7 Riadenie prevadzky

71 Poskytovatel sa zavazuje vypracovat prevadzkové postupy aktivit pouzivatelov a spravcov.
Prevadzkové postupy obsahuju: instalaciu a konfiguraciu systémov, Standardné narabanie s
informacnym aktivom, zalohovanie, rieSenie chybovych stavov, atd.

7.2 Objednavatel sa zavazuje realizovat’ Skolenia a dodrziavat stanovené prevadzkové postupy
vypracované Poskytovatelom.

7.3 Objednavatel si vyhradzuje pravo dodrziavat interné postupy pre riadenie zmien, ktory je
formalizovany a reflektuje poziadavky kybernetickej bezpecnosti.

7.4 Poskytovatel s objednavatelom vykonavaju monitoring vyuZivania zdrojov (capacity
management). Monitoring je vykonavany jednym technickym nastrojom dostupnym podfla poZiadaviek
obidvoch stran.

7.5 Objednavatel stanovi kapacitné limity pri ktorych su notifikované obidve strany. PrekroCenie
limitu sa povazuje za incident a je rieeny Standardnym dohodnutym procesom.

7.6 Poskytovatel sa zavazuje poskytnut informacie o kompatibilite dodavanych tovarov a sluzieb s
rieSenim Objednavatela pre ochranu pred Skodlivym kédom.

7.7 Objednavatel vyzaduje udrziavat aktualizovany systém ochrany pred Skodlivym kédom na
pracovnych staniciach, na serveroch a na perimetroch oddefujucich jednotlivé sietové segmenty.

7.8 Objednavatel informuje Poskytovatela o vyskyte Skodlivého kédu na informacnych aktivach
klasifikovanych ako Mission Critical alebo Prisne déverné.

7.9 Vyskyt Skodlivého kodu je rieSeny ako Standardny incident podla formalizovaného postupu
Objednavatela alebo podla postupu dohodnutom zmluvne s Poskytovatelom.

7.10  Poskytovatel sa zavazuje pripgjat sa k informaénym aktivam iba koncovym zariadenim s
aktualizovanym systémom pre ochranu pred Skodlivym kédom.

7.11  Objednavatel si vyhradzuje pravo blokovat' neziaduci softvér, komunikaciu, mailové spravy
alebo pristup na webové stranky.

7.12  Objednavatel udrziava dokumentovany systém zalohovania, ktory je primerany definovanym
poziadavkam klasifikacie (RTO a RPO). Pre informacéné aktiva klasifikované ako Mission Critical je
objednavany taky systém zalohovania, s ktorym je mozné vykonat Upini obnovu dat v sulade s RPO.
7.13  Objednavatel zabezpedi aby proces zalohovania bol logovany a monitorovany.

7.14  Objednavatel udrziava systémy na synchronizaciu ¢asu.

7.15  Poskytovatel zabezpeci aby dodavané zariadenia a sluZzby si synchronizovali ¢as zo systémov
Objednavatefa.

7.16  Objednavatel udrziava zoznam autorizovaného softvéru a formalizovany postup pre instalaciu
softvéru. Vyhradzuje si prdvo blokovat indtalaciu neautorizovaného softvérového kodu.

7.17  Objednavatel vykonava pravidelny audit objednavanych informaénych systémov.

7.18  Poskytovatel sa zavazuje Ze nebude branit vo vykone auditu.

8 Riadenie pristupov

8.1 Objednavatel udrziava formalizovany proces riadenia pristupovych prav, pricom je v sulade s
principom minimalneho pristupu (need-to-know).

8.2 Poskytovatel bude mat pristup do infrastruktiry Objednavatefom prostrednictvom VPN tunel —
OpenVPN.




8.3 Kazdy pouzivatel (fyzicka osoba), technicky ucet ma pridelené jedine¢né prihlasovacie konto,
pod ktorym je identifikovany v informacnych systémoch a logoch.
8.4 Privilegovany ucet ur€eny pre spravu systému je oddeleny od bezného pouzivatelského Gctu.
8.5 Pre pristup k informa&nym systémom je preferovany Role Based Access Control (priradovanie
pristupu skupine/role, pouzivatelia su priradovany do skupin) a Single-sign-on (pouzivatel zadava
prihlasovacie udaje iba raz).
8.6 Pre pristup k datam v informaénych systémoch klasifikovanych ako Prisne dbverné a pre
privilegované ucty je odporucany autentizaCny mechanizmus, ktory nie je zavisly iba na pouziti
identifikatora Uc¢tu a hesla ale na viacfaktorovej autentizacii s minimalne dvomi réznymi typmi faktorov.
8.7 AK nie je mozné pouzit viacfaktorovu autentizaciu pre systémy klasifikované ako Prisne déverné
alebo pre pouzivatelov s privilegovanymi pravami (spravca) je odporu¢ané volit heslo, ktoré:

a) Ma dizku minimalne 14 znakov,

b) Pozostava z kombinacie malych velkych pismen, Cislic a Specialnych znakov,

c) Je odlidné ako 12 predchadzajucich hesiel,

d) Je pravidelne menené maximalne do 18 mesiacov (toto pravidlo sa neaplikuje na technické ucty

a ucty pre obnovu systému),
e) Je zmenené po jeho prvom pouziti ak bolo nastavené vychodzia hodnota
f) Nesmie byt menené viackrat v priebehu 24 hodin.

8.8 Pre pripad necdinnosti uzivatela — spravcu nastavi Poskytovatel na jeho pracovnych staniciach
time out 300 sekund.
8.9 Objednavatel pravidelne vykonava audit pristupovych prav a to aj na systémoch, ktoré su

objednavané Poskytovatel.
8.10  Objednavatel si vyhradzuje pravo vykonavat zmeny v pristupovych pravach.
8.11 Poskytovatel sa zavazuje umoznit objednavatelovi vykon riadenia pristupu a auditu opravneni.

9 Kryptografické opatrenia
9.1 Objednavatel pozaduje implementaciu vhodnych kryptografickych opatreni pre informacné
systémy klasifikované ako Prisne doverné, DOverné a pre systémy s vysokym stupriom Integrity:
a) Ukladanie dat na zaSifrované Ulozisko, resp. aplikovanie kryptografickych metod v
databazovych systémoch alebo prenosnych médiach,
b) Archivacia dat na zaSifrované média,
c) Prenos dat v Sifrovanom kanaly,
9.2 Pre zaru€enie Dbvernosti a Integrity je odporu&ané pouzit systém spravy kfu€ov a certifikatov
(PKI), ktory:
a) Zabezpeluje generovanie, distribuciu, ukladanie, archivaciu, zmeny, obmedzenie platnosti,
obnovu, revokaciu certifikatov a likvidaciu kfucov.
b) Umozni audit a kontrolu
9.3 Poskytovatel méze pouzit len také kryptografické nastroje, ktoré odsuhlasil Objednavatel.
9.4 Objednavatel si vyhradzuje pravo zneplatnit' Sifrovacie klic¢e, aby zabranil znehodnoteniu
informacii.

10 RieSenie kybernetickych bezpe€nostnych incidentov
10.1  Objednavatel a Poskytovatel spolupracuju v sulade so zakonnymi poZiadavkami pri rieSeni
kybernetickych incidentov.
10.2  Poskytovatel sa zavazuje bezodkladne informovat objednavatela o vyskyte kybernetického
bezpenostného incidentu na systéme alebo na podpornom systéme, ktory priamo suvisi s
poskytovanymi sluzbami. Informacia obsahuje:

a) Typ, funkciu a popis zariadenia, typ a verziu operacného systému alebo firmware, sietovy

protokol

b) Identifikator — Nazov, IP adresa, MAC adresa,

c) Lokalitu — umiestnenie zariadenia

d) Cas vzniku incidentu a zistenia, trvanie,

e) ldentifikovany zdroj/pri€inu incidentu napr.
Neefektivhe bezpe€nostné opatrenia,
Ludské chyby,
Nedodrzanie bezpe&nostnych postupov alebo politiky,
Porusenie opatreni fyzickej bezpecnosti,
Neriadené zmeny systémov
Skodlivy kod

g. Porusenie pristupovych prav.

f) Detailny popis priebehu kybernetického bezpecnostného incidentu,
g) Vykonané kroky pre navrat funkcionality,

~0 Q0o



10.3  Objednavatel zabezpeci zber Udajov potrebnych pre analyzu incidentu ako napr. auditné logy,
zdroj utoku (mail, subor, URL), obraz pamati servera (dump), zaznam sietovej komunikacie (packet
capturing).

10.4  Poskytovatel poskytne maximalnu suc€innost pre zber dokazov a identifikaciu kybernetického
bezpecnostného incidentu.

10.5 Objednavatel vykona kategorizaciu kybernetického bezpe€nostného incidentu v zmysle platne;j
vyhlasky NBU a postupuje v sulade so stanovenymi postupmi.

10.6 V pripade urCenia zavazného kybernetického incidentu kategodrie |.- az Ill. Poskytovatel s
Objednavatelom vytvoria virtualny CIRT (Computer Incident Response Team) z odbornikov, ktori vedia
vecne prispiet k rieSeniu a eliminacii dopadov kybernetického incidentu.

10.7  Virtualny CIRT vykona analyzu vzniku, rozsahu a nasledkov incidentu.

10.8  Virtualny CIRT eskaluje incident na zastupcov managementu Objednavatela a Poskytovatel.
10.9 Objednavatel a Poskytovatel zabezpecia informovanie svojich zamestnancov v miere potrebnej
pre zabranenie rozSirenia incidentu.

10.10 V pripade kategérie |. az Ill. CIRT spolupracuje s NBU so $pecializovanou jednotkou SK-CERT.
10.11 CIRT vyhotovuje zaznam o vykonanych krokoch.

10.12 CIRT vyhotovi zavere¢nu formalnu spravu (lessons-learned) s odporu¢aniami pre eliminaciu
vyskytu obdobného incidentu.

11 Monitorovanie, testovanie bezpeénosti a bezpe€nostnych auditov
11.1 Prevadzkové udalosti informaéného a komunikaéného systému, pouzivatelov a administratorov
sU zaznamenavané a spracovavané vhodnym technickym rieSenim.
11.2  Poskytovatel poskytne Objednavatelovi pristup alebo zabezped¢i doru¢ovanie takychto udalosti
so zretelom na zachovanie integrity zaznamov v minimalnom formate:

a) Datum a Cas

b) Typ udalosti (napr. prihlasenie, odhlasenie, zmena, mazanie)

c) ldentifikacia aktiva, ktora udalost zaznamenala

d) Jednoznaéna identifikacia uc¢tu pod ktorym bola €innost’ vykonana

e) Jednoznaénu sietovu identifikaciu zariadenia zdroja,

f) Uspesnost alebo netspesnost &innosti
11.3  Objednavatel si vyhradzuje pravo definovat typ udalosti, ktory mé byt zaznamenavany.
11.4  Zaznamy musia byt chranené pred neZiaducou editaciou a mazanim.
11.5 Prekro€enie kapacity zdznamovych médii alebo vymazanie zaznamov generuju automatické
zaznamy.
11.6  Poskytovatel sa zavazuje zaznamenavat prihlasenie/odhlasenie privilegovanych ucétov resp. ich
aktivitu v potrebnom rozsahu.

12 Fyzicka bezpefnost a bezpecnost prostredia

12.1  Objednavatel stanovuje fyzicky bezpeénostny perimeter ohraniujuci oblast v ktorej su
uchovavané a spracovavané informacie a umiestnené technickeé aktiva informacnych a komunikaénych
systémov.

12.2  Poskytovatel sa zavazuje dodrziavat ohrani¢ené oblasti.

12.3  Serverové Casti a centralne komunika&né zariadenia informacnych aktiv klasifikovanych ako
Prisne doverné alebo Mission Critical mdézu byt umiestnené len v objektoch s nepretrzitym
monitorovanim a obmedzenim pristupu. Miestnosti musia byt uzamykatelné s detekciou narusenia,
vyskytu dymu, poZiaru, zaplavenia atd. Pohyb zamestnancov Poskytovatela je povoleny pod dohfadom
zodpovedného zamestnanca Objednavatela alebo s jeho zadokumentovanym povolenim.

12.4  Vytvaranie audio-vizualnych zaznamov v miestnostiach, kde su ulozené centralne zariadenia
informacnych aktiv klasifikovanych ako Prisne dbverné alebo Mission Critical, m6zu len zamestnanci
Objednavatela. Poskytovanie takychto zaznamov druhej strane je riadené zmluvou o mi¢anlivosti.

12.5 V pripade elektrického zabezpecovacieho systému sa zaznamenava datum a ¢as prichodu a
odchodu. Tieto zaznamy su uchovavané po dobu min. 12 mesiacov.

12.6  Objednavatel sa zavazuje oboznamit zamestnancov Poskytovatela pred vstupom do priestorov
s nebezpecenstvom.

12.7  Poskytovatel je povinny informovat Objednavatefa o likvidacii/vyradeni/poSkodeni zariadeni
informaénych aktiv klasifikovanych ako Prisne déverné alebo Mission Critical.

12.8  Objednavatefl je povinny vykonat kontrolu uloZzenych data alebo konfiguracii takychto zariadeni
a zabranit' uniku dat viacnasobnym prepisanim uloZiska zariadenia alebo fyzickou likvidaciou obsahu.
12.9 NosiCe s datami klasifikovanymi ako Prisne Déverné alebo Déverné musia byt mimo ich
pouzivania uzamknuté.

12.10 Pocita¢ zamestnanca Objednavatela alebo Poskytovatela s pristupom k Prisne dévernym a
Dévernym informaciam musia byt v pripade jeho nepritomnosti v stave odhlasené alebo so zamknutou
obrazovkou




13 Riadenie kontinuity procesov

13.1  Pre informacné systémy klasifikované ako Mission Critical a Business Critical vypracuje
Objednavatel plany obnovy resp. plan kontinuity. Pokial' je sluzba poskytovana Poskytovatelom, je
povinny predlozit plany obnovy na odsuhlasenie Objednavatelovi.

13.2  Pre informacné aktiva klasifikované ako Mission Critical a Business Critical su testované plany
obnovy a kontinuity pravidelne minimalne jedenkrat za dva roky alebo po vyraznej zmene informaéného
aktiva. Sprava z testu s navrhom na rieSenie zistenych nedostatkov je bez zbytocného odkladu
odovzdana Objednavatelovi.

13.3  Za&lozné média a prostriedky pre obnovu kontinuity Cinnosti musia byt umiestfiované v
zabezpec€enych priestoroch mimo hlavnych prevadzkovych pracovisk.




