Zmluva

o spracivani osobnych idajov pre poskytovanie sluZieb manaZzéra kybernetickej bezpecnosti

(dalej len ,,Zmluva o SOU_MKB*)

medzi

Prevadzkovatel’om

Obchodné meno: Fakultna nemocnica Nitra
Sidlo: Spitdlska 6, 94901 Nitra
Statutarny organ: MUDr. Onrej Sedivy, raditel
1CO: 17336007

DIC: 2021205197

IC DPH: SK2021205197

Kontakt pre ochranu osob. tidajov:

(dalej len ,, Prevdidzkovate! ™)

Mgr. Eva Takéacsova, eva.takacsova@fnnitrask, 037 6545 617

a
Sprostredkovatel’om

Obchodné meno: ECTA, s.r.o.

Sidlo: Révova 7, 811 02 Bratislava
Statutdrny organ: Mgr. Marian Palka, konatel
1ICO: 35871 431

DIC: 2021764041

IC DPH: 8K2021764041

(d’alej len ,, Sprostredkovatel’™)

Prevadzkovatel a Sprostredkovatel’ spolu oznacovani aj ako ,zmiuvaé stramy®.

Spracavanie osobnych udajov (d'alej aj ,,tidaje’) sa vykonava v rezime podl'a ¢l. 28 Nariadenia Eurépskeho
Parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobngch
udajov a o vol'nom pohybe takychto tdajov, ktorym sa zrufuje smernica 95/46/ES (vieobecné nariadenie
o ochrane udajov) (d’alej len ,, nariadenie GDPR") a § 34 zékona &. 18/2018 Z.z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zdkonov (dalej len |, Zdkon ).

L.

1.1.

12,

1.3.

1.4.

Predmet a trvanie Zmluvy o SOU_MKB

Zmluva o SOU_MKB sa uzatvara na zaklade platnej Zmluvy o poskytovani sluZieb manaZéra

kybernetickej bezpednosti & 038/2025/7. uzatvorenej medzi Fakultnou nemocnicou Nitra

a spolo&nost'ou ECTA s. r.0. Bratislava, G¢innej od 06. 02 2025 (d’alej len ,,zmiuva™), na ktord d'alej

odkazuje tento dokument,

Predmetom Zmluvy o SOU_MKB je Gprava Vzajomnych prév a povinnost{ zmluvnych strén pri

spracivani osobnych udajov dotknutych osdb Sprostredkovatelom v mene Previdzkovatela

a poverenie  Sprostredkovatela Prevadzkovatelom spractivanim  osobnych ddajov, ktoré

Previdzkovatel' spraciva vo svojich informaénych systémoch, vrozsahu aza podmienck

stanovenych niZgie.

Trvanie Zmluvy o SOU_MKB a doba spracvania zodpoved4 trvaniu akéhokol'vek zmluvného

vztahu Prevadzkovatela so Sprostredkovatelom v oblasti poskytovania sluZieb manaZéra

kybernetickej bezpetnosti.

Prevadzkovatel je oprévneny odstipit od Zmluvy o SOU MKB sokam¥itou wginnostou

v pripade:

a) porusenia aplikovatelnych pravnych predpisov ohfadom ochrany osobnych tdajov, najméi
nariadenia GDPR alebo Zakona, _

b) porusenia zmluvnych ustanoveni o ochrane tdajov obsiahnutych v Zmluve o SOU_MKB alebo
v zmhuve,

¢) poruSenia technickych a organizaénych opatreni schvalenych Prevadzkovatel'om podla bodu 5
Zmluvy 0 SOU_MKB,
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2.2,

d} ukondenia zmluvy, bez ohfadu na dévod, spdsob a pripadnt spornost’ ukonéenia,
e) ak Sprostredkovatel nechce alebo nie je schopny vykonat opodstatnene pokyny
Prevadzkovatela,

Ukel Zmluvy o SOU_MKB

Udel spracuvania osobnych vdajov Sprostredkovatefom je poskyovanic sluZieb v oblasti
kybernetickej bezpednosti, konkrétne vikon ¢innosti manaZéra kybernetickej bezpednosti (MKB)
v sulade so zdkonom &. 69/2018 Z.z. o kyberneticke] bezpelnosti a sivisiacimi vykonavacimi
predpismi.

Tieto sluZby zahftiaji najmé:

o identifikhciu ariadenie bezpecnostnych incidentov, vratane analyzy zaznamov
o bezpetnostnych udalostiach,

monitorovanie kybernetickej bezpednosti a spracovanie logov informadnych systémov,
analyzu a hodnotenie bezpednostnych hrozieb a zranitelnosti informaénych systémov,
implementiciu bezpednostnych opatreni na ochranu osobnych udajov,

kontrolu a riadenie pristupovych prav k systémom a tdajom,

vypracovanie a aktualizaciu bezpe¢nostnej dokumenticie a smernic,

zabezpedenie stiladu s poziadavkami kybernetickej bezpetnosti a GDPR,

vyhodnocovanie dodivatelov a poskytovatel'ov IT sluZieb z hladiska bezpednosti,
organizovanie ¥koleni a zvy§ovanie bezpeénostného povedomia zamestnancov,

vykonavanie internych auditov kybernetickej bezpeénosti,

sledovanie a sprava kryptografickych rieSeni vratene spravy Sifrovacich kI'i¢ov,

priprava podkladov pre analyzu rizik a klasifikéciu aktiv.

Spracuvanie sa realizuj na plnenie zmluvy uvedenej v bode 1.1. tejto zmluvy.

Zmluvne dohodnuté spracivanie osobnych ddajov sa vykond vyluéne v sidle Prevadzkovatela
a/alebo Sprostredkovatela, pripadne v rAmei &lenského $tatu Burépskej tinie (EU) alebo v ramci
¢lenského &tatu Eurdpskeho hospodarskeho priestoru (EHP). KaZdy prenos osobnych tdajov do
$tatu, ktory nie je &lenskym $tatom EU alebo EHP alebo do medzinérodnej organizécie, si vyZaduje
predchadzajici stihlas Previdzkovatela a vykona sa iba v pripade, ked’ boli splnené osobitné
podmienky prenosov podl'a &l. 44 a nasl. nariadenia GDPR.

Rozsah csobnych ndajov planovanych na spraciivanie Sprostredkovatel’om

Predmet spracivania osobnych Gdajov zahfita nasledovné typy/kategérie udajov (zoznam/opis

kategorii udajov):

a) identifikatné Odaje: priezvisko, meno, titul,

b) zamestnanecké Uidaje: identifikdtory zamestnancov (ID &islo, pouZivatel'ské mena),

¢} kontakiné udaje: e-mailovd adresa, telefénne &slo,

d) technické Gdaje:; IP adresa, online identifikétor, prihlasovacie idaje,

e) prevadzkové udgje: udaJe o pouZivani informaénych systémov a sluZieb,

D bezpecnostne ldaje:

zaznamy o bezpeénostnych incidentoch, pokusoch o neopravneny pristup,

logy z informadnych systémov (zdznamy o aktivitach pouZivatelov),

udaje o pristupovych opravneniach a pridelenych rolach,

zdznamy z auditov a testovania bezpeénostnych opatreni,

udaje zo gkoleni kybernetickej bezpednosti,

) mthvé udaje: Udaje o zdravotnom stave dotknutych 0s6b, ak st sudastou bezpednostnych
incidentov, logov alebo inych spracivanych ziznamov.

epe o

Kategérie dotknutych oséh

Do kategérie dotknutych oséb spadaja:

a) zamestnanci Prevadzkovatela,

b) byvali zamestnanci Previdzkovatela,

¢) zamestnanci IT oddelenia a spravca informaénych systémov,

d) subjekty evidované v systémoch kybemetickej bezpe€nosti (napr. pri riefen{ incidentov),
¢) externi poskytovatelia IT stuZieb a bezpeénostnych riesen,
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5.2.

f) iné fyzické osoby, ktorych osobné iidaje sa mdZu nachédzat’ v systémoch spravovanych MKB,
g) pacienti nemocnice, ak ich osobné Udaje vratane udajov o zdravotnom stave podliehaji
spracivaniu v ramei kybernetickej bezpeénosti.

Technické a organizacné opatrenia

Preklisenie Prevadzkovatel'a:

Prevadzkovatel' prehlasuje, Z¢ na zaistenie ochrany prav dotknutych oséb prijal primerané
technické a organizané opatrenia a nechal si vypracovat’ spolo¢nost'ou Osobnyudaj.sk, s.r.0.
bezpednostni dokumentaciu, ktord deklaruje zakonné spractvanie osobnych tdajov.
Prevadzkovatel zdrovefi prehlasuje, #e zaviedol transparentny systém zaznamendvania
bezpetnostnych incidentov a akychkol'vek otdzok zo strany dotknutej osoby, ako aj ingch oséb.
Jednotlivé informacie sa modZe dotknutd osoba dozvediet priamo na webovom sidle
Prevadzkovatela a/alebo je povinné informovanie spristupnené knahliadoutiu v sidle
Prevadzkovatela.

Prehlisenie Sprostredkovatela:

Sprostredkovatel' prehlasuje, Ze pri spracuvani osobnych tdajov dotknutych oséb postupuje
v sulade s nariadenim GDPR a so Zakonom a na zaistenie ochrany prav dotknutych oséb prijal
primerané technické a organizadné opatrenia a to tak, aby nedoglo k porufeniu prav dotknutych
0sbb.

Sprostredkovatel” zaroveii prehlasuje, Ze zabezpedi bezpednost’ Gdajov podla &1, 28 ods. 3 pism. ¢)
a ¢L. 32 nariadenia GDPR, najmi v siivislosti s &l. 5 ods. 1 a ods. 2 nariadenia GDPR. Prijimané
opatrenia s opatreniami tykajucimi sa bezpe€nosti Gdajov a opatreniami, ktoré zaru€uji drovei
ochrany udajov zodpovedajicu miere rizika porufeni pri zachovavani dfvernosti, integrity,
dostupnosti a odolnosti systémov. SGéasny stav spracivania tdajov, naklady na implementéciu,
povaha, rozsah a Udel spractivania, ako aj pravdepodobnost’ vyskytu rizika tykajlceho sa prav
a slobdd fyzickych 0s6b vo vyzname €l 32 ods. 1 nariadenia GDPR a zdvaZnost tohto rizika sa
rovnako musia zohFadnit’,

Sprostredkovatel’ prehlasuje, e jeho zamestnanci - opravnené osoby, ktoré spracuivajii osobné
udaje st riadne pisomne poverené a zaviazané mldanlivostou ato aj po skondeni pracovného
pomeru v zmysle § 79 Zakona.

Podmienky spracavania oscbnych udajov

Prevadzkovatel suhlasi, aby Sprostredkovatel’ spractival osobné tdaje v elektronickej forme, za

splnenia nasledujicich podmienok:

a) Sprostredkovatel’ je oprdvneny spracivat’ osobné ddaje vyhradne na dohodnuty ulel,
sposobom a v rozsahu urfenom Prevadzkovatelom, ktory vyplyva zo zdznamu
o spracovatel'skych &innostiach v prisluSnom informacnom systéme (najmé ziskavat),
zhromazd'ovat, zaznamendvat, usporadivaf, §truktirovat’, uchovévat, prepractvat’ alebo
menit’, vyhladdvat’, prehliadat’, vyuZivat, poskytovat prenosom, $irenim alebo poskytovat
inym spdsobom, preskupovat’ alebo kombinovat,, obmedzit’, vymazat' alebo likvidovat), a nie
je opravneny preniest’ tieto Udaje Ziadnej tretej strane. Kopie alebo duplikaty tdajov nie je
moZné vyhotovovat’ bez vedomia Prevadzkovatela, okrem zaloZnych kopii, ktoré st potrebné
na zabezpecenie riadneho spracuvania Gdajov, ako aj udajov, ktoré sl poZadované za udelom
splnenia regulaénych (archivaénych) poZiadaviek pre uchovavanie iidajov,

b) Sprostredkovatel’ mdZe poverit’ spracuvanim osobnych udajov d'al§icho sprostredkovatela
(dalej len ,subSprostredkovatel™) iba na zéklade osobitného pisomného sthlasu
Prevadzkovatela; pri zapojeni dalieho sprostredkovatela do vykondvania osobitnych
spracovatel'skych &innosti v mene Prevadzkovatel’a je mu povinny uloZit’ rovnaké povinnosti
tykajtce sa ochrany osobnych udajov,

c) Sprostredkovatel bude spracivat osobné tdaje len na zéklade pisomnych pokynov
Prevadzkovatela,

d) Sprostredkovatel je povinny vykonat' opatrenia na zaistenie Grovne bezpeénosti spractivania
osobnych udajov v stlade s &l. 32 nariadenia GDPR,

e) Sprostredkovatel je povinny poskytnit’ sudinnost’ Prevadzkovatelovi pri zabezpedovani
plnenia povinnosti v oblasti bezpe¢nosti osobnych ddajov v sdlade s &l. 32 aZ 36 nariadenia
GDPR, ako aj si&innost’ pri plneni povinnosti Prevadzkovatel'a reagovat na Ziadosti o vykon
prav dotknutej osoby ustanovenych v kapitole Il nariadenia GDPR,
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8.2,

8.3.

fy  Sprostredkovatel’ je povinny vymazat' osobné tidaje alebo vratit’ Prevadzkovatel'ovi osobné
udaje po ukonéeni poskytovania sluZieb tykajucich sa spractvania osobnych tdajov na
zallade rozhodnutia Prevadzkovatel'a a vymazat’ existujuce kopie,

g) Sprostredkovatel je povinny poskytnitt Prevadzkovatelovi informdcie potrebné na
preukédzanie splnenia zmluvnych povinnosti a poskytnit’ stéinnost’ v rimei auditu ochrany
osobnych tdajov a kontroly zo strany Prevadzkovatela alebo auditora, kiorého poveril
Prevadzkovatel, '

h} Sprostredkovatel’ neméZe svojvolne opravit, vymazat' alebo obmedzit' spractivanie tidajov
spracavanych v mene Previdzkovatela, mdze tak urobit’ iba na zaklade zdokumentovanych
pokynov od Prevadzkovatel'a. V pripade, %e dotknutd osoba poZiada priamo Sprostredkovatel'a
0 opravu, vymazanie, obmedzenie spractivania alebo wuplatni voéi Sprostredkovatelovi
akékol'vek iné svoje pravo, Sprostredkovatel’ bezodkladne posunie tato poZiadavku dotknutej
osoby Prevadzkovatelovi,

) Ak osobitny predpis neustanovuje inak, po ukondeni zmluvného vzt'ahu, najneskoér viak pri
ukondeni platnosti zmluvy, na zéklade ktorej sa uzatvara Zmluva o SOU MKB -
Sprostredkovatel’ vrati akékolvek prijaté dokumenty, pripravené vystupy spraciivania
avyuZivania ddajov, ako aj supis Ttdajov tykajicich sa zmluvného vztahu
s Prevadzkovatel'om, mimo zdznamov o servisnych, alebo inych zasahov, ktoré sa potrebné
z dévodov spiitnej preukdzatelnosti vykonanych zasahov alebo prac, alebo ich so sihlasom
Prevadzkovatela znidl v stlade s prislugnymi ustanoveniami o ochrane tidajov. To isté plati aj
pre testovacie a chybné materialy s idajmi. Na poZiadanie bude Prevadzkovatel'ovi odovzdany
zdznam o vymazani udajov.

Dalsie dohodnuté podmienky

Prevadzkovatel’ sa so Sprostredkovatel'om dohodol na nasledovnych podmienkach:

a) Sprostredkovatel je povinny zabezpedit’ osobné udaje pred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou a roziirovanim. Na tento idel prijme primerané technické,
organiza¢né a personalne opatrenia,

b) Prevadzkovatel je opravneny poZzadovat' od Sprostredkovatela preukdzanie vykonania
vietkych predpisanych bezpednostnych opatreni na ochranu osobnych uidajov,

c) vpripade, Ze Prevadzkovatel m4 pre zabezpefenie ochrany prav dotknutych oséb uréeni

zodpovedni osobu (,,DPO), jej kontaktné idaje je povinny poskytnit’ Sprostredkovatelovi,

d) v pripade, Ze Sprostredkovatel’ ma pre zabezpelenie ochrany prav dotknutych oséb uréend
zodpovednu osobu (,,DPO), jej kontaktné tidaje je povinny poskytmit’ Prevadzkovatelovi,

e) Sprostredkovatel bez zbytodného odkladu informuje Prevadzkovatela, ak jeho pokyn
povazuje za poruSenie pravnych predpisov o spracovavani Gdajov. Sprostredkovatel bude
vtakomto pripade opravneny pozastavit vykon prislunych pokynov, pokial' ich
Prevadzkovatel’ nepotvrdi alebo nezmeni,

f)  dalsich podmienok uvedenych v &l. 28 nariadenia GDPR.

Zodpovednost’ Sprostredkovatel’a

Ak Sprostredkovatel’ porusi Zmluvu o SOU MKB a sém uréi prostriedky atidely spractivania
osobnych tdajov, ktoré mu boli poskytnuté ako Sprostredkovatelovi, povaZuje sa vo vztahu
k takémuto spractivaniu za prevadzkovatel'a a vyhradne nesie zodpovednost’ za takéto spraciivanie.
Za alkékol'vek porusenie povinnosti ohladom ochrany osobnych udajov vyplyvajicich zo Zmluvy
0 SOﬂ_MKB alebo nariadenia GDPR & Zikona zo strany Sprostredkovatelovich
subSprostredkovatel'ov zodpoveda vyhradne Sprostredkovatel,

Al Prevadzkovatel’ v stivislosti s preukdzatelnym porudenim povinnosti Sprostredkovatela (alebo
jeho subSprostredkovatePa) podla Zmluvy o SOU MKB dostane pokutu, zavizuje sa nahradit’
vzniknutt §kodu, & poskytnuf’ primerané (petiazné) zadost'udinenie. Sprostredkovatel sa zroveii
zavizuje v stilade s § 725 zakona &. 513/1991 Zb. Obchodny zakonnik, od§kodnit’ Prevadzkovatel'a
vplnegj vygke udelengj pokuty, uloZenej ndhrady %kody ¢ primerancho (pefiaZného)
zadostuéinenia.

Zaverelné ustanovenia

Zmluva o SOU_MKB nadobuda platnost’ ditom jej podpisu oboma zmluvnymi stfanami. Zmluva
je adinna dilom nasledujicim po dni jgj zvergjnenia v Centradlnom registri zmluv vedenom Uradom
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vlady Slovenskej republiky v sulade so zékonom &. 546/2010 Z.z., ktorym sa doplia zakon
¢. 40/1964 Zb. Obéiansky zakonnik v zneni neskorsich predpisov.

9.2.  Zmluva o SOU_MKB sa riadi pravnym poriadkom Slovenskej republiky. Na pravne vzt'ahy v nej
vyslovene neupravené sa pouZiju prisluiné ustanovenia nariadenia GDPR, Zakona ako aj vietkych
platnych pravnych predpisov Slovenskej republiky.

9.3. Spory tykajuce sa Zmluvy o SOU_MKB alebo s fiou stvisiace, sa zmluvné strany zavizuju najprv
vyriesit’ dohodou.

9.4, V pripade, e by sa niektoré ustanovenia Zmluvy o SOU_MKB stali neplatnymi alebo netéinnymi,
alebo ak by sa v désledku legislativnych zmien dostali niektoré z ustanoveni Zmluvy o SOU MKB
do rozporu s aplikovatelnym pravnym poriadkom, nie je tymto dotknuta platnost’ a Géinnost
zostavajucich ustanoveni Zmluvy o SOU_MKB.

9.5. Namiesto neplatného alebo net¢inného ustanovenia platia za zmluvne dohodnuté tie ustanovenia
vieobecne zaviznych pravnych predpisov, ktoré sa svojim zmyslom a G¢elom neplatnému alebo
neuéinnému ustanoveniu Zmluvy o SOU MKB najviac priblizuju.

9.6. Zmluvao SOU MKB je vyhotovena v 4 (§tyroch) rovnopisoch v slovenskom jazyku, pricom kazda
zmluvna strana obdrz 2 (dva) rovnopisy. Zmluvu o SOU MKB mozno menit a doplifat’ len
pisomnymi dodatkami podpisanymi oboma zmluvnymi stranami.

9.7.  Zmluvné strany vyhlasuju a potvrdzuji, Ze sa oboznamili so vietkymi ustanoveniami uvedenymi
v tejto Zmluve o SOU MKB, st pre nich zrozumitelné, ich obsahu porozumeli, su vysledkom ich
vzajomnej dohody podla ich slobodnej vole, neboli dohodnuté vtiesni ani za napadne
nevyhodnych podmienok, s jej obsahom stihlasia a na znak sthlasu ju vlastnoru¢ne podpisuju.

17 -03- 2025 _
i1 e 0 11 R S——— Bratislava, dila 20. 5. ¢0¢e5
Prevadzkovatel’: Sprostredkovatel:
‘\I"Ellﬂﬂ\'ﬂ
blika
1K2021764041
MUDr. Ondrej Sedivy Mgr. Marian Pélka
riaditel’ konatel
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