ZMLUVA
o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti

podla § 19 ods. 2 zadkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v platnom zneni (dalej ako ,Zakon") medzi zmluvnymi stranami:

Nazov: Urad pre reguléciu elektronickych komunikécii a postovych sluZieb
Sidlo: Tovarenska 7, P.O. BOX 40, 828 55 Bratislava

1CO: 42 355 818

Zastupeny: Ing. Ivan Martdk, predseda Uradu

Pravna forma: rozpoctova organizacia

Email: e-podatelna@teleoff.gov.sk

(dalej ako , Prevadzkovatel’ zakladnej sluzby" alebo ako ,Zmluvna strana")

a
Obchodné meno: BBI Int., a.s.

Sidlo: Rontgenova 3751/28, 851 01 Bratislava

1¢o: 45 640 874

Zapis v registri: Mestsky sud Bratislava III, Oddiel Sro, Vlozka ¢. 5070/B
Zastupeny: Ing. Jan Repdk, predseda predstavenstva

Email: office@bbi-intl.com

(dalej ako , Tretia strana" alebo ako ,Zmluvna strana")
(Prevadzkovatel zakladnej sluzby a Tretia strana dalej spolu aj ako ,Zmluvné strany")
PREAMBULA

NAKOLKO Prevadzkovatel zakladnej sluzby s Tretou stranou uzatvoril dria 07. oktébra 2024 Zmluvu o
podpore prevadzky, udrzbe a rozvoji riesSenia Datového skladu (Data Warehouse, DWH) zakladrovych
stanic a informacného systému Operational Data Store (ODS) podla § 269 ods. 2 a nasl. zéakona ¢. 513/1991
Zb. Obchodny zakonnik v zneni neskorsich predpisov (dalej ako ,Hlavna zmluva"), ktoré urcuje obsah
a rozsah plnenia poskytovaného Tretou stranou Prevadzkovatelovi zakladnej sluzby a ktorej plnenim je
zavézok Tretej strany poskytovat Prevddzkovatelovi zakladnej sluzby zabezpelenie sluZieb servisnej a
technickej podpory softvérového rieSenia Datového skladu zakladriovych stanic a informacného systému
Operational Data Store za ucelom zabezpelenia ich riadnej prevadzkyschopnosti a Uprav funkcionalit podla
Hlavnej zmluvy (dalej ako ,Plnenie");

NAKOLKO Zmluvné strany vyhlasuju, Ze Plnenie poskytované Tretou stranou priamo suvisi s dostupnostou,
dbvernostou a integritou prevadzky sieti a informacnych systémov Prevadzkovatela zakladnej sluzby,
v dbsledku ¢oho je dand povinnost v zmysle § 19 ods. 2 Zakona uzatvorit s Tretou stranou zmluvu o
zabezpeceni pinenia bezpecnostnych opatreni a notifikacnych povinnosti pocas celej doby platnosti Zmluvy;

NAKOLKO Zmluvné strany vyhlasuju, Ze pred uzatvorenim tejto zmluvy bola vykonana analyza rizik podla
bodu 1.2 tejto zmluvy vo vztahu doddvatelskému vztahu a k Plneniu v stlade s § 6 Vyhldsky Ndrodného



bezpeénostného uradu ¢ 362/2018 Z .z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktura bezpelnostnej dokumentéacie a rozsah vseobecnych bezpelnostnych opatreni v platnom zneni
(dalej ako ,Vyhléska");

zmluvné strany uzatvadraju tdto Zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifika¢nych povinnosti (dalej ako
Zmluva"“) s nasledovnym znenim:

Clanok 1
Uvodné ustanovenia

1.1 Ak Zmluva vyslovne neustanovuje inak, vsetky pojmy uvedené v Zmluve maju vyznam, aky im
priznava Zakon, Vyhlaska, iny aplikovatelny vseobecne zavazny pravny predpis, Zmluva alebo
Hlavna zmluva. V pripade rozporov vo vyklade niektorého z pojmu uvedeného v Zmluve plati
nasledovna hierarchia aplikacie vykladu pojmu v poradi od vykladu s najvyssou prioritou po vyklad
s najnizSou prioritou:

1.1.1 Zakon;

1.1.2 Vyhlaska;

1.1.3 iny aplikovatelny vSeobecne zavéazny pravny predpis;
1.1.4 Zmluva; a

1.1.5 Hlavna zmluva.

Pre vylUcenie akychkolvek pochybnosti plati, Ze na vyklad obsahu pojmu uvedeného v Zmluve sa
prednostne pouzije vyklad v zmysle Zakona, pricom v pripade, ak takyto vyklad v Zakone absentuje,
pouzije sa vyklad podla bodu 1.1.2 Zmluvy, prip. dalSieho z bodov 1.1.3 az 1.1.5 Zmluvy. V pripade,
pokial' nebude mozné identifikovat vyklad konkrétneho pojmu pouzitého v Zmluve ani podla jedného
z bodov 1.1.1 az 1.1.5 Zmluvy, pouzije sa vyklad pojmu s takym vyznamom, v akom bol prvy krat
pouzity v Zmluve.

1.2 Vsllade s § 8 ods. 1 VyhladSky pri uzatvoreni zmluvy s Tretou stranou podla § 19 ods. 2 Zakona,
a teda pri uzatvoreni Zmluvy boli analyzované rizikd spojené s dodavatelskym vztahom medzi
Zmluvnymi stranami a PInenim sp6sobom podla § 6 Vyhlasky (dalej ako ,Analyza rizik"). Analyzou
rizik boli identifikované najma:

1.2.1 hrozby;

1.2.2 zranitelnosti;

1.2.3 pravdepodobnost vzniku $kodlivej udalosti, ktord mdze byt spésobend zneuzitim existujlcej
zranitelnosti aktiva potencialnou hrozbou;

1.2.4 rizikd s ohladom na aktiva;

1.2.5 riziko a jeho kvalifikacia alebo kvantifikacia;

1.2.6 funkcény dopad;

1.2.7 navrh bezpecnostnych opatreni v zmysle Vyhlasky v kontexte identifikovanych rizik; a

1.2.8 vlastnik rizika.

1.3 Tretia strana vyhlasuje a suhlasi, ze bude dodrziavat vSetky interné predpisy Prevadzkovatela
zakladnej sluzby, najma jeho bezpecnostné politiky, a to v rozsahu, v akom Prevadzkovatel zédkladnej
sluZzby svoje interné predpisy spristupnil Tretej strane. To neplati, ak prislu$nd povinnost vyplyva
Tretej strane zo vSeobecne zdvazného pravneho predpisu. Povinnost dodrziavat véetky interné



1.4

1.5

2.1

2.2

2.3

2.4

2.5

predpisy Prevadzkovatela zékladnej sluzby sa tyka aj akejkolvek Upravy, zmeny alebo doplnenia
poCas platnosti Zmluvy. Zmluvné strany vyhlasujli, Zze zoznam bezpecnostnej dokumentacie
Prevadzkovatela zakladnej sluzby, ku ktorej ma Tretia strana pristup, tvoria Prilohu &. 1 Zmluvy.
Tretia strana zabezpedi, aby boli bezpe¢nostna dokumentacia pristupné a jej obsah znamy vSetkym
osobam podielajucim sa na plneni Hlavnej zmluvy a tejto Zmluvy (interni zamestnanci Tretej strany,
jej subdodavatelia a pod.).

Tretia strana vyhlasuje, Ze ma prijaté, bude dodrZiavat a udrziavat vSetky bezpeénostne opatrenia,
ktoré su identifikované postupom podla bodu 1.2 Zmluvy, ato vratane ich buducich zmien Ci
doplneni.

V pripade, ak sa ktorékolvek vyhlasenie podla ustanovenia Clanok 1 Zmluvy ukaZe ako nepravdivé,
Zmluvna strana, ktora takéto nepravdivé vyhlasenie poskytla, zodpoveda za skodu druhej Zmluvnej
strane alebo tretej osobe, ktord Zmluvnej strane alebo tretej osobe v tejto suvislosti vznikla, a to v
celom rozsahu. Nepravdivé vyhldsenie Zmluvnej strany sucasne zaklada pravo druhej Zmluvnej
strany odstupit od tejto Zmluvy.

Clanok 2
Predmet Zmluvy

Predmetom Zmluvy je Uprava prav a povinnosti Zmluvnych stran pri zabezpecovani plnenia
bezpeénostnych opatreni a notifikaénych povinnosti Tretou stranou podla Zdkona a Zmluvy pri
vykone dinnosti, ktoré priamo suvisia s dostupnostou, dévernostou a integritou prevadzky sieti a
informacnych systémov Prevadzkovatela zakladnej sluzby.

Pre Géely Zmluvy sa &innostami, ktoré priamo slvisia s dostupnostou, dévernostou a integritou
prevadzky sieti a informacnych systémov Prevadzkovatela zakladnej sluzby rozumie Plnenie
poskytované Tretou stranou podla Hlavnej zmluvy.

Zmluvné strany sa dohodli, Ze Prevadzkovatel zakladnej sluzby a Tretia strana si poskytnu vsetku
primerant sucinnost pri plneni Zmluvy.

Zmluvné strany beru na vedomie a suhlasia, Ze aj napriek tomu, Ze obsah a rozsah povinnosti Tretej
strany vo vztahu k zabezpedeniu plnenia bezpeénostnych opatreni a notifikacnych povinnosti podla
Zmluvy je uvedeny v ustanoveniach Zmluvy, ktoré je mozné Standardne menit len na zdklade
pisomnych dodatkov uzatvorenych oboma Zmluvnymi stranami, to neplati pre pripady zmien
a doplneni bezpecnostnych opatreni identifikovanych postupom podla bodu 1.2 Zmluvy. V zmysle
uvedeného plati, Ze Prevadzkovatel zékladnej sluzby je oprdvneny podas platnosti Zmluvy vykonat
zmenu alebo doplnenie skor identifikovanych bezpecnostnych opatreni, ktoré je Tretia strana povinna
v lehote identifikovanej Prevadzkovatelom zdkladnej sluzby prijat. Povinnost Tretej strany podla
predchadzajlcej vety je dana za predpokladu, pokial potreba zmeny alebo doplnenia bezpec¢nostnych
opatreni vyplynie z novych alebo aktualizovanych rizik identifikovanych Prevadzkovatelom zakladnej
sluzby postupom podla § 6 Vyhlasky.

Pre vylG&enie pochybnosti plati, Ze opravnenie Prevddzkovatela zadkladnej sluzby udelovat Tretej
strane zavazné pisomné pokyny slUziace na vykonanie prislusnych ustanoveni Zmluvy (vratane
platného obsahu a rozsahu bezpec¢nostnych opatreni) nie je bodom 2.4 Zmluvy dotknuté.
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lanok 3
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4.1

4.2

4.3

5.1

5.2

Cena

Zmluvné strany v tejto savislosti berd na vedomie, Ze uzatvorenie a plnenie Zmluvy je désledok
legislativnych povinnosti patriacich Zmluvnym stranam a zaroven charakteru Plneni Tretej strany.
Zmluvné strany sa preto dohodli, Ze cena za plnenie Zmluvy Tretou stranou je zahrnuta v cene
(odplate) v zmysle Hlavnej zmluvy.

Clanok 4
Subdodavatel’ Tretej strany

Zmluvné strany sa dohodli, Ze Tretia strana je opravnena na vlastnl zodpovednost zapojit dalSieho
dodavatela Uplne alebo Ciasto¢ne zabezpecujlceho alebo akymkolvek sposobom sa podielajliceho na
Plneniach pre Prevadzkovatela zdkladnej sluZzby namiesto Tretej strany alebo spolu s Tretou stranou
(dalej ako ,Subdodavatel™) len na zaklade predchadzajiceho pisomného sihlasu Prevadzkovatela
zakladnej sluzby.

Tretia strana je povinna v pripade jej zaujmu postupovat podla bodu 4.1 Zmluvy a pred zapojenim
Subdodavatela informovat Prevadzkovatela zakladnej sluzby a poskytnit mu o Subdodavatelovi
pozadované informacie. Prevadzkovatel zékladnej sluzby rozhodne do 7 dni od ozndmenia Tretej
strany podla predchadzajucej vety, ¢i so zapojenim Subdodavatela suhlasi alebo nie. V pripade, ak
sa Prevadzkovatel zakladnej sluzby v stanovenej lehote nevyjadri, plati, Ze so zapojenim
Subdodavatela nesuhlasi.

Tretia strana je povinna na zmluvnom zéklade uloZit kazdému Subdodavatelovi tie povinnosti Tretej
strany vyplyvajlce zo Zmluvy, ktoré su primerané s ohladom na rozsah zapojenia Subdodavatela do
Plnenia pre Prevadzkovatela zakladnej sluzby namiesto Tretej strany alebo spolu s Tretou stranou.
Pre vylGlenie pochybnosti plati, Ze Tretia strana je predovSetkym povinnd pred zapojenim
Subdodavatela vykonat vodi Subdodavatelovi analyzu rizik podla § 6 Vyhldsky a v nadvaznosti na
identifikované rizika zaviazat Subdodavatela na prijatie a udrziavanie slvisiacich bezpec¢nostnych
opatreni v zmysle Vyhlasky. V pripade, pokial Tretia strana porusi svoju povinnost a analyzu rizik
u Subdodavatela nevykona alebo ju vykona v nedostato¢nom rozsahu, je povinna Subdodavatela
zaviazat na prijatie a udrziavanie bezpe¢nostnych opatreni pre vSetky bezpeénostné oblasti v zmysle
Vyhlasky, ato aj vtedy, pokial' by niektoré v pripade riadneho vykonania analyzy rizik neboli
relevantné alebo potrebné.

Clanok 5
Zoznam pracovnych roli

Zoznam pracovnych roli Tretej strany vratane ich persondlneho obsadenia, ktoré maju mat podla
vOle Tretej strany pristup k informaciam a uUdajom Prevadzkovatela zakladnej sluzby na zaklade
Zmluvy alebo sa akymkolvek sp6sobom podielat na plneni Hlavnej zmluvy alebo tejto Zmluvy, tvori
Prilohu E. 2 Zmluvy. Informacie a Udaje podla tohto bodu Zmluvy maju rovnaky vyznam ako im
priznava Vyhlaska.

Tretia strana je povinnd informécie a Udaje podla tohto &ldnku Zmluvy udrziavat aktudine a pravdivé.
Na pripadné zmeny Prilohy & 2 Zmluvy Trefou stranou sa primerane vztahuje bod 14.1 Zmluvy
upravujuci postup pri zmene adresy Zmluvnej strany so spésobom ozndmenia tejto zmeny podla
bodu 9.5 Zmluvy.
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Tretia strana je povinnd dat kazdej osobe uvedenej v Prilohe & 2Zmluvy alebo osobe s pristupom
k informdcidm a Udajom Prevadzkovatela zdkladnej sluzby podpisat vyjadrenie o zachovéavani
midanlivosti, ktoré je v stlade s § 12 ods. 1 Z&kona. Povinnost zachovavat mi¢anlivosti podla Zmluvy
sa vztahuje aj na osoby na strane Subdodavatela.

Povinnost zachovavat micanlivost trva aj po skonéeni zmluvného vztahu s Prevadzkovatelom
zakladnej sluzby, a to neobmedzene.

Clanok 6
Platnost Zmluvy a spdsob jej ukonéenia

Zmluva sa uzatvara sa na dobu platnosti Hlavnej zmluvy. Vzhladom k skutoCnosti, ze Zmluva sa
nepovazuje za povinne zverejiiovanu zmluvu podla § 5a zakona ¢. 211/2000 Z. z. o slobodnom
pristupe k informacidm a o zmene a doplneni niektorych zakonov (zakon o slobode informacii),
Zmluva nadoblda platnost a G&innost dfiom podpisu Zmluvy oboma Zmluvnymi stranami alebo
poslednou z nich.

Zmluvné strany sa dohodli, ze k zaniku Zmluvy méze déjst niektorym z nasledovnych spdsobov:

6.2.1 dohodou Zmluvnych stran;
6.2.2 odstupenim od Zmluvy;
6.2.3 zanikom Hlavnej zmluvy.

Zmluvna strana je opravnena odstlpit od Zmluvy, ak tak ustanovuje Zmluva alebo ak druhd Zmluvna
strana neodstrani porusenie povinnosti podla Zmluvy ani v ¢asovom obdobi 7 dni po doruceni
pisomnej vyzvy na odstranenie nedostatkov alebo zavadného stavu, ktora (vyzva) bude toto
porudenie Specifikovat. Ozndmenie o odstUpeni od Zmluvy musi byt pisomné a dorudené druhej
Zmluvnej strane s tym, Ze odstlUpenie od Zmluvy nadobuida uGd¢innost dfiom dorulenia tohto
odstupenia druhej Zmluvnej strane.

Zmluvné strany sa dohodli, Ze vzajomny vztah Zmluvy a Hlavnej zmluvy sa riadi § 275 ods. 2 a 3
zakona €. 513/1991 Zb. Obchodny zdkonnik v platnom zneni. V zmysle uvedeného plati, Ze z povahy
a Zmluvnym strandm znameho ucelu Zmluvy pri jej uzavreti vyplyva, ze Zmluva je zavisla na Hlavnej
zmluve. Vznik a existencia Hlavnej zmluvy je podmienkou vzniku a existencie Zmluvy. Zanik Hlavnej
zmluvy spOsobuje aj zanik Zmluvy a sucasne, zanik Zmluvy sposobuje zanik Hlavnej zmluvy, a to s
obdobnymi pravnymi ucinkami

Vzhladom na obsah Zmluvy je aplikacia akychkolvek ustanoveni tykajucich sa kybernetickej
bezpecCnosti podla Zakona alebo akejkolvek povinnosti Zmluvnej strany v zmysle Zdakona
obsiahnutych v Hlavnej zmluve vylucena, pricom sa vzdy uplatnia ustanovenia Zmluvy, ak Zmluva
neustanovuje inak. Zmluvné strany svojim podpisom vyhlasuju, ze uvedena forma zmeny Hlavnej
zmluvy podla predchadzajlicej vety je dostacujlca a spifia vietky poziadavky vyZzadované na platni
zmenu obsahu Hlavnej zmluvy. V pripade akychkolvek pochybnosti o aplikacii ustanoveni Hlavnej
zmluvy alebo Zmluvy vo vztahu ku kybernetickej bezpeénosti alebo prisluénych povinnosti
a zodpovednosti Zmluvnych stran vyplyvajucich zo Zakona plati, ze ustanovenia Zmluvy maju
prednost pred ustanoveniami Hlavnej zmluvy.

Clanok 7
Bezpecnostné opatrenia
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7.2

7.3
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8.1
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Zoznam oblasti, pre ktoré sa prijimaju a dodrziavaju bezpecnostné opatrenia:

organizacie informacnej bezpecnosti,

b) riadenia aktiv, hrozieb a rizik,

personalnej bezpecnosti,

riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov,
technickych zranitelnosti systémov a zariadeni,

riadenia bezpecnosti sieti a informacnych systémov,

riadenia prevadzky,

riadenia pristupov,

kryptografickych opatreni,

rieSenia kybernetickych bezpecnostnych incidentov,

monitorovania, testovania bezpecnosti a bezpecnostnych auditov,

fyzickej bezpecnosti a bezpecnosti prostredia,

m) riadenia kontinuity procesov.

Jednotlivé bezpecnostné opatrenia pre oblasti podla bodu 7.1 Zmluvy vyplyvaju z prislusného znenia
Vyhlasky. Zmluvné strany ber( na vedomie, ze obsah povinnosti Tretej strany prijat bezpecnostné
opatrenia je dany aktualnym znenim Vyhlasky, a to vratane pripadnej zmeny ¢i doplnenia Vyhlasky
mapovanim opatreni na oblasti v zmysle § 20 ods. 3 Zakona v zneni zakona ¢. 231/2022 Z. z.

Tretia strana ako vlastnik rizik podla Analyzy rizik vyhlasuje, Ze prijala a bude dodrziavat a udrziavat
bezpecnostné opatrenia pre tieto rizika. Konkrétna Specifikacia, obsah a rozsah bezpecnostnych
opatreni Tretej strany tvori Prilohu €. 3 Zmluvy. Ak z Prilohy ¢ 3 Zmluvy nevyplyva inak,
bezpecnostné opatrenia sa delia na vSeobecné bezpecnostné opatrenia a bezpecnostné opatrenia
reflektujlce na rizika v zmysle Analyzy rizik.

Tretia strana vyhlasuje, Ze podas trvania Zmluvy bude dodrZiavat a udrziavat véetky bezpecnostné
opatrenia podla Prilohy &. 3 Zmluvy.

Clanok 8
Povinnosti Zmluvnych stran

Prevadzkovatel zakladnej sluzby je povinny Zmluvu, Hlavnu zmluvu, ako aj akukolvek dalSiu zmluvnu
alebo suvisiacu dokumentdciu uzatvorenl s Trefou stranou evidovat v rémci bezpelnostnej
dokumentacie spésobom podla § 2 ods. 1 pism. c) Vyhlasky.

Tretia strana je povinna chranit vSetky informacie, ktoré jej boli poskytnuté Prevadzkovatelfom
zakladnej sluzby pri plneni Zmluvy alebo sa do dispozicie Tretej strany dostali inym spdésobom. Na
tento Ucel je Tretia strana povinna dodrziavat mléanlivost a touto miéanlivostou zaviazat vSetky
osoby, ktoré sU u Tretej strany alebo prostrednictvom Tretej strany oprdvnené na pristup
k informaciam Prevadzkovatela zakladnej sluzby pri plneni Zmluvy, ak nie su viazané povinnostou
micanlivosti podla osobitného predpisu. Tretia strana vyhlasuje, Ze povinnost Tretej strany chranit
informacie podla tohto bodu Zmluvy je zabezpecena prostrednictvom vhodnej povinnosti mi¢anlivosti
podla § 12 ods. 1 Zakona a bezpecnostnych opatreni podla Prilohy €. 3 Zmluvy.

Prevadzkovatel zakladnej sluzby je opravneny pozadovat od Tretej strany informacie potrebné na
splnenie ktorejkolvek povinnosti Prevadzkovatela zakladnej sluzby vyplyvajicej zo Zakona alebo
prislusnej poziadavky organov verejnej moci (vratane poskytovania sucinnosti jednotkdam CSIRT).
Tretia strana je povinnd bez zbytoéného odkladu poskytnut Prevadzkovatelovi zékladnej sluzby



8.4

9.1

9.2

véetky informécie, ktoré méa alebo by mala mat k dispozicii. Informécie podla tohto bodu Zmluvy
poskytuje Tretia strana bezodkladne po doruceni Ziadosti Prevadzkovatela zakladnej sluzby
o poskytnutie informacie.

V sulade s bodom 8.3 Zmluvy, Tretia strana poskytne Prevadzkovatelovi zakladnej sluzby najma
nasledovné informacie:

8.4.1 informacie potrebné pri rieseni hlaseného kybernetického bezpecnostného incidentu
pozadované Prevadzkovatelom zakladnej sluzby, Narodnym bezpecnostnym uUradom alebo
inym orgdnom vykondvajicim pdsobnost v oblasti kybernetickej bezpecénosti (vratane
jednotiek CSIRT) , alebo organmi ¢innymi v trestnom konani za Gcelom splnenia povinnosti
Prevadzkovatela zakladnej sluzby v zmysle Zakona alebo prislusnej poziadavky organu
verejnej moci,

8.4.2 informécie ddlezité pre zabezpedenie ddkazu ako dékazného prostriedku tak, aby mohol byt
pouzity v trestnom konani (vratane dékazu samotného),

8.4.3 informacie potrebné na ucely splnenia povinnosti Prevadzkovatela zakladnej sluzby v zmysle
§ 19 ods.6 pism. e) Zakona oznamit organu ¢innému v trestnom konani alebo Policajnému
zboru skutocnosti, Ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpecnostny incident
tyka, ak sa o nom hodnovernym spdsobom dozvie,

8.4.4 informacie v potrebnom rozsahu na Uclely splnenia povinnosti Prevadzkovatela zakladnej
sluzby v zmysle Zakona, najma v zmysle § 27, 27a, 27b a 27c Zakona.

Clanok 9
Notifikacné povinnosti

Tretia strana je povinnad bez zbytoéného odkladu informovat Prevadzkovatel zakladnej sluzby o
kybernetickom bezpecnostnom incidente Prevadzkovatela zakladnej sluzby. Informovanim o
kybernetickom bezpecnostnom incidente sa rozumie poskytnutie vsSetkych informacii o
kybernetickom bezpeénostnom incidente, o ktorych ma alebo by mala mat Tretia strana vedomost.
Pre vyliéenie pochybnosti plati, Ze kybernetickym bezpeénostnym incidentom sa rozumie udalost
v zmysle § 3 pism. k) Zakona (v zneni zékona ¢. 231/2022 Z. z., prip. v zneni neskorsich predpisov)
a rozsah informacii o kybernetickom bezpecnostnom incidente je dany rozsahom vyzadovanym na
splnenie si povinnosti Prevadzkovatela zakladnej sluzby v zmysle § 24 Zakona (v zneni zakona ¢.
231/2022 Z. z.) prostrednictvom jednotného informacného systému kybernetickej bezpecnosti alebo
iného komunikacného kanala (vratane dodatocnych dopytov a poziadaviek organov vykonavajucich
pbsobnost v oblasti kybernetickej bezpednosti alebo jednotiek CSIRT v zmysle Zakona).

V nadvéznosti na bod 9.1 Zmluvy je Tretia strana povinnd poskytnit Prevadzkovatelovi zékladnej
sluzby najma nasledovné informacie o kybernetickom bezpecnostnom incidente:

9.2.1 funkcia a pracovné zaradenie osoby Tretej strany, ktora hlasi kyberneticky bezpecnostny
incident;

9.2.2 identifika¢né Udaje dalSich oséb dotknutych kybernetickym bezpecnostnym incidentom;

9.2.3 informacie o kybernetickom bezpecnostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu, najma (ak relevantné):

9.2.3.1. kategéria kybernetického bezpecnostného incidentu v zmysle Vyhlasky ¢. 165/2018
Z. z. , ktorou sa urcuju identifikacné kritéria pre jednotlivé kategorie zavaznych



9.3

9.4

9.2.3.2.
9.2.3.3.

9.2.3.4.

9.2.3.5.
9.2.3.6.

9.2.3.7.

kybernetickych bezpecnostnych incidentov a podrobnosti hldsenia kybernetickych
bezpecnostnych incidentov;

typ kybernetického bezpecnostného incidentu (napr. pokus o prienik do systému),
podozrenie na Uspesny prienik do systému vratane APT, nedostupnost (DoS, DDoS
utok, sabotaz, vypadok sluzby), neopravneny pristup k informaciam, Gnik informacii,
poskodenie informacii, podvod (neautorizované vyuzitie prostriedkov, porusenia
autorskych prav), iné,

identifikdcia neZiaduceho obsahu (napr. spam, obtaZovanie, vyhraZanie, nasilie,
potlacanie prav a slobdd),

identifikacia Skodlivého kédu (napr. virus, malvér, ransomvér),

sposob identifikacie kybernetického bezpecnostného incidentu a informacii
o kybernetickom bezpec¢nostnom incidente (skenovanie site, odpoclivanie, socialne
inzinierstvo),

identifikacia zranitelnhosti,

9.2.4 lasové Udaje zistenia a vzniku kybernetického bezpecnostného incidentu,

9.2.5 Cas zaciatku incidentu (ak je znamy), informacia, Ci ide o prebiehajuci kyberneticky
bezpecnostny incident,

9.2.6 detailny opis priebehu kybernetického bezpecnostného incidentu a jeho prvotna pricina,

9.2.7 popis rozsahu a odhad vysky $kod,

9.2.8 odhad zavaznosti dopadu kybernetického bezpecnostného incidentu na tretie strany,

9.2.9 identifikacia ohrozenej alebo narusenej zakladnej sluzby a dalSie v dosledku kybernetického
bezpecnostného incidentu, najma:

9.2.9.1. ohrozené alebo narusené aktiva (Host/IP, vratane identifikacie informacného
systému a prevadzkovych parametrov sluzby,
9.2.9.2. informacia, ¢i ide o kritické aktiva z pohladu zabezpecenia kontinuity zakladnej sluzby
alebo Cinnosti Prevadzkovatela zakladnej sluzby a ¢i je aktivum v Case podavania
hlasenia v prevadzke,
9.2.10 informacie o rieSeni kybernetického bezpec¢nostného incidentu,
9.2.11 stav rieSenia kybernetického bezpecnostného incidentu,
9.2.12 informacia o vykonani opatreni smerujicich k rieSeniu hldseného kybernetického
bezpecnostného incidentu,
9.2.13 opatrenia na zamedzenie opakovania zavazného kybernetického bezpecnostného
incidentu,
9.2.14 vysledok prijatych opatreni,
9.2.15 datum a Cas realizacie opatreni.

Tretia strana je povinnd bez zbytoéného odkladu informovat Prevadzkovatela zakladnej sluzby o

vSetkych skutocCnostiach majlcich vplyv na zabezpelovanie kybernetickej bezpecnosti. V pripade

pochybnosti Zmluvné strany bert na vedomie, Ze vplyv na zabezpecovanie kybernetickej bezpecnosti

maju akékolvek informacie, ktoré svedcia alebo nasvedCuju ohrozenie alebo porusenie poziadaviek
Zakona, Vyhlasky, Zmluvy alebo ohrozenie alebo narusenie kontinuity zakladnej sluzby, ktorych
véasnd znalost alebo dispozicia s nimi by mala alebo mohla mat akykolvek vplyv na kybernetick(
bezpelnost alebo prava alebo prdvom chrdnené zaujmy Zmluvnych alebo tretich oséb.

Zmluvné strany sU povinné vzajomne sa informovat o vSetkych skutoénostiach, ktoré mézu mat
akykolvek vplyv na Zmluvu, najma na jej plnenie ktoroukolvek Zmluvnou stranou.



9.5

10.1

10.2

10.3

Z dovodu rychlosti a efektivnosti komunikacie Zmluvnych stran, pokial sa Zmluvné strany
nedohodn( na SirSom rozsahu komunikacie, bude komunikdcia Zmluvnych strdn podla prebiehat
prostrednictvom mailovych adries Zmluvnych stradn uvedenych v zahlavi Zmluvy alebo Zmluvnymi
stranami oznamenymi inym preukazatelnym spdsobom. Informacia poskytovana podla tohto bodu
Zmluvy sa povazuje za dorucenu prvy pracovny den nasledujlici po dni, v ktorom bola informacia
Zmluvnou stranou odoslana druhej Zmluvnej strane, a to aj vtedy, ak sa o nej druhd Zmluvna strana
nedozvedela alebo sa s touto neoboznamila.

Clanok 10
Kontrolna d¢innost a audit

Vykonom kontrolnych Cinnosti a auditu sa rozumie na poziadavka Prevadzkovatela zakladnej sluzby
na vykon kontroly alebo auditu Prevadzkovatelom zakladnej sluzby alebo nim poverenej osoby
u Tretej strany na overenie plnenia povinnosti Tretou stranou, ktoré jej vyplyvaji zo Zmluvy, a to
v rozsahu a za podmienok podla § 28 a 29 Zakona (v zneni zakona ¢. 231/2022 Z. z.), ak Zmluva
neurcuje inak (dalej ako ,Kontrola" alebo ,vykon Kontroly"). Pre vylicenie pochybnosti plati, ze
postup Prevadzkovatela =zdkladnej sluzby podla § 29 Zakona je mozné zabezpedit len
prostrednictvom certifikovaného auditora kybernetickej bezpecnosti. Zmluvné strany sa dohodli na
nasledovnom rozsahu, sp6sobe a moznostiach vykonu Kontroly u Tretej strany:

10.1.1 Tretia strana je povinna na poziadanie Prevadzkovatela zakladnej sluzby v primeranom
Case nie dlhSom ako 5 dni od dorucenia Ziadosti Prevadzkovatela zakladnej sluzby
umoznit Kontrolu vykonavanu Prevddzkovatelom zdkladnej sluzby alebo nim poverenou
osobou, ktorého Prevadzkovatel zakladnej sluzby vykonom Kontroly poveril;

10.1.2 Ziadost Prevadzkovatela zdkladnej sluzby o vykon Kontroly u Tretej strany musi byt
Prevadzkovatelom zakladnej sluzby predloZzena v dostato¢nom c¢asovom predstihu pred
pozadovanym vykonom Kontroly, najmenej vSak 5 dni pred pozadovanym vykonom
Kontroly a musi obsahovat informacie o termine, zamerani a mieste vykonu Kontroly a
identifikaciu zastupcov Prevadzkovatela zakladnej sluzby, ktori sa Kontroly z(GcCastnia;

10.1.3 zastupcovia Prevadzkovatela zdakladnej sluzby zUcastfiujuci sa Kontroly alebo
vykonavajlci Kontrolu st povinni dodrZiavat vSetky pravne predpisy a interné predpisy
Tretej strany, s ktorymi boli Tretou stranou obozndmeni;

10.1.4 Tretia strana je povinna pri Kontrole spolupracovat s Prevadzkovatelom zéakladnej sluzby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie,
ktoré suvisia s plnenim uloh na Useku kybernetickej bezpecnosti podla Zmluvy alebo
Hlavnej zmluvy;

10.1.5 Prevadzkovatel' zdkladnej sluzby je v ramci Kontroly opravneny klast otazky
zamestnancom a subdodavatelom Tretej strany, ktori sa podielaju na plneni Gloh na
Useku kybernetickej bezpeénosti podla Zmluvy za pritomnosti osoby poverenej Tretou
stranou.

10.1.6 naklady spojené s vykonom Kontroly unasa kazda Zmluvna strana samostatne.

Ak Tretia strana neumozni vykonanie Kontroly, méa sa za to, ze neplini Ulohy na Useku kybernetickej
bezpecnosti podla tejto Zmluvy. Pre takyto pripad je Prevadzkovatel zakladnej sluzby opravneny od
tejto Zmluvy odstupit.

Tretia strana je povinna v lehote urcenej Prevadzkovatelom zakladnej sluzby, nie vsak skér ako v
lehote 60 dni odo dfia ich oznamenia, prijat opatrenia na napravu nedostatkov zistenych Kontrolou
a poskytnut Prevadzkovatelovi zékladnej sluzby potrebni stcinnost.



10.4

10.5

11.1

12.1

12.2

12.3

Tretia strana je povinnd pre pripad zaniku Zmluvy Prevéadzkovatelovi zakladnej sluzby vrétit alebo
previest véetky informdcie, ku ktorym ma Tretia strana na zdklade Zmluvy podas jej trvania pristup
alebo tieto informécie zni¢it. Tretia strana je pre Ucely tohto bodu Zmluvy povinna Prevadzkovatelovi
zakladnej sluzby dodatoéne preukdzat, Ze postupovala v stlade s tymto bodom Zmluvy, a to
pripadne prostrednictvom pisomného vyhlasenia Tretej strany o konkrétnom postupe Tretej strany
v zmysle tohto bodu Zmluvy.

Ustanovenia tohto €lanku Zmluvy sa primerane vztahuji aj na vykon Kontroly u Subdodavatela.
V zmysle &lénku Cldnok 4 Zmluvy je Tretia strana povinna povinnostou podriadit sa vykonu Kontroly
zaviazat aj vSetkych svojich Subdodavatelov, a to tak, aby k vykonu Kontroly u Subdodavatela
Tretou stranou doslo aspori jeden krat ro¢ne. Tretia strana je povinna vystup z vykonanej Kontroly
primerane v obsahu naleZitosti v zmysle § 2 Vyhlasky Narodného bezpecnostného Uradu ¢. 493/2022
Z. z. o audite kybernetickej bezpec¢nosti. Zmluvny zavézok Subdodavatela podriadit sa vykonu
Kontroly sa vztahuje aj na vykon Kontroly Prevadzkovatelom zakladnej sluzby, ¢o je Tretia strana
povinna so Subdoddavatelom zabezpedit na zmluvnom zéklade.

Clanok 11
Rozsah cinnosti Tretej strany

Zmluvné strany vyhlasuju, ze konkrétny rozsah cinnosti Tretej strany je dany Hlavnou zmluvou,
pricom pokial sa jednd o &innosti slvisiace s kybernetickou bezpeénostou, rozsah &innosti je dany
touto Zmluvou v spojeni s bodom 2.4 a 2.5 Zmluvy.

Clanok 12
Povinnosti po skonéeni Zmluvy

Zmluvné strany bert na vedomie, Ze predmetom plnenia Hlavnej zmluvy mdzZe byt autorské dielo
podla zakona ¢&. 185/2015 Z. z. Autorsky zakon v platnom zneni, ktorého st¢astou méze byt:

12.1.1 softvér, ktory bol vytvoreny Tretou stranou predovSetkym pre podmienky a potreby
Prevadzkovatela zakladnej sluzby;

12.1.2 softvér Tretej strany, ktory ma vSeobecny charakter;

12.1.3 softvér tretich osob; alebo

12.1.4 Open Source softvér, ktory je podriadeny prislusnej licencii slobodného softvéru.

Zmluvné strany ber( dalej na vedomie, Ze predmetom plnenia Hlavnej zmluvy mézZe byt aj vytvorenie
alebo poskytnutie inych predmetov dusevného vlastnictva, ako su napr. technickd a uzivatelska
dokumentacia, prevadzkovy manual, navrh riesenia k Softvéru alebo k Balikovému softvéru alebo
konkrétne digitalne dizajny, vratane grafického uzivatelského rozhrania (GUI), jednotlivych ikon Ci
symbolov, pripadne konkrétne know-how Tretej strany.

S ohladom na body 12.1 a 12.2 Zmluvy Tretia strana vyhlasuje, Ze v zmysle § 8 ods. 2 pism. p)
Vyhladky umozni Prevadzkovatelovi zdkladnej sluzby zabezpeéit kontinuitu prevadzkovanej
zékladnej sluzby vo vztahu k Plneniu a na tieto Ulely je povinnd udelit, poskytnut, previest alebo
postUpit Prevadzkovatelovi zakladnej sluzby vsetky potrebné licencie, prava alebo suhlasy na
zabezpecenie kontinuity prevadzkovanej zakladnej sluzby.



12.4

13.1

13.2

13.3

13.4

14.1

14.2

Zmluvné strany sa dohodli, Ze spOsob splnenia povinnosti Tretej strany podla bodu 12.3 Zmluvy je
na uvazeni Prevadzkovatela zakladnej sluzby v rozsahu nevyhnutnom na naplnenie podmienky
v zmysle § 8 ods. 2 pism. p) Vyhlasky.

Clanok 13
Zodpovednost za $kodu a sankcie

Zmluvna strana zodpovedad za Skodu spésobenl druhej Zmluvnej strane. Za Skodu vzniknutud
Zmluvnej strane sa na Ucely Zmluvy povazuje aj pokuta alebo akakolvek ind sankcia ulozena
Zmluvnej strane prislusnym $tatnym orgédnom. V pripade, Ze Zmluvna strana porusi svoju povinnost,
ktora jej vyplyva zo Zakona alebo Zmluvy (dalej ako , porusujica Zmluvna strana"“) a v désledku
tohto konania alebo opomenutia konania porusujucej zmluvnej strany déjde k vzniku Skody na strane
druhej Zmluvnej strany (dalej ako ,poskodena Zmluvna strana“), zavdzuje sa porusujuca
Zmluvnd strana tuto $kodu vzniknutl posSkodenej Zmluvnej strane nahradit.

PoruSujica Zmluvna strana je povinnd uhradit vzniknutl Skodu na zdklade pisomnej vyzvy
poskodenej Zmluvnej strany dorucenej porusujicej Zmluvnej strane na adresu uvedend v Zmluve,
alebo na ind porusujicou Zmluvnou stranou oznamenu adresu.

V pripade, ak Tretia strana porusi svoje povinnosti v zmysle Zmluvy, vznikd Prevadzkovatelovi
zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vyske 500,- EUR.

Uplatnenim zmluvnej pokuty v zmysle tohto ¢lanku Zmluvy nie je dotknuty narok Prevadzkovatela
zakladnej sluzby na nahradu vzniknutej skody v celom rozsahu a pravo na uplatnenie dalSej zmluvnej
pokuty podla tejto Zmluvy. Prevadzkovatel méze uplatfiovat nahradu Skody a zmluvnej pokuty
kumulativne, prevadzkovatel zakladnej sluzby ma narok na zaplatenie zmluvnej pokuty a stcasne
nahrady sSkody v plnom rozsahu. Prevadzkovatel zakladnej sluzby je opravneny jednostranne
zapoditat vodi Tretej strane svoje pohladavky vzniknuté z titulu zmluvnej pokuty alebo nahrady skody
uplatnenej podla tejto Zmluvy.

Clanok 14
Dorucovanie

Ak Zmluvou nie je uvedené inak, pisomnosti si doru¢uju Zmluvné strany na:

14.1.1 adresu uvedenu v zahlavi Zmluvy, ibaze Zmluvna strana oznami pisomne druhej Zmluvnej
strane zmenu adresy;

14.1.2 mailovu adresu uveden( v zahlavi Zmluvy alebo Zmluvnou stranou oznamenu spdsobom
podla bodu 14.1.1 Zmluvy

Pisomnost podla bodu 14.1.1 Zmluvy sa povazuje za dorucend, ak:

14.2.1 sa druhda Zmluvna strana o pisomnosti nedozvedela, ato piatym dfiom odo dna jej
preukazatelného odoslania na adresu druhej Zmluvnej strany doporucenou postou alebo
kuriérom;

14.2.2 driom prevzatia pisomnosti alebo dfiom odmietnutia prevziat pisomnost pri osobnom
dorucovani.



14.3

15.1

15.2

15.3

15.4

15.5

Pisomnost podla bodu 14.1.2 Zmluvy sa povaZzuje za doruéenl v zmysle podmienok podla bodu 9.5
Zmluvy.

Clanok 15
Zaverecné ustanovenia

Zmluva je vyhotovena v dvoch vyhotoveniach. Kazda Zmluvna strana dostane po jednom vyhotoveni.
Neoddelitelnou sucastou Zmluvy st nasledovné Prilohy:

15.1.1 Priloha C. 1: Bezpecnostna dokumentacia Prevadzkovatela zakladnej sluzby;
15.1.2 Priloha ¢. 2: Zoznam pracovnych roli Tretej strany a ich personalne obsadenie;
15.1.3 Priloha ¢&. 3: Specifikacia a rozsah bezpe¢nostnych opatreni.

Pokial' nie je v Zmluve uvedené inak, riadia sa prava a povinnosti Zmluvnych stran Zakonom a
Obchodnym zakonnikom.

Zmluvu je mozné menit, upravovat alebo dopifiat iba pisomnymi dodatkami, ktoré sa po podpisani
obidvoma Zmluvnymi stranami stavaju jej neoddelitefnou suéastou.

Sporné otazky vyplyvajice zo Zmluvy sa budl prednostne riesit dohodou Zmluvnych stran a az
potom, ked'sa ich nepodari vyriesit dohodou, prostrednictvom sidu. Zmluvné strany si dohodli lehotu
60 dni na vyrieSenie spornych otazok dohodou Zmluvnych stran. Lehotu podla predchadzajlcej vety
je mozné Zmluvnymi stranami prediZit o dalich 60 dni, a to aj opakovane. Predizenim lehoty sa
rozumie aj konkludentny prejav vole Zmluvnej strany spocivajuci v Ucasti na rokovaniach alebo
rieSeni spornych otazok inou cestou aj po uplynuti lehoty podla tohto bodu Zmluvy.

V pripade, Ze je alebo sa stane niektoré ustanovenie Zmluvy neplatné, zostdvaju ostatné ustanovenia
Zmluvy platné a ucinné. Namiesto neplatného ustanovenia sa pouziju ustanovenia vSeobecne
zavaznych pravnych predpisov upravujlice otdzku vzajomného vztahu Zmluvnych strdn. Zmluvné
strany sa potom zavazuju upravit svoj vztah prijatim iného ustanovenia, ktoré svojim obsahom a
povahou najlepsie zodpoveda zameru neplatného ustanovenia.

Zmluvné strany prehlasuju, Ze ustanoveniam Zmluvy porozumeli ¢o do obsahu i rozsahu, Zmluva vyjadruje
ich slobodnu vélu, na znak ¢oho k nej pripdjaju svoje podpisy.

V Bratislave dfa ....cccoeveviiiiiiiiiie e V Bratislave dfia ....cccocvvvviiiiiiiiiiceee,
Za Prevadzkovatela zakladnej sluzby: Za Tretiu stranu:
Ing. Ivan Martak Ing. Jan Repak
predseda Uradu predseda predstavenstva




Priloha ¢. 1
k Zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

Bezpecnostna dokumentacia Prevadzkovatel'a zakladnej sluzby
Smernica €. 2/2023 Bezpecnostna stratégia kybernetickej bezpecnosti
Smernica €. 3/2023 Organizacia bezpecnosti

Smernica €. 4/2023 Riadenie bezpecnostnych rizik

Smernica ¢. 5/2023 Riadenie informacnych aktiv

Smernica ¢. 7/2023 Riadenie dodavatelskych vztahov

Smernica ¢. 8/2023 Riadenie vyvoja a udrzby v oblasti informacno-komunikacnych technoldgii
Smernica ¢. 9/2023 Riadenie a prevadzka informacno-komunikacénych technoldgii

Smernica ¢. 10/2023 Riadenie stladu

Smernica ¢. 13/2023 Bezpecnostna politika



Priloha ¢C. 2
k Zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

Zoznam pracovnych roli Tretej strany a ich personalne obsadenie:

1) Meno a priezvisko:
Pracovna rola: [Projektovy manazér]

2) Meno a priezvisko:

Pracovna rola: [Databazovy developer]

3) Meno a priezvisko:
Pracovna rola: [IT developer]



Priloha ¢. 3

k Zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

Specifikacia a rozsah véeobecnych bezpeénostnych opatreni

1. Oblast organizacie kybernetickej bezpeénosti

1. Na organizaciu kybernetickej bezpecnosti sa uplatrfiuje najma zasada

1. najnizsich privilégii, podla ktorej su kazdému pouzivatelovi obmedzené privilégid v najvacsom
rozsahu potrebnom na splnenie pridelenych uloh,

2. oddelovania zodpovednosti, podla ktorej Ziaden pouZivatel neméa opravnenie upravovat alebo
pouzivat aktiva prevddzkovatela zékladnej sluzby bez autorizécie alebo overenia identity,

3. vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré si stéastou pracovnej naplne alebo
obdobného opisu pracovnych cinnosti,

4. spristupfiovania informécii podla zdsady aktudlnej potreby poznat, podla ktorej pristup k
informacidm a ich vlastnictvo je obmedzené len na tie osoby, ktoré z dovodu plnenia svojich
Gloh alebo povinnosti musia byt s takymito informaciami obozndmené alebo ich spractvaju.

2. Oblast riadenia rizik kybernetickej bezpeénosti a informaénej bezpeénosti

1.

Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti je proces spojeny s finanénymi,
zmluvnymi a inventarizaénymi funkciami na podporu riadenia Zzivotného cyklu informacnych
technoldgii a konfiguraénych poloziek. Riadenie rizik kybernetickej bezpecnosti a informacnej
bezpeénosti musi zabezpedit ochranu aktiv podla ich hodnoty.

Vsetky aktiva suvisiace so zariadeniami na spracovanie informacii a informacnymi prostriedkami su
identifikované a inventar tychto aktiv je centradlne zaznamenany a riadeny.

Riadenie aktiv pozostava z identifikacie a evidencie vsetkych

1. aktiv, od ktorych zavisi poskytovanie zakladnej sluzby,

2. podpornych sluZieb, prostrednictvom ktorych sa zabezpecuje kontinuita zakladnej sluzby a jej
poskytovanie,

3. zodpovednych os6b za identifikaciu a evidenciu aktiv a

4. vlastnikov aktiv.

Rovnaka ochrana sa neuplatfiuje pre vsetky druhy aktiv. Na tento ucel sa aktiva klasifikuju a
kategorizuju postupom podla § 4.

Ukonéenim pracovného pomeru alebo iného obdobného pracovného vztahu zamestnancov
prevadzkovatela zakladnej sluzby a zamestnancov tretich stran sa zadokumentovanym sp6sobom
vracaju spéat vSetky zverené aktiva.

Riadenie rizik pozostava z:

identifikacie zranitelhosti,

identifikacie hrozieb,

identifikacie a analyzy rizik s ohladom na aktivum,

urcenia vlastnika rizika,

implementacie organizacnych a technickych bezpecnostnych opatreni v zavislosti od
identifikovanych rizik vratane informacie, ktoré bezpecnostné opatrenia su implementované a
ktoré bezpecnostné opatrenia nie su implementované spolu s odévodnenim,

6. analyzy funk¢ného dopadu a

7. pravidelného preskimavania identifikovanych rizik a v zavislosti od toho aktualizacie prijatych
bezpecnostnych opatreni.

uhwNE

Identifikacia rizika sa vykonava na zéaklade principu najhorsieho scenara, ktory moze nastat aj pri
nizkej pravdepodobnosti. Na urcenie Urovne identifikovaného rizika sa vopred nastavi subor
pravidiel, ktoré umoznia na zdklade $tandardnych a opakovatelhych postupov uréit meratelné a
objektivne Urovne rizika pre najhorsie scenare.
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10.

11.

Analyzou rizik sa uréuje pravdepodobnost vzniku $kodlivej udalosti, ktord méze byt spdsobend
zneuzitim existujlcej zranitelnosti aktiva potencidlnou hrozbou v spojitosti s existujlcimi
bezpecnostnymi opatreniami a identifikaciou dopadov pri naruseni doévernosti, integrity alebo
dostupnosti aktiva.

Identifikacia hrozieb je zalozena na identifikacii aktiv a ich vlastnikov a identifikacii zranitelnosti
potencialne posobiacich na tieto aktiva.

Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, Ze je mozné tento
zoznam pouzit univerzalne pre vadsinu aktiv. Pre jednotlivé aktiva si hodnotené len hrozby
relevantné pre konkrétne aktivum. Hrozby sa rozdeluju podla ich povodu do kategérii najmenej
ako
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. umyselné hrozby pre vsetky umyselné aktivity zamerané na aktiva,

. ndhodné hrozby pre vsetky ludské &innosti, ktoré m6Zu ndhodne poskodit aktiva,

3. hrozby sp6sobené vplyvom prostredia pre vSetky udalosti, ktoré vznikaju nezavisle od ludskej
¢innosti.

N

Sucastou riadenia aktiv, hrozieb a rizik je aj analyza funkéného dopadu, ktord pozostdva z
hodnotenia dopadu na ¢innost prevadzkovatela zakladnej sluzby spésobeného krizovym scenarom,
ktory moéze zasiahnut zdroje a aktiva podporujlce procesy prevadzkovatela zakladnej sluzby a
spOsobit ohrozenie alebo narusenie kontinuity jeho poskytovanej zakladnej sluzby.

3. Oblast personalnej bezpeénosti

1.

Personalna bezpecénost pozostdva najmenej

1. z postupov pri zaradeni osoby do niektorych z bezpecnostnych roli, presunu prav, povinnosti a
zodpovednosti vo vztahu ku kybernetickej bezpeénosti na inll osobu,

2. zo zavedenia planu rozvoja bezpecnostného povedomia a vzdelavania spocivajuceho v
oboznameni pouzivatelov, administratorov, oséb zastavajlcich niektorl z bezpecnostnych roli a
dodavatelov s bezpecnostnymi politikami a v pravidelnom zvySovani ich bezpecnostného
povedomia pocdas trvania pracovnopravneho vztahu alebo iného obdobného pracovného alebo
zmluvného vztahu,

3. z kontroly dodrziavania bezpecnostnych politik zo strany zamestnancov, administratorov, oséb
zastavajucich niektoru z bezpecnostnych roli a dodavatelov,

4. z postupov pri skonéeni pracovnopravneho vztahu alebo iného obdobného pracovného alebo
zmluvného vztahu s pouzivatelom, administrdtorom, s osobou zastavajlcou niektort z
bezpecnostnych roli umoziujlcich presun prav, povinnosti a zodpovednosti na ini novu osobu,

5. z postupov pri poruseni bezpeénostnych politik spocivajtcich v opravneni obmedzit alebo odriat
pristupové opravnenia a privilégia,

4. Oblast riadenia pristupov sa zabezpeduje nasledovne:

b O

vypracovanie zasad riadenia pristupu k informaciam;
riadenie pristupu pouzivatelov;

vymedzenie prislusnych zodpovednosti pouzivatelov;
riadenie pristupu k sietam, &m sa rozumie:

1. Ze kazdému pouzivatelovi siete a informacného systému sa prideluje jednoznacny identifikator
na autentizaciu na vstup do siete a informacného systému;

2. zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav a
opravneni pouzivatelskych uctov;

3. vyuzivanie nastroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v
ramci siete a informacného systému a nastroja na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikacidm a Udajom, pristup na citanie
a zapis udajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamenavaju pouzitia
pristupovych opravneni (prevadzkové zaznamy);

4. vykon kontroly pristupovych uctov a pristupovych opravneni v pravidelnych intervaloch,
najmenej vSak raz za 6 mesiacov na overenie suladu schvalenych opravneni so skutocnym
stavom opravneni a detekciu a nasledné zmazanie nepouzivanych pristupovych uctov;
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5. uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu
a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe do siete a informacného
systému v zmysle bezpecCnostnej stratégie alebo prisluSsnej bezpecnostnej politiky
Prevadzkovatela zakladnej sluzby;

riadenie pristupu k operacnému systému a jeho sluzbam;
riadenie pristupu k aplikaciam;

monitorovanie pristupu a pouzivania informacného systému; a
riadenie vzdialeného pristupu.

Riadenie pristupov 0s6b k sieti a informacnému systému je zaloZzené na zasade, Ze pouzivatel ma
pristup len k tym aktivam a funkcionalitdm v ramci siete a informacného systému, ktoré su
nevyhnutné na plnenie zverenych Uloh pouZivatela. Na to sa vypracuvaju zasady riadenia pristupu
0s0b k sieti a informacnému systému, ktoré definuju sposob pridelovania a odoberania pristupovych
prav pouzivatelom, ich formalnu evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom
pristupe do siete a informacného systému.

5. Oblast riadenia kybernetickej bezpeénosti a informaénej bezpeénosti vo vztahoch s tretimi
stranami

Na riadenie kybernetickej bezpecnosti a informacnej bezpednosti vo vztahoch s tretimi stranami
podla § 19 ods. 2 zdkona (tretou stranou sa rozumie dodavatel BBI Int., a.s., ktorého &innost savisi
s dévernostou, dostupnostou alebo integritou sieti a informaénych systémov prevadzkovatela
zakladnej sluzby) analyzuju rizikd dodavatelskych sluzieb, spésobom podla § 6.

Zmluva s tretou stranou obsahuje naleZitosti podla § 9 ods. 2 Vyhlasky ¢. 362/2018 Z. z. (vratane
jej buducich zmien alebo doplneni vratane nahradenia novym vykonavacim pravnych predpisom
stanovujlicim poZiadavky pre oblast riadenia dodavatelov / tretich stran). Bezpeénostné poZiadavky
musia minimalne pokryvat oblasti podla § 20 ods. 3 pism. d), g) az i), k) a m) zakona.

Zmluvné poziadavky vztahujlce sa na tretiu stranu podla tohto bodu alebo vyplyvajlce z prislusnej
zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti uzatvorenej
medzi Prevadzkovatelom zakladnej sluzby a tretou stranou prenesie tretia strana primerane na
zmluvnom zdaklade na svojich dodavatelov (subdodavatelov), ktori sa akymkolvek spdsobom
podielaju (ich plnenia v prospech tretej strany maju suvis s) na plneni Hlavnej zmluvy.

6. Oblast riadenia bezpeénosti prevadzky sieti a informaénych systémov

1.

Riadenie bezpelnosti prevadzky sieti a informadnych systémov sa zaistuje prostrednictvom
uréenych pravidiel, zodpovednosti a postupov na

riadenie zmien,

riadenie kapacit,

intalaciu softvéru v sietach a informadnych systémoch,
intalaciu zariadeni v sietach a informaénych systémoch,
zaznamenavanie bezpecnostnych zaznamov a
zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov.

ouUALWNE

7. Oblast hodnotenia zranitel'nosti a bezpeénostnych aktualizacii sa zabezpeduje nasledovne:

1.

Technické zranitelnosti informacnych systémov ako celku sa identifikuju prostrednictvom

1. nastroja ur¢eného na detegovanie existujlcich zranitelnosti programovych prostriedkov a ich
Casti,

2. nastroja urceného na detegovanie existujucich zranitelnosti technickych prostriedkov a ich
Casti,

3. vyuzitia verejnych zoznamov a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.
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2. Cielom procesu riadenia zaplat a aktualizacii je zabezpedit konzistentné nasadzovanie potrebnych
softvérovych oprav a aktualizacii a plosnu aplikaciu aktualizacii na zariadenia, pre ktoré je
softvérova aktualizacia i zaplata vydana.

3. Ulohami procesu riadenia zéplat a aktualizacii si najma
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4.
5.

identifikacia potrieb softvérovych zaplat a aktualizacii,

. evidencia softvérovych zaplat a aktualizacii a informacia o ich nasadeni alebo o dévodoch ich

nenasadenia,

rozhodnutie o vhodnom pristupe k otestovaniu softvérovych zaplat a aktualizacii,
zabezpecenie implementacie softvérovych zaplat a aktualizacii,

aktualizacia planu softvérovych zaplat a aktualizacii.

4. Neschvalené aktualizacie nie su pripustné.

8. Oblast ochrany proti $kodlivému kédu sa zabezpeéuje nasledovne:

1. Poziadavkami na ochranu proti Skodlivému kodu si najma

N =

uréenie zodpovednosti pouzivatelov za prevenciu pred Skodlivym kdédom,

uréenie pravidiel pre instalaciu a pouzivanie systémov prevencie skodlivého kodu,
monitorovanie potencialnych ciest prieniku Skodlivého kédu do prostredia sieti a informacnych
systémov.

2. Systémy na ochranu proti skodlivému kédu su nakonfigurované tak, zZe

1.

v redlnom ¢&ase vykondvaju kontrolu pristupu k digitdlnemu obsahu vratane sietovej prevadzky,
stahovania, spustania alebo otvarania stborov, prie¢inkov na vymenitelnom alebo vzdialenom
Ulozisku a pristupu k webovym sidlam a cloudovym sluzbam,

. spustaju pravidelné kontroly UloZisk vratane cloudovych a pripojenych vymenitelnych Glozisk,

najmenej raz rocne,

neopravnenym pouzivatelom je zabranené v pristupe k obsahu prostrednictvom funkcie
filtrovania obsahu,

pouzivatefom je zamedzené v pokusoch odinstalovat alebo zakazat funkcie systému na ochranu
proti Skodlivému kédu.

9. Oblast sietovej a komunikaénej bezpeénosti sa zabezpecduje nasledovne:

1. Sietovd a komunikaéna bezpecnost sa zabezpeduje najma

Ul

N

prostrednictvom riadenia bezpeéného pristupu medzi vonkajsimi a vnatornymi sietami, a to
najma vyuzitim nastrojov na ochranu integrity sieti, ktoré su zabezpecené segmentaciou sieti,
informacné systémy so sluzbami priamo pristupnymi z externych sieti sa nachadzaju v
samostatnych sietovych segmentoch a v rovhakom segmente musia byt len informacné systémy
s rovnakymi bezpec¢nostnymi poziadavkami, rovnakej kategérie a s podobnym Ucelom,

. tym, Ze spojenia medzi segmentmi siete, ktoré su chranené firewallom su povolované na

v v

principe zasady najnizsich privilégii,

prostrednictvom bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a vzdialeny
pristup, napriklad s pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych
prostriedkov,

. tym, Ze v siefach sG umoZnené len $pecifikované sluzby umiestnené vo vyhradenych

segmentoch pocitatovej siete,

. tym, Ze spojenia do externych sieti si smerované cez sietovy firewall,

prostrednictvom serverov dostupnych z externych sieti zabezpecovanych podla odporucani
vyrobcu,

udrziavanim zoznamu vstupno-vystupnych bodov na hranici siete v aktudlnom stave,

pouzitim automatizaénych prostriedkov, ktorymi su identifikované neopravnené sietové spojenia
na hranici s vonkaj$ou sietou,

prostrednictvom blokovania neopravnenych spojeni zo zdrojov identifikovanych ako Skodlivé
alebo sposobujlce hrozby, ak to nastavenie informacného systému umoznuje,



10.

11.

1.

10. neumoznenim komunikacie a prevadzky aplikacii cez neautorizované porty,

11. prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, Zze
zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,

12. v zavislosti od prostredia implementovanim systému detekcie prienikov alebo systému
prevencie prienikov na identifikaciu nezvycajnych mechanizmov Utokov alebo proaktivneho
blokovania skodlivej sietovej prevadzky,

13. prostrednictvom smerovania odchadzajlcej pouzivatelskej sietovej prevadzky cez
autentizovany server filtrovania obsahu,

14. prostrednictvom vyziadania pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného
pripojenia do internej siete,

15. vykonavanim pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, a
posudzovania technickych zranitelnosti zariadenia, ktoré sa vzdialene pripaja do internej siete,
alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

Oblast zaznamenavania udalosti a monitorovania sa zabezpeéuje nasledovne:

Zaznamenavanie udalosti a monitorovanie sieti a informacnych systémov sa uskutolnuje
implementaciou centralneho nastroja na zaznamenavanie Cinnosti sieti a informacnych systémov a
ich pouzivatelov zabezpecujlceho dohlad nad sietami a informaénymi systémami zaznamenavanim
prevadzky tychto sieti a informacnych systémov, a to najmenej v rozsahu

1. centrdlnych sietovych prvkov a serverov,
2. sluZieb pristupnych do externych sieti a
3. kritickych internych serverov a sluZieb.

Nastroj na zaznamenavanie cinnosti sieti a informacnych systémov a ich pouzivatelov umoziiuje
vytvarat prevadzkové zaznamy a zaznamenavat najmenej

1. aktivity v podobe vytvorenia, Citania, aktualizacie alebo odstranenia chranenych a prisne
chranenych informacii a Udajov alebo dalsich informacnych aktiv s nimi spojenych,

2. iniciaciu pripojenia do siete alebo informacného systému a akceptaciu alebo odmietnutie
pripojenia do siete alebo informacného systému zaznamenanim aspon datumu a casu aktivity,
identifikacie technického prostriedku, v rdmci ktorého je &innost zaznamenana, identifikaciu
osoby a zdroja vo forme IP adresy,

3. pridelenie, Upravu alebo zrusSenie pristupovych prav pouzivatela vratane pridania nového
pouzivatela alebo skupiny pouzivatelov, zmenu Urovne opravnenia pouzivatela, zmenu
pravidiel firewallu alebo zmenu hesla,

4. automatické varovné alebo chybové hlasenia systémov,

detegované podozrivé alebo skodlivé aktivity a

6. dalsie informacie nevyhnutné na posudenie zavaznosti kybernetického bezpecnostného
incidentu v spojeni s kritickostou danej sluzby alebo zariadenia a korektné informacie o
datume, Case a pouzitej Casovej zone.

Ul

Prevadzkové zaznamy su zabezpecené najmenej tak, ze
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su Citatelné vylu¢ne osobam poverenym ich analyzou,

zamedzuju moznosti prepisania alebo vymazania zaznamu,

3. zdznamy prenasané alebo presmerované od poévodného zdrojového zariadenia do
bezpecnostného monitorovacieho systému su presmerované prostrednictvom zabezpecenych
kanalov alebo prostrednictvom dedikovanej spravcovskej siete,

4. su uchovavané po dobu zodpovedajucu kategérii informacného systému.

N

Za monitorovanie prevadzkovych zaznamov, ich vyhodnocovanie a vykonanie nahlasenia
podozrivej aktivity je zodpovedny na to povereny zamestnanec prevadzkovatela zakladnej sluzby
alebo zamestnanec tretej strany, ak je jej tato ¢innost zverena.

Oblast fyzickej bezpeénosti sieti a informaénych systémov

Fyzickd bezpednost sieti a informadnych systémov sa realizuje najmenej prostrednictvom



1. umiestnenia siete a informaéného systému v takom priestore, Ze siet a informaény systém
alebo aspon ich najdélezitejSie komponenty su chranené pred nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia, moznymi désledkami havarii technickej infrastruktiry a fyzickym
pristupom nepovolanych oséb (dalej len ,zabezpeceny priestor"),

2. ochrany zabezpecleného priestoru fyzickymi prostriedkami, najma stenami, mechanickymi
zabrannymi  prostriedkami, technickymi zabezpecCovacimi prostriedkami, napriklad
zariadeniami elektrickej zabezpelovacej signalizacie, systémami na kontrolu vstupu,
kamerovymi systémami,

3. zarucCenia, Ze existuju zalozné kapacity siete a informacného systému, zabezpecujlce
dostupnost, funkénost alebo nahradu siete a informaéného systému, umiestnené v
zabezpeclenom priestore bezpecne vzdialenom zalohovanému zabezpecenému priestoru,

4. politiky, ktora zakazuje nechavanie fyzickych dokumentov bez dozoru a prikazuje uzamykanie
pocitaca pred opustenim pracoviska.

2. Organizacné opatrenia vo fyzickej bezpecnosti sieti a informacnych systémov sa zabezpecuju
najmenej prostrednictvom vypracovania, zavedenia a kontroly dodrziavania pravidiel na

1. pouzivanie zariadeni sieti a informacnych systémov na iné Ucely, ako su urcenég,

2. pouzivanie sieti a informacnych systémov mimo zabezpecenych priestorov,

3. vymazavanie, vyradovanie a likvidovanie zariadeni sieti a informacnych systémov a
vSetkych typov relevantnych zaloh,

4, fyzicky prenos technickych komponentov sieti a informacnych systémov alebo zariadeni
sieti a informacnych systémov mimo zabezpecenych priestorov,

5. nardbanie s dokumentdciou systému a paméatovymi médiami tak, Ze sa zabrani ich
neopravnenému zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

12. Oblast rieSenia kybernetickych bezpeénostnych incidentov sa zabezpeduje nasledovne:
1. RieSenie kybernetickych bezpecnostnych incidentov pozostava najma

1. z pripravy a vypracovania Standardov a postupov riesenia kybernetickych bezpec¢nostnych

incidentov,

Z monitorovania a analyzovania udalosti v sietach a informaénych systémoch,

z detekcie kybernetickych bezpecnostnych incidentov,

zo zberu relevantnych informacii o kybernetickych bezpecnostnych incidentoch,

z vyhodnocovania kybernetickych bezpecnostnych incidentov,

z rieSenia zistenych kybernetickych bezpecnostnych incidentov a znizenia nasledkov

zistenych kybernetickych bezpecnostnych incidentov a

7. z vyhodnocovania spoOsobov rieSenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatia opatreni alebo zavedenia novych postupov s ciefom minimalizovat
vyskyt obdobnych kybernetickych bezpecnostnych incidentov.

oOuAWLN

2. Na riesenie kybernetickych bezpecnostnych incidentov sa vypracuivaju a pravidelne aktualizuju
Standardy a postupy rieSenia kybernetickych bezpecnostnych incidentov, ktoré obsahuju
najma

1. postup pri internom nahlasovani kybernetickych bezpecnostnych incidentov,

2. postup pri hlaseni kybernetickych bezpecnostnych incidentov podla § 24 ods. 1 zdkona,

3. postup pri rieSeni jednotlivych typov kybernetickych bezpecnostnych incidentov a spbsob
ich vyhodnocovania a

4. spOsob evidencie kybernetickych bezpecnostnych incidentov a pouzitych rieseni.

3. Proces detekcie kybernetickych bezpecnostnych incidentov sa zabezpecuje prostrednictvom
nastroja na detekciu kybernetickych bezpeénostnych incidentov, ktory umoznuje v ramci sieti
a informaénych systémov a medzi sietami a informaénymi systémami overenie a kontrolu
prenasanych dat.

4. Proces zberu a vyhodnocovania kybernetickych bezpecnostnych incidentov sa zabezpecuje
prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory umoznuje
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zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch,
vyhladavanie a zoskupovanie zaznamov suvisiacich s kybernetickym bezpecnostnym
incidentom,

vyhodnocovanie bezpec¢nostnych udalosti na ich identifikdciu ako kybernetickych
bezpecnostnych incidentov,

reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpecnostnych udalosti
pri nespravne identifikovanych kybernetickych bezpecnostnych incidentoch.

5. Proces rieSenia kybernetickych bezpecnostnych incidentov sa zabezpecuje prostrednictvom

1.

pridelenia zodpovednosti a urenia postupov na zvladanie kybernetickych bezpecnostnych
incidentov,

zavedenia procesu ziskavania a uchovavania podkladov potrebnych na analyzu
kybernetickej bezpecnostnej udalosti a kybernetického bezpecnostného incidentu,
prijimania opatreni na odvratenie alebo zmiernenie vplyvu kybernetického bezpecnostného
incidentu,

zavedenia pravidelného testovania, najmenej raz roCne, procesu nahlasovania
kybernetickych bezpecnostnych incidentov, v zmysle Standardov a postupov
vypracovanych podla odseku 2, s vedenim zaznamov o takomto testovani,

vedenia zaznamov o kybernetickych bezpecnostnych incidentoch vratane pouzitych
rieSeni,

preSetrovania a urcenia pri¢in vzniku kybernetického bezpecnostného incidentu,
aktualizacie bezpecCnostnej politiky a prijatia primeranych bezpecnostnych opatreni
zamedzujucich opakovanému vyskytu kybernetického bezpecnostného incidentu a

urCenia fyzickej osoby zodpovednej za nahlasovanie a odovzdavanie hlaseni o
kybernetickych bezpecnostnych incidentoch.

6. Sucastou evidencie kybernetickych bezpeénostnych incidentov sl na zabezpelenie dbkazu
alebo dékazného prostriedku aj informacie, na zaklade ktorych sa identifikuje vznik a pévod
kybernetického bezpecnostného incidentu.

13. Oblast doévernosti, integrity a hodnovernosti Gdajov v ramci sieti a informaénych

systémov:

1. Dovernost, integrita a hodnovernost (dajov v rdmci sieti a informaénych systémov,
prostrednictvom ktorych je poskytovanad zakladna sluzba, sa zabezpeluje pomocou
kryptografickych prostriedkov pouzivajucich dostatocne odolné kryptografické mechanizmy,
priCom sa urcuju pravidla kryptografickej ochrany Udajov

1.
2.

pri ich prenose v ramci sieti a informacnych systémov a
pri ich ulozeni v ramci sieti a informacnych systémov.

14. Oblast kontinuity prevadzky:

1. Prevadzkovatel zakladnej sluzby urci poziadavky na zabezpecenie kontinuity prevadzky pre
pripad vzniku kybernetického bezpecnostného incidentu.
2. Riadenie kontinuity prevadzky pozostava najma z

1.

vypracovania stratégie a krizovych planov na zabezpelenie dostupnosti siete a
informacného systému po naruseni alebo zlyhani v do6sledku kybernetického
bezpecnostného incidentu na zaklade vykonania analyzy vplyvov Kkybernetického
bezpecnostného incidentu na zakladnu sluzbu,

urcenia komunikacného planu na plnenie havarijnych planov a planov obnovy spolu s
kontaktnymi Gdajmi, urc¢eniami roli a zodpovednosti za plnenie havarijnych planov a planov
obnovy po kybernetickom bezpec¢nostnom incidente,



3. urcenia planov havarijnej obnovy a postupov zalohovania na obnovu siete a informacného
systému po jeho naruseni alebo zlyhani v doésledku kybernetického bezpecnostného
incidentu.

3. Postupy zalohovania na obnovu siete a informacného systému po jeho naruseni alebo zlyhani
v dosledku kybernetického bezpecnostného incidentu obsahuji najma

1. frekvenciu a rozsah jej dokumentovania a schvalovania,

urenie osoby zodpovednej za zalohovanie,

3. Ccasovy interval, identifikaciu rozsahu Udajov, datového média zalohovania a poziadavku
zabezpecenia vedenia dokumentacie o zalohovani,

4. poziadavku umiestnenia zaloh v zabezpecenom prostredi s riadenym pristupom,

5. poziadavku zabezpecenia Sifrovania zaloh obsahujucich aktiva klasifikacného stupna
»,chranené" a ,prisne chranené",

6. poziadavku na vykonavanie pravidelného preverenia zaloh, testovanie obnovy zaloh a
precvicovanie zavedenych krizovych planov najmenej raz rocne.

N

15. Oblast auditu, riadenia siladu a kontrolnych &innosti:

1. PoZiadavky na audit, riadenie stladu a kontrolné &innosti, s cielom dodrziavat a vykonavat
nezavislé hodnotenie, meranie a preskimavanie efektivity a Gcinnosti prijatych opatreni na
oSetrenie rizik sa vykonavaju najma pravidelnym a planovanym vykonom kontrolnych Cinnosti
alebo auditu kybernetickej bezpecnosti podla osobitného predpisul?) u dodavatelov
(subdodavatel), ktorych &innost savisi (mé& priamy vplyv) na dévernost, dostupnost alebo
integritu sieti a informacnych systémov prevadzkovatela zakladnej sluzby a systémom
vnutorného posudenia bezpecnosti, ktorého cieflom je poskytnutie primeraného uistenia, zZe
stav posudzovanych skutoCnosti je v sulade s poZzadovanymi strategickymi cielmi, politikami,
Standardami, zmluvami, predpismi a postupmi organizacie a pri identifikovani nesuladu su
prijimané opatrenia na ich odstrdnenie aspon tak, ze je bezpecnostné riziko znizené na
prijatelna Uroven.
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