Priloha &. 1 - Technické Specifikécia

(uchédza¢ uvedie konkrétne parametre ponukaného riesenia)

Parameter Minimélne F vlastnosti Splnenie viastnosti
Vyrobca: Cisco
Nazov SIEM (Security Information and Event Management) Model: Splunk Enterprise - Term License with Standard Success Plan - SE-T-LIC-ST

Splunk Enterprise Security - Term License with Standard Success Plan - ES-T-LIC-ST

Poradové islo 1 1
Pocet 1 1
Systém podporuje iu s vysokou aby sa nestratili é log zaznamy v pripade zlyhania niektorej sticasti. Rieenie

Vseobecné poziadavky

Systém musi podporovat s vysokou aby sa nestratili é log zaznamy v pripade zlyhania niektorej sucasti.
Riesenie s vysokou dostupnostou musi byt k dispozicii kedykolvek v dal$ich fazach projektu pocas implementacie aj bez potreby preintalovat
pdvodny systém a migrovat daje.

s vysokou dostupnostou je k dispozicii kedykolvek v dalich fazach projektu pocas implementécie aj bez potreby preinstalovat povodny systém a
migrovat Udaje. Pre viac podrobnosti sa prosim obratte na nas dokument o overenych architekttrach splunk:
https://docs.splunk.com/D

ppl

Vsetky poz é funkcie st jednej spolocnej riadiacej konzoly, ktora je pristupna prostrednictvom
webového rozhrania s vyuzitim § Vetky p é nastavenia a vlastna praca so systémom sa vykonava na jednom
mieste z jednej spoloénej konzoly bez ohfadu na modul (sprava protokolov, SIEM, analyza siete atd.).

é a pouzivané

Vsetky poz é funkcie st é a pouzivané jednej spolocnej riadiacej konzoly (Splunk web Ul), ktora je pristupna
prostrednictvom webového rozhrania s vyuzitim §f ca. Vetky pouzi é nastavenia a vlastna praca so systémom sa
vykonava na jednom mieste z jednej spolocnej konzoly bez ohfadu na modul (sprava protokolov, SIEM, analyza siete atd.). WEB Ul zahfiia nielen
spravu protokolov, SIEM, rdzne panely zobrazenia tykajtice sa tidajov o sieti, identitnych udajov, cloudovej bezpecnosti a pod., ale aj integraciu
SOAR, kde m6zu bezpecnostni analytici vyuzivat Splunk SOAR priamo z rozhrania SIEM (vySetrenie incidentov, obohatenie a reakcia
prostrednictvom Splunk SOAR, vetko z konzoly SIEM).

Centralna sprava Siem musi podporovat GUI (Grafické pouZivatelské rozhranie).

Centralna sprava Siem musi podporovat GUI (Grafické pouzivatelské rozhranie). Splunk pontika webové rozhranie Splunk Web pre spravu
platformy.

Vsetky konfigurécie, definicie zdrojov protokolov, definicia korelaénych pravidiel, podavanie sprév atd. musi prebiehat z grafického rozhrania
SIEM bez toho, aby bolo potrebné zasahovat' do programového kédu.

V3etky konfiguracie, definicie zdrojov protokolov, definicia korelacnych pravidiel, podavanie sprav atd. prebieha z grafického rozhrania SIEM bez
toho, aby bolo potrebné zasahovat' do programového kédu.

Grafické pouzivatelské rozhranie Splunk (GUI) sa dé pouZit na konfiguréciu, definovanie zdrojov protokolov, definovanie korelaénych pravidiel,
tvorbu reportov a dalsie.

Spréva pouzivatelov SIEM musi podporovat integraciu s Microsoft Active Directory (AD) / Privileged Access Management (PAM)

Sprava pouzivatelov SIEM podporuje integraciu s Microsoft Active Directory (AD) / Privileged Access Management (PAM), konkrétne Platforma
Splunk sa dokaze integrovat s AL/LDAP a SAML pre overovanie pouzivatela. Viac i ndjdete v acii nizsie:
https://docs.splunk.com/D 2 i DAP

SIEM musi tiez umoZnit prihlasovanie pomocou lokalnych étov (v pripade nedostupnosti AD).

SIEM umoziiuje prihlasovanie pomocou lokalnych Gétov (v pripade nedostupnosti AD), konkrétne Splunk pontika nativny mechanizmus overovania
ako Standardny spdsob overovania na platforme Splunk. Je Standardnou sti¢astou kazdej instal4cie Splunk Enterprise.
https://docs.splunk.com/D i - i

Pristup pouzivatelov musi byt zalozeny na y ych rolach s
zdrojov loga, skupiny zariadeni, jednotlivych serverov, typu logu atd.

ia prav v ramci roly podfa

Splunk pontika rozsiahle moznosti riadenia pristupu na zaklade roli (RBAC) na uréovanie prav kazdého pouzivatefa/roly na platforme.
Administratori mbzu rozhodnit o détach a funkciach, ku ktorym ma kazdy pouzivatel/rola pristup v ramci platformy Splunk. Pri integrécii s
AD/LDAP je tiez mozné mapovat va$e AD/LDAP role na role Splunk pre jednoduchsiu spravu.

Pre viac informacii, prosim, pozrite si dokumentaciu nizsie:

htps://docs.splunk.com/De 2 D

httns://dev snlink

Systém SIEM musi vyhladavat podfa klicovych slov (retazcov) v nazvoch zdrojov, korelagnych pravidich v ulozenych logoch a v auditnych
logoch systému.

Splunk podporuje vofné
ohfadu na zdroj informacii.

lie klicovych ktoré umoziiuje vyhladavat na zaklade kficovych slov/retazcov bez

Systém SIEM zaznamenava svoje vlastné auditné logy pocas nastavitelného ¢asového obdobia.

Po zapnuti auditu platforma Splunk odosiela 3pecifické udalosti do auditorského indexu (index=_audit). Interakcie s platformou, ako st
vyhladavania, prihlasenia a odhlasenia, kontroly opravneni a zmeny konfiguracie, generuju auditorské udalosti.
Auditorsky protokol obsahuje nasledujlice informécie:
Casové razitko: datum a éas udalosti.
Informécie o pouzivatelovi: pouzivatel, ktory udalost vygeneroval.
Ak udalost neobsahuje informécie o pouzivatelovi, platforma Splunk nastavi pouzivatefa na toho, kto je momentaine prihlaseny.
Dodatocné informécie: dostupné podrobnosti o udalosti — aky stibor, tspech/zamietnutie, atd.
Nasledujlce aktivity generuj auditorské udalosti na platforme Splunk:
Vaetky stbory v konfiguracnom adresari Splunk Enterprise SSPLUNK_HOME/etc/*
Stibor je monit y na pridani lie pomocou monitora zmien stiborového systému.
Start a zastavenie instancie.
Pouzivatelia sa prihlasuji a odhlasuju z platformy.
Pridavanie a odstraiiovanie pouzivatelov.
Zmena informacii 0 pouzivatefovi (heslo, rola, atd.).
Spustenie lubovolnej funkcie na platforme — Funkcie st uvedené v stbore authorize.conf

Pre viac podrobnosti, prosim, pozrite si dokumentéciu nizsie:
SN s

ool poal 2y

Systém SIEM musi byt schopny vyuzivat detegované anomalie a informacie zo siete pre korelaciu udalosti do jednotnych incidentov pre
spresnenie kontextu a znizenie false-positives nalezov.

Presne to ponika Splunk metodika zaloZena na riadeni rizika (Risk Based Alerting - RBA), ktora sa vyvinula do novych detekcii zalozenych na
Zisteniach (Finding-Based detections). Koreluje rézne anomalie tykajuce sa tej istej entity do jedného upozomenia, ktoré obsahuje vSetky
prepojené anomalie/incidenty. Tato metodika je velmi uZitoéna na zniZenie falosne pozitivnych vysledkov, pretoze dokaze zoskupit viacero falosne
pozitivnych vysledkov do jedného upozornenia. To umozriuje zniZit pocet falodne pozitivnych vysledkov, celkovy pocet upozomeni a zaroveri
2vysit podiel skutoéne pozitivnych vysledkov, pretoZe RBA dokaZze detekovat aj ,pomalé a tiché" ltoky pocas dihSieho ¢asového obdobia.

Viac informécii o nasej metodike RBA a jej novom ,vyvoji“, detekciéch zaloZenych na zisteniach, néjdete nizsie:

https://docs.splunk.com/D .0.2/U; nts

hitps://docs.splunk.com/Dx .0.2/Admin/Fi Detection:

Jednoduché pripojenie alebo nativne rozsirenie s funkcnostou systému spravy rizik (analyza zranitelnosti, stanovenie priorit, topologia siete).

SIEM systém Splunk pontka nativne funkcie riadenia rizik prostrednictvom nasho ramca pre riadenie rizik a ramcov pre aktiva a identity, Co
umoziiuje analytikom lepsie prioritizovat hrozby.

Pre viac podrobnosti, prosim, pozrite si nadu dokumentaciu nizsie:

httos://dev.splunk.

Schopnost spracovat v3etky typy logov, bez ohfadu na $trukturu a zdroj

Ano. Splunk dokéze prijat akykolvek log itatefny Slovekom bez ohfadu na zdroj a Struktiru

Poziadavky na vykon a
Skalovatelnost

Systém SIEM musi mat jasne uvedent licenéni politiku a to vratane uvedenia funkcionalit, ktoré nie st sucastou pozadovanej licencie, a to
preukazanim produktového katalogu

Ano. Splunk a SIEM rie3enie (Splunk Enterprise Security) s licencované na zaklade celkovej velkosti prijatych dat (v GB) za defi. Neexistuju
Ziadne ,skryté poplatky” ani Ziadne extra funkcie, ktoré by neboli zahmuté v licencii Splunk a Splunk ES. Po zakpeni produktu st dostupné vsetky
funkcie.

Viac podrobnosti o licencovani Splunk najdete tu:

httos://docs.solunk.com/D A4.0/Admin/T

Systém SIEM musi byt nainstalovany lokalne a fahko rozsiritelny z hfadiska funkénosti a vykonu bez toho, aby bola ohrozend investicia, ktora sa
uz v minulosti urobila (stary komponent (HW a SW) sa musi dalej pouZivat, nie vyradovat).

Ano. Platforma Splunk sa d& 8kélovat vertikélne aj horizontélne, &o umozfiuje 8kalovanie bez ohrozenia predoslych investicii. Pre viac
podrobnosti sa prosim, obratte na na$ dokument o overenych architektirach Splunk:
https://docs.splunk.com/D i

\ppl

Systém SIEM musi byt schopny spracovat' a uchovat logy z nasledovnych zdrojov (pri nastaveni podra odportcani vyrobcu SIEM):
- 13 tisic uzivatelov Microsoft Office 365

- 4 tisic uzivatelov Microsoft Teams a Microsoft Sharepoint

- 16 tisic pracovnych stanic

- 10 Active Directory serverov

- 4 Exchange servery

- 250 Windows Server a 250 Linux serverov

- 16 virtualizacnych / HCI serverov

- 200 wifi Access Point

- 2 wifi Controller

- 300 sietovych prepinacov

- 100 sietovych smerovacov

- 20 firewallov

- 3 proxy servery sluziace pre 13 isic uzivatefov a 500 serverov

- 2 Network Access Control zariadenia

-4 DNS servery

- 20 DHCP serverov

- 4 loadbalancing zariadenia

- 40 databazovych instancii

- 60 webovych serverov

- 40 aplikacnych serverov

- 1 systém pre spravu zranitefnosti pre 16800 IP zariadeni

- 2 zariadenia pre behavioralnu analyzu siete

- 1 EDR systém pre 16800 zariadeni

Minimalne poziadavky spracovat a uchovat st: 30 000 EPS a 400GB za deri a 250 000 fpm (datovych tokov/minita).
Pozadovany vykon (EPS, spracovany objem dat alebo pocet flow) musi urcit uchadzac $ ym nastrojom na kvali y odhad

vykonu nastrojmi vyrobcu SIEM a uviest jeho vystup do ponuky ako samostatnt zalozku tejto prilohy.

Ano. Splunk dokéze prijat aZ niekolko petabajtov dét denne, &o vyrazne prekraduje poziadavku ministerstva 400 GB/deft a 250 000 fpm (détovych
tokov/mintta). Podporované zdroje zahriiaju, ale nie s obmedzené na: koncové body, MS Office, MS Cloud, inych poskytovatelov cloudu, MS AD,
servery Windows a Linux, sietové zariadenia (routery, switche, firewally, proxy servery, pristupové body, atd.) a dalSie. Pre Gplny zoznam
dostupnych integracii, prosim, pozrite si nasu Splunkbase nizsie:

https://splunkbase.splunk.com/apps




SIEM nesmie technicky obmedzit poCet udalosti (napriklad v pripade prekrogenia licencie alebo vykonu zakipeného riesenia), tak aby doslo
k strate udalosti.

Ano. Splunk vzdy uprednostni prijimanie dat a nebude data vy t, ani v pripade ia licenéného limitu. L vsak na
mozny vplyv prekrocenia limitu na vykon platformy; pokial st k dispozicii dostatocné hardvérové zdroje na prijimanie prichadzajicich dat, platforma
bude tito tlohu vzdy uprednostiovat.

Systém SIEM musi podporovat’ automaticku archivaciu logovacich zaznamov na externé ulozisko podra vybranych kritérii (podfa veku, typu loga,
zdroja atd.)

Ano. Pouzivatelia sa mozu rozhodnit, ako a kedy archivovat déta na zaklade kritérii, ako je vek, velkost, typ/zdroj logu atd.
Viac informécii o tom, ako funguje archivovanie, néjdete v dokumentécii nizSie:
https://docs.splunk.com/Dx 2 vil

Systém SIEM musi podporovat' simultdnnu précu najmenej 3 pouZivatelov s aktivnym pristupom (pIn4 funkénost) a 3 pracovnikov s pasivnym
pristupom (reporty, viastné dasboary, ale bez administratorskych prav na zmenu konektorov a systémového nastavenia).

Ano. Splunk Enterprise podporuje maximalne 2000 stibeznych pouzivatefov. Kedze riesenie SIEM nie je cenené na zaklade podtu pouzivatefov,
zakaznici m6zu poskytnit fubovolny pristup/funkcie podfa potreby; nebude sa tctovat viac za urcitych pouzivateflov a menej za inych.
https://docs.splunk.com/D 2.1/C:

PoZziadavky na zber tdajov

Licencia musi obsahovat moZnost zbierat v3etky typy vyrobcom

zdrojov podfa vyrobeu.

Ano. Splunk dokéze prijat akykolvek log citatelny clovekom, bez ohadu na zdroj. Podporované zdroje zahfiiajd, ale nie st obmedzené na:
koncové body, MS Office, MS Cloud, inych poskytovatefov cloudu, MS AD, servery Windows a Linux, siefové zariadenia (routery, switche,
firewally, proxy servery, pristupové body atd.) a dalSie. Pre Uplny zoznam dostupnych integracii, prosim, navstivte nasu Splunkbase:

httos olunk.com/ap:

Musi podporovat zber logov bez zasahovania do systémov z ktorych sa logy berti (bez agentovy zber).

Ano. Splunk podporuje
Splunku je detailne

2 dat ako WML, syslog, API, Splunk HEC, atd. Proces ziskavania dét (GDI) vo
y: https://docs.splunk.com/D: i it

Musi podporovat zber udalosti zo sietovych zariadeni a ich parsovanie s ciefom identifikovat Utoky na vrstvu L3 a L2

Ano. Splunk dokaze prijat sietové data a analyzovat informacie na vrstvach L2 a L3.

Musi podporovat naitanie stiborov logov, bez ohladov na to, & maju alebo nemaju definovant truktiru a vyznam tdajov (structured, semi
structored unstructured)

Ano. Splunk dokéze prijat akykolvek log citatefny Slovekom, bez ohfadu na zdroj a format. Pontikame viac ako 2000 hotovych integracii
ych na htps plunk.com/apps

Musi podporovat ziskavanie protokolov z databazy (najma MS SQL, Oracle a PostgeSQL), kde tieto protokoly budd mat definovant Struktiru a
vyznam Udajov.

Ano. Splunk DB Connect je univerzalne rozsirenie pre databazy SQL pre Splunk, ktoré umozfiuje jednoduchd integraciu informacii z databaz s
dotazovanim a reportovanim vo Splunku. Splunk DB Connect podporuje DB2/Linux, Informix, MemSQL, MySQL, AWS Aurora, Microsoft SQL
Server, Oracle, PostgreSQL, AWS RedShift, SAP SQL Anywhere, Sybase ASE, Sybase IQ, Teradata, InfluxDB a MongoDB Atlas & Standalone.
hitos olunk.com/apn/2686

Musi umozfiovat' nacitanie a spracovanie réznych typov logov, a to aj z viastnych aplikacii. Tato moznost musi byt dostupna prostrednictvom
pouzivatelského rozhrania bez potreby stcinnosti vyrobcu alebo dodavatera riesenia a bez toho, aby pracovnik musel poznat programovacie
jazyky.

Ano. Splunk dokaze prijat akykolvek log Gitatelny clovekom, bez ohfadu na zdroj a format. Ponika viac ako 2000 hotovych integracii na
Splunkbase a ak niektora integrécia nie je dostupna, pontkame néstroj Splunk Add-on Builder pre jednoduché vytvéranie viastnych analyzatorov
priamo cez rozhranie Splunk pouzivatelom, bez nutnosti znalosti ich jazykov. https plunk.com/app:
Splunk Add-on Builder: https://splunkbase.splunk.com/app/2962

Musi umoznit centralizaciu jednotlivych zdrojov logov do jedného détového kanala, ktory je potom integrovany do centralneho prvku (pripojenie
zdrojov logov zo vzdialenych lokalit len s jednym prestupom cez FW).

Ano. Presne to je tloha Splunk Heavy Forwarder (HF). Moze slizit ako jediny bod zberu v3etkych vasich dét a potom len HF komunikuje s
Splunk pre prenos dat.




Poziadavky na spracovanie udalosti

Systém SIEM musi umoziiovat pouZivanie regulémych vyrazov pre parsovanie logovacich (dajov

Ano. Splunk podporuje pouzivanie regulamych vyrazov (REGEX) pre analyzu logov a vyhfadavanie. Upozoriiujeme, Ze hoci sa REGEX pouziva
pre analyzu logov, tento proces mé byt pre koncového pouzivatela transparentny, pretoZe Splunk vykond analyzu za vas. Mozete v3ak pridat
dal3iu logiku analyzy pomocou REGEX priamo cez rozhranie Splunk. Prikladom je nas néstroj Field Extractor, zdokumentovany nizsie:
https://docs.splunk.com/Dx i ivelywi

Systém SIEM musi umoziiovat normalizaciu bezpecnostnych udalosti v systéme SIEM do jednotného formatu (centralne logy musia mat rovnaky
format zo vsetkych zdrojov) a doplnenie o dalSie detailné informacie (napr. Dopinenie pouzivatelského mena na zaklade pouzit ého Uctu
atd.).

Ano. Splunk normalizuje data pomocou Splunk Common Information Model (CIM) a mdZe obohatit/poskytnit kontext pomocou rameca

t&Identity. https://docs.splunk.com/De IM/5.3.2/User/Overview

Systém SIEM musi umoziovat logov nezavislou od vyrobcu zdroja udalosti, aby bolo mozné
udalosti homogénne vyhladavat, reportovat alebo porovnavat udalosti z roznych zariadeni bez toho, aby bolo potrebné poznat konkrétny log

Ano. Splunk normalizuje data pomocou Splunk Common Information Model (CIM), univerzainej taxonomie nezavislej od vyrobcu zdroja udalosti, éo
umoziiuje i lie alebo avanie udalosti z roznych zariadeni bez potreby znalosti $pecifického logu.
https://docs.splunk.com/Documentation/CIM/5.3.2/User/Overview

Systém SIEM musi umoziiovat zobrazenie a zmenu nasadenych pravidiel korelacie vratane pravidiel dodanych vyrobcom.

Ano. Vsetky detekcie vo Splunku, vratane tych, ktoré poskytujeme my, sa dajii zobrazit a upravit podfa potreby.

Systém SIEM musi umoziiovat iie viastnych
vyrobcom, napr. Pomocou wizardu alebo reguldmych vyrazov

pravidiel a log parserov bez potreby spolupréce s dodavatefom alebo

Ano. Pouzivatelia Splunku mdzu jednoducho vytvérat nové detekcie pomocou nasho rozhrania bez potreby extemej pomoci, ako je

nizie: https://docs.splunk.com/Dx 0.2/Admin/ConfigureFit Detections Pokial ide o nové pravidla
analyzy, ponikame nastroj Splunk Add-on Builder pre jednoduché vytvaranie novych analyzatorov dat (na baze rozhrania; podporuje pouzivanie
REGEX), ak nie je dostupny hotovy analyzator. Ako je uvedené vy33ie, ponikame aj zabudovan( funkciu extraktora poli na baze rozhrania, ktora
moze pouzit REGEX na analyzu vasich logov. Splunk add-on builder: https://splunkbase.splunk.com/app/2962 Splunk field extractor:
https://docs.splunk.com/Dx i ivelywi

Systém SIEM musi umoziiovat Real-time korelciu a korelaciu v ¢asovom okne min..4 hodin medzi udalostami z réznych zdrojov (fubovolnych a
nezavislych zdrojov prenasajcich daje do systému)

Ano. Splunk podporuje vyhfadavanie a korelaciu v realnom &ase aj historické vyhladavanielkorelaciu. Déta z nezavislych zdrojov prenasané do
systému sa daju vyhfadavat/korelovat bez ohfadu na ¢asovy ramec (pokial st data pritomné na platforme Splunk).

Systém SIEM musi umoziiovat automatické uréenie zavaznosti udalosti, napr. na zéklade predoslej Cinnosti zdroja/ciefa alebo inych dostupnych
informécif.

Ano. Splunk dokaze nastavit naliehavost incidentu na zaklade napadnutého aktiva. Mozeme tiez zobrazit skore ,rizika* napadnutého aktiva na
zéklade inych incidentov, ktoré sa na fiom vyskytli. To znamena napriklad, Ze ttok proti generainemu riaditefovi bude mat ovela vy33iu
naliehavost/skore rizika ako ten isty Gtok proti staZistovi.

Systém SIEM musi umoziiovat vyhfadavanie anomalii v udalostiach (napr. narast poctu netspesnych pokusov o prihlasenie v urcitom ase,
netispesné pokusy o prihlasenie v mimopracovnej dobe, atd.) alebo datovych tokov (napr. nezvycajné toky tdajov)

Ano. Splunk dokaze vytvorit zakladn liniu sprévania pouZivatefa a potom upozomit na zistené anomalie; to zahffia, ale nie je obmedzené na:
2zvySenie potu netispesnych pokusov o prihlasenie v urgitom ¢ase, netispedné pokusy o prihlasenie mimo pracovnej doby, datové toky (napr.
nezvycajné datové toky) atd

Systém SIEM musi umoziiovat agregaciu udalosti (logy, flow) do jedného identifikovaného incidentu, ak udalosti stvisia s tym istym incidentom

Ano. Presne to pontka metodika zalozena na riadeni rizika (RBA) alebo novovytvorené detekcie zalozené na zisteniach, ktoré koreluji rozne
anomalie tykajlice sa tej istej entity do jedného upozornenia obsahujliceho vsetky prepojené anomalie/incidenty. Viac informacii o nasej metodike
RBA a jej novom ,vyvoji*, detekciach zalozenych na zisteniach, najdete nizsie:

https://docs.splunk.com/D .0.2/U;

plunk.com/De Detection:

https://doc: .0.2/Admin/F

Na akukolvek udalost musi byt mozné nadviazat automaticky

Na akukolvek udalost je mozné nadviazat automaticky. V3etky poziadavky uvedené nizsie su podporované.

- notifikéciu prostrednictvom e-mailu s moznostou definovat pravidla zasielanie na rozne adresy podla kritickosti, zdroja atd.

Mozné pomocou akcie "Odoslat email” https://docs.splunk.com/Dx 4.

- spustenie externého skriptu

Mozné pomocou Adaptivnej odpovede alebo viastne] akcie upozomenia — vytvorite skript a Splunk ho méZe spustit ako stcast automatickej
odpovede na incident. https://dev.splunk. i
https://dev.splunk

Musi obsahovat komplexna sadu ita pravidelne
a bezpecnostné rizika, ako aj bezpecnostné problémy z rdznych oblasti:

pravidiel (min. 1000), ktoré riesia hrozby

Ano — vsetky pozi uvedené nizsie s
Obsahuje komplexna sadu ionalit a pravidelne
bezpecnostné rizika, ako aj bezpetnostné problémy z roznych oblasti:

pravidiel (min. 1000), ktoré riesia hrozby a

- Utoky robotov, Gervov a virusov (chyby antivirusové)

Poskytuje hotové detekcie pre tento pripad pouzitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk najdete nizsie:
https://research.splunk.com/detections/ (T4to odpoved sa opakuje pre niekofko kategérii hrozieb)

- Monitorovanie databéz (chyby a varovania, pristup do DB, konfiguracia)

Poskytuje hotové detekcie pre tento pripad pouZitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk néjdete nizsie:
https:/Iresearch.splunk.com/detections/ (Tato odpoved sa opakuije pre niekofko kategérii hrozieb)

- Neopravneny pristup k aplikaciam

zmeny aciea

Poskytuje hotové detekcie pre tento pripad pouzitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk najdete nizsie:
https://research.splunk.com/detections/ (Tato odpoved sa opakuje pre niekofko kategérii hrozieb)

- Chyby a zmeny v sietach (chyby a stavy sietovych zariadeni)

Poskytuje hotové detekcie pre tento pripad pouzitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk najdete nizsie:
https://research.splunk.com/detections/ (Tato odpoved sa opakuje pre niekofko kategorii hrozieb)

- Monitorovanie serverov a desktopov pristupy a zmeny konfigurécie, odmietnuté pripojenia, ispesné
achybné prihlasovacie aktivity, upozomenia systémov IPS/IDS a vyuzitie $irky pasma)

Poskytuje hotové detekcie pre tento pripad pouzitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk najdete nizsie:
https://research.splunk.com/detections/ (Tato odpoved sa opakuje pre niekofko kategorii hrozieb)

- Utoky VPN (chyby pri overovani, zmeny konfigurécie, aktivita pripojovania)

Poskytuje hotové detekcie pre tento pripad pouzitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk najdete nizsie:
https://research.splunk.com/detections/ (Tato odpoved sa opakuje pre niekofko kategorii hrozieb)

- Zabratie Sirky pasma a porusenie platnych pravidiel (Uspesné a chybné prihlasenia do systému, zmeny hesla, zmeny konfiguracie

Poskytuje hotové detekcie pre tento pripad pouzitia. Zoznam viac ako 1800 hotovych detekcii pre zakaznikov Splunk najdete nizsie:
https://research.splunk.com/detections/ (Tato odpoved sa opakuje pre niekofko kategorii hrozieb)

Poziadavky na archivaciu a
ukladanie

Systém SIEM musi umoziiovat pripojenie k vyhradenému externému tlozisku bezpecnostnych udalosti

Ano. Splunk sa dokaze integrovat s externym systémonm tretich stran pomocou API.

Systém SIEM musi umoziiovat interne ukladat’ idaje bez straty informécii, RAW logy (bez filtracie, normalizécie, redukcie) a aj normallizovat
ukladané udaje

Ano. Splunk nemeni surové (RAW) logy - vase surové data sa ukladaji bez akychkolvek zmien/strat informécif. Schému pouzivame pri
vyhladavani pre normalizéciu.

Systém SIEM musi umoziiovat interne uchovavat normalizované log zaznamy

Ano. Hoci Splunk pouZiva normalizéciu pri vyhladavani (€o znamena, Ze ukladame surové logy tak, ako prichédzaju, bez akjchkolvek zmien),
mbzeme tiez internym spdsobom ukladat normalizovani ,verziu“ pomocou toho, ¢o nazyvame Data Model Acceleration — spdsob, ako ukladat
normalizované, $truktarované déta spdsobom, ktory umoziiuje Splunku vykonavat vykonné vyhradavania.

O/Ki

httos:/idocs.solunk com/D 4
Ano. Ako pravidlo mozeme predpokladat 50% kompresiu (surové komprimované data + tsidx déta).
Systém SIEM musi umoziiovat ukladanie tdajov v komprimovanych formach pre tsporu diskovej kapacity https://docs.splunk.com/De i

SIEM musi byt schopny automaticky archivovat logy podra poziadaviek DR a HA capabilities

Ano. Splunk umozZfiuje zakaznikom nastavit si viastné pravidia pre archivovanie logov podra vefkosti logov, veku, typu/zdroja atd. prostrednictvom
indexov. Splunk podporuje funkcie obnovy po havarii s rozsiahlym zoskupenym nasadenim na viacerych miestach; zakaznici mozu tieZ pravidelne
zélohovat svoje déta (podporované st prirastkové a Gpiné zalohy). V susednom stipci poskytujeme dokumentaciu o moZnostiach nasadenia na
viacerych miestach a o moZnostiach zalohovania.

https://docs.splunk.com/D 12
plunk.com/D 2
nlink com/D 2
5 PRSI, 5 - o " — Ano. Splunk umoziuje z4 obnovit é déta procesom, ktory nazyvame ,rozmrazovanie’
Systém musi umoznit jednoduché obnovenie historickych tidajov z archivov pre spatna analyzu o lunk ri\ /D 4 P 'y nazy

Ano. Splunk podporuje obnovenie po havarii prostrednictvom nasadenia na viacerych miestach a zaloh archivovanych dét. Splunk umoziuje

obnovit é data procesom, ktory nazyvame ,rozmrazovanie".
Systém musi umoznit rychle obnovenie uloZenych logov pre pripad obnovy systému po pripadnej havarii plunk.com/De 12
plunk.com/Dy 2
plunk.com/Dy 2
nlunk com/Ny 2

Systém musi poskytnit mechanizmus detekcie neopravnenych zmien Udajov (zmena logov pred importom musi byt rozpoznana)

Nie je mozné upravovat data, ktoré uz boli prijaté do platformy Splunk.

Systém SIEM musi umoziiovat zabezpecenie integrity archivacnych stborov (napr. digitélny podpis, hash, $ifrovanim, atd.)

Ano. Kontrola integrity dat Splunk Enterprise vam poméze overit integritu dét, ktoré indexuje. Ked povolite kontrolu integrity dét pre index, Splunk

Ei vypocita hashe pre kazd( Cast dat pomocou algoritmu SHA-256. Potom ulozi tieto hashe, aby ste neskdr mohli overit integritu vasich

dat. https://docs.splunk.com/D .2.1/Security/D:

Systém SIEM musi umozriovat filtrovanie udalosti pred archivaciou

Ano. Filtrovanie sa méze uskutoGnit na Grovni agenta (blizsie k zdroju) alebo na vrstve indexovania, tesne pred prijatim dat. V kazdom pripade,

filtrované déta sa nepocitaji do vasej licencie na prijimanie dat. Velmi jednoduchy a vykonny spdsob filtrovania dat pred indexovanim je pouZitie

nasej funkcie Ingest Actions; Ingest actions je funkcia pre smerovanie, filtrovanie a maskovanie dat pogas ich prenosu do vasich indexérov. Kazda

transformacia dat je vyjadrena ako pravidlo. MdZete pouit viacero pravidiel na datovy tok a uloZit kombinované pravidla ako sadu pravidiel.
plunk.com/D 4.0/Data/Datalngest




Systém SIEM musi podporovat' pravidelné automatické presuny tdajov z interného do externého UloZiska alebo archivu poda definovanych
pravidiel

Ano. Pouzivatelia sa mdzu rozhodnit, ako a kedy archivovat data na zaklade kritérii, ako je vek, vefkost, typ/zdroj logu atd. Data sa mbzu
archivovat' na externé GloZisko. https://docs.splunk.com/De i 1 i




Preddsfinované a modifikovatelné reporty systému SIEM Ano. Sp\u[\k Enterprise S_ecuntx 4(ES)L ponuka'wacvako 1700 hytovygh detekcii a vwgc ako 100 hotovych dashboardov, ktoré sa daji spustit aj ako
reporty. V3etky reporty st ,pohaiiané" vyhradavanim na pozadi a daju sa upravovat
Systém SIEM musi tieZ poskytovat reporty vo forme grafov a tabuliek Ano. Vietky reporty vo Splunku st ,pohafiané* vyhfadavanim na pozadi a ako také sa daju vizualizovat ako grafy, tabulky, atd.
Ano. Splunk podporuje export reportov vo iormatoch PDF, JSON, CSV, XML a surové data.
Systém SIEM vytvara reporty vo formatoch PDF, JSON alebo inych https://docs.splunk.com/D
Ano. Splunk podporuje export reportov vo forméatoch PDF, JSON, CSV, XML asurové data.
Systém SIEM musi umoznit export (idajov vo formate XML alebo CSV https://docs.splunk.com/De 2.1/
Ano. Splunk ES pontika komplexnu sadu analytickych néstrojov, ktoré ulahéuju detailné forenznu analyzu, lie zmien a
Systém SIEM obsahuje analytické nastroje umoZiiujice napriklad reportovanie, forenznd analyzu, analjzu zmien, Statistické reporty o aktuélnych smsm!(e reporiovanie ? aktuav\nych a h\s’tonckyc'h datach. Jeho unkcie xjrynoznuju af\ .a Wyzuv rea\n‘om cas'e ) spaind analjzy, %abezpecwu
I P robustné riadenie udalosti a predpisov. mbzu generovat viastné reporty, vizualizovat trendy dat a
aj historickych tdajoch. " . N
efektivne detegovat anomalie.
Systém musi poskytovat report o aktivitdch vybranjch pouzivatelov alebo skupin pouzivatelov Ano. Splunk ES umoziuje a a o aktivitach [
Ano. Splunk pouziva ploché stbory a tsidx na indexovanie dat a umoziuje rychle ziskavanie dat. Ponukame funkcie ako ,paralelné znizovanie
Poziadavkyna reportinga Zprlat:‘f;‘/i:g: Voy: :?:: i::las kl:‘r)r:i(ép Td‘:ha: WcT:Ien ie modelov dat pre velmi ' Zhlseokosuka anie h'slohgl?ncor:o:a‘tm Vasom nasadeni oy
interpretéciu Gdajov plunk. Podporujeme tieZ sul indexy a zrychleni v dét pre velmi rychle ziskavanie historicky .
Systém musi mat optimalizovan( databazu logov pre rychle prehladévanie a reportovanie (indexovanie). hitos://docs.splunk.com/D 24D
https://docs.splunk.com/D 2.
https://docs.splunk.com/Dx
Systém musi podporovat schopnost zobrazit log zaznam v jeho povodnej forme, ako bol prijaty, takzvany "raw-message". Ano. Splunk nemeni prijaté logy a vzdy umoziuje zobrazit surové logy tak, ako boli prijaté.
Systém SIEM musi kazdému pouzi poskytnt viastny y dashboard Ano. Vdaka vykonnym funkciam RBAC moze mat kazdy pouzivatel svoj viastny personalizovany dashboard
Ano. Pri Kliknuti pouzivatefa na body dat, riadky tabufky alebo iné prvky vizualizacie na dashboardu, mdzete cheiet zdielat dalSie informacie.
Drill-down analyza v GUI, t. j. od vSeobecnejSich informacii vedu linky ku konkrétnejsim informaciam (napr. z reportu o poéte bezpecnostnych Pouzite funkciu drilldown na vytvorenie tejto interaktivnosti v dashboardoch. Dnl\down je nastroj na konfiguraciu odpovedi na kliknutia pouzwatel‘a
udalosti podra jednotlivych typov operacného systému je mozné ziskat spravu o pocte bezpecnostnych udalosti na Jednot\lvych hostoch s danym | na vizualizacie v dashboardu alebo lormulan Spravanie drilldownu je eV j Pre kazdi lizaciu v
operacnym systémom jednym kliknutim a dalej pokracovat na report o pocte ¢ udalosti v j na mozete mat drilldownu. V zavislosti od typu vizualizacie moZete tiez povolit drilldown na Specifickych prvkoch
danom hoste, atd.). vo vizualizacii, ako je riadok alebo bunka tabulky. https://docs.splunk.com/De 2.1Viz/Di
Systém musi podporovat automatické spistanie definovanych reportov (mesacne, tyzdenne, denne alebo v stanovenom &ase), ukladanie na Ano. Toto sa dosahuje pomocou ulozeného vyhfadavania, ktoré sa méze spustit podra preddefinovaného harmonogramu (mesacne, tjzdenne,
sietovom UloZisku a ich odosielanie e-mailom priamo zo systému. denne alebo v urceny ¢as), uloZit tieto informacie a ktoré méa nakonfigurovan akciu upozomenia na napriklad odoslanie e-mailu s vysledkami.
Servisna pod NepretrZita podpora v rezime 24x7 s moznostou zadat problém alebo incident priamo vyrobcovi softvéru, alebo jeho partnerovi, s Zita podpora v rezime 24x7 s moznostou zadat’ problém alebo incident priamo vyrobcovi softvéru, alebo jeho certifikovanému partnerovi, s
ervisna podpora garantovanou dobou odozvy ma kritické incidenty do 2 hodin, po dobu 60 mesiacov od odovzdania v zmysle Zmluvy . garantovanou dobou odozvy ma kritické incidenty do 2 hodin, po dobu 60 mesiacov od odovzdania v zmysle Zmluvy .
Prilozit 0 tabulku s rozpisom typu, Cisla, spsobu li apottu kusov aj s & obdobim podpory pre pontkany softvér
Parameter Minimélne Poz é vlastnosti Splnenie poz vlastnosti gom (uchadzaé uvedie konkrétne parametre rieSenia)
Nazov SOAR (Security orchestration, automation and response) Vyrobea: Cisco
. P Model: Splunk SOAR - PH-T-LIC-U-ST
Poradové gislo 2 2
Poget 1 1
Ano. Licencovanie Splunk SOAR je zalozené na ,pouzivatelskych miestach” a licencovany pouzivatel nema ziadne obmedzenia v tom, ako velmi
Pozaduje sa dodat SOAR s licenciami pokryvajticimi SIEM kapacitu, vykon a vlastnosti v polozke 1. Pokial je SOAR licencovany na uzivatefov systém vyuziva (Ziadne licenéné obmedzenia na pouzité integracie, spustené API poziadavky, atd.). Viac informécii o licencovani SOAR najdete
pozaduje sa dodat licencia pre 10 uzivatelov. nizsie: https://docs.splunk.com/Dy p .3.1/Admin/Li based_license
Licencie Ano. Licencovanie Splunk SOAR je zalozené na ,pouzivatelskych miestach” a licencovany pouzivatel nema Ziadne obmedzenia v tom, ako velmi
Licencovanie a cena na ieSeni SOAR musi byt fixnd, bez ohladu na vytazenie v &asoch vysokého vyuzitia SOAR sy~s~l5m vyuz‘\va (ziadne licenéné obmedzenia na pouzité integracie, spu§teng API poZiadavky, atd). Viac informécii o licencovani SOAR najdete
nizsie: https://docs.splunk.com/D .3.1/Admin/Li based_license
Kompativita SOAR musi byt pine kompatibiing s pondkanjm SIEM produkto. Ano. Svp\!mk ES (SIEM) a Sp\u‘nk SQAR st u%ko mlegrovaf\e, Co umoziiuje za.kaznlkor“ Jtestovat” SOAR priamo z rozhrania Splunk ES, &im sa
odstrariuje potreba, aby analytici pri svojej kazdodennej praci prihlasovali do réznych nastrojov.
. . s T . P " N Ano. Splunk SOAR pontika mnozstvo dostupnych REST AP pre integraciu s nastrojmi tretich stran.
AP rozhranie pre integraciu s existujiicimi bezpe¢nostnymi nastrojmi a sluzbami hit y
ps://docs.splunk.com/D I/Using
Integracia Riesenie SOAR musi pontkat kniznicu integracii OOTB Ano. Splunk pontika niekofko komunitnych playbookov, vytvorenych timom Splunk alebo sirSou komunitou, a dostupnych pre vietkych zakaznikov
Splunk SOAR: https://research.splunk.com/plavbooks/
F5 BIG-IP LTM: https://splunkbase.splunk.com/app/5948
Nativna integracia s pouzivanymi produktmi Cisco Web Security Appliance, F5 BIG-IP Cisco Web Security Appliance: integracia OOTB momentalne nie je dostupna, ale dé sa vytvorit zapojenim partnera a/alebo Splunk PS
Uché&dzac priloZi odkaz na webov( stranke kde je mozné tieto integracie overit.
V3etkv intearécie OOTB ore Solunk SOAR néidete tu: httos olunk.com/aops ?page=18&ilters= % 3Asoar
. . . . . N . Ano. Splunk SOAR umozfiuje definovat a spudtat automatizované bezpeénostné procesy a workflow vdiaka Playbookom, ktoré orchestrajt a
Moznost definovat a spustat automatizované bezpecnostné procesy a worklow. R . . PP L . g .
automatizujii v3etky vaSe bezpecnostné néstroje, Co umoZiiuje reagovat na incidenty strojovou rychlostou.
. e N P Ano. Splunk SOAR umoZfije nastavit ,aktivne playbooky, ktoré sa automaticky spustaj pri vasich bezpe¢nostnych udalostiach/incidentoch na
pravidia na udalosti a incidentov. s y . N
spracovanie, tridz a dokonca aj na odpovedanie strojovou rychlostou.
Automatizacia Skiity a pluginy pre viastné automatizované akcie. :no. Splunk SOAR umoziiuje vkladat vlastny kod/skripty do nasich Playbookov, ¢o poskytuje pouzivatelom vacsiu flexibilitu a kontrolu.
ttps://docs.splunk.com/D laybook/CodeBlock
Ano. Splunk SOAR ponika vizuélny editor playbookov (VPE), ktory umoziiuje zakaznikom vytvérat playbooky priamo z rozhrania, bez kédu.
Riesenie SOAR nesmie podporovat Ziadne funkcie code/low code na vytvéranie playbookov. Upozorfiujeme, Ze VPE umoziiuje viastny kod (python), ak je potrebny ale filozofiou je znizit tito potrebu ¢o najviac.
https://www.splunk.com/en_t I-playbook-editor-input-playbooks.html
Riesenie SOAR musi na integraciu pouzivat jednotny programovaci jazyk. Ano. Splunk SOAR pouziva Python pre integracie a, ak si zakaznici Zelaju, aj pre kodovanie playbookov.
Ano. Splunk SOAR umoziiuje pouzivatefom vytvarat sihmné reporty a prezerat si v3etky reporty vo Splunk SOAR.
Zobrazit vSetky reporty vytvorené alebo generované vo Splunk SOAR (On-premises) na stranke Reportovanie. Na tejto stranke moZzete vykonat
nasledujlice akcie:
Reportovanie Generovanie sprav a $tatistik o bezpeénostnych incidentoch Zobraz YSEtky dostupné rgpony ,V° ,Vasel instancii Splur!k SOA,R Fon'pr?mlses)'
Zobrazit iba reporty udalosti, ktoré st reporty generované vo vnitri kontajnera.
Zobrazit iba reporty pripadov, ktoré st reporty generované vo vnutri pripadu.
Zobrazit a vytvorit sihmné reporty. Sihmné reporty mozete vytvarat iba na tejto stranke.
hitne-/ldnne enliink com/Nocimantatinn/SOARNA, ser/Renarting
Ano. Splunk SOAR ponuka vykonné moznosti RBAC pouzivania Roli a Role vo Splunk SOAR (On-premises) slizia
na tieto Gcely:
Viactroviiové riadenie pristupu a prav pouzivatelov. Udelit pouzwate\om povolenie na pristup k funkcnonahte systému alebo obmedzit pristup k ¢astiam systému.
Sprava Slozit ako pre lov pre schvélenia.
nliink com/D
Auditovatelnost operacii a zmien v systéme. Ano. Pouzivatelia Splunk SOAR s prislusnymi opra liami (t. j. i) mdZzu upravovat platformu SOAR a jej fungovanie.
Senvisné pod Nepretrzita podpora v rezime 24x7 s moznostou zadat problém alebo incident priamo vyrobcovi softvéru, alebo jeho certifikovanému partnerovi, s - [Nepretrzita podpora v rezime 24x7 s moznostou zadat problém alebo incident priamo vyrobcovi softvéru, alebo jeho certifikovanému partnerovi, s
ervisna podpora garantovanou dobou odozvy ma kritické incidenty do 2 hodin, po dobu 60 mesiacov od odovzdania v zmysle Zmluvy . garantovanou dobou odozvy ma kritické incidenty do 2 hodin, po dobu 60 mesiacov od odovzdania v zmysle Zmluvy
Prilozit 0 tabulku s rozpisom typu, Cisla, sposobu li apottu kusov ai s obdobim podpory pre pontikany softvér
[Nazov Licencie [Kvantita l_Doha nodpory




Splunk Enterprise - Term License
with Standard Success Plan - SE-|
T-LIC-ST

Splunk Enterprise Security -
Term License with Standard
Success Plan - ES-T-LIC-ST

400 GB/day

400 GB/day

24 mesiacov + 12 mesiacov + 12 mesiacov + 12 mesiacov

24 mesiacov + 12 mesiacov + 12 mesiacov + 12 mesiacov

Splunk SOAR - PH-T-LIC-U-ST -
v podet userov

1

24 mesiacov + 12 mesiacov + 12 mesiacov + 12 mesiacov




