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ZMLUVA |

o zabezpeéeni plnenia bezpecnostnych opatreni a notifikatnych povinnosti
podla zikona €. 6972018 Z. z. 0 kybernetickej bezpetnosti :
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisovj

uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestska ¢ast Nové Mesto

ICO 36 211 541 | DIC 2020048580 | IC DPH SK2020048580 |

zapisana v Obchodnom registri Mestského sudu Bratislava Il oddiel Sa, vlozka ¢. 7386/8

v mene spolocnosti konaju Ing. Miroslav Kavula, generdlny riaditETa Immlaa.EEH: Tnananvraoner 1

(dalej len , prevadzkovatel zakladnej sluzby“)

a

SYSTECOM s.r.0.

so sidlom Izdka Lihoveckého 9388/2A, 960 01 Zvolen

1C0O 36641669/ DIC 2022070160/ IC DPH SK2022070160/ [t

zapisana v Obchodnom registri Okresného stidu Banska Bystricéﬁﬂmmﬂmm‘—‘
spolocnosti kond p. Jozef Dovcéik, konatel spolocnosti.
(dalej len , dodavatel™)

(prevadzkovatel zakladnej sluzby a doddvatel spolocne dalej len ,,zmluvné strany”)

vzhladom k tomu, Ze

spolotnost MH Teplarensky holding, a.s. Je prevadzkovatefom zakladnej sluiby podra zdkona
¢ 69/2018 Z. z o kybernetickej bezpe€nosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dale) len ,zdkon o kybernetickej bezpecnosti”), !

zékladnou sluZbou prevadzkovatela zakladnej sluzby je: vyroba tepla, dodavkaitepla a vyroba
elektriny,

doddvatef uzatvdra s prevadzkovatefom zakladnej sluzby zmluvu/objednavku ¢. 5500012400
(dalej len ,hlavnd zmluva“), ktorej predmet priamo suvisi s prevédzkou sieti a informacnych
systémov, ako su definované v zdkone o kybernetickej bezpecnosti, pre prevadzkovatel‘a
zdkladnej sluzby, !

prevadzkovatel zakladne) sluzby je povinny uzatvorit s doddvatelom zmluvu!o zabezpedleni
plnenra bezpecnostnych opatreni a notifikalnych povinnosti podfa zakona o kybernetickey
bezpelnosti, ktort tymto s doddvatelom uzatvara (dalej len ,bezpecnostna zmluva”),

tato bezpednostnd zmluva ustanovuje zdkladné dlohy a principy spoluprace zrlnluvn;’lch stran
s cieforn zabezpedif kybernetickd bezpednost sieti a informacdnych systémov prevadzkovatela
zakladnej sluiby poéas ich Zivotného cyklu, predchadzat kybernetickym bezpecnostnym
inctidentom, ktoré by sa mohh dotknut sieti ainformacnych systémov prevadzkovatefa
zakladnej sluzby, aminimalizovat vplyv kybernetickych bezpecnostnych incidentov na
kontinuitu prevadzkovania zdkladnej sluiby zo strany prevadzkovatefa zakladnej stuzby (dale]
len ,ciele”) v stvislosti s plnenim hlavnej zmluvy zo strany dodavatela,
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takto:
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1.7

1.8

tato bezpecnostna zmluva ustanovuje poziadavky na plnenie hlavnej zmluvy zo strany
dodavatela, ktoré st déleZité pre dosahovanie ciefov tejto bezpeénostnej zmluvy,

plnenie povinnosti doddvatefa podfla tejto bezpetnostnej zmluvy sa vyZaduje pocas celej doby
trvania hlavne) zmluvy a tvori integrdlnu sicast plnenia zdvazkov dodavatela podfa hlavne;
zmluvy,

PREDMET DOHODY

Pojmy pouzivané ivtejto :bezpecnostne) zmluve maji vyznam im priradeny vzdkone
o kyberneticke) bezpecnosti a jeho vykonavacich predpisoch.

Dodaévatel je povinny prijimat a dodrziavat opatrenia minimalne v rozsahu uvedenom v tejto
bezpecnostnej zmluve tak, aby boli naplnené ciele tejto bezpe€nostnej zmiuvy. Dodéavatel
vyhlasuje, Ze sthlasi s opatreniami podla tejto bezpecnostnej zmluvy,

Dodévatef je povinny dodriiavat bezpeénostné smernice prevadzkovatefa zdkladnej sluzby,
sktorymi ho prevédzkofvater zékladnej sluzby obozndmi. Bezpefnostné smernice
prevadzkovatela zdkladnej sluZby detailne rozpracivaji poZiadavky vyplyvajuce ztejto
bezpeénostnej zmluvy a z dokumentov Specifikovanych v €lénku 6 ods. 6.1 tejto bezpetnostne)
zmiuvy na podmienky prevddzkovatela zakladnej sluzby a upravuji konkrétne postupy
potrebné na dosahovanie ciefov tejto bezpecnostnej zmluvy. Plnenie bezpeénostnych smernic
prevadzkovatela zakladnej sluZby nevyZaduje od dodavatefa dodatocné néklady oproti tomu,
to vyzaduje plnenie najlepse) bezpecnostnej praxe a dokumentov Specifikovanych v Eldnku 6
ods. 6.1 tejto bezpeénostnej zmluvy.

Dodévatel berte na vedomie, Ze opatrenia vyZadované bezpeénostnymi smernicami
prevadzkovatela zakladnej sluZby sa moZu pocas doby trvania hlavnej zmluvy menit tak, aby
reagoval na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podfa
hlavnej zmluvy vratane dodavanych tovarov, poskytovanych sluZieb a/alebo vykonavanych
procesov (dalej len ,produkt“). Dodavatel bude na takéto zmeny v bezpetnostnych
smerniciach prevddzkovatela zékladne) slufby upozorneny, priCom snim méie dohodnut
podrobnosti tykajuce sa ich implementacie.

Dodavatel je povinny dodrziavat pokyny prevadzkovatela zdkladnej sluzby. Dodavatel je
povinny bez zbytoéného odkladu upozornit prevadzkovatela zékladnej sluzby na nevhodnii
povahu pokynov danych mu prevédzkovatefom zakladnej sluzby vratane pokynov a opatreni
obsiahnutych v bezpeénostnych smermiciach prevadzkovatela zékladnej sluzby.

Dodavatel je povinny plnit notifikatné povinnosti podla pozradaviek zékona o kyberneticke|
bezpec&nosti tak, aby boli napInené ciele tejto bezpecnostne) zmluvy.

Plnenie povinnosti podfa tejto bezpecnostnej zmiuvy tvori integralnu sicast plnenia zo strany
doddvatela pre prevddzkovatefa zikladnej sluZzby podla hlavnej zmluvy. Dodavatel je povinny
pinit povinnosti vyplyvajlce z tejto bezpecnostne) zmiuvy po cel dobu trvania hlavnej zmluvy.

Odplata za plnenie povinnosti dodavatela podla tejto bezpefnostne] zmluvy andhrada
vietkych ndkladov vynaloZenych doddavatelom v sGvislosti s plnenim povinnosti doddvatela
podfa tejto bezpefnostne) zmluvy su vplnom rozsahu zahrnuté v pefnainom plneni
poskytovanom prevadzkovatefom zakladne) sluzby dodavatelovi podla htavnej zmluvy a na
radne daldie periainé plnenia dodévatel za plnenie povinnosti podla tejto bezpefnostnej
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2.1

2.2

zmluvy od prevddzkovatela zdkladnej sluzby nema narok s vynimkou novo potrebného HW
alebo pripadnych novych SW licencii.

ZAKLADNE POVINNOSTI DODAVATELA

Zékladnym principom, ktory musi dodavatel vziat na vedomie a akceptovat je Jeho
zodpovednost za bezpeénost nim dodavaného produktu do tej miery, aby produkt ajeho
komponenty pre prevadzkovatela zakladnej sluzby nepredstavovall rIZIkO z pohfadu
dostupnosti, integrity a dovernosti jednak pre produkt samotny, Jjednak pre ostatne systémy
a vnutorné prostredie prevadzkovatela zékladnej sluZby, s ktorymi musi koexlstovat Plnenie
tychto poZiadaviek je dodavatel povinny kedykolvek prevadzkovatefovi zakladnej sluzby
nepopieratefnym sposobom preukazat (auditovatelnost). V pripadoch stanovenych touto
bezpeénostnou zmluvou je doddvatel powvinny zabezpetit plnenie povmnosti podla tejto
kyberneticke] zmluvy aj uwvietkych svopch priamych a nepriamych slibdodavatefov
v akomkolvek stupni, ktorych pinenie vriatane dodavanych tovarov, poskytobanych sluZieb
afalebo vykondvanych procesov bude tvorit sicast produktu podla hiavnej zmluvy (dalej len
»subdodavatel”).

Dodavatel md povinnost po cell dobu trvania hlavnej zmluvy

a) dodriiavat a plnit bezpetnostné smernice prevadzkovatefa zakladnej sluzby primerane
povahe nim dodavaného produkiu tak, aby boli naplnené ciele tejto bezpeénostnej
zmluvy,

b} zabezpecit, aby plnenie hlavne] zmiluvy vritane akychkolvek zdsahov alebo zmien
v produkte potas nasadzovania, prevddzky atechnicke) podpory konavali len
dodavatefom autorizované, odborne zdatné ana zdklady informacne) gkybemetickej
bezpelnosti dostatocne poudené osoby,

c) plnit zdkladné bezpe€nostné poZiadavky a rozsirené bezpetnostné poziadavky,
|

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodévaterov'zabelzpeéit‘ plnenie
povinnosti, ktoré vyplyvaju ztejto bezpetnostnej zmluvy dodévatefovil aj zo strany
subdodévatelov uloZenim pisomného zavazku subdodavatelom pInit: a dodrziavat
povinnosti, ktoré vyplyvaji z tejto bezpelnostnej zmluvy dodavatelovi, v primeranom
rozsahu tak, aby boli napinené ciele tejto bezpecnostne) zmluvy. Dodévater je povinny
zabezpecit, aby prevddzkovatel zdkladnej sluiby mohol vykonat audlt v sulade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdoddvatelov. 'Dodévater tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatefa na plneni hlavnej
zmluvy dodavatel poskytne prevadzkovatefovi zékladnej sluzby podrobné, pravdivé
a uplné informacie o rozsahu a povahe planovaného vyuZitia subdoddvatela na plneni
hlavnej zmluvy s osobitnym ddrazom na informacie o tom, nakolko plnenie poskytované
subdodavatefom suvisi s prevadzkou sieti a informacnych systémov prevddzkovatela
zakladnej sluzby, a prevadzkovatel zikladnej sluZby vzhfadom na to, Ze plénované vyuZitie
subdodévatefa na plneni hlavnej zmluvy nesdvisi s prevadzkou sieti qlinformaén\?ch
systémov prevadzkovatela zdkladnej sluzby, rozhodne, ze uloZenie zévlazkov tomuto
subdodévatelow podfa tohto ustanovenia sa nevyZaduje; vtakom pripade dodavatel
daného subdoddvatefa na plnenie hlavne] zmluvy, ktoré sivisi s prevadzkou steti
a informaénych systémov prevadzkovatela zakladne) sluiby, vyuZit nesmie a pripadné
poruSenie tejto povinnosti sa povaZuje za podstatné poruSenie tejto bezpecnostnej
zmluvy.

1
l
| 3
|
I
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2.5

2.6

Zakladné bezpecfnostné poziadavky (aplikovatelné bez ohfadu na typ produktu) sa:

a) povinnost poskytnat Gplny a pravdivy zoznam vietkych komponentov pouzitych pri rieSeni
aimplementdcii vramci produktu na uGrovni vyrobcov averzii abezodkladne ho
aktualizovat,

b} povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verzidch,

¢) povinnost vias upozoriovat prevadzkovatela bezpe€nostnej sluiby na zistené
bezpefnostné (technické) zranitefnosti doddvaného produktu vrdtane vietkych jeho
komponentov, ktoré dodavatel zistil sém alebo o ktorych sa dozvedel,

0

d) povinnost pravidelne aktualizovat dodavany produkt na bezpecnostné zdplaty — bud
priamo dodavatefom alebo nepriamo prostrednictvom aktualizécii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e} povinnost pravidelne aktuahzovat navod na pouZivanie produktu z hfadiska jeho
kybernetickej bezpelnost,

f) povinnost bezodkladne upozorfiovat prevadzkovatela zakladnej sluZby na vietky okolnosti
alebo zmeny vnim doddvanom produkte, ktoré méiu viest alebo by mohli viest
k bezpe€nostnému incidentu (nespravna konfigurdcia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneuZitie pristupov opravnenou osobou, chybajlce bezpetnostné
zaplaty, vysledok scanu na technické zranitelnosti a pod.),

g) povinnost doddvat produkt v potrebnej a zabezpeéenej konfiguracii.

Rozsirené bezpelnostné poZradavky (s osobitnym vztahom k produktu a plneniu hlavnej
zmluvy) si poziadavky pre OT prostredie vyplyvajice z|EC 62443 a poiiadavky pre IT
prostredie vyplyvajice z IEC ISO 27001 a IEC 1SO 27002; sg Specifikované v bezpeénostnej
smernici prevadzkovatela zdkladnej sluiby ,Technicky a bezpeénostny $tandard IT/OT
systémov®”. Rozsirené bezpeénostné poZiadavky sa uplatiiuji:

a) nadodavku alebo integrovanie IT/OT technoldgii a ich komponentov,

b) naimplementdciu, zmeny, upgrade alebo inovacie pre OT (ICS/DCS) systémy,
¢} naimplementdciu, zmeny, upgrade alebo inovdcie pre IT systémy a

d} na nové pripojenia a integrdcie pre [T alebo OT systémy.

Dodavatel je povinny preukazat prevadzkovatelovi zdkladnej sluzby, do akej miery zabezpecil
produkt a jeho komponenty z pohfadu zakladnych bezpecnostnych poiiadaviek a rozsirenych
bezpetnostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich architekttira, dizajn,
konfigurécia a prevadzka zohladfiujd a spifiaji zakladné bezpeénostné poZiadavky a rozsirené
bezpetnostné poziadavky, poZiadavky dobrej praxe, ako i $tandardy priemyselného odvetvia.

Prt uzatvoreni zmluvy dodavatel preukazuje prevadzkovatelowi zdkladne) sluzby pripravenost
zabezpedit stlad s odsekom 2.5 tohto ¢lanku predloZzenim mimmalne jedného alebo viacerych
nasledovnych dokumentov:
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a)

b)

c)

vieobecného formélneho wvyhldsenia dodavatela o bezpecnosti produktu alebo
o bezpe€nostnych  vlastnostiach  produktu  (ddvernost, integrita,' dostupnost,
nepopieratelnost vykonanych aktivit) obsahujiceho zoznam vietkych opatreni, ktoré boli
pn produkte (komponente), jeho architektire, dizajne, konfiguracii a planovanej
prevddzke nasadené alebo brané do Gvahy, vktorom budid uvedené aj akékolvek
viepobecne zname a overiteiné postupy riadenia kvality a ziskané nezavislé potvrdenia

o aplhikovanych postupoch, i

|
vyhldsenia doddvatefa o aplikovani vieobecne znamych zdsad naljlepf;ej praxe
zabezpecujice) bezpednost produktu {napr. standardy, checklisty alebo odporacania, ako
s ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpenému nasadzovaniu, konfigurdcii alebo |prevadzke od
wyrobcov jednotlivych komponentov produktu), vktorom treba vidy, podrobnejSie
vysvetlit, ktora cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana {napr.
pri odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutocny rozsah
certifikicie a ako tento suvisi s danym produktom; pn odkazovani na dokumentaciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databaze treba spomen(t
konkrétny dokument vyrobcu, podla ktorého dodavatel postupoval, napr. Oracle®
Database Secunity Guide 19c, E96299-10; podobne, ak bol produkt posideny z pohladu
napr. poZiadaviek standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, doddvatel
poskytne zoznam vietkych bezpecnostnych opatreni, ktoré boli posudzovang),

vysledkov formélinej analyzy rizik, ktord moéze vykonat sém dodévatel alebo akdkolvek
odborne spdsobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné z hladiska konkrétneho pouiivania produktu boli posudz'ované, akymi
opatreniami boli prislusné zranitelnosti minimalizované a aka znédma metodika bola pri
tom pouiita (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd’).

Pri plneni hlavne) zmluvy anasadzovani produktu pred jeho uvedenim |do prevadzky
a odovzdanim prevadzkovatelovi zékladne) sluiby dodévatel preukazuje prevadzkovatelovi
zakladnej sluZby stlad s odsekom 2.5 tohto Clanku predloZenim minimalne jedného alebo

viacerych nasledovnych dokumentov:

a)

|

vysledkov Standardizovanych testov technickych zramtelfnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikicie a prioritizacie zranitelnosti vsystéme a produkte
aplikovanim vhodnych testovacich nastrojov v rozne) fize Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kédu {SAST — Static Apphcatlon Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo fdze testovania interaktivnou analyzou zdrojového kédu (IAST, — Interactive
Application Security Testing} nastrojmi ako Seeker (Synopsis), |

o vo faze prevadzky dynamickou analyzou zdrojového kodu (DASIT — Dynamic
Application Security Testing) nastropmi ako Netsparker, Acunetix, AppScan, alebo
siefovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predlozenia najnoviej dostupnej spravy o stave technickych zranitelnosti
produktu (napr. scan na technické zranitelnosti) a dokumentacie o spdsobe nasadzovania
bezpefnostnych zaplat, pricom ak produkt vyuZiva komponenty od inych vyrobcov, musi
sprava o technickych zranitelnostiach a dokumentdcia o nasadzovani zdplat zahfiat aj
tieto komponenty,
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b) bezpelnostného auditu alebo penetratného testu vykonanych nezévislou tretou stranou,
pri¢om bezpeénostny audit musf byt zamerany na tie relevantné bezpetnostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevadzkovatela zdkladnej sluzby mali
minimalizovat bezpefnostné rizika ohrozujice zakladnt sluibu prevadzkovatela zakladnej
sluzby, a z penetraéného testu musi byt zrejmé, ktoré bezpeénostné scendre alebo moiné
zlyhania boli overované a ktoré Specifické pripady neboli predmetom testu {napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného pouzivatefa, zahladenie
stGp po vykonanej operacii alebo znifenie kritickych dat),

c) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji moiné hrozby, pri
ktorych sa predpoklada velky aZ katastroficky dopad, suvedenim zoznamu vSetkych
mozZnosti zaloZenych na prileZitosti, motivdcn alebo technickych prostriedkoch, ktoré ma
potencidlny Utonik k dispozicii (model umoziuje urcit profil ohrozenia systému z pohladu
Gtocnika).

Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto ¢Elanku sa musia
zamenavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohladu zarugenia jeho kybernetickej bezpecnosti a dosiahnutia cielov
tejto bezpecnostnej zmiuvy. Tieto vysledky s nasledne jednym z podkladov pre rozhodnutie
prevadzkovatela zakladnej sluzby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zakladnej sluzby méZe akceptovat aj iné dbokazy predloZené dodavatefom,
ktoré potvrdzuju sudlad s odsekom 2,5 tohto Clanku ($tandardy priemyselného odvetvia SANS,
NIST, ISO Standardy a pod.)

Vietky zakladné bezpefnostné poZiadavky a rozSirené bezpetnostné poZradavky
prevadzkovatel zdkladnej sluiby overi vidy pn akceptdcii produktu pred uvedenim do
prevadzky. Prevddzkovatel zakladnej siuzby ich méie overit a) kedykolvek priebezne, néhodne
alebo pri kaZdej vyznamnej zmene, napr. pn aktualizécii alebo upgrade na vy&Siu alebo inak
rozSirent verziu produktu,

Dodévatel je povinny pisomne informovat prevéddzkovatela zdkladnej sluZby o kazdej zmene,
ktord ma vyznamny vplyv na opatrenia realizované dodavatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre ufely tejto bezpetnostney zmluvy sa za kyberneticky bezpecnostny incident povaiuje
udalost, ktord realne alebo potencidlne ohrozila alebo narusila dovernost, integritu alebo
dostupnost informaénych aktiv priamo alebo nepriamo suvisiacich s poskytovanim zakladnej
sluzby.

Dodavatel je povinny v ramci prevencie kybernetickych bezpe€nostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zékladnej sluzby,
alebo ktoré by sa mohh tykat kybernetickej bezpelnosti sieti ainformaénych systémov
prevadzkovatela zakladnej sluZby, {dalej len ,incidenty”):

a) zabezpedit vlastnd kybernetickit bezpednost, aby cez dodévatela nebolo mozné zasiahnut
siete a informacné systémy prevadzkovatela zakladnej sluzby,

b) wytvarat azvySovat bezpelnostné povedomie svojich zamestnancov, ktori sa budd
podielat na plneni hlavnej zmluvy a tejto bezpecnostney zmluvy alebo budd mat pristup
k informaciam prevadzkovatela zdkladnej sluzby opisanym v €lanku 5 a ¢lanku 6 ods. 6 3
tejto bezpecnostnej zmluvy,
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i
¢) sledovat vystrahy a varovania a daliie informdcie sliZiace na minimalizovanie, odvratenie

alebo ndpravu nasledkov incidentov veobecne, |
|

|
d) sledovat hrozby dotykajiice sa dodavatela, ktoré by mohli mat potencidiny nepnaznivy
vplyv na zdkladnu sfuZbu prevddzkovatela zakladnej sluzby, ‘

e} predchadzat vzniku incidentov, |

f) systematicky ziskavat (monitorovat a detegovat), slstredovat (evidovﬁt), analyzovat
a vwhodnaocovat informdécie o incidentoch,

g) prijimat od prevédzkovatela zékladnej sluZby varovania pred Incidentarlni a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnti sluzbu prevadzkovatela zakladnej sluiby,

h) zasielat prevadzkovatelovi zékladne) sluZby véasné varovania pred incidentami, o ktorych
sa dozvie z vlastnej {innosti podla tejto bezpeCnostnej zmluvy alebo inak, a

i) spolupracovat s prevddzkovatefom zékladnej sluzby pri zabezpecovani| kybernetickej
bezpecnosti sieti a informacnych systémov prevadzkovatela zakladne sluZby.

Dodavatel je povinny potas trvania tejto bezpe€nostne) zmluvy mat techmcke, technologické
a personalne vybavenie na Urovni potrebnej na nadne a vcasné plnenie tejto bezpecnostnej
zmluvy amat zavedené dlohy, procesy, role atechnologie v orgamzacne'j, personalnej
a technickej oblasti na tirovni potrebnej na efektivne napifianie ciefov tejto bezpe&nostnej
zmluvy, ; |

Dodavatel je povinny dorudit prevéddzkovatelow zékladne) sluzby Gplny zoznam|zamestnancov
a pracovnych roli doddvatela a vietkych subdodévatefov, ktori sa budi podiefat na plneni
hlavnej zmluvy atejto bezpecnostnej zmluvy alebo budd mat pristup |k informdciam
prevadzkovatela zakladnej sluZby opisanym v €ldnku 5 a ¢lanku 6 ods. 6.3 tejto bezpectnostne)
zmluvy, ktory sa jeho dorufenim prevadzkovatefowvi zakladne) sluZby stane stitastou tejto

bezpecnostnej zmluvy ako priloha €. 1 k tejto bezpetnostne] zmluve., :

|
Kazdu zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto ¢lanku je dodévatel
povinny prevadzkovatefovi zikladne) sluZby pisomne oznamit, pnicom pre oznamovanie zmien
sa pouZija ustanovenia hlavnej zmluvy o doruéovani. %

1
Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto bezpecnostne)

zmluvy v bezpefnostne] dokumentdcii, ktord musi byt aktudlna amusi zodpovedat
aktudlnemu stavu; bezpefnostni dokumentdciu je na poZiadanie povinny predlofit
prevddzkovatelovi zakladnej sluzby na nahliadnutie a zhotovenie kdpii.

Dodavatel je povinny prijat a dodrZiavat vieobecné bezpeénostné opatrenia podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpecnostné metddy. Pravidld dobrej praxe riadenia
informacne) bezpecnosti) minimalne v rozsahu $pecifikovanom v bezpecnostnych smerniciach
prevadzkovatela zdkladnej sluzby |

Dodavatel je povinny prijat a dodrZiavat bezpecnostné opatrenta v oblastiach podla § 20 ods. 3
zakona o kyberneticke) bezpeCnosti. i
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REAKTIVITA PRI RIESENI INCIDENTOV

Dodavatel Je povinny bezodkladne hlésit kaZdy incident prevddzkovatelovi zakladne) sluZby
spdsobom urfenym prevddzkovatefom zdkladnej sluzby vratane uréenta stupria jeho,
zavainosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategorie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho Uginky, dodavatel je povinny
odoslat nedplné hldsenie incidentu, v ktorom vyzna¢i identifikitor neukonéeného hlasenia,
a bezodkladne po obnove riadne] prevadzky siete a informacného systému toto hldsenie
doplni.

Dodavatel je povinny niedit incidenty najma odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSent
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,,reaktivne
opatrenie®). Pri rieSeni incidentov je dodavatel povinny na Ziadost prevédzkovatela zédkladnej
sluzby spolupracovat s prevadzkovatelom zdkladne] sluzby, Nirodnym bezpeénastnym
Uradom a Ministerstvom hospodarstva Slovenske) republiky, pripadne dalsimi organmi
verejnej spravy a na tento Ucel im poskytnut potrebnu stcinnost a vietky informacie ziskané
z vlastnej €innosti podfa tejto bezpecnostnej zmluvy alebo inak, ktoré by mohli byt doleZité pre
rieSenie incidentu.

Doddvatel je povinny v €ase incidentu zabezpecit dokaz alebo dokazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnit ho prevadzkovatelovi zakladnej sluzby.

Dodavatel je povinny ozndmit prevédzkovatelovi zdkladnej sluZby skutocnosti, Ze v suvislosti
s incidentom mohlo ddjst k spachaniu trestného ¢inu.

Doddévatel je povinny bezodkiadne ozndmit a preukdzat prevadzkovatelov: zékladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyriedeni incidentu je doddvatel na vyzvu prevadzkovatela zdkladnej sluzby v uréenej lehote
povinny predloZit prevadzkovatelovi zakladnej stuZby névrh opatreni na zabranenie daldieho
pokraovania, Sirenia a opakovaného vyskytu incidentu {dalej len ,bezpecnostné opatrenie”)
na schvdlenie. Ak dodavatel nenavrhne ochranné opatrenie v urfenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne nelspedné, je dodavatel povinny spolupracovat
s prevadzkovatelom zékladnej sluzby na jeho névrhu.

Po schvéleni bezpecnostného opatrenia prevadzkovatefom zdkladnej sluiby je dodavatel
povinny ochranné opatrenie bez zbyto¢ného odkladu vykonat,

Po vykonani bezpeénostného opatrenia dodévatefom je doddvatel povinny preverit jeho
téinnost.

MLEANLIVOST

Doddvatel je povinny zachovavat micanlivost o skutocnostiach, o ktorych sa dozvie v stivislosti
s plnenim hlavnej zmluvy a tejto bezpecnostnej zmluvy, ktoré nie si verejne zname a ktoré by
mohl ulah¢it kyberneticky Gtok alebo viest ku kybernetickému incidentu (najma informacie
0 IT/OT architekture, pouZivanych systémoch, ich dodavateloch a verziach, o topolégii sieti,
o konfigurdciach a pad.). Rovnako je dodavatel povinny zachovévat micanlivost o reaktivnych
opatreniach a bezpelnostnych opatreﬁiach, ako aj oopatreniach abezpelnostnych
smerniciach prevadzkovatela zdkladnej sluzby.
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V pripade pochybnosti o tom, i sa jednd o informacie podfa odseku 5.1 tohto clanku, plati pre
dodavatela pravidlo, Ze sa jednd o informacie, o ktorych je dodavatel povinny zachovévat
mi¢anlivost. |

Povinnost zachovévat mléanlivost podrla tohto ¢lanku trvé aj po skonéeni tejto bezpetnostnej

zmluvy. !

Vynimky z povinnosti zachovévat micanlivost podfa tohto ¢&lanku uﬁravuje zakon
o kyberneticke] bezpelnosti. I

3 - . et ¥ - - | 4 - *
Dodéavate! je povinny zabezpecit, aby v rovnakom rozsahu dodrZiavali povmnolst mi&anlivosti
Jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonéeni tejto bezpeénostne} zmluvy je dodévatel povinny vratit alebo previest na
prevadzkovatela zidkladne] sluiby vietky informdcie, ku ktorym mal pocas trvania tejto
bezpecnostnej zmluvy pristup, resp. tieto podfa pokynu prevadzkovatela zékladnej sluiby
Znicit. I

SPOLOCNE USTANOVENIA

Dodévatel je povinny plnit povinnosti podla tejto bezpecnostnej zmluvy v stlade so zékonom

o kyberneticke) bezpe€nosti ajeha vykonavacimi predpismi vrétane‘ v3eabecnych
bezpecnostnych opatreni, bezpe¢nostnych Standardov, znalostnych Standardov v oblasti
kybernetickej bezpednosti a identifikanych kritérii pre jednotlivé kategérie kybernetickych
bezpecnostnych incidentov, dalej operaén\;:mi postupmi, metodikami, polttikarpl sprdvania sa
v kybernetickom priestore, zdsadami predchadzania kybernetickym bezpecnostnym
incidentom a zdsadami riesenia kybernetickych bezpec¢nostnych incidentov, ktoré vydéva
Narodny bezpetnostny (rad v oblasti kybernetickej bezpetnosti, ”

Doddvatel je dalej povinny plnit povinnosti podla tejto bezpeénostnej zmluvy v stlade so
sektorovymi bezpelnostnymt opatrentami, ktoré vyddva Ministerstvo hospodarstva
Slovenskej republiky v spolupraci s Narodnym bezpeénostnym Gradom.

Doddvatel je povinny spracovavat informécie, ktoré by mohli mat vplyv na zflakladnl.‘l sluzbu
prevadzkovatela zakladne sluZby alebo ktoré by sa mohh tykat kybernetickej bezpeénosti sieti
a informacnych systémov prevadzkovatela zakladnej sluiby tak, aby nebola narudena ich
dbvernost, autentickost a integrita. ! ‘

Doddvatel je povinny mat umiestnent svoju dokumentdciu, informaéné systemy a ostatné
informa&no-komunikané technoldgie, ktoré sa tykajli plnenia povinnosti podfa tejto
bezpecnostnej zmluvy, v zabezpeenom priestore tak, aby nebola naruiena ich dévernost,
autentickost a integrita. |
|

Dodavatel je povinny dokumentovat svoju Cinnost podla tejto bezpecnostnej zmluvy (vritane

evidovania incidentov adokumentovamia $koleni svojich zamestnancov) ana #Zadost
prevadzkovatefa zdkladne) sluzby mu predloZit uvedenii dokumentdciu na nahliadnutie
a zhotovenie képii. i

Dodavatel je povinny plnit povinnosti podla tejto bezpe¢nostney zmluvy bezodklladne.
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AUDIT KYBERNETICKE! BEZPECNOSTI

Prevadzkovatel zakladnej sluiby je opravneny vykonat udodavatefa audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto bezpefnostnej zmluvy a efektivnasti ich
pinenia, najma na overenie technického, technologického a persondlneho vybavenra
doddvatefa na plnenie uloh, ako aj nastavenie procesov, roli a technoldgii v organizacne;j,
persondlnej a technickej oblasti u dodavatela pre pinenie cielov tejto bezpecnostnej zmluvy

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbytoéného odkladu,
najneskor viak v lehote 60 kalendarnych dni.

k3

Prevéddzkovatel zakladnej sluzby moie audit udodavatela realizovat sam alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti prevddzkovatela zakladnej
sluzby pri vykone auditu realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodévatel je povinny pri audite spolupracovat s prevadzkovatefom zdkladnej sluiby
a spristupnit mu svoje priestory, dokumentdciu a technické a technologické vybavenie, ktoré
stvisia s plnenim Gloh podTla tejto bezpecnostnej zmluvy.

Prevadzkovatel zdkladnej sluZby je v rdmci auditu opravneny klast otdzky zamestnancom
dodévatela, ktori sa podielaji na plneni dloh podla tejto bezpefnostnej zmluvy.

Vramei auditu je dodévatel povinny preukazat prevadzkovatelovi zakladne) sluZby sulad
s touto bezpecnostnou zmluvou, najma preukazat svoju pripravenost plnit Glohy podfa tejto
bezpeénostne) zmluvy, aktudlne a vysoké bezpetnostné povedomie svojich zamestnancov,
zavazaok a poucenie svojich zamestnancov, subdoddvatelov a ich zamestnancov o povinnosti
miZanhvosti podla tejto bezpefnostnej zmluvy aaktudlnost svojej bezpecnostne]
dokumentacie.

Prevadzkovatel zakladnej sluzby je povinny oznamit dodavatelovi naymene) tri pracovné dni
vopred svoj zémer realizovat u doddvatela audit.

Vykonanie alebo nevykonanie auditu prevddzkovatefom zékladnej sluzby nezbavuje
dodédvatefa zodpovednosti za plnenie povinnosti doddvatefa wvyplyvajlicich z tejto
bezpetnostnej zmiuvy.

Ak dodévatel neumoini vykonanie auditu, ma sa za to, Ze neplni ulohy podla tejto
bezpecnostnej zmluvy.

Prevadzkovatel zdkladnej sluZby je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zname. Ustanovenia ¢lanku5ods 53 a 5.4
tejto hezpeénostnej zmluvy platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto bezpecnostne)
zmluvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO azabezpecenie avybavenie priestorov
dodavatela na bezpecény vykon auditu zodpovedd v plnom rozsahu a vyluéne dodavatef.
Dodavatel je povinny preukazatelne informovat zamestnancov prevadzkovatela zakladnej
sluzby alebo iné nim poverené osoby vykonavajuce audit o nebezpecenstvéch a ohrozeniach,
ktoré sa privykone auditu v priestoroch dodavatefa mézu vyskytnat, a o vysledkoch posidenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP aPQ, oopatreniach apostupe vpripade poSkodenia zdravia vrdtane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvama poZiary,

10
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zdchrannych prac a evakudcie, a preukdzatelne ich poudit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatela. |

ZODPOVEDNOST DODAVATELA

Dodavate! berie na vedamie, Ze neplnenie jeho povinnosti podla tejto bezpeénostnej zmluvy
ohrozuje plnenie ciefov tejto bezpecnostne) zmiuvy, pricom za désledky incidentov, ktoré by
sa pri riadnom a vEéasnom pineni povinnosti doddvatefa podla tejto bezpe&nostne) zmluvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpoveda prevédzkovaterow zakladnej
sluZby v plnom rozsahu {zodpovednost za vysledok).

Za kazdé porusenie povinnosti doddvatela vyplyvajucej z tejto bezpecnostnej zmluvy méie
prevadzkovatel zékladnej sluzby poZadovat od doddvatela zmluvni pokutu vo|vyske 5 000 €.
Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu Skody a nahradu Skody mbie
prevadzkovatel zikladne]j sluzby poZadovat v plnej vy3ke bez ohladu na uhradu zmluvnej
pokuty.

Dodavatel je povinny odstranit pripadné porusenie svoje; povinnosti vyplyvajlce z tejto
bezpeénostnej zmluvy bezodkladne, najneskdr viak do troch (3) dni od dorutenia vyzvy
prevadzkovatela zékladnej sluiby, ak sa zmluvné strany nedohodnu pisomn'e inak, pricom
poru3enie tohto ustanoventa bude povaZované za podstatné porulente tejto bezpetnostne)
zmluvy. i

V pripade, ak v dosledku poruSenta povinnosti doddvatela vyplyvajlicej z tejto lbezpt-:‘c':nostnej
zmluvy vznikne prevadzkovatefovi zakladnej sluzby povinnost hradit poplatky, pokuty alebo
iné pefazne sankcie uplatnené orgdnmi verejnej spravy voll prevadzkovatelovi zakladnej
sluzby, bude doddvatel povinny ich nahradit prevadzkovatefovi zékladnej sluzby ako $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE! BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podfa tejto bezpelnostnej zmluvy
s prevddzkovatelfom zékladnej sluzby spésobom uréenym prevéadzkovatefom zé1kladnej sluzby,
pri€om dodévatel musi maf vytvorené podmienky umoziiujice chraneny prenas informacii.

Prevadzkovatel zékladne) sluiby urcuje nasledovnit kontaktni osobu pre komunikaciu
sdoddvatelom pre oblast kybernetickej bezpecnost:

|
Doddvatel uréuje nasledovnd kontaktnti osobu pre komunikdciu s prevaddzkovatelom
zékladnej sluZby pre oblast kybernetickej bezpectnost:

{

Kontaktné osoby podla odsekov 9.2 alebo 9.3 tohto €lanku mdze prisluind zmluvnd strana

zmenit, ak ozndmi novd kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre
i

oznamovanie novej kontaktnej osoby sa pouzijti ustanovenia hlavnej zmiuvy o dorucovani.

ZAVERECNE USTANOVENIA

Této bezpeCnostnd zmluva sa uzatvdra na dobu uréiti pocas trvama hlavnej zmluvy.
Prevadzkovatel zdkladnej sluzby je opravneny od tejto bezpeénostnej zmluvy odstapit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajice z tejto bezpecnostnej zmluvy.
Odstipenie od tejto bezpecnostnej zmiuvy sa musi urobit pisomne, inak sa na neho
neprihliada. Pre doruovanie odstupenta od tejto bezpecnostnej zmluvy sa pouziji

! 11
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ustanovenia hlavnej zmluvy o dorucovani. Zrudenie tejto bezpec¢nostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maji trvat aj po
zruseni tejto bezpeénostnej zmluvy, a zdvazkov na nadhradu Skody spdsobenej porudenim
povinnosti podla tejto bezpe¢nostnej zmluvy.

Po ukonéeni tejto bezpednostne] zmluvy je doddvatel povinny udelit, poskytn(t, previest alebo
postupit na prevadzkovatela zdkladnej sluZby vietky licencie, préva alebo sthlasy potrebné na
zabezpecenie kontinuity prevadzkovania zdkladnej sluzby prevddzkovatelom zakladnej sluzby,
ktoré musia byt G&inné najmene) po dobu piatich rokov po ukonfeni tejto bezpeénostnej
zmluvy.

Této bezpeénostnd zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
koliznym normdm. Pravne vztahy neupravené touto bezpecnostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika €. 513/1991 Zb. vzneni neskorSich predpisov
a suvisiacim predpismi.

Stdy Slovenskej republiky maju vyluénd pravomoc na rozhodovanie akychkolfvek sporov
tykajticich sa tejto bezpefnostnej zmluvy. V pripade, ak doddvatefom bude zahranina osoba,
zmluvné strany sa dohodli, Ze miestne prisiusnym sitdom bude suid, v obvode ktorého ma sidle
prevadzkovatel zdkladnej sluzby.

Této bezpelnostnd zmluva sa mbie menit alebo ukoniit dohodou zmluvnych stran iba
v pisomnej forme.

Ak by sa dévod neplatnosti vztahoval len na ¢ast tejto bezpecnostne) zmluvy, bude neplatnou
len tato Cast.

Tato bezpefnostnd zmluva tvori Upini dohodu medzi zmluvnymi stranami tykajicu sa
predmetnej zdleZitosti. Podpisom tejto bezpefnostnej zmluvy zanikaju vietky predchédzajace
pisomné alstne dohody slvisiace spredmetom tejto bezpelnostnej zmluvy a Ziadna
zo zmluvnych stréan sa nemdiZe dovoldvat zvldstnych vtejto bezpeénostnej zmluve
neuvedenych Gstnych dojednani a dohod.

Této bezpe&nostnéd zmluva bola vyhotovend v dvoch rovnopisoch, po jednej pre kazdu zmluvnt
stranu.

Zmluvné strany berd na vedomie, Ze prevadzkovatel zikladnej sluzby je v zmysle § 2 ods. 3
zakona €.211/2000Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni niektorych
zikonov (zdkon o slobode informdcii) v zneni neskorSich predpisov povinnou osobou, a preto
mdZe byt tito bezpefnostnd zmluva vzmysle § 5a zakona o slobode informdcii v spojeni
s§47a Obdianskeho zdkonnika €. 40/1964 Zb. vzneni neskorsich predpisov povinne
zverejiiovanou zmluvou.

Zmluvné strany bert na vedomie, Ze Ucinnost tejto bezpednostne) zmluvy je v zmysle § 47a
Ob¢ianskeho zdkonnika v nadvaznosti na § 5a zdkona o slobode informacii podmienena jej
zvereynenim v Centrdlnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

T4to bezpetnostna zmiuva nadobdda platnost diiom podpisu oboma zmluvnymi stranami
a ucinnost diiom nasledujicim po dm zverejnenia v Centralnom registri zmliv.

Neoddelitefn(1 sucast tejto bezpecnostnej zmluvy tvori jej priloha ¢. 1 — zoznam pracovnych
roli doddvatela (podla ¢lanku 3 ods. 3.4 tejto bezpednostnej zmluvy).
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10.13 Zmluvné strany vyhlasuju, Ze st plne spdsobilé na pravne kony, ze ich zmiuvna vofnost nie je
ni¢im obmedzena, Ze tato bezpefnostni zmluvu neuzavreli ani v tiesni, ani za napadne
nevyhodnych podmienok, Ze si obsah tejto bezpeénostnej zmluvy dokladne preditali a Ze tento
im je jasny, zrozumitelny a vyjadrujici ich slobodnu, vaZnu a spoloéni volu, a na znak suhlasu
ju podpisuju. '

Za prevadzkovatela zdkladnej sluZby: Za dodévatefa:

V Bratislave diiz 13 ..{?/3 - 2025 Vo Zvolene diia
INg. VrogIav Kgeur Jozef Dovéik
genzf??z: riacitel Z konatel spolocnosti
MH Tgplarensky holding, a s. SYSTECOM s.r 0)7\

IngF4A Riwth
financny riaditel
MH Teplarensky holding, a s
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Priloha €. 1 — Zoznam pracovnych roli dodavatela

Zamestnavatel {dodavatel

Meno zamestnanca Pracovnd rola alebo subdodavatel)
' Systecom s.r.0. ‘
Systecom s.r.o.
Systecom s.r.o.
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