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IMLUVA
o zabezpeceni pinenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zdkona &. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
uzatvorend medzi

MH Teplarensky holding, a.s.

5o sidiom Turbinovd 3, 831 04 Bratislava — mestska ¢ast Nové Mesto

ICO 36 211 541 | DIC 2020048580 | I€ DPH $K2020048580 |

zapisana v Obchodnom registr Mestského sidu Bratislava Il oddiel Sa, vioZka ¢ 7386/B

v mene spolonosti konaji Ing Miroslav Kavula, generdlny riaditef a Ing. Jan Kluch, finanény naditel
(dale] len , prevadzkovatel zakladnej sluiby”)

a
IPECON, s.r.o

so sidlom Dolne Rudiny 8209/43, 010 01 Zihna
I€O 363 747 84 | DIC 2020101655 | I DPH SK2020101655 |

zapisana v Obchodnom registri Okresného sidu Zilina, oddiel Sro, vloZka ¢ 10621/L v mene spolotnost
kond Ing Milan Remi3, konatel spoloénosti .

{dalej len ,doddvatel™)

{prevadzkovatel zakladne sluZby a dodavate! spoloéne dale) len ,,zmluvné strany”)

vzhlfadom k tomu, Ze

-

spoloénost MH Tepldrensky holding, a s. je prevadzkovatefom zékladne) sluiby podla zakona
¢ 69/2018 Z z o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dale) len ,zdkon o kybernetickej bezpeénosti®),

zakladnou sluzbou prevadzkovatela zdkladne) sluZby je vyroba tepla, doddvka tepla a vyroba
elektriny, -

dodavatel uzatvara s prevadzkovatefom zdkladne) sluzby zmluvu/objedndvku & 5500012338
(daley len ,hlavnd zmluva”), ktorej predmet priamo suvisi s prevadzkou siett a informaénych
systémov, ako su definované vzdkone o kyberneticke) bezpeténost, pre prevddzkovatefa
zakladne] sluZby,

prevadzkovatel zékladne) sluZby je povinny uzatvont s dodavatelom zmluvu o zabezpedeni
pinenia bezpednostnych opatreni a notifikatnych povinnosti podla zakona o kyberneticke)
bezpednosti, ktord tymto s doddvatefom uzatvara (dale) len ,bezpeénostna zmluva“),

tato bezpe&nostna zmluva ustanovuje zakladné ulohy a principy spoluprace zmluvnych stran
s ciefom zabezpedit kybernetickd bezpeénost sieti a informaénych systémov prevadzkovatela
zékladne) sluZby podas ich Zivotného cyklu, predchadzat kybernetickym bezpeénostnym
incidentom, ktoré by sa mohl dotkndt sieti ainformaénych systémov prevadzkovatefa
zakladne) sluzby, a munimabzovat vplyv kybernetickych bezpetnostnych incidentov na
kontinuitu prevddzkovania zdkladne) sluiby zo strany prevadzkovatela zakladne) sluzby {dale)
len ,ciele”) v stvislosti s pinenim hlavnej zmluvy zo strany dodavatela,
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tato bezpefnostnd zmluva ustanovuje poZiadavky na plnemie hlavne) zmluvy zo strany
dodavatela, ktoré sa déleZité pre dosahovanie cielov tejto bezpeénostnej zmluvy,

plnenie povinnosti dodavatela podfa tejto bezpednostne) zmluvy sa vyZaduje pocas celej doby
trvania hlavne] zmiuvy a tvori integralnu sucast plnenia zdvazkov doddavatela podfa hlavne)
zmluvy,

PREDMET DOHODY

Pojmy pouiivané vtejto bezpeénostne} zmluve maji vyznam wm priradeny v zakone
o kyberneticke) bezpe&nosti a jeho vykonavacich predpisoch.

Dodavatef je povinny prijimat a dodréiavat opatrenia minimélne v rozsahu uvedenom v tejto
bezpeZnostne) zmluve tak, aby bolt naplnené crele tejto bezpelnostne) zmluvy. Dodavatel
vyhlasuje, Ze sGhiasi s opatreniami podra tejto bezpeénostnej zmluvy

Dodavatel je povinny dodriiavat bezpe&nostné smernice prevadzkovatela zékladne) sluZby,
sktorymus ho prevadzkovatel zakladne) sluiby oboznami Bezpelnostne smernice
prevddzkovatefa zdkladne) sluiby detailne rozpracdvaji poiiadavky wvyplyvajuce ztejto
bezpe&nostne) zmluvy a z dokumentov §pecifikovanych v €ldnku 6 ods. 6 1 tejto bezpednostne)
zmluvy na podmienky prevddzkovatela zdkladne) sluiby aupravuja konkrétne postupy
potrebné na dosahovanie ciefov tejto bezpetnostne) zmluvy Plnenie bezpeénostnych smernic
prevadzkovatela zékladnej sluzby nevyiaduje od doddvatela dodato&né naklady oproti tomu,
¢o vyZaduje plnenie najlepie) bezpelnostne) praxe a dokumentov $pecifikovanych v éldnku 6
ods 6 1 tejto bezpednostney zmluvy

Dodavatef berie na vedomie, e opatrenia vyiadovane bezpednostnymi smernicami
prevadzkovatefa zdakladne) sluZby sa méiu podas doby trvania hlavne) zmluvy menit tak, aby
reagoval na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podfa
hlavne)] zmluvy vratane doddvanych tovarov, poskytovanych sluzieb a/alebo vykonavanych
procesov (dalej len ,produkt”) Dodavatel bude na takéto zmeny v bezpefnostnych
smerniciach prevaddzkovatefa zakiadne) sluiby upozorneny, pnifom snim mdze dohodnut
podrobnosti tykajice sa tch implementacie

Dodavatel Je povinny dodriiavat pokyny prevddzkovatela zdkladne) sluZby Dodévatel je
povinny bez zbytotného odkladu upozormif prevddzkovatela zdkladne} sluzby na nevhodnu
povahu pokynov danych mu prevddzkovatefom zékladnej sluzby vratane pokynov a opatreni
obsiahnutych v bezpeénostnych smermciach prevddzkovatela zakladne) sluzby

Dodévatel je povinny plnit notifikaéne povinnosti podla pofiadaviek zdkona o kyberneticke)
bezpeénosti tak, aby boli naplnené ciele tejto bezpednostney zmluvy

Plnenie povinnosti podla tejto bezpe€nostnej zmluvy tvori integralnu suéast plnema zo strany
dodavatefa pre prevadzkovatela zakladne) sluzby podla hlavney zmluvy Doddvatel je povinny
plnit povinnosti vyplyvajice 2 tejto bezpednostne) zmluvy po celi dobu trvania hlavney zmluvy

Odplata za plnenie povinnosti dodavatela podfa tejto bezpelnostne; zmluvy a nadhrada
vietkych nakladov vynaloienych dodavatefom v suwvislosti s plnenim povinnosti dodavatela
podfa tejto bezpelnostne) zmluvy su vplnom rozsahu zahrnuté v penainom plnens
poskytovanom prevadzkovatefom zékladne) sluiby dodavatelovi podfa hlavnej zmluvy a na
Zladne dalSie pefiaine pinenia doddvatel za plnenie povinnosti podfa tejto bezpe&nostne)

2
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zmluvy od prevadzkovatela zakladne| sluiby nemd narok s vynimkou novo potrebného HW
alebo pripadnych novych SW licencii

ZAKLADNE POVINNOSTI DODAVATELA

Zakladnym pnincipom, ktory musi dodavatel vziat na vedomie a akceptovat, je Jeho
zodpovednost za bezpeénost nim doddvaného produktu do te] muery, aby produkt a jeho
komponenty pre prevadzkovatela zdkladne) sluiby nepredstavovall nziko z pohfadu
dostupnosty, integrity a ddvernost! Jednak pre produkt samotny, jednak pre ostatné systémy
a vnatarné prostredie prevadzkovatela zdkladne) sluZby, s ktorymi musi keexistovat Plnenie
tychto poZiadaviek Je doddvatel povinny kedykolvek prevadzkovatefowi zdkladne) sluZby
nepopieratefnym spdsobom preukdzat {auditovatefnost). V pripadoch stanovenych touto
bezpefnostnou zmluvou je dodavatel povinny zabezpedit plnenie povinnosti podfa tejto
kybernetickej zmluvy a) uvietkych svopch priamych anepriamych subdodavatefov
v akomkolvek stupni, ktorych plnenie vratane doddvanych tovarav, poskytovanych sluiieb
a/alebo vykondvanych procesov bude tvont sufast produktu podla hlavne) zmluvy {dalej len
~Subdodavatel™)

Dodévatel ma povinnost po celd dobu trvama hlavne) zmluvy

a) dodriiavat a plit bezpefnostné smernice prevadzkovatela zakladne) sluiby primerane
povahe nim dodévaného produktu tak, aby boh naplnené ciele tejto bezpecnostne)
zmuvy,

b} zabezpetif, aby pinenie hlavne; zmluvy vritane akychkolvek zdsahov alebo zmien
v produkte pofas nasadzovania, prevddzky atechnicke; podpory wvykonavalh len
dodavatefom autonizované, odborne zdatné ana zdklady informacne) a kyberneticke)
bezpelnost: dostatoéne poudené osoby,

-

¢} plnit zakladné bezpeénostné pofiadavky a roziirené bezpe&nostné poZiadavky,

d} v pripade plnenia hlavne; zmluvy prostrednictvom subdodavatefov zabezpelit pinenie
povinnosti, ktoré wyplyvaji ztejto bezpefnostne) zmluvy dodévatefowi, aj zo strany
subdoddvatelov uloienim pisomného zdvazku subdodavatefom plmif a dodriravat
povinnostl, ktore vyplyvaju ztejto bezpeénostney zmluvy doddvatelovi, v primeranom
rozsahu tak, aby bolt naplnené ciele tejto bezpednostne) zmluvy Dodavatel je povinny
zabezpelit, aby prevadzkovatel zakladney siuiby mohol vykonat audit v silade
s ustanoveniami tejto bezpefnostne) zmluvy aj u tychto subdodavatefov Dodévatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatefa na plneni hlavne)
zmluvy dodévatel poskytne prevédzkovatefovr zdkladney sluiby podrobne, pravdive
a oplné informécre o rozsahu a povahe planovanéhg vyuiitia subdodavatefa na plnen
hlavne) zmluvy s osobitnym dbrazom na informécie o tom, nakolko plnenie poskytovane
subdodévatelom sdvisi s prevddzkou sieti ainformacnych systémov prevédzkovatela
zdkladne; sluiby, a prevddzkovatel zikladne; sluzby vzhfadom na to, Ze planované vyuiitie
subdodavateta na plneni hlavne] zmluvy nesOwvisi s prevadzkou sieti ainformacdnych
systémov prevadzkovatefa zakladne) sluiby, rozhodne, Ze ulgienie zavazkov tomuto
subdoddvatefovi podla tohto ustanovema sa nevyiaduje, v takom pripade dodavatefl
daného subdoddvatefa na plnemie hlavne] zmluvy, ktore siwisi s prevadzkou sieti
a informadnych systémov prevadzkovatefa zikladne; sluiby, vyuiif nesmie a pripadné
porusenie te/to powinnosti sa povaiuje za podstatné porudenie tejto bezpeénostne)
zmluvy
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Zakladné bezpelnostné poZiadavky (aplikovatelné bez ohfadu na typ produktu) su

a) povinnost poskytnat Gplny a pravdivy zoznam vetkych komponentov pouiitych pri rieseni
a implementdcn v ramcr produktu na Grovni vyrobcov averzi abezodkladne ho
aktuahzovat,

b) powvinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verzidch,

¢} povinnost vfas upozorovaf prevédzkovatefa bezpeénostney sluiby na zistené
bezpelnostné {technicke) zranitefnosti doddvaného produktu vratane vietkych jeho
komponentov, ktoré dodavatel zistil sdm alebo o ktorych sa dozvedel,

d}) povinnost pravidelne aktuahzovat doddvany produkt na bezpednostné zdplaty — bud
priamo dodadvatefom alebo nepriamo prostrednictvom aktualizdcii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e} powvinnost pravidelne aktualizovat ndvod na pouZivanie produktu z hfadiska jeho
kyberneticke| bezpednast,

f) powinnost bezodkladne upozorifiovat prevadzkovatefa zakladne) sluZby na v3etky okolnosti
alebo zmeny vnim doddvanom produkte, ktoré méiu wviest alebo by mohl viest
k bezpetnostnému incidentu {nespravna konfiguracia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneuZitie pristupov opravnenou osobou, chybajice bezpefnostné
zéplaty, vysledok scanu na technické zranitelnost a pod ),

g} povinnost dodédvat produkt v potrebne) a zabezpedene) konfiguraci

RozSirené bezpefnostné poiiadavky (s osobitnym vztahom k produktu a plneniu hlavne)
zmluvy) sU poZiadavky pre OT prostredie vyplyvajuce z IEC 62443 a poiiadavky pre IT
prostredie vyplyvajuce z IEC I1SO 27001 a IEC I1SO 27002, st 3pecifikované v bezpefnostne)
smernici  prevadzkovatefa zékladnej sluiby ,Technicky a bezpeénostny 3tandard (T/OT
systémov” Rozdirené bezpelnostné poziadavky sa uplatfiuja-

a) nadodavku alebo integrovanie IT/OT technologii ich komponentov,

¥ P

b) namplementaciu, zmeny, upgrade alebo inovacie pre OT {ICS/DCS) systémy,
¢} namplementdciu, zmeny, upgrade alebo inovacie pre IT systémy a
d}) na nové pripojenia a integracie pre iT alebo OT systémy

Dodavatel je povinny preukdzat prevadzkovatelowi zakladne) sluZby, do ake) miery zabezpedil
produkt a jeho komponenty z pohladu zdkladnych bezpetnostnych poZiadaviek a rozdirenych
bezpetnostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich architektura, dizajn,
konfiguracia a prevddzka zohfadfiuju a spifiaju zakladné bezpeénostné poziadavky a rozsirene
bezpe&nostné poiiadavky, poiladavky dobre) praxe, ako 1 Standardy priemyselného odvetvia

Pri uzatvoreni zmluvy dodavatel preukazuje prevadzkovatelovi zékladne) sluzby pripravenost
zabezpedlt sulad s odsekom 2.5 tohto &ldnku predloZenim minimélne jedného alebo viacerych
nasledovnych dokumentov.
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a)

b)

vieobecného formalneho wyhlasenia dodavatefa o bezpelnostt produktu alebo
0 bezpeénostnych  vlastnostiach  produktu  {dbvernost, integrita, dostupnost,
nepopieratelnost vykonanych aktivit) obsahujiceho zoznam vietkych opatreni, ktoré boh
pn produkte (komponente), jeho architekture, dizajne, konfiguracn a pldnovane)
prevddzke nasadené alebo brané do uvahy, vktorom budd uvedené a) akékolvek
vieobecne zndme a oventefné postupy riadenia kvality a ziskané nezawislé potvrdema
o aplikovanych postupoch,

vyhldsenia dodévatela o aplikovani vieobecne znamych zdsad najlepde) praxe
zabezpefupice) bezpectnost produktu {napr $tandardy, checklisty alebo odporG¢ama, ako
su ISO/IEC 62443, 1SO/IEC 27001°2013, ISO/IEC 27019 2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpeénému nasadzovaniu, konfigurdcu alebo prevadzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetht, ktord ¢ast tejto praxe a v akom rozsahu bola pre dany produkt aphkovana (napr
pn odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uwiest, aky bol skuto&ny rozsah
certifikdcie a ako tento suvisi s danym produktom, pri odkazovani na dokumentéciu od
vyrobcu niektorého z kompenentov produktu napr pri Oracle databdaze treba spomenat
konkrétny dokument vyrobcu, podfa ktorého dodavatel postupoval, napr Oracle®
Database Security Guide 19¢, E96299-10, podobne, ak bol produkt posadeny z pohfadu
napr poZiadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019.2017, dodévatel
poskytne zoznam vietkych bezpednostnych opatreni, ktoré bol posudzovane),

vysledkov formdlne) analyzy nizik, ktoru mdze vykonat sam doddvatef alebo akdkolvek
odborne spdsobila a nezdvisld osoba, pokial zanalyzy bude zreymé, ktoré hrozby
relevantné z hladiska konkrétneho pouiivamia produktu boll posudzované, akymi
opatreniami boll prisludné zranitelnosti mimmahzované a akd znéma metodika bola pn
tom pouiitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd')

Pri plneni hlavne)” zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatefov: zikladnej sluzby dodavatel preukazuje prevadzkovatelov
zakladnej sluiby sulad s odsekom 2 5 tohto {lanku predloZenim minimalne jedného alebo
viacerych nasledovnych dokumentov:

a)

vysledkov $tandardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikdcie a prioritjzatie zranitefnosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v rézne) faze #wotneho cyklu produktu,
napriklad

o vo faze vyvoja statickou analyzou zdrojového kédu {SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo fdze testovamia interaktivnou analyzou zdrojového kédu {IAST — Interactive
Application Secunty Testing} nastrojmi ako Seeker (Synopsis},

o vo faze prevadzky dynamickou analyzou zdrojového kédu (DAST — Dynamic
Application Security Testing) nastropmi ako Netsparker, Acunetix, AppScan, alebo
stiefovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnovie) dostupne) spravy o stave technickych zranitefnost
produktu (napr scan na technické zranitelnosti) a dokumentacie o spdsobe nasadzovania
bezpetnostnych zaplat, pntom ak produkt vyuZiva komponenty od inych vyrobcov, musi
sprava o techmckych zranitefnostiach a dokumentdcia o nasadzovani zaplat zahriiat a;
bieto kompanenty,
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b} bezpe&nostného auditu alebo penetratného testu vykonanych nezdvislou tretou stranou,
pricom bezpetnostny audit musi byt zamerany na tie relevantné bezpe&nostné viastnost,
ktoré by v podmienkach nasadenia produktu u prevddzkovatefa zdkladne) sluzby mali
minimalizovat bezpecnostné rizika ochrozujice zakladnui stuZbu prevédzkovatela zékladne)
sluzby, a z penetraného testu musi byt zreymé, ktoré bezpe¢nostné scendre alebo moiné
zlyhania boli overované a ktoré Specificke pripady neboh predmetom testu {(napr ziskanie
neopravneného pristupu, vykoname aktivity pod identitou iného pouiivatela, zahladenie
stop po vykonane operacn alebo zmicenie kritickych dat},

¢} vysledkov modelovama kybernetickych hrozieb, ktorym sa posudzuji moiné hrozby, pni
ktorych sa predpokladd velky ai katastroficky dopad, s uvedenim zoznamu vietkych
mozZnosti zaloZenych na prileZitosti, motivdcn alebo technmickych prostriedkoch, ktoré ma
potencidlny Gtoénik k dispozicii (model umoZiiuje uréif profil ohrozenia systému z pohfadu
utoénika)

Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto ¢lanku sa musia
zamerravaf na tie oblasti funkcionality a opatremia, ktoré bol identifikované ako relevantné
pre dany produkt z pohfadu zarucenta jeho kyberneticke) bezpelnosti a dosiahnutia ciefov
tejto bezpednostne) zmluvy Tieto vysledky su ndsledne jednym z podkladov pre rozhodnutie
prevadzkovatela zakladne) sluiby o akceptovani produktu a o jeho uvedeni do prevadzky

Prevéddzkovatel zékladne) sluiby méie akceptovat aj né dokazy predloené dodévatelom,
ktoré potvrdzuji sulad s odsekom 2 5 tohto &ldanku (§tandardy priemyselného odvetvia SANS,
NIST, 1SO Standardy a pod )

Vietky zdkladné bezpelnostné pokhiadavky a rozdirené bezpelnostné poZradavky
prevadzkovatel zdkladne| slufby overi vidy pn akceptdcn produktu pred uvedenim do
prevadzky. Prevddzkovatel zakladne| sluzby ich mdie ovent a) kedykolvek priebeine, ndhodne
alebo pri kaidej vyznamnej zmene, napr. pri aktuahzacn alebo upgrade na vy3w alebo inak
rozéfrend verziu produktu

Dodavatel je povinny pisomne mformgvat’ prevadzkovatela zdkladne| sluiby o kaidej zmene,
ktora ma vyznamny vplyv na opatrenia realizované dodavatefom

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre ufely tejto bezpecnostne) zmluvy sa za kyberneticky bezpelnostny incident povaiuje
udalost, ktora redlne alebo potencidlne ohrozila alebo narulila dévernost, integritu alebo
dostupnost informa&nych aktiv priamo alebo nepriamo sivisiacich s poskytovanim zékladne)
sluzby

Dodavatel je povinny v ramci prevencie kybernetickych bezpednostnych incidentov, ktoré by
mohl mat potencidlny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladne) sluzby,
alebo ktoré by sa mohh tykat kybernetickej bezpe&nostt sieti a informacnych systémov
prevadzkovateta zdkladne) sluZby, {dale} len ,incidenty”)

a) zabezpedit vlastnu kybernetickl bezpeénost, aby cez dodavatela nebolo moiné zasiahnut
siete a Informalné systémy prevddzkovatela zakladne) sluzby,

b) wytvarat azvySovat bezpelnostné povedomie svojich zamestnancov, ktori sa budu
podiefat na plneni hlavne) zmluvy a tejto bezpeénostne) zmluvy alebo budu mat pristup
k informaciam prevadzkovatela zakladne) sluzby opisanym v €lanku 5 a ¢lanku 6 ods 6 3
tejto bezpelnostne) zmiuvy,
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34

35

36

37

38

c) sledovat vystrahy a varovania a dalfie informacie sldZiace na mimimalizovanie, odvratenie
alebo napravu néasledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa dodévatela, ktoré by mohli mat potencidlny nepraznivy
vplyv na zékladnd sluZbu prevadzkovatela zdkladne) sluZby,

e) predchadzat vzniku incidentoy,

f) systematicky ziskavat {monitorovat adetegovat), slstredovat (evidovat), analyzovat
a vyhodnocovat informdcie o incidentoch,

g) prijimat od prevddzkovatefa zikladne) sluiby varovania pred incidentami a vykonavat
preventivne opatrema potrebné na odvratenie hrozieb, ktoré by mohli mat potencidiny
nepriaznivy vplyv na zdkladno sluzbu prevddzkovatela zdkladne) sluzby,

h} zasielat prevadzkovatelovi zdkladne) sluiby v€asné varovania pred incidentami, o ktorych
sa dozvie 2 vlastne) &innosti podla tejto bezpe&nostne) zmluvy alebo inak, a

1) spolupracovat s prevddzkovatefom zédkladne) sluiby pri zabezpelovani kyberneticke)
bezpeénosti sieti a informaénych systémov prevadzkovatela zakladne) sluzby

Dodévatel je povinny podas trvania tejto bezpeénostne) zmluvy mat technické, technologické
a personaine vybavenie na urovni potrebnej na riadne a véasné plnenie tejto bezpenostne)
zmluvy amat zavedene Ulohy, procesy, role atechnoldgie vorganizane), persondline)
a technickej oblasti na urovmi potrebnej na efektivne naplitanie ciefov tejto bezpeénostne)
zmluvy

Dodavater je povinny dorulif prevadzkovatelovi zékladne) sluZby uplny zoznam zamestnancov
a pracovnych roli dodavatefa a vietkych subdodévatefov, ktori sa budi podiefat na pinen
hlavne) zmluvy atejto bezpeénostne; zmluvy alebo budu mat pristup kinformacidm
prevadzkovatela zékladne] sluZby opisanym v ¢ldnku 5 a &ldnku 6 ods 6 3 tejto bezpecnostne)
zmiuvy, ktory sa jeho doruéenim previdzkovatefovi zékladne) sluZby stane sucastou tejto
bezpelnostne) zmluvy ako priloha £. 1 k tejto bezpelnostne zmluve

KaZdu zmenu v personalnom obsadeni v zozname podla odseku 3 4 tohto ¢ldnku je dodavatel
povinny prevadzkovatelovi zékladne) sluZby pisomne ozndmit, pri¢om pre oznamovanie zmien
sa pouziut ustanovenia hlavne) zmluvy o dorutovamn

Dodavatel je povinny stanovit postupy plnema svojich povinnosti podfa tejto bezpelnostne)
zmluvy v bezpefnostne) dokumentacn, ktord musi byt aktudlna amusi zodpovedat
aktualnemu stavu, bezpefnostni dokumentdciu je na podiadanie povinny predloit
prevadzkovatefovi zékladnej sluzby na nahliadnutie a zhotovenie képii

Dodavatel je povinny prijat a dodrhiavat vieobecné bezpe&nostné opatremia podla STN ISO/IEC
27002 2013 {Informacné technolégie. Bezpe&nostne metddy Pravidla dobre) praxe riadema
informaéne) bezpeénosti) mimimalne v rozsahu Specifikovanom v bezpednostnych smerniciach
prevadzkovatela zakladne) sluZby.

Dodavatel je povinny prijat a dodriiavat bezpeénostné opatrenia v oblastiach podla § 20 0ds 3
zakona o kyberneticke) bezpednosti
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5.1

REAKTIVITA PRI RIESENS INCIDENTOV

Dodavatef j& povinny bezodkladne hldsit kaZdy mcident prevadzkovatelow zdkladne; sluiby
spdsohom  uréenym  prevadzkovatelom zékiadney sluiby vratane uremia stupfia jeho
zédvainost, ktory identifikuie na zdklade presiahnutia kritérf pre jednothvé kategone
maideniov Ak do okamuhu hldsema intidentu nepominult jeho ulinky, dodévatel je povinny
odosiat neupiné hldsenie incidentu, v ktorom vyznadl weatfikdtor neukondenéno hidsenia,
a bezodkiadne po obnove radne) prevadzky siete 3 imformadného systému toto Masente
doplni

Dodavatel je powwnny nefif inaidenty najma odozvou alebo nou reakciou na tncdent,
ghrandenim moidentu a jeho dopadov, ndpravou ndsledkov incidentu, asistenciou prs rreseni
wicidentu na rmieste, reakcioy ha incident a podporou reakcii na incident (dale) fen ,reaktivne
opatrente”) Pri nieseni incidentoy je dodavatef povinny na Ziadost prevédzkovatefa zékladne)
stuZby spotupracovat s prevddzkovatefom zdkladney sluiby, Nirodnym bezpelnostnym
dradom a Ministerstvom hospodarstva Slovenskey repubbky, pripadne dailimt orgdanmu
verejne] spravy a na tento Glet im poskytnuf potrebnd sdéinnost a vietky informacie ziskané
z viastna éinnosti podfa tepto bezpeénostnay zmluvy alebo nak, ktoré by mohl byt déleiité pre
riesenie ncidenty

Daddvatel je povinny v fase ncidentu zabezpedy ddkaz alebo ddkazny prostriedok tak, aby
mohol byt pouiity v trestnom konani, a poskytnit ho prevadzkovatelow zakladne; stuiby

Dodévatel je povinny oznamtt prevédzkovatelow zékladne| sluzby skutoénostt, Ze v shvislostr
s merdentom mohlo dégst k spédchanns trestného &inu

Dodavatel e pavinny bezodkladne oznamm a preukdzal previdzkovatefow zakladne) siuzby
vykananie reaktivneho opatrema a Jeho vysledak

Po vynesent incidentu je dodévatel na vyzvu prevadzkovatela 2akladne) siutby v uréeney lehote
povinny prediodi prevadzkovatelove zakladnes slufby ndvrh opatreni na zabrdnente datdieho
pokradovania, Sirenia a opakovaného vyskytu intidentu (dale] len ,bezpaZnostné opatrenie”)
na schvdlente Ak doddvatel nenavrhne ochranné opatrenie v urcene} lehote, alebo ak je
navrhované ochranhnd opatrenie zjavne nedspeiné, je dodavate! povinny spolupracovat
s prevadzkovatelom zdkladne; sluzby na jeho navrhu .

Po schvaleni bezpednostného opatrerya prevddzkovatefom zdkladne) slufby Je dodavatel
povinny achranné apatreme bez zbytoéného odkladu vykonat

Po wykaonani bezpednostného opatreria doddvatefom je doddvate! povinny prevent jeho
Géinnost

miEanuvost

Doddvatel je povinny zachovavat mi¢anlvost o skutotnostiach, o ktorych sa dazvie v suvistost
s plnenim hlavne) zmtuvy a tejto bezpednostne) amiuvy, ktoré nre su veregne zndme a kioré by
mohh ufah&f kyberneticky dtok alebo wiast ku kybernetickému incidentu (nayma mformacie
o /0T architektdre, pouiivanych systémoch, ich dodavatefoch a verzidch, o topoldgn sieti,
o konfigurdcidch a pad § Rovnako je dodavatel povinny zachovéval midanlvost o reaktivnych
opatrentach  a bezpednostnych opatremach, ako ay oopatremach a bezpeénastnych
smerniciach prevédzkovatela zakladne sluzby
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61
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6.6

V pripade pochybnosti o tom, ¢1sa jedna o informacie podfa odseku 5 1 tohto &lanku, plat pre
dodévatela pravidlo, Ze sa jedna o informdcie, o ktorych je dodavatel povinny zachovavat
mié¢anhvost

Povinnost zachovavat mi¢anlivost podla tohto Elinku trvd a) po skonéeni tejto bezpedénostne)
zmluvy

VWnimky zpowvirnosti zachovédval micanlivost podla tohto &lédnku upravuje zdkon
o kyberneticke] bezpetnost

Doddvatel je povinny zabezpedit, aby v rovnakom rozsahu dodriiaval povinnost miéanlivost:
Jeha zamestnanci, subdodavateha a ich zamestnancy, a to a) po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu

Po ukonéeni tejto bezpefnostne] zmluvy je doddvatel povinny vrdtit alebo previest na
prevadzkovatela zdkladne; sluiby vietky informécie, ku ktorym mal pofas trvama tejto
bezpe&nostne) zmluvy pristup, resp tieto podla pokynu prevadzkovatela zakladne) sluzby
zridt.

SPOLOENE USTANOVENIA

Dodavatel je povinny plnif povinnasti podfa tejto bezpedngstne) zmluvy v sulade so zdkonom
o kybernetickej; bezpelnosti ajeho wykondvacimi predpismi vritane vieobecnych
bezpelnostnych opatreni, bezpefnostnych 3tandardov, znalostnych 3tandardov v oblast
kyberneticke) bezpeénosti a identifikanych kriténi pre jednothvé kategdrie kybernetickych
bezpeénostnych inaidentov, dale) operaénymi postupmi, metodikami, poliikamy sprévania sa
v kybernetickom priestore, zdsadarmi predchdadzania  kybernetickm  bezpecnostnym
incidentom a zdsadami neiemia kybernetickych bezpeénastnych incidentov, ktoré vydava
Narodny bezpetnostny drad v oblasti kyberneticke) bezpeénost:

Dodavatel je dale] povinny plnit povinnosti podlia tejto bezpefnostne) zmluvy v sulade so
sektorovymi  berpednostnymi  opatreruami, ktoré wydava Ministerstvo hospoddrstva
Slovenskej republiky v spolupraci s Narodnym bezpeénostnym dradom

Doddvatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu
prevadzkovatela zdkladnej sluZby alebo ktoré by sa mohli tykat kyberneticke) bezpecnost sieti
ainformacnych systémov prevadzkovatela zakladne) sluzby tak, aby nebola naruiena ich
ddvernost, autentickost a integrita

Dodavatel je pownny mat umsestnenu svoju dokumentéciu, iInformacné systémy a ostatné
informa&no-komunika¢né technologie, ktoré sa tykaju plnenia povinnosti podfa tejto
bezpeénostne) zmluvy, v zabezpefenom priestore tak, aby nebola naruena ich dévernost,
autentickost a Integnta

Dodévatel je povinny dokumentovat svoju éinnost podla tejto bezpetnostne) zmiuvy (vratane
evidovania incidentov a dokumentovania ¥koleni svojch zamestnancov) ana Ziadost
prevadzkovatela zikladne| sluiby mu predloZif uvedenu dokumentaciu na nahliadnutie
a zhotovenie kopu

Dodavatel je povinny plnif povinnosti podla tejto bezpednostne) zmluvy bezodkladne
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AUDIT KYBERNETICKES BEZPECNOSTI

Prevadzkovatel zadkladne) sluZby je opravneny vykonat udodavatela audit zamerany na
overenie pinemia povinnosti doddvatefa podfa tejto bezpenostnej zmluvy a efektivnosti ich
plnemnia, najma na overenie technického, technologického a persondlneho vybavenia
dodavatefa na plnenie Gloh, ako a) nastavenie procesov, roli a technoldgii v organizatne),
persondlne) a technicke} oblasti u doddvatela pre pinenie cielfov tejto bezpecnostne) zmluvy

Pripadné nedostatky zistené auditom je doddvatel povinny odstrart bez zbytoéného odkladu,
najneskdr viak v lehote 60 kalendarnych dni

Previdzkovatel zdkladne) sluiby mdie audit udodavatefa realizovat sam alebo
prostrednictvom trete osoby; v takom pripade prava a povinnosti prevadzkovatela zdkladney
sluZby pri vykone auditu realizuje prevadzkovatefom zdkladne) sluzby poverena tretia osoba

Dodédvatel je povinny pri audite spolupracovat s prevadzkovatefom zakladne) sluzby
a spristupnit mu svoje priestory, dokumentdciu a technické a technologické vybavenie, ktore
suvisia s plnenim dloh podfa tejto bezpednostnej zmluvy

Prevadzkovatel zakladne) sluZby je v rdma auditu opravneny klast otazky zamestnancom
dodévatela, ktori sa podiefa)u na plneni Uloh podla testo bezpednostne) zmiuvy

V ramae auditu je doddvatel povinny preukdzaf prevadzkovatelovi zdkladne; sluiby sulad
s touto bezpe&nostnou zmluvou, nayma preukazat svoju pripravenost pimit Ulohy podla tejto
bezpelnostne) zmluvy, aktudlne a vysoké bezpelnostné povedomie svojich zamestnancov,
zévazok a poutenie svojich zamestnancov, subdodavatefov a ich zamestnancov o povinnost
miZanlivosti podfa tejto bezpeénostne; zmluvy a aktudlnost svoje; bezpeénostnej
dokumentdcie

.

Prevddzkovatel zakladne) sluZby je povinny oznamit doddvatefovi najmenej tn pracovné dm
vopred svoj zdmer realizovat u dodédvatela audit

Vykonanie alebo nevykonanie auditu prevddzkovatefom zdkladne; sluiby nezbavuje
dodavatefa zodpovednostt za plnenie povinnosti dodavatela wvyplyvajiucich z tejto
bezpednostney zmluvy -

Ak dodavatel neumoini vykonanie auditu, ma sa za to, Ze neplni ulohy podla tejto
bezpelnostne) zmluvy

Prevadzkovatel zdkladne) sluZby je povinny zachovavat mi¢anlivost o ockolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie si verene zndme Ustanovenia &lankuSods 53a54
tejto bezpeénostne) zmluvy platia rovnako a ustanovenie élanku 5 ods. 5 S tejto bezpeénostne)
zmluvy plati primerane

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpelenie avybavenie priestarov
dodéavatela na bezpeény vykon auditu zodpovedd v plnom rozsahu a vyluéne dodavatefl
Dodévatel je povinny preukézatelne informovat zamestnancov prevadzkovatela zékladne)
sluiby alebo iné nim poverené osoby vykonavajice audit o nebezpelenstvach a ohrozeniach,
ktoré sa pnvykone auditu v priestoroch dodévatefa mdiu vyskytnut, a o vysledkoch posidenia
rizka, o preventivnych opatremach a ochrannych opatreniach, ktoré vykonal dodavate! na
zaisterne BOZP a PO, oopatreniach a postupe vpripade podkodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach apostupe v pripade zdoldvama poiiaru,

10
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zédchrannych préac a evakuacie, a preukdzatefne ich poulif o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatela

ZODPOVEDNOST DODAVATELA

Dodavatel berie na vedomie, Ze neplnenie Jeho povinnosti podla tejto bezpelnostne) zmluvy
ohrozuje plnenie ciefov tejto bezpeénostne] zmluvy, pri¢om za désledky incidentov, ktoré by
sa pri nadnom avfasnom plneni povinnosti dodavatela podla tejto bezpelnostne| zmluvy
neprejavili, alebo by sa prejavili v menie) intenzite, zodpovedd prevadzkovatelovi zdkladne)
sluzby v plnom rozsahu (zodpovednost za vysledok)

Za kaide poruSenie povinnosti dodévatela vyplyvajlce) z te)to bezpelnostne) zmluvy mébie
prevadzkovatel zakladne; sluZby poZadovat od dodavatefa zmluvnl pokutu vo vySke 5000 €
Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu $kody a ndhradu 3kody méze
prevddzkovate! zdkladne) sluiby poZadovat v plne; vyske bez ohlfadu na dhradu zmluvne)
pokuty

Dodavatel je povinny odstranif pripadné porusenie svoje] povinnosti vyplyvajice z tejto
bezpednostne) zmluvy bezodkladne, najneskér véak do troch {3) dni od dorutema vyzvy
prevédzkovatela zakladne) slufby, ak sa zmluvné strany nedohodnd pisomne nak, pricom
poruienie tohto ustanovenia bude povaiované za podstatne porusenie tejto bezpetnostne)
zmluvy

V pripade, ak v ddsledku porudema povinnosti doddvatefa vyplyvajice) z tejto bezpelnostnej
zmluvy vznikne prevadzkovatefovi zakladne) sluZby povinnost hradrt poplatky, pokuty alebo
mné penainé sankcie uplatnené orgdnmi vere)ne) spravy vodl prevdadzkovatelovi zakladne)
sluzby, bude doddvatel povinny ich nahradit prevadzkovatelov zakladne) sluzby ako $kodu

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE) BEZPECNOSTI

Dodavatel Je povinny komunikovat pri plneni povinnosti podfa tejto bezpednostney zmluvy
s prevadzkovatefom zakladne) sluzby spdsobom urtenym prevadzkovatelom zakladnej sluzby,
pritom dodévatel musi mat vytvorené podmienky umozZriujdce chraneny prenos informacii

Prevddzkovatel zdkladney sluiby uréuje nasledovmi kontaktnu oscbu pre komunikacws
s doddvatefom pre oblast kyvberneticke; bezpetnosti

Dodévatel' uréuje nasledovnu kontaktnd osobu pre komunikdciu s prevadzkovatelom
zédkladne) sluiby pre oblast kyberneticke; be

Kontaktne osoby podra odsekov 9 2 alebo 9 3 tohto &ldnku mdZe prisludna zmluvna strana
zmenit, ak oznami nov( kontaktnd osobu druhe) zmluvne) strane v piscmne) forme Pre
oznamovanie novej kontaktne) osoby sa poulji ustanovenia hlavne) zmluvy o dorucovani

ZAVERECNE USTANOVENIA

Tato bezpenostna zmluva sa uzatvara na dobu urditu pofas trvamia hlavne} zmluvy
Prevadzkovatel zdkladne; sluiby je opravneny od tejto bezpelnostne) zmluvy odstupit
v pripadoch, ak dodédvatel porusuje svoje povinnosti vyplyvajuce z tejto bezpetnostne) zmluvy
Odstlipenie od tejto bezpelnostne) zmluvy sa musi urobif pisomne, inak sa na neho
neprihliada Pre doruovanie odstlipemia od tejto bezpelnostne) zmluvy sa pouiyu

11
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ustanovema hlavrne) zmluvy o dorudovani. Zruenie tejto bezpeénostne] zmluvy sa netyka tych
ustanovenf, ktoré vzhfadom na svoju povahu alebo ich vyslovné znente, mayl trvat aj po
zrusen tejto bezpe€nostne) zmluvy, a zdvazkov na ndhradu ikody spdsobene) porudenim
povinnosti podfa tejto bezpetnostne) zmluvy

Po ukonfeni tejto bezpeénostnej zmluvy je dodavatel povinny udelit, poskytnut, previest alebo
postupit na prevadzkovatefa zdkladne) siuzby vietky icencie, prava alebo sihlasy potrebné na
zabezpetenie kontinuty prevddzkovania 2akladne) sluiby prevadzkovatefom zékladne) sfuiby,
ktoré musia byt (&nné najmene) po dobu piatich rokov po ukonéenl tejto bezpelnostnef
zmluvy.

Tato bezpelnostnd zmluva sa spravupe zakonmi Slovenske) repubhky bez prihliadnutia ku
kalhznym normam Privne vztahy neupravené touto bezpelnostnou zmluvou sa nadia
ustanovermiami  Obchodného zdkonnika & 513/1991 Zb wvzneni neskordich predpisov
a stvistacimi predpismi

Siudy Slovenske) republiky maju vwluén( pravomoc na rozhodovame akychkolvek sporov
tykajicich sa tejtc bezpenostne) zmluvy. V pripade, ak doddvatefom bude zahramiéna osoba,
zmiuvné strany sa dohodli, Ze miestne prisludnym stdom bude sad, v obvode ktorého mé sidlo
prevddzkovatel zikladne; sluZby.

Této bezpeénostnd zmluva sa mdie menif alebo ukondt dohodou zmluvnych stran iba
v pisomne]} forme

Ak by sa dovod neplatnosti vztahoval len na &ast tejto bezpeénostne] zmluvy, bude neplatnou
len tato ¢ast

Této bezpecnostnd zmluva tvori Uplnd dohodu medzi zmluvnymy stranami tykajocu sa
predmetne) zdleZitosti Podpisom tejto bezpeénaostnej zmluvy zanikajd vietky predchiadzajuce
pisomné a Gstne dohody suvisiace spredmetom tejto bezpednostne; zmluvy a Ziadna
zozmluvnych strdn sa nemdie dovolavat zvlastnych vtejto bezpeénostne; zmiuve
neuvedenych dstnych dojednani a dohdd

Tato bezpelnostnd ziluva bola vwhotovend v dvoch rovnopisoch, po jedne) pre kazdu zmluvnu
stranu

Zmluvné strany berd na vedomie, Ze prevédzkovatel zdkladne) sluby je v zmysle § 2 ods 3
zdakona € 211/2000Z z o slobodnom pristupe k informacidm a o zmene a doplneni niektorych
zakonov (zdkon o slobode informdcii) v zneni neskorSich predpisov povinnou osobou, a preto
moze byt tato bezpelnostnd zmluva vzmysle § 5a zdkona o slobode informacii v spojeni
s§47a Qbbanskeho zdkonnika & 40/1964 Zb. vzneni neskoriich predpisov povinne
zverejfiovanou zmluvou.

Zmluvné strany ber( na vedomie, Ze Ufinnost tejto bezpetnostne) zmluvy je v zmysle § 47a
ObZ&ianskeho zakennika v nadvaznosti na § 5a zdkona o slobode informacii podmienend je
zverejnenim v Centrélnom registr) zmliv vedenom Uradom viddy Slovenskej republiky

Tato bezpe€nostnd zmluva nadoblda platnost diicm podpisu oboma zmluvnym: stranami
a uéinnost diom nasledupicim po dnt zverejnenia v Centralnom registri zmidv

Neoddeltetn( sGéast tefto bezpeénostne) zmluvy tvort Jej priloha € 1 — zoznam pracovnych
roli doddvatefa {podra ¢lanku 3 ods. 3 4 tepto bezpeénostne) zmluvy)
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Priloha € 1 k objednévke ¢ 5500012338 servis TEDIS

1013  Zmluvné strany vyhlasuyd, e st plne spdsobilé na pravne tkony, ¥e ich zmluvna volnost ne e
nicim obmedzend, Ze tuto bezpelnostnd zmluvu neuzavrell ani v tiesm, anl za napadne
nevyhodnych podmienck, e si obsah tejto bezpeénostne] zmluvy dékladne preéitali a e tento

i (e [asay, zrozumitelny a vyjadrugptar ich slobodnd, vainu a spoloéni voiu, a na znak suhlasu
Ju podpisuja

Za prevadzkovatela zakladnej sluiby: Za dod3ivatela:

V Bratislave dﬁa/ ﬂi‘/‘f g’?J—— V Jiline dita 21.. 02, 1055

ing My:?éva ing Milan Remu
generalny riadit konatel spolotnost /

IPECON,sro

g Tan KibeH™

finanény naditef
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