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ZMLUVA 
o zabezpečení plnenia bezpečnostných opatrení a notifikačných povinností 

podľa zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti 
a o zmene a doplnení niektorých zákonov v znení neskorších predpisov 

uzatvorená medzi 

MH Teplárenský holding, a.s. 
so sídlom Turbínová 3, 831 04 Bratislava - mestská časť Nové Mesto 
IČO 36 211541 1 DIČ 2020048580 I IČ DPH SK2020048580 I 

zapísaná v Obchodnom regIstn Mestského súdu Bratislava III oddiel Sa, vložka č 7386/B 
v mene spoločnosti konaJú Ing Miroslav Kavuľa, generálny nad1teľ a Ing. Jan Kluch, finančný riaditeľ 
(ďalej len „prevádzkovateľ základnej služby") 

a 

IPECON, s.r.o 

so s1dlom Dol ne Rudmy 8209/43, 010 01 Ž1hna 

lfO 363 747 84 1 DIČ 2020101655 j lČ DPH SK2020101655 1 

zap1saná v Obchodnom registri Okresného súdu Žilina, oddiel Sro, vložka č 10621/L v mene spoločnosti 
koná Ing Milan Rem1š, konateľ spoločnosti. 

(ďalej len „dodávateľ') 

(prevádzkovateľ základnej služby a dodávateľ spoločne ďaleJ len „zmluvné strany") 

vzhľadom k tomu, že 

spoločnosť MH Teplárenský holding, a s. Je prevádzkovateľom základnej služby podľa zakona 
č 69/2018 Z z o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení 
neskorších predpisov (ďalej len „zákon o kybernetickej bezpečnosti"), 

základnou službou prevádzkovateľa základnej služby Je výroba tepla, dodávka tepla a výroba 
elektrmy, 

dodávateľ uzatvara s prevádzkovateľom základnej služby zmluvu/objednávku č. 5500012338 
(ďaleJ len „hlavná zmluva"), ktoreJ predmet priamo súvisí s prevádzkou sIet1 a mformačnych 
systémov, ako su definované v zákone o kybernet1ckeJ bezpečnosti, pre prevádzkovateľa 
zak1adnej služby, 

prevádzkovateľ základnej služby Je povinný uzatvoriť s dodávateľom zmluvu o zabezpečení 
plnema bezpečnostných opatrení a notifikačných povinnosti podľa zákona o kybernetickej 
bezpečnosti, ktorú týmto s dodávaterom uzatvara (ďalej len „bezpečnostná zmluva"), 

tato bezpečnostná zmluva ustanovuje základné úlohy a princípy spolupráce zmluvných stran 
s cieľom zabezpečiť kybernetickú bezpečnosť sietí a mformačných systémov prevádzkovateľa 
základnej služby počas ich životného cyklu, predchádzať kybernetickým bezpečnostným 
mc1dentom, ktoré by sa mohh dotknúť sietí a informačných systémov prevádzkovateľa 

zakladnej služby, a mm1mahzovať vplyv kybernetických bezpečnostných incidentov na 
kontinuitu prevádzkovania základneJ služby zo strany prevádzkovateľa základneJ služby (ďaleJ 
len „ciele") v súv1slost1 s plnením hlavnej zmluvy zo strany dodávateľa, 
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takto: 

táto bezpečnostná zmluva ustanovuje požiadavky na plnenie hlavnej zmluvy zo strany 
dodávateľa, ktoré sú dôležité pre dosahovanie c1eľov tejto bezpečnostnej zmluvy, 

plnenie povinností dodávateľa podľa tejtO bezpečnostneJ zmluvy sa vyžaduje počas celeJ doby 
trvania hlavnej zmluvy a tvorí integrálnu súčasť plnenia závazkov dodávateľa podľa hlavnej 
zmluvy, 

1. PREDMET DOHODY 

11 Pojmy používané v teJto bezpečnostnej zmluve maJÚ význam ,m prrradeny v zákone 
o kybernetickej bezpečnosti a Jeho vykonávacích predpisoch. 

1 2 Dodávateľ Je povinný pnJímať a dodržiavať opatrenia minimálne v rozsahu uvedenom v tejto 
bezpečnostnej zmluve tak, aby boh naplnené crele teJto bezpečnostnej zmluvy. Dodavateľ 
vyhlasuJe, že súhlasí s opatreniam, podľa tejtO bezpečnostneJ zmluvy 

1 3 Dodávateľ Je povinný dodržiavať bezpečnostné smernice prevádzkovateľa základneJ služby, 
s ktorým, ho prevádzkovateľ základnej služby oboznámi Bezpečnostne smernice 
prevádzkovateľa základneJ služby detailne rozpracúvajú požiadavky vyplývajúce z tejt0 
bezpečnostnej zmluvy a z dokumentov špec1f1kovaných v článku 6 ods. 6 1 teJto bezpečnostnej 
zmluvy na podmienky prevádzkovateľa základneJ služby a upravuJú konkrétne postupy 
potrebné na dosahovanie c1eľov tejto bezpečnostnej zmluvy Plnenie bezpečnostných smern1c 
prevádzkovateľa základneJ služby nevyžaduje od dodávateľa dodatočné náklady oproti tomu, 
čo vyžaduJe plnenie naJlepšej bezpečnostneJ praxe a dokumentov špec1f1kovaných v článku 6 
ods 6 1 tejto bezpečnostnej zmluvy 

14 Dodávateľ bene na' vedomie, že opatrenia vyžadovane bezpečnostnými smern1cam1 
prevádzkovateľa základneJ služby sa môžu počas doby trvania hlavnej zmluvy meniť tak, aby 
reagovali na novo 1dent1f1kované kybernetické hrozby, ktoré by sa mohli týkať plnenia podľa 
hlavnej zmluvy vrátane dodávaných tovarov, poskytovaných služieb a/alebo vykonávaných 
procesov (ďalej len „produkt") Dodávateľ bude na takéto zmeny v bezpečnostných 

smerniciach prevádzkovateľa záktadneJ služby upozor!'ený, pričom s ním môže dohodnuť 
podrobnosti týkajúce sa ich 1mplementác1e 

1 S Dodávateľ Je povmny dodržiavať pokyny prevádzkovateľa základnej služby Dodávateľ Je 
povinný bez zbytočného odkladu upozorniť prevádzkovateľa základnej služby na nevhodnu 
povahu pokynov daných mu prevádzkovateľom základnej služby vrátane pokynov a opatren1 
obs1ahnutych v bezpečnostných smerniciach prevádzkovateľa základneJ služby 

1 6 Dodávateľ Je povinný plniť not1fikačne povinnosti podľa pož1adav1ek zákona o kybernet1ckeJ 
bezpečnosti tak, aby boli naplnené ciele tejt0 bezpečnostneJ zmluvy 

17 Plnenie povinností podľa teJto bezpefoostnej zmluvy tvorí integrálnu sučasť plnenia zo strany 
dodávateľa pre prevádzkovateľa základnej služby podľa hlavneJ zmluvy Dodávateľ Je povinný 
plniť povmnost1 vyplyvaJúce z teJto bezpečnostnej zmluvy po celú dobu trvania hlavnej zmluvy 

1 8 Odplata za plnenie povmností dodávateľa podľa tejto bezpečnostnej zmluvy a náhrada 
všetkych nákladov vynaložených dodávateľom v súv1slost1 s plnením povinností dodavateľa 
podľa tejto bezpečnostnej zmluvy su v plnom rozsahu zahrnuté v peňažnom plnen, 
poskytovanom prevádzkovateľom základnej služby dodávateľovi podľa hlavneJ zmluvy a na 
žiadne ďalšie peňažne plnenia dodávateľ za plnenie povinností podľa teJt0 bezpečnostneJ 
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zmluvy od prevádzkovateľa zakladneJ služby nemá nárok s vynimkou novo potrebného HW 
alebo prípadných nových SW licencií 

2. ZÁKLADNÉ POVINNOSTI DODÁVATEĽA 

2 1 Zakladným prmcipom, ktorý musí dodávateľ vziať na vedomie a akceptovať, Je Jeho 
zodpovednosť za bezpečnosť ním dodávaného produktu do teJ miery, aby produkt a Jeho 
komponenty pre prevádzkovateľa základneJ služby nepredstavovali nz1ko z pohľadu 

dostupnosti, mtegnty a dôvernosti Jednak pre produkt samotny, Jednak pre ostatné systémy 
a vnútorné prostredie prevádzkovateľa základneJ služby, s ktorym1 musí koexistovať Plnenie 
týchto požiadaviek Je dodávateľ povmný kedykoľvek prevádzkovateľovi základneJ služby 
nepopierateľným spôsobom preukázať (aud1tovateľnosť). v prípadoch stanovených touto 
bezpečnostnou zmluvou Je dodávateľ povinný zabezpečiť plnenie povinností podľa teJto 
kybernetlckeJ zmluvy aJ u všetkých svo11ch priamych a nepnamych subdodavateľov 

v akomkoľvek stupni, ktorých plnenie vratane dodávaných tovarov, poskytovaných služieb 
a/alebo vykonávaných procesov bude tvonť súčasť produktu podľa hlavnej zmluvy (ďaleJ len 
,,subdodávateľ") 

2 2 Dodávateľ ma povinnosť po celú dobu trvania hlavneJ zmluvy 

a) dodržiavať a plniť bezpečnostné smernice prevádzkovateľa základneJ služby primerane 
povahe ním dodávaného produktu tak, aby boh naplnené ciele teJto bezpečnostneJ 
zmluvy, 

b) zabezpečiť, aby plnenie hlavnej zmluvy vrátane akýchkoľvek zásahov alebo zmien 
v produkte počas nasadzovania, prevádzky a technickeJ podpory vykonával, len 
dodávateľom autorizované, odborne zdatné a na základy informačneJ a kybernet1ckeJ 
bezpečnosti dostatočne poučené osoby, 

c) plniť základné bezpečnostné požiadavky a rozšírené bezpečnostné požiadavky, 

d) v pnpade plnenia hlavneJ zmluvy prostredníctvom subdodávateľov zabezpečiť plnenie 
povinností, ktoré vyplývaJÚ z teJto bezpečnostnej zmluvy dodávateľovi, aJ zo strany 
subdodávatefov uloženim písomného závazku subdodavateľom plniť a dodržiavať 
povinnosti, ktore vyplývaJu z tejto bezpečnostne, zmluvy dodávateľovi, v pnmeranom 
rozsahu tak, aby bolt naplnené ciele teJto beípečnostneJ zmluvy Dodávateľ Je povinný 
zabezpečiť, aby prevádzkovateľ základneJ služby mohol vykonať audit v súlade 
s ustanoven1am1 te1to bezpečnostneJ zmluvy aj u týchto subdodávateľov Dodávateľ tak 
nemus1 postupovať, ak pred pnpadným zapoJemm subdodavateľa na plnení hlavnej 
zmluvy dodávateľ poskytne prevádzkovateľovi základneJ služby podrobne, pravd1ve 
a úplné informácie o rozsahu a povahe plánovaného využ1t1a subdodávateľa na plneni 
hlavneJ zmluvy s osobitným dôrazom na informácie o tom, nakoľko plnenie poskytovane 
subdodávateľom súvisí s prevádzkou sietí a informačných systémov prevádzkovateľa 
základnej služby, a prevádzkovateľ základneJ služby vzhľadom na to, že plánované využ1t1e 
subdodavateľa na plnent hlavoeJ zmluvy nesúvisí s prevadzkou s1et1 a informačných 
systémov prevádzkovateľa základneJ služby, rozhodne, že uloženie zavazkov tomuto 
subdodávateľovi podľa tohto ustanovenia sa nevyžaduJe, v takom prípade dodavateľ 
daného subdodávateľa na plnenie hlavneJ zmluvy, ktore súv1s1 s prevádzkou s1et1 
a informačných systémov prevádzkovateľa základneJ služby, využiť nesmie a prípadné 
porušenie teJto povinnosti sa považuje za podstatné porušenie teJto bezpečnostneJ 
zmluvy 
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2 3 Základné bezpečnostné požiadavky (aplikovateľné bez ohľadu na typ produktu) su 

a) povinnosť poskytnúť úplný a pravdivý zoznam všetkych komponentov pouiltych pn nešen1 
a 1mplementác11 v rámci produktu na úrovní výrobcov a verzii a bezodkladne ho 
aktualizovať, 

b) povinnosť dodavať produkt vo výrobcom alebo výrobcami Jeho Jednotlivých komponentov 
podporovaných verziách, 

c) povinnosť včas upozorňovať prevádzkovateľa bezpečnostneJ služby na zistené 
bezpečnostné ,technickej zran1teľnost1 dodávaného produktu vrátane všetkých Jeho 
komponentov, ktoré dodávateľ z1st1I sám alebo o ktorých sa dozvedel, 

d) povinnosť pravidelne aktuahzovať dodávaný produkt na bezpečnostné záplaty - buď 

prramo dodávateľom alebo nepnamo prostredníctvom aktualizácií poskytovaných 
výrobcom alebo výrobcami Jeho Jednotlivých komponentov, 

e) povinnosť pravidelne aktualizovať návod na používanie produktu z hľadiska Jeho 
kybernet1ckeJ bezpečnosti, 

f) povinnosť bezodkladne upozorňovať prevádzkovateľa základnej služby na všetky okolnosti 
alebo zmeny v ním dodávanom produkte, ktoré môžu viesť alebo by mohli viesť 

k bezpečnostnému mc1dentu (nesprávna konf1gurác1a, neoprávnený prístup alebo pokus 
o neoprávneny prístup, zneuž1t1e prístupov oprávnenou osobou, chýbaJúce bezpečnostné 
záplaty, výsledok scanu na technické zran1teľnost1 a pod ), 

g) povinnosť dodávať produkt v potrebnej a zabezpečeneJ konf1gurác11 

2 4 Rozšírené bezpečnostné požiadavky {s osobitným vzťahom k produktu a plneniu hlavneJ 
zmluvy) sú požiadavky pre OT prostredie vyplývaJúce z IEC 62443 a požiadavky pre IT 
prostredie vyplývaJúce z IEC ISO 27001 a IEC ISO 27002, sú špec1f1kované v bezpečnostneJ 
smern1c1 prevádzkovateľa základneJ služby „Technický a bezpečnostny štandard IT/OT 
systémov" Rozšírené bezpečnostné požiadavky sa uplatňuJú· 

25 

a) na dodávku alebo integrovanie IT/OT technolog1í-e ich komponentov, 

b) na 1mplementác1u, zmeny, upgrade alebo inovácie pre OT {ICS/DCS) systémy, 

c) na 1mplementác1u, zmeny, upgrade alebo 1novác1e pre 1T systémy a 

d) na nové pnpojema a mtegrác1e pre 1T alebo OT systémy 

Dodávateľ Je povinný preukázať prevádzkovateľov, základneJ služby, do akeJ miery zabezpečil 
produkt a Jeho komponenty z pohľadu základných bezpečnostných pož1adav1ek a rozš1renych 
bezpečnostných pož1adav1ek a že produkt a Jeho komponenty, ako aJ ich arch1tektura, d1zaJn, 
konf1gurác1a a prevádzka zohľadňufú a spÍňaJú základné bezpečnostné požiadavky a rozš1rene 
bezpečnostné požiadavky, požiadavky dobreJ praxe, ako I štandardy pnemyselného odvetvia 

2 6 Pri uzatvorení zmluvy dodávateľ preukazuje prevádzkovateľovr základnej služby pnpravenosť 
zabezpečiť súlad s odsekom 2.5 tohto článku predložením minimálne Jedného alebo viacerých 
nasledovných dokumentov. 
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a) všeobecného formálneho vyhlasenia dodávateľa o bezpečnosti produktu alebo 
o bezpečnostných vlastnostiach produktu (dôvernosť, mtegnta, dostupnosť, 
nepopierateľnosť vykonaných aktivít) obsahujúceho zoznam všetkých opatrení, ktoré boh 
pn produkte (komponente), Jeho architektúre, d1zaJne, konfigurác11 a plánovaneJ 
prevádzke nasadené alebo brané do úvahy, v ktorom budú uvedené aJ akékoľvek 

všeobecne známe a overiteľné postupy riadenia kvahty a získané nezávislé potvrdenia 
o aplikovaných postupoch, 

b) vyhlásenia dodávateľa o aplikovaní všeobecne známych zásad naJlepšeJ praxe 
zabezpečuJúCeJ bezpečnosť produktu (napr štandardy, checkhsty alebo odporúčania, ako 
sú ISO/IEC 62443, ISO/IEC 27001·2013, ISO/lEC 27019 2017, OWASP, CIS, PCl DSS, NIST SP 
alebo dokumentácia k bezpečnému nasadzovaniu, konfigurácu alebo prevádzke od 
výrobcov Jednothvých komponentov produktu), v ktorom treba vždy podrobneJš1e 
vysvetliť, ktorá časť teJto praxe a v akom rozsahu bola pre daný produkt aphkovaná (napr 
pn odkazovaní na cert1f1kác1u podľa ISO/IEC 27001 Je treba uviesť, aký bol skutočny rozsah 
cert1f1kác1e a ako tento súvisí s danym produktom, pri odkazovaní na dokumentáciu od 
výrobcu niektorého z komponentov produktu napr pri Oracle databáze treba spomenúť 
konkrétny dokument výrobcu, podľa ktorého dodávateľ postupoval, napr Orade9 

Database Secunty Gu1de 19c, E96299-10, podobne, ak bol produkt posúdený z pohľadu 
napr pož1adav1ek štandardu NIST SP 800-82 alebo ISO/IEC 27019.2017, dodávateľ 
poskytne zoznam všetkých bezpečnostných opatrení, ktoré boh posudzovanej, 

c) výsledkov formáfneJ analýzy nzík, ktoru môže vykonať sám dodávateľ alebo akákoľvek 
odborne spôsobilá a nezávislá osoba, pokiaľ z analýzy bude zreJmé, ktoré hrozby 
relevantné z hľadiska konkrétneho používania produktu boli posudzované, akym1 
opatreniami boli príslušné zraniteľnosti min1mahzované a aká známa metodika bola pn 
tom použitá (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atď) 

2 7 Pri plnení hlavne{ zmluvy a nasadzovaní produktu pred Jeho uvedenim do prevádzky 
a odovzdaním prevádzkovateľovi základnej služby dodávateľ preukazuJe prevádzkovateľovi 
základneJ služby súlad s odsekom 2 S tohto článku predložením minimálne Jedného alebo 
viacerých nasledovných dokumentov· 

a) výsledkov štandard1zovanych testov technických zraniteľnosti získaných prostredníctvom 
procesu 1dent1f1kác1e, kvant1f1kác1e a pnont1zát1e zraniteľností v systéme a produkte 
aplikovaním vhodných testovacích nástrOJOV v rôzneJ fáze ž1votneho cyklu produktu, 
napríklad 

o vo fáze vývoJa statickou analýzou zdrOJOVého kódu (SAST - Stat,c Appllcat1on Secunty 
Testmg) nástroim1 ako Checkmarx, K1uwan, 

o vo fáze testovama interaktívnou analýzou zdro1ového kódu (IAST - lnteract1ve 
Apphcat1on Secunty Testmg) nástr0Jm1 ako Seeker (Synopsis), 

o vo fáze prevádzky dynamickou analýzou zdroJového kódu (DAST - DynamIc 
Appl1cat1on Secunty Testing) nástroJm1 ako Netsparker, AcunetIx, AppScan, alebo 
s1eťovým1 scannermI ako nmap, OpenVAS, Nessus, 

vrátane predložema naJnovšeJ dostupneJ správy o stave techn1ckych zran1teľnost1 

produktu (napr scan na technické zramteľnost1) a dokumentac1e o spôsobe nasadzovama 
bezpečnostných zaplat, pnčom ak produkt využ1va komponenty od iných výrobcov, musI 
správa o techmckych zraniteľnostiach a dokumentácia o nasadzovaní záplat zahrňať aJ 
tieto komponenty, 

s 
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b) bezpečnostného auditu alebo penetračné ho testu vykonaných nezávislou treťou stranou, 
pnčom bezpečnostný audit musí byť zameraný na tie relevantné bezpečnostné vlastnosti, 
ktoré by v podmienkach nasadenia produktu u prevádzkovateľa základnej služby mali 
mm1mallzovať bezpečnostné riziká ohrozujúce základnú službu prevádzkovateľa základneJ 
služby, a z penetračného testu musí byť zrejmé, ktoré bezpečnostné scenáre alebo možné 
zlyhania boli overované a ktoré špec1f1cké prípady neboh predmetom testu (napr získame 
neoprávneného prístupu, vykonanie akt1v1ty pod 1dent1tou iného použlvateľa, zahladenie 
stôp po vykonaneJ operác11 alebo zničenie knt1ckých dát), 

c) výsledkov modelovania kybernetických hrozieb, ktorým sa posudzuJú možné hrozby, pri 
ktorých sa predpokladá veľký až katastrofický dopad, s uvedením zoznamu všetkých 
možností založených na príležitosti, mot1vác11 alebo techmckých prostnedkoch, ktoré má 
potenciálny útočnik k d1spozíc1i (model umožňuJe určiť profil ohrozenia systému z pohľadu 
utočníka) 

2 8 Výsledky testov, auditov alebo modelovama podľa odseku 2.7 tohto článku sa musia 
zamerravať na tie oblasti funkc1onahty a opatrenia, ktoré boh 1dent1f1kované ako relevantné 
pre daný produkt z pohľadu zaručenia Jeho kybernet1ckeJ bezpečnosti a dos1ahnut1a c1eľov 
tejto bezpečnostnej zmluvy Tieto výsledky sú následne Jedným z podkladov pre rozhodnutie 
prevádzkovateľa základnej služby o akceptovaní produktu a o Jeho uvedení do prevádzky 

2 9 Prevádzkovateľ základneJ služby môže akceptovať aJ ,né dôkazy predložené dodávateľom, 
ktoré potvrdzujú súlad s odsekom 2 5 tohto článku (štandardy priemyselného odvetvia SANS, 
NIST, ISO štandardy a pod) 

2 10 Všetky základné bezpečnostné požiadavky a rozšírené bezpečnostné požiadavky 
prevádzkovateľ základneJ služby overí vždy pn akceptác11 produktu pred uvedením do 
prevádzky. Prevádzkovateľ základnej služby ich môže overiť aj kedykoľvek pne bežne, náhodne 
alebo pn každej významneJ zmene, napr. pn aktuahzác11 alebo upgrade na vyššiu alebo mak 
rozšírenú verziu produktu 

2 11 Dodávateľ Je povinný písomne informovať prevádzkovateľa základneJ služby o každeJ zmene, 
ktorá má významný vplyv na opatrenr; realizované dodávateľom 

3. PREVENCIA KYBERNETICKÝCH BEZPEČNOSTNÝCH tNdDENTOV 

3 1 Pre účely tejto bezpečnostnej zmluvy sa za kybernetický bezpečnostný incident považuie 
udalosť, ktorá reálne alebo potenciálne ohrozila alebo narušila dôvernosť, 1ntegntu alebo 
dostupnosť informačných aktív pnamo alebo nepriamo súv1s1ac1ch s poskytovaním základneJ 
služby 

32 Dodávateľ Je povmný v ráme, prevencie kybernetických bezpečnostných rnc1dentov, ktoré by 
mohh mať potenciálny nepriaznivý vplyv na základnú službu prevádzkovateľa základneJ služby, 
alebo ktoré by sa mohh týkať kybernetickej bezpečnosti sietí a informačných systémov 
prevádzkovateľa základnej služby, (ďalej len „incidenty") 

a) zabezpečiť vlastnú kybernetickú bezpečnosť, aby cez dodávateľa nebolo možné zasiahnuť 
siete a informačné systémy prevádzkovateľa základnej služby, 

b) vytvárať a zvyšovať bezpečnostné povedomre svoJ1ch zamestnancov, ktorí sa budu 
podieľať na plnení hlavnej zmluvy a teJto bezpečnostneJ zmluvy alebo budú mať prístup 
k informáciám prevádzkovateľa základneJ služby opísaným v článku S a článku 6 ods 6 3 
teJtO bezpečnostnej zmluvy, 
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c) sledovať vystrahy a varovania a ďalšie mformac1e slúžiace na mInimallzovanie, odvrátenie 
alebo nápravu následkov incidentov všeobecne, 

d) sledovať hrozby dotýkaJúce sa dodávateľa, ktoré by mohli mať potenciálny nepriaznivý 
vplyv na základnú službu prevádzkovateľa základneJ služby, 

e) predchádzať vzniku incidentov, 

f) systematicky získavať (monitorovať a detegovať), sústreďovať (evidovať), analyzovať 

a vyhodnocovať informácie o incidentoch, 

g) pnJimať od prevádzkovateľa základneJ služby varovania pred mc1dentam1 a vykonavať 
preventIvne opatrenia potrebné na odvrátenie hrozieb, ktoré by mohli mať potenciálny 
nepriaznivý vplyv na základnú službu prevádzkovateľa základneJ služby, 

h) zasielať prevádzkovateľovi zák1adneJ služby včasné varovania pred inc1dentam1, o ktorych 
sa dozvie z vlastneJ činnosti podľa teJto bezpečnostnej zmluvy alebo inak, a 

1) spolupracovať s prevádzkovateľom základneJ služby pn zabezpečovaní kybernetickej 
bezpečnosti sieti a informačných systémov prevádzkovateľa základneJ služby 

3.3 Dodávateľ Je povinný počas trvania tejto bezpečnostnej zmluvy mať technické, technologické 
a personálne vybavenie na urovnI potrebneJ na riadne a včasné plnenie teJto bezpečnostnej 
zmluvy a mať zavedene úlohy, procesy, role a technológie v organ1začneJ, personálnej 
a techn1ckeJ oblasti na úrovni potrebnej na efektívne naplňanie c1eľov teJto bezpečnostneJ 
zmluvy 

3 4 Dodávateľ Je povinný doručiť prevádzkovateľov, základneJ služby up Iný zoznam zamestnancov 
a pracovných rolí qodávateľa a všetkých subdodávateľov, ktorí sa budú podieľať na plneni 
hlavnej zmluvy a teJto bezpečnostneJ zmluvy alebo budu mať prístup k 1nformac1ám 
prevádzkovateľa základnej služby opisa ným v článku 5 a článku 6 ods 6 3 teJto bezpečnostneJ 
zmluvy, ktorý sa Jeho doručením prevádzkovateľovi základneJ služby stane súčasťou teJto 
bezpečnostneJ zmluvy ako príloha č. 1 k tejtO bezpečnostneJ zmluve 

3 5 Každú zmenu v personálnom obsadení v zozname poqľa odseku 3 4 tohto článku Je dodávateľ 
povinny prevádzkovateľovi základnej služby písoll)ne oznámiť, pričom pre oznamovanie zmien 
sa použ1Jú ustanovema hlavneJ zmluvy o doručovam 

3 6 Dodávateľ Je povinný stanoviť postupy plnenia svoJ1ch povinností podľa teJto bezpečnostneJ 
zmluvy v bezpečnostneJ dokumentácu, ktorá musí byť aktuálna a musí zodpovedať 
aktuálnemu stavu, bezpečnostnú dokumentáciu Je na požiadame povinny predložiť 

prevádzkovateľovi základneJ služby na nahl1adnut1e a zhotovenie kópií 

3 7 Dodávateľ Je povinný pnJať a dodržiavať všeobecné bezpečnostné opatrenia podľa STN 1SO/I EC 
27002 2013 (Informačné technológie. Bezpečnostne metódy Pravidlá dobreJ praxe nadenta 
informačneJ bezpečnosti) minmiálne v rozsahu špecifikovanom v bezpečnostných smern1c1ach 
prevádzkovateľa základneJ služby. 

3 8 Dodávateľ Je povinný prtjať a dodržiavať bezpečnostné opatrenia v oblastiach podľa§ 20 ods 3 
zákona o kybernet1ckeJ bezpečnosti 
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4. REAKTIVITA PRI RIEŠENÍ INCIDENTOV 

4 1 Dodávateľ Je povmny bezodkladne hlásiť každy mc,dent prevádzkovateľov, základneJ služby 
spôsobom určeným prevadzkovateľom základneJ služby vratane určerna stupňa Jeho 
závažnosti, ktory 1dent1flkuJe na základe pres1ahnut1a krrtérií pre Jednotlivé kategorre 
incidentov Ak do okamihu hlásema incidentu nepom1nuh Jeho učinky, dodávateľ Je povinný 
odoslať neuplné hlásenie incidentu, v ktorom vyznačí 1dent1f1kátor neukončeného hlásenia, 
a bezodkladne po obnove riadne, prevádzky siete a mformačného systému toto hlasen1e 
doplní 

4 2 Dodávateľ Je povmny nešiť mc1dentv naJma odozvou alebo mou reakciou na 1nc1dent1 

ohramčením mc1dentu a Jeho dopadov, nápravou následkov incidentu, aststenc,ou pn riešení 
mc,dentu na mieste, reakciou na incident a podporou reakcii na incident (ďa!eJ len „reaktívne 
opatrenie") Pn riešení mc1dentov Je dodávateľ povinný na žradosť prevádzkovateľa 2ákladne1 
služby spolupracovať s prevádzkovateľom zäkladneJ služby, Národným bezpečnostnym 

úradom a Ministerstvom hospodárstva SlovenskeJ republiky, prípadne ďalš1m1 orgánmi 
vere1neJ správy a na tento účel 1m poskytnuť potrebnú súčinnosť a všetky tnformác1e získané 
z vlastnej čmnost1 podľa te.ito bezpečnostneJ zmluvy alebo mak, ktoré by mohli byť dôležité pre 
nešeme incidentu 

4 3 Dodávateľ ;e povinný v čase mc,dentu zabezpečiť dôkaz alebo dôkazny prostnedok tak, aby 
mohol byť použitý v trestnom konaní, a poskytnúť ho prevádzkovateľov, základne; služby 

4 4 Dodávateľ Je povinný oznámiť prevádzkovateľovi základne1 služby skutočnosti, že v súv1slost1 

s mc1dentom mohlo dôJsť k spáchaniu trestného čmu 

4 5 Dodavateľ Je povmný bezodkladne oznamrt' a preukázať prevádzkovateľov, základne1 služby 
vykonanie reaktivneho opatrenia a Jeho výsledok 

4 6 Po vyriešení mc,dentu Je dodávateľ na výzvu prevádzkovateľa 2ákladneJ služby v určeneJ lehote 
povinný predlož,( prevad2kovateľov1 záldadneJ služby návrh opatrení na zabránenie ďalšieho 
pokračovania, šírenia a opakovaného vyskytu mc,dentu (ďaleJ len „bezpečnostné opatrenie") 
na schválenie Ak dodávateľ nenavrhne ochranné opatrenre v určeneJ lehote, alebo ak Je 
navrhované ochranné opatrenie z;avne neúspešné, Je dodavateľ povinný spolupracovať 
s prevádzkovateľom základne, služby na Jeho návrhu • 

4 7 Po schválení bezpečnostného opatrenia prevádzkovateľom základneJ služby Je dodávateľ 
pov,nný ochranné opatrenie bez zbytočného odkladu vykonať 

4 8 Po vykonaní bezpečnostného opatrenia dodávateľom 1e dodávateľ povmný preveriť Jeho 
účmnosť 

S. Mll:ANLIVOSŤ 

5.1 Dodávateľ Je povmný zachovávať mlčanlivosť o skutočnostiach, o ktorych sa dozvie v suv1slost1 
s plnením hlavneJ zmluvy a teJto bezpečnostne) zmluvy, ktoré nre su vereJne známe a ktoré by 
mohli uľahčiť kybernet1cky útok alebo viesť ku kybernetickému mc1dentu (naJma informácie 
o IT/OT architektúre, používaných systémoch, ich dodávateľoch a verziách, o topol6g11 sietí, 
o konf1gurác1ách a pod } Rovnako Je dodávateľ povinný zachovávať mlčanhvosť o reaktívnych 
opatrenrach a bezpečnostných opatrenrach, ako aJ o opatreniach a bezpečnostných 
smernrc1ach prevádzkovateľa základneJ služby 
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5 2 V prípade pochybností o tom, č1 sa Jedná o mformac,e podľa odseku S 1 tohto článku, plat, pre 
dodávateľa pravidlo, že sa Jedná o informácie, o ktorých Je dodávateľ povInny zachovávať 
mlčanlivosť 

S 3 Povinnosť zachovávať mlčanlivosť podľa tohto článku trvá aJ po skončení teJto bezpečnostneJ 
zmluvy 

5 4 Výnimky z povinnosti zachovávať mlčanlivosť podľa tohto článku upravuje zákon 
o kybernetickej bezpečnosti 

S S Dodávateľ Je povinný zabezpečiť, aby v rovnakom rozsahu dodrž1avah povinnosť mlčanllvost1 
Jeho zamestnanci, subdodávatelia a ich zamestnane,, a to aJ po zaniku ich pracovnoprávneho 
vzťahu alebo obchodného vzťahu 

5.6 Po ukončení teJto bezpečnostneJ zmluvy Je dodávateľ povinný vrátiť alebo previesť na 
prevádzkovateľa základneJ služby všetky informácie, ku ktorým mal počas trvania teJto 
bezpečnostneJ zmluvy prístup, resp tieto podľa pokynu prevádzkovateľa základneJ služby 
zničiť. 

6. SPOLOfNt USTANOVENIA 

6 1 Dodávateľ Je povinný plniť povinnosti podľa teJto bezpečnostnei zmluvy v sulade so zákonom 
o kybernet,ckeJ bezpečnosti a Jeho vykonávacími predp1sm1 vrátane všeobecných 
bezpečnostných opatrení, bezpečnostných štandardov, znalostných štandardov v oblasti 
kybernetickej bezpečnosti a 1dent1f1kačných knténi pre Jednothvé kategórie kybernetických 
bezpečnostných incidentov, ďaleJ operačnými postupmi, metod1kam1, poht1kam1 správania sa 
v kybernetickom priestore, zásadami predchádzania kybernetickým bezpečnostným 

incidentom a zásadami riešenia kybernetických bezpečnostných incidentov, ktoré vydáva 
Národný bezpečnostný úrad v oblasti kybernetickej bezpečnosti 

6 2 Dodávateľ Je ďaleJ povinný plniť povinnosti podľa teJto bezpečnostnej zmluvy v sulade so 
sektorovými bezpečnostnym1 opatreniam,, ktoré vydáva Ministerstvo hospodárstva 
SlovenskeJ republiky v spolupráci s Národným bezpečnostným úradom 

6 3 Dodávateľ Je povinny spracovávať mformac1e, ktoré by mohli mať vplyv na zakladnu službu 
prevádzkovateľa základneJ služby alebo ktoré by sa mohli týkať kybernetickej bezpečnosti s1et1 
a mformačných systémov prevadzkovateľa základneJ služby tak, aby nebola narušena ich 
dôvernosť, autentickosť a mtegnta 

6 4 Dodávateľ Je povinný mať um1estnenu SVOJU dokumentáciu, informačné systémy a ostatné 
informačno-komunikačné technológie, ktoré sa tykaJú plnenia povinností podľa teJto 
bezpečnostnej zmluvy, v zabezpečenom pnestore tak, aby nebola narušena ich dôvernosť, 
a utent1ckosť a integnta 

6 S Dodávateľ Je povmný dokumentovať SVOJU činnosť podľa teJto bezpečnostneJ zmluvy (vrátane 
ev1dovan1a mctdentov a dokumentovania školení svojich zamestnancov) a na žiadosť 
prevadzkovateľa základnej služby mu predložiť uvedenu dokumentac1u na nahhadnut1e 
a zhotovenie kopu 

6.6 Dodávateľ Je povmný plniť povmnostI podľa teJto bezpečnostneJ zmluvy bezodkladne 
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7. 

7 1 
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73 

74 

75 

7.6 

77 

7.8 

79 

7 11 

AUDIT KYBERNETICKEJ BEZPEfNOSTI 

Prevadzkovater základneJ služby Je oprávnený vykonať u dodávateľa audit zameraný na 
overenie plnenia povinností dodávateľa podľa teJto bezpečnostneJ zmluvy a efekt1vnost1 ich 
plnenia, naJma na overente technického, technolog1ckého a personálneho vybavenia 
dodávateľa na plnenie úloh, ako aJ nastavenie procesov, rolí a technológií v organizačneJ, 
personálneJ a technickeJ oblasti u dodávateľa pre plnenie c,erov tejto bezpečnostneJ zmluvy 

Prípadné nedostatky zistené auditom Je dodávateľ povinný odstrániť bez zbytočného odkladu, 
naJneskôr však v lehote 60 kalendárnych dní 

Prevádzkovateľ základnej služby môže audit u dodávateľa realtzovať sám alebo 
prostredníctvom tretej osoby; v takom prípade práva a povinnosti prevadzkovateľa základneJ 
služby pri výkone auditu realizuje prevádzkovateľom základneJ služby poverená tretia osoba 

Dodávateľ Je povinný pn audite spolupracovať s prevádzkovateľom základnej služby 
a sprístupniť mu svoJe priestory, dokumentáciu a technické a technologické vybavenie, ktore 
súv1s1a s plnením úloh podľa teJto bezpečnostneJ zmluvy 

Prevádzkovateľ základnej služby Je v ráme, auditu oprávneny klásť otázky zamestnancom 
dodávateľa, ktorí sa podieľajú na plnení útoh podľa teJto bezpečnostneJ zmluvy 

V rámci auditu Je dodávateľ povinný preukázať prevádzkovateľovi základnej služby sulad 
s touto bezpečnostnou zmluvou, najma preukázať svoJU pripravenosť plrnť úlohy podľa teJto 
bezpečnostneJ zmluvy, aktuálne a vysoké bezpečnostné povedomie svoJ1ch zamestnancov, 
závazok a poučenie svoJ1ch zamestnancov, subdodávateťov a ,ch zamestnancov o povinnosti 
mlčanhvost1 podľa teJto bezpečnostneJ zmluvy a aktuálnosť svoJeJ bezpečnostnej 

do k ume ntác1e 

Prevádzkovateľ základneJ služby Je povinný oznámiť dodávateľovi naJmeneJ tn pracovné dm 
vopred svoJ zámer reahzovať u dodávateľa audit 

Vykonanie alebo nevykonanie auditu prevádzkovateľom základnej služby nezbavuJe 
dodávateľa zodpovednosti za plnenie povinností dodávateľa vyplývaJúcich z teJto 
bezpečnostnej zmluvy 

Ak dodávateľ neumožní vykonanie auditu, má sa za to, že neplní ulohy podľa teJto 
bezpečnostnej zmluvy 

Prevádzkovateľ základnej služby je povmny zachovávať mlčanlivosť o okolnostiach, o ktorých 
sa dozvie pri výkone auditu a ktoré nie sú verejne známe Ustanovenia článku S ods 5 3 a 5 4 
teJto bezpečnostneJ zmluvy platia rovnako a ustanovenie článku S ods. 5 5 tejto bezpečnostnej 
zmluvy platí pnmerane 

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpečente a vybavenie priestorov 
dodávateľa na bezpečný výkon auditu zodpovedá v plnom rozsahu a výlučne dodávateľ 
Dodávateľ Je povmny preukázateľne informovať zamestnancov prevádzkovateľa základnej 
služby alebo mé nim poverené osoby vykonávaJúce audit o nebezpečenstvách a ohrozeniach, 
ktoré sa pn výkone auditu v priestoroch dodávateľa môžu vyskytnúť, a o výsledkoch posúdenia 
rizika, o preventívnych opatreniach a ochranných opatreniach, ktoré vykonal dodávateľ na 
zaistenie BOZP a PO, o opatreniach a postupe v prípade poškodenia zdravia vrátane 
poskytnutia prveJ pomoc,, ako aJ o opatreniach a postupe v pnpade zdolávanta požiaru, 
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záchranných prác a evakuácie, a preukázateľne ich poučiť o pokynoch na zaistenie BOZP a PO 

platných pre priestory dodávateľa 

8. ZODPOVEDNOSŤ DODÁVATEĽA 

8 1 Dodávateľ bene na vedomie, že neplnenie Jeho povinností podľa teJto bezpečnostneJ zmluvy 
ohrozuje plnenie c1eľov tejto bezpečnostnej zmluvy, pričom za dôsledky incidentov, ktoré by 
sa pn nadnom a včasnom plnení povinností dodávateľa podľa teJt0 bezpečnostnej zmluvy 
nepreJav11i, alebo by sa preJav1l1 v menšej mtenzIte, zodpovedá prevádzkovateľovi základnej 
služby v plnom rozsahu (zodpovednosť za vysledok) 

8.2 Za každe porušenie povinnosti dodávateľa vyplývajÚCeJ z tejto bezpečnostneJ zmluvy môže 
prevadzkovateľ základneJ služby požadovať od dodávateľa zmluvnú pokutu vo výške S OOO€ 

Zaplatením zmluvneJ pokuty me Je dotknutý nárok na nahradu škody a náhradu škody môže 
prevádzkovateľ zákJadneJ služby požadovať v plneJ výške bez ohľadu na úhradu zmluvnej 
pokuty 

8 3 Dodavateľ Je povinny odstrániť prípadné porušenie svoJeJ povinnosti vyplývaJúce z teJto 
bezpečnostnej zmluvy bezodkladne, naJneskôr však do troch (3) dní od doručenia vyzvy 
prevádzkovateľa základneJ služby, ak sa zmluvné strany nedohodnú písomne mak, pričom 
porušenie tohto ustanovenia bude považované za podstatne porušenie teJto bezpečnostnej 
zmluvy 

8 4 V pnpade, ak v dôsledku porušenia povinnosti dodávateľa vyplývajúceJ z tejto bezpečnostneJ 
zmluvy vznikne prevádzkovateľovi základnej služby povinnosť hradrť poplatky, pokuty alebo 
iné peňažné sankcie uplatnené orgánmi vereJneJ správy voči prevádzkovateľovi základnej 
služby, bude dodávateľ povinný ich nahradiť prevádzkovateľov, základnej služby ako škodu 

9. KONTAKTN~ OSOBY PRE OBLASŤ KYBERNETICKEJ BEZPEfNOSTI 

9 1 Dodávateľ Je povinný komunikovať pn plnení povinnosti podľa teJto bezpečnostnej zmluvy 
s prevádzkovateľom základneJ služby spôsobom určeným prevádzkovateľom základneJ služby, 
pnčom dodávateľ musi mať vytvorené podmienky umožňuJúce chránený prenos mformác1í 

9 2 Prevádzkovateľ základneJ služby určuJe nasledovnú kontaktnu osobu pre komunikac1u 
s dodávateľom pre oblasť kvbernet1cke1 bezpečnosti 

9 3 Dodávateľ určuJe nasledovnú kontaktnú osobu pre komunikáciu s prevádzkovateľom 
základneJ služby pre oblasť kybernet1ckeJ be 

94 Kontaktne osoby podľa odsekov 9 2 alebo 9 3 tohto článku môže príslušná zmluvná strana 
zmeniť, ak oznam• novú kontaktnú osobu druheJ zmluvneJ strane v p1somnej forme Pre 
oznamovanie novej kontaktnej osoby sa použ1Jú ustanovenia hlavneJ zmluvy o doručovaní 

10. ZÁVEREČNÉ USTANOVENIA 

10 1 Táto bezpečnostna zmluva sa uzatvára na dobu urč1tu počas trvania hlavneJ zmluvy 
Prevádzkovateľ základneJ služby Je oprávnený od teJto bezpečnostneJ zmluvy odstup1t 
v prípadoch, ak dodávateľ porušuJe svoJe povmnost1 vyplývajuCe z tejto bezpečnostneJ zmluvy 
Odstúpenie od tejto bezpečnostnej zmluvy sa musi urobiť p1somne, mak sa na neho 
neprihliada Pre doručovanie odstúpenia od teJto bezpečnostnej zmluvy sa použtJú 
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ustanovenra hlavnej zmluvy o doručovaní. Zrušenie tejto bezpečnostnej zmluvy sa netýka tych 
ustanovení, ktoré vzhľadom na svoJu povahu alebo ich výslovné znente, maJÚ trvať aJ po 
zrušenr teJto bezpečnostnej zmluvy, a závazkov na náhradu škody spôsobenej porušenlm 
povinností podľa tejl:o bezpečnostneJ zmluvy 

10 2 Po ukončení teJtO bezpečnostneJ zmluvy Je dodávateľ povinný udelrť, poskytnúť, prevresť alebo 
postúpiť na prevádzkovateľa základneJ služby všetky hcenc1e, práva alebo súhlasy potrebné na 
zabezpečenie kontinuity prevádzkovanta základneJ služby prevádzkovateľom základneJ služby, 
ktoré musra byť účinné najmeneJ po dobu piatich rokov po ukončen1 teJto bezpečnostneJ 
zmluvy. 

10 3 Táto bezpečnostná zmluva sa spravu1e zákonmi Slovenskej republiky bez prrhlladnut1a ku 
kollznym normam Právne vzťahy neupravené touto bezpečnostnou zmluvou sa nadIa 
ustanovenramI Obchodného zákonníka č 513/1991 Zb v znení neskorších predpisov 
a súv1s1ac1m1 predp1sm1 

10 4 Súdy Slovenske} republiky ma1u výlučnú právomoc na rozhodovanie akychkoľvek sporov 
týkajúcich sa teJto bezpečnostneJ zmluvy. v prípade, ak dodávateľom bude zahranična osoba, 
zmluvné strany sa dohodli, že miestne príslušným súdom bude súd, v obvode ktorého má sídlo 
prevádzkovateľ základneJ služby. 

10 S Táto bezpečnostná zmluva sa môže meniť alebo ukončiť dohodou zmluvnych stran iba 
v p1somneJ forme 

10 6 Ak by sa dôvod neplatnostr vzťahoval len na časť te1to bezpečnostneJ zmluvy, bude neplatnou 
len táto časť 

10 7 Táto bezpečnostná zmluva tvorí úplnú dohodu medzi zmluvnými stranami týkaJúcu sa 
predmetneJ zálež1tostr Podpisom tejto bezpečnostnej zmluvy zanikaJú všetky predchádzaJuce 
písomné a ústne dohody súv1s1ace s predmetom teJto bezpečnostnej zmluvy a žiadna 
zo zmluvných strán sa nemôže dovolávať zvláštnych v teJto bezpečnostne1 zmluve 
neuvedených ústnych dojednaní a dohôd 

10 8 Táto bezpečnostná zmluva bola vyhotovená v dvoch ro~nop,soch, po Jednej pre každu zmluvnu 
stranu 

10 9 Zmluvné strany berú na vedomie, že prevádzkovateľ základneJ služby Je v zmysle § 2 ods 3 
zákona č 211/2000 Z z o slobodnom prístupe k mformác1ám a o zmene a doplnení niektorých 
zákonov (zákon o slobode mformác1í) v znení neskorších predpisov povinnou osobou, a preto 
môže byť táto bezpečnostná zmluva v zmysle § Sa zákona o slobode informácií v spoje ni 
s § 47a Občianskeho zákonníka č. 40/1964 Zb. v znení neskorších predpisov povinne 
zverejňovanou zmluvou. 

10 10 Zmluvné strany berú na vedomie, že účinnosť tejto bezpečnostneJ zmluvy Je v zmysle § 47a 
Občianskeho zákonníka v nadvaznost1 na § Sa zákona o slobode mformacrí podmrenená 1e1 
zvereJnenim v Centrálnom registri zmlúv vedenom úradom vlády SlovenskeJ republiky 

10 11 Tato bezpečnostná zmluva nadobúda platnosť dňom podpisu oboma zmluvnym1 stranami 
a účinnosť dňom nasleduJúc1m po dni zvereJnenia v Centrálnom regIstr1 zmlúv 

10 12 Neoddellteľnú súčasť tejto bezpečnostneJ zmluvy tvorí JeJ príloha č 1 - zoznam pracovných 
rolí dodávateľa (podľa článku 3 ods. 3 4 teJtO bezpečnostneJ zmluvy) 
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10 13 Zmluvné strany vyhlasuJÓ, že sú plne spôsobilé na pravne úkony, že ich zmluvná voľnosť me Je 
nrčím obmedzená, že túto bezpečnostnú zmluvu neuzavreli am v t1esm, ani za napadne 
ne\lýhodných poclm1enok, že s1 obsah teJto bezpečnostneJ zmluvy dôkladne prečítali a že tento 
1m Je Jasný, zrozumiteľný a vyJadru1úc1 ich slobodnú, vážnu a spoločnú vôľu, a na znak suhlasu 
JU podplSUJÚ 

Za prevádzkovateľa základnej služby: 

V Bratislave dňa!- /) 5 ,f J • ťl 'č J 

Ing MJ.6,v~ýra/ 
general!)Ý r1ad1ttl / 

tŕÍg"Ján-KI~ 

f,nančny riaditeľ 

Za dodávateľa: 

V Ž1l1ne dňa _2_4_· _OZ_. _ZO_ZS_ 

Ing Milan Remtš 

konateľ spoločnosti / 
IPECON, s r o 
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