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Priloha k objedndvke 5500012283
nservis RIS Eiektro*

ZMLUVA
o zabezpeteni plnenia bezpetnostnych opatreni a notifikatnych povinnosti
podfa zdkona €. 69/2018 Z, z. o kybernetickej bezpe&nosti
a o zmene a doplneni niektorych zikonov v zneni neskor3ich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestska ¢ast Nové Mesto

1€0 00 603 929 | DIC 2020048580 | IC DPH SK2020048580 |

zapfsané v Obchodnom registri Okresného stdu Bratislava |, oddiel Sa, vlozka & 7386/B

v mene spolonosti konajti Ing. Mirastav Kavufa, generdlny riaditel a Ing, Jan Kluch, finanény
riaditel

{dale len , prevddzkovatel zakladne]j sluzby”)

a
SAT Systémy automatiza¥nej techniky, spol. s r.o.

so sidlom Lamatska cesta 3/A, 841 04 Bratislava

1€0 00 603 929 | DIC 2020314153 | IC DPH SK2020314153

zapisand v Obchodnom registri Mestskeho stdu Bratislava I, oddeel Sro, viozka ¢ 332/B
v mene spoloénosti konayt Ing. Tibor Nagy, konatel a Ing. Vladimir DiSkanec, konatel

{dale] len ,,dodavatel”)
{prevadzkovatel zakladne) sluzby a dodévatel spoloéne dale) len ,zmluvné strany”)

vzhladom k tomu, ze

- spolognost MH Tepldrensky holding, a s. je prevadzkovatelom zakladne) sluzby podfa zdkona
€. 69/2018 Z. z o kybernetickej bezpetnosti a 0 zmene a doplnenf mektorych zédkonov v zneni
neskorsich predpisov (dalej len ,zdkon o kyberneticke] bezpecnosti®),

- zékladnou sluzbou prevadzkovatela zékladnej sluzby je: vyroba tepla, dodavka tepla a vyroba
elektriny,

- doddvatel uzatvara s prevadzkovatelom zékladne) sluZzby zmluvu — objednavku & 5500012283
,Servis RIS Elektro v MHTH zavod KoSice” (dalej len ,hlavnd zmluva”), ktorej predmet priamo
sUvisi s prevadzkou sieti a informatnych systémov, ako st definovane v zékone o kybernetickej
bezpelnosti, pre prevddzkovatela zakladne) sluzby,

- prevadzkovatel zakladne) sluZby je povinny uzatvont s doddvatefom zmluvu o zabezpeleni
plnenia bezpetnostnych opatreni a notifikanych povinnosti podla zakona o kyberneticke)
bezpecnost, ktorl tymto s dodavatefom uzatvara (dale] len ,bezpetnostna zmluva®),

- tato bezpetnostnd zmluva ustanovuje zdkladné ulohy a principy spoluprace zmluvaych stran
s cielom zabezpetit kybernetickl bezpetnost sieti a informaénych systémov previdzkovatela
zdkladne) sluiby pofas ich Zivotneho cyklu, predchiddzat kybernetickym bezpeZnostnym
incidentom, ktoré by sa mohli dotknit sieti ainformalnych systémov prevadzkovatefa
zékladnej sluzby, a minimalizovat vplyv kybernetickych bezpetnostnych incidentov na
kontinuitu prevadzkovania zékladne sluzby zo strany prevddzkovatela zékladnej sluzby {dale]
len ,ciele”) v stivislosti s pinenim hlavnezmpliinizo strany dodavatela,
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tito bezpetnostnd zmluva ustanovuje poZiadavky na plnenie hlavne) zmluvy zo strany
dodavatela, ktore st ddleité pre dosahovanie clelov tejto bezpednostne) zmiuvy,

plnenie povinnost: dodavatela podfa tejto bezpetnostne) zmluvy sa vyZaduje potas cele) doby
trvania hlavne) zmluvy a tvori integralnu sGgast plnenia zavazkov dodavatefa podfa hlavne)
2mluvy,

PREDMET DOHODY

Pojmy pouZivané vtejto bezpelnostnej zmluve majl vyznam n priradeny vzdkone
o kyberneticke| bezpeénosti a jeho vykondvacich predpisoch

Dodévatel je povinny pryimat a dodriiavat opatrenia mimimalne v rozsahu uvedenom v tejto
bezpetnostne] zmiuve tak, aby boli naplnené ciele tejto bezpeénostney zmiuvy. Dodédvatel
vyhlasuje, Ze stshlasf s opatreniami podia tejto bezpednostnej zmiuvy.

Dodavatef je& povinny dodr¥iavat bezpenostné smernice prevadzkovatefa zékladney sluzby,
sktorymi ho prevddzkovatel zdkladnej sluzby obozndmi. Bezpelnostne smernice
prevadzkovatela zakladnej sluzby detailne rozpracdvaju poZiadavky vyplyvajice ztejto
bezpetnostne) zmluvy a z dokumentov Specifikovanych v élanku 6 ods. 6.1 tejto bezpe€nastne)
zmluvy na podmienky prevadzkovatela zékladne] sluiby a upravujii konkrétne postupy
potrebné na dosahovanie cielov tejto bezpeénostney zmluvy. Plnenie bezpeénostnych smernic
prevddzkovatela zakladne| sluzby nevyZaduje od dodavatefa dodatoné naklady oproti tamu,
to vyZaduje plnenie najlepie] bezpetnostne) praxe a dokumentov Specifikovanych v Eldnku 6
ods, 6.1 tejto bezpetnostnej zmluvy

Dodavatel berie na vedomie, Ze opatrenia vyZadované bezpetnostnyimi smernicami
prevddzkovatela zdkladne) sluZby sa méZu potas doby trvania hlavney zmluvy menit tak, aby
reagovall na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podla
hlavne) zmluvy vratane doddvanych tovarov, poskytovanych sluzieb a/alebo vykonavanych
procesov (dalej len ,produkt”). Doddvatel bude na takéto zmeny v bezpeénostnych
smerniciach prevddzkovatefa zdkladne) slufby upozorneny, pntom snim mdie dohodnit
podrobnost: tykajtce sa ich implementécie

Dodavatel' je povinny dodrZiavat pokyny previdzkovatefa zakladne sluiby. Dodévatel je
povinny bez zbytolného odkladu upozornif prevadzkovatela zékladne) sluzby na nevhodnd
povahu pokynov danych mu prevédzkovatelom zakladne| sfuZby vritane pokynov a opatreni
obsiahnutych v bezpednostnych smerniciach prevédzkovatela zakladne) sluzby.

Dodévate! je povinny plnif notifikaéné povinnost podia pofiadaviek zakona o kyberneticke
bezpetnosti tak, aby bolt naplnené ciele tejto hezpeénostne) zmluvy.

PInenie povinnosti podla tejto bezpeénostnej zmluvy tvori integralnu sicast plnenia zo strany
dodavatela pre prevadzkovatela zakladne sluiby podla hlavnej zmluvy Dodavatel je povinny
plnit povinnosti vyplyvajice z tejto bezpegnostnej zmluvy po celd dobu trvania hlavne) zmluvy.

QOdplata za plnenie povinnost{ dodavatefa podlfa tejto bezpetnostne) zmluvy andhrada
vietkych ndkladov vynaloZenych doddvatelom v stvislosti s pinenim povinnost! dodavatela
podfa tejto bezpeénostne) zmluvy si vplnom rozsahu zahrnute vpefaZnom plneni
poskytovanom prevédzkovatefom zdkiadne) sluiby dodavatefovi podfa hlavne) zmluvy ana




Priloha k objednavke 5500012283
nservis RIS Elektro”

2.1

22

#radne daldie pefiainé plnenia dodévatel za plnenie povinnostl podfa tejto bezpecnostnej
zmluvy od prevadzkovatefa zékladnej sluZzby nema nérok.

ZAKLADNE POVINNOSTI DODAVATELA

Zakladnym principom, ktory musi dodédvatel vziat na vedomie a akceptovat, Je |eho
zodpovednost za bezpetnost nim doddvaného produktu do tey miery, aby produkt ajeho
komponenty pre prevddzkovatela zdkladne) sluiby nepredstavovali nziko z pohfadu
dostupnast, integrity a dévernosti jednak pre produkt samotny, jednak pre ostatne systémy
avnutarne prostredie prevddzkovatefa zdkladne| sluzby, s ktorymi musi koexistavat. Pinenie
tychto poZiadaviek je doddvatel povinny kedykolvek prevadzkovatelovi zakladnej sluzby
nepopierateinym spdsobom preukdzat {auditovatelnost) V pripadoch stanovenych touto
bezpegnostnou zmluvou je dodavatel powinny zabezpetit plnenie povinnosti podfa tejto
kyberneticke] zmluvy a) uvietkych svonch priamych anepriamych subdodévatelov
v akomkolvek stupni, ktorych plnenie vrdtane dodavanych tovarov, poskytovanych sluzieb
a/alebo vykondvanych procesov bude tvorit sutast produktu podia hlavne) zmluvy (dale) len
+subdodavatel”).

Dodavatel ma povinnost po celt dobu trvanra hlavne) zmluvy

a) dodriiavat a plmit bezpeZnostné smernice prevaddzkovatela zakladng] sluzby primerane
povahe nim dodavaného produktu tak, aby boli naplnené ciele tejto bezpecnostne)
zmluvy,

b) zabezpe&ft, aby plnenie hlavnej zmluvy vrétane akychkofvek zasahov alebo zmien
v produkte pofas nasadzovania, prevadzky atechnicke) podpory vykondvali len
dodévatelom autorizované, odborne zdatné a na zdklady informagne) a kybernetickej
bezpeénosti dostatacne pouéené osoby,

c) plnit zakladne bezpeénostne poZiadavky a rozsirené bezpetnostné poziadavky,

d) v pripade plnenia hlavne) zmluvy prostrednictvom subdodévatefov zabezpeéit pinenie
povinnosti, ktoré vyplyvajli ztejto bezpeinostne; zmluvy doddvatefow, a) zo strany
subdodavatefov uloZenim pisomneho zavazku subdoddvatefom plnit a dodriiavat
povinnosti, ktoré vyplyvajl z tejto bezpelnostne; zmluvy dodévatefov), v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpetnostne) zmluvy Doddavatel je povinny
zabezpedit, aby prevddzkovatel zdkladne) sluiby mohol vykonat audit vsilade
s ustanoveniami tejto bezpetnostne) zmluvy aj u tychto subdodévatefov. Doddvatel tak
nemusi postupovat, ak pred pripadnym zapojenin subdoddvatefa na plneni hlavne)
zmluvy dodévatel poskytne prevadzkovatelovi zakladne) sluiby podrobne, pravdive
a uplné informacie o rozsahu a povahe planovaného vyuzitia subdodavatefa na plnenf
hlavne] zmluvy s osobitnym dérazom na mformdcie o tom, nakoiko plnenie poskytované
subdodévateiom suiwvisl s prevddzkou sietl ainformatnych systemov prevadzkovatela
zakladnej sluzby, a prevadzkovatel zakladnej sluZby vzhladom na to, Ze planované vyuzitie
subdodévatela na plneni hlavne) zmluvy nesGvisi s prevadzkou sieti a informatnych
systémov prevddzkovatela zdkladne) sluzby, rozhodne, Ze ulozenie zdvazkov tomuto
subdcdévatelovi podia tohto ustanovenia sa nevyZaduje, vtakam pripade dodavatel
daného subdoddvatela na plnenie hlavae] zmluvy, ktoré sdwvisi s prevddzkou sietf
ainformacnych systémov prevadzkovatela zdkladnej sluzby, vyvzit nesmie a pripadné
poruenie tejto pavinnosti sa povaiuje za podstatné porusenie tejto bezpefnostnej
zmluvy
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Zakladné bezpetnostne poiiadavky (aplikovatelné bez ohfadu na typ produktu) su-

a}) powvinnost poskytnut upiny a pravdivy zoznam vietkych komponentov pouZitych pri neseni
aimplementacil vrdma produktu na urovmi vyrobcov averzil abezodkladne ho
aktualizovat,

b) povinnost dodavat produkt vo vyrobcom alebo wyrobeami jeho jednotlivych kompanentov
podporovanych verzidch,

¢) povinnost vEas upozorfiovat prevadzkovatefa bezpetnostng sluiby na zistené
bezpetnostne (technické) zranitelnosti dodavaneho produktu vritane vietkych jeho
komponentov, ktoré dodavatef zistil sam alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat dodévany predukt na bezpeénostne zdplaty — bud
priamo dodédvatefom alebo nepriamo prostrednfctvom aktualizdcii poskytovanych
vyrobcam alebo vyrobcami jeho jednotlivych komponentov,

€) povinnost pravidelne aktuahzovat ndavod na pouifvame produktu z hfadiska jeho
kybernetickej bezpe&nosti,

f} powinnost bezadkladne upozorfiovat prevadzkovatela zakladne) sluby na vietky oko!nosti
alebo zmeny v nim doddvanom produkte, ktcre mdiu viest alebo by mohli wiest
k bezpeénostnému incidentu {nespravna konfigurécta, neopravneny pristup alebo pokus
0 neapravneny pristup, zneuZitie pristupov opravnenou osobou, chybajuce bezpeénostné
zaplaty, vysledok scanu na technické zranitelnost a pod ),

g) powvinnost doddvat produkt v potrebnej a zabezpedene) konfiguracii.

Roziirené bezpetnostné poziadavky (s osolutnym vztahom kproduktu aplaeniu hlavne)
zmluvy) su poZiadavky pre OT prostredie vyplyvajice z IEC 62443 apoiiadavky pre T
prostredie vyplyvajice z [EC [SO 27001 a IEC ISO 27002; su Specfikované v bezpetnostne)
smernicl prevadzkovatela zdkladne) slutby ,Technicky @ bezpeénostny Standard IT/OT
systémov”, Roziirené hezpetnostné poZiadavky sa uplatiuj

a) nadodavku alebo integrovanie IT/OT technologif a ich komponentov,

b) naimplementdciu, zmeny, upgrade alebo inovacte pre OT {ICS/DCS) systémy,
c) naimplementaciu, zmeny, upgrade alebo inovacie pre IT systémy a

d) nanové pripojema a integracie pre IT alebo OT systémy.

Dodavate! Je povinny preukézat previdzkovatelovi zdkladne) sluZby, do ake) miery zabezpedil
produkt a jeho komponenty z pohladu zékladnych bezpetnostnych poZiadaviek a roziirenych
hezpetnostnych poiiadaviek a Ze produkt a jeho komponenty, ako aj ich architektira, dizajn,
konfiguracia a prevédzka zohladfiuju a spliajd zakladné bezpetnostné poziadavky a roziirené
bezpetnostné poiiadavky, poZiadavky dobrej praxe, ako 1 Standardy priemyselného odvetwia.

Pri uzatvoreni zmluvy dodavatel preukazuje prevédzkovatelovi zdkladne) sluzby pripravenost
zabezpetit sulad s odsekom 2.5 tohto ¢lanku predlozenim minimélne jedného alebo viacerych
nasledovnych dokumentov:
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a)

b)

c)

vieobecneho formélneho vyhldsemia dodédvatefa o bezpefnosti produktu alebo
o bezpeénostnych  vlastnostiach  produktu  (ddvernost, integnta, dostupnost,
nepapieratelnost vykananych aktivit) obsahujiceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektdre, dizajne, konfigurdcn a pldnovane;
prevddzke nasadene alebo brane do Gvahy, vitorom budu uvedené aj akekolvek
vieobecne zname a oventelné postupy riadenia kvality a ziskané nezavislé potvrderia
o aplikovanych postupoch,

vyhldsenta dodévatefa oaplikovani vieobecne zndmych zdsad najlepde) praxe
zabezpe&ujuce) bezpeénost produktu (napr. $tandardy, checklisty alebo odporitania, ako
st ISO/IEC 62443, 1SO/IEC 27001 2013, ISO/IEC 27019:2017, OWASP, CIS, PCl DSS, NIST SP
alebo dokumenticia k bezpefnemu nasadzovaniu, konfiguracu alebo prevddzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrabnejsie
vysvetht, ktora East tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr
pri odkazovan! na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutony rozsah
certifikdcie a ako tento suwvisi s danym produktom; pri edkazovani na dokumentdciu od
vyrobcu niektoreho z komponentov produktu napr. pri Oracle databdze treba spomentit
konkrétny dokument vyrobcu, podla ktorého dodévatel postupoval, napr. Oracle®
Database Secunty Guide 19c, E96299-10, podabne, ak bol produkt postideny z pohladu
napr poziadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodavate!
poskytne zoznam vietkych bezpeZnostnych opatreni, ktore boli posudzovane),

vysledkov formdlne) analyzy rizik, ktori mdZe vykonat sém doddvatel alebo akdkolvek
odbarne spdsobild a nezawisla osoba, pokeal zanalyzy bude zrejme, ktoré hrozby
relevantne z hfadiska konkrétneho pouZivanta produktu boli posudzovane, akymi
opatreniami bo!ll prisludné zranitefnosti minimalizované a aké znama metodika bola pri
tom pouZita (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd’)

Pri plneni hlavne] zmluvy anasadzovani produktu pred jeho uvedenim do prevddzky
a odovzdanim prevadzkovatefovi zdkladne] sluzby dodavatel preukazuje prevadzkovatelov
zakladneg) sluzby sulad s odsekem 2 5 tohto &lanku predlozenim minimélne jedneho alebo
viacerych nasledovnych dokumentov.

a)

vysledkov $tandardizovanych testov technickych zranitefnosti ziskanych prostrednictvom
procesu dentifikicie, kvantifikdcie a priontizacie zranitefnosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v rdzne) faze Zivotného cyklu produktu,
napriklad

o vo faze vyvoja statickou analyzou zdrojoveho kddu (SAST — Static Apphication Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivhou analyzou zdrojového kodu (IAST — Interactive
Application Security Testing) néstrojmi ako Seeker (Synopsis),

o vo fdze prevadzky dynamickou analyzou zdrojového kédu (DAST — Dynamic
Application Security Testing) ndstrojmu ako Netsparker, Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloieria najnovie] dostupne) spravy o stave technickych zranitefnostl
produktu {napr. scan na technické zranitefnosti) a dokumentdacie o spdsobe nasadzovania
bezpetnostaych zaplat, pritom ak produkt vyuzlva komponenty od inych vyrobcov, musf
sprava o techmickych zranitefnostiach a dokumentacia o nasadzovani zdplat zahriiat a)
tiete komponenty,
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b) bezpeénastného auditu alebo penetratného testu vykonanych nezavistou trefou stranou,
pricom bezpednostny audit mus{ byt zamerany na tre relevantné bezpetnostne viastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatela zdkladne) sluzby mali
minimahzovat bezpe€nostne rizika ohrozujlice zékladni sluzbu prevadzkovatela zdkladne)
sluzby, a z penetratného testu musi byt zreymé, ktore bezpeénostne scenare alebo mozné
zlyhania boli overovane a ktore Specificke pripady neboli predmetom testu {napr zlskanie
neopravneného pristupu, vykonanie aktmity pod identitou iného pouiivatefa, zahlademe
stop po vykananej operacii alebo znitenie kritickych dat),

¢) wysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji mozné hrozby, pri
ktorych sa predpokladd velky ai katestroficky dopad, s uvedenim zoznamu vSetkych
moZnostl zaloZzenych na prileZitostt, motivacu alebo techruckych prostriedkach, ktoré ma
potencialny Gtognik k dispozicn (model umoZiiuje uréit profil ohrozenia systemu z pohfadu
Gtotnika).

Vysledky testov, auditov alebo modelovanta podfa odseku 27 tohto &lédnku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré bol tdentifikované ako relevantné
pre dany produkt z pohfadu zarucenia jeho kyberneticke) bezpeénosti a dosiahnutia ciefov
tejto bezpecnostnej zmluvy. Tieto vysledky st nésledne jednym z podkladov pre rozhodnutie
prevadzkovatela zdkladne) sluzby o akceptovan( produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zdkladne) sluiby mézie akceptovat aj iné dbkazy predloZené dodévatefom,
ktoré potvrdzuji silad s odsekom 2 5 tohto &lanku (Standardy priemyselného odvetvia SANS,
NIST, ISO $tandardy a pod.).

VSetky zékladne bezpe€nostne poZiadavky a roziirené bezpe€nostne poZiadavky
prevddzkovatel zékladne) sluiby overi vidy pr akceptdcn produktu pred uvedenim do
prevédzky, Prevddzkovatel 2dkladne) sluzby ich mdie ovent ap kedykolvek priebeine, néhodne
alebo pri kazde) vyznamne| zmene, napr. pri aktualizich alebo upgrade na vy33iu alebo inak
rozdirenti verziu produkiu.

Dodévatel j& povinny pisomne nformovat prevadzkovatela zékladne) sluzby o kazde) zmene,
ktord ma vyznamny vplyv na opatrenia realizovane dodavatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Gtely tejto bezpeénostne) zmluvy sa za kyberneticky bezpeénostny incident povaiuje
udalost, ktora realne alebo potencialne ohrozila alebo narudifa dévernost, integritu alebo
dostupnost informaénych aktiv priamo alebo nepriamo sivisiacich s poskytovanim zékladne;
sluzby

Doddvatel je povinny v rdma prevencie kybernetickych bezpetnostnych incidentov, ktoré by
mohii mat potencidlny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladne) sluzby,
alebo ktoré by sa mohli tykat kyberneticke) bezpefnosti sieti a informaénych systémov
prevadzkovatela zékiadnej sluiby, {dalej len ,incidenty”).

a) zabezpedit vlastnu kybernetickl bezpetnost, aby cez dodavatefa nebolo mozne zasiahnut
siete a informac&né systemy prevddzkovatela zakladne) sluzby,

b} wvytvdral azvySovat bezpeénostné povedomie svojich zamestnancov, ktori sa budd
podiefat na plnenl hlavnej zmluvy a tejto bezpeénastne) zmluvy alebo budd mat pristup
k infarmdciam prevadzkovatela zakladne) sluzby opisanym v €lanku 5 a élanku 6 ods 6.3
tejto bezpetnosine) zmluvy,
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33

34

35

3.6

a7

3.8

c} sledovat vystrahy a varovania a daldie informiécie sluZiace na minimalizovanie, odvritenie
alebo napravu ndsledkov incidentov vieobecne,

d) sledovat hrozby dotykajlce sa dodavatela, které by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevddzkovatela zékladnej sluZby,

e) predchddzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sistredovat {evidovat), analyzovat
a vyhodnaocovat informdcie o incidentach,

g) prijimat od prevadzkovatela zakladne) sluzby varovania pred incidentami a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohll mat potencidlny
nepriaznivy vplyv na zékladnd sluzbu prevadzkovatela zakladne) sluzby,

h) zasielat prevddzkovatelovi zdkladne) sluZby v€asne varovania pred incidentami, o ktorych
sa dozvie z vlastnej Einnosti podla tejto bezpefnostne] zmluvy alebo inak, a

i) spolupracovat sprevadzkovatelom zdkladne) sluzby pn zabezpefovani kyberneticke)
bezpetnosti sietf a informacnych systémov prevédzkovatela zakladne; sluzby.

Dodavatel je povinny poéas trvania tejto bezpe€nostne) zmluvy mat technické, technologické
a personalne vybavenie na Urovri potrebne) na nadne a véasné pinenie tejto bezpetnostne)
zmluvy amat zavedené (Glohy, procesy, role atechnolégie v organizaénej, persondlneg
a technicke) oblasti na trovni potrebne) na efektivne napifianie ciefov tejto bezpeZnostne)
zmluvy

Dodévatel je povinny doruéi prevadzkovatefovt zdkladnej sluzby dplny zoznam zamestnancov
a pracovnych rolf doddvatela avietkych subdodavatefov, ktori sa budi podiefat na plneni
hlavnej zmluvy atejto bezpe€nostne) zmluvy alebo budid mat pristup kinformacidm
prevadzkovatela zakladne) sluZby opisanym v €ldnku 5 a ¢ldnku 6 ods. 6.3 tejto bezpetnostne)
zmluvy, ktory sa jeho doru€enim prevddzkovatelovi zékladnej stuzby stane stZastou tejto
bezpe&nostnej zmluvy ako prilcha & 1 k tejto bezpeénostne) zmluve,

Kazdu zmenu v personalnom obsaden( v zozname podla odseku 3 4 tohto €lanku je dodavatel
povinny prevadzkovatelovi zakladne sluZby pisomne ozndmif, pri€om pre oznamovanie zrmien
sa pouZiju ustanovenia hlavnej zmluvy o dorutovan(

Dodavatef je povinny stanovit postupy pinenia svojich povinnosti podfa tejto bezpe€nostnej
zmluvy v bezpelnostnel dokumentdcn, ktora musi byt aktualna amusi zodpovedat
aktudlnemu stavu, bezpefnostni dokumentdciu je na poiiedame povinny predloZit
prevadzkovatefovi zakladnej sluzby na nahliadnutie a zhotovenie képif

Doddévatel e povinny prijat a dodrZtavat vieabecné bezpetnostné opatrenia podfa STN 1SO/IEC
27002.2013 (Informatne technologie. BezpeZnastné metddy. Pravidld dobrej praxe rtadenia
infermacne) bezpecnostl) minimalne v rozsahu 3pecifikovanom v bezpednostnych smerniciach
prevddzkovatela zakladnej sluzhy

Dodévatef je povinny prijat a dodrziavat bezpeénostne opatrenia v oblastiach pod(a § 20 ods. 3
pism e) f), h), ) a k) zdkona o kybernetickej bezpeénosti v rozsahu podla § 8, 10, 12, 14 a 15
vyhldsky Narodnéha bezpetnostného tradu & 362/2018 Z z, ktorou sa ustanovuje obsah
bezpefnostnych opatreni, obsah aS3truktira bezpeénostne) dokumentdcie arozsah
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4.1

42

4.3

4.4

4.5

4.6

4.7

48

21

vieobecnych bezpelnostnych opatreni, avrozsahu 3Ipecafikovanom v bezpeénostnych
smernictach prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESEN{ INCIDENTOV

Dodévatel je povinny bezodkladne hldsit kaidy incident prevadzkovatefovi zékladnej sluzby
spbsobom urtenym prevadzkovatefom zakladnej sluiby vritane urfemia stupfa jeho
zévaznostt, ktory denufikuje na zdklade presiahnutia kniténi pre jednotlivé kategdrie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho uéinky, dodavatel je povinny
odoslat nelplné hldsenie incidentu, v ktoram vyzna¥l identifikdtor neukongeného hldsenia,
a bezodkladne po obnove riadne) prevadzky siete a informacéného systemu toto hldsenie
doplni

Dodévatel je povinny nedit incidenty najma odozvou alebo tnou reakciou na incident,
ohrani¢enim incidentu a Jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni
incidentu na mieste, reakciou na incident a podporou reakeii na incident (dalej len , reaktivne
opatrenie”). Pri neSenl incidentov Je doddvatel povinny na Ziadost prevédzkovatela zékladne
sluzby spolupracovat s prevddzkovatelom zakladnej sluiby, Nérodnym bezpefnostnym
uradom a Ministerstvom hospodarstva Slovenske) republiky, pripadne dalsimi argdanmi
vere)ne) spravy a na tento G&el im poskytnit potrebnt sttinnost a vietky informdcie ziskané
z vlastne] Einnasti podfa tejto bezpecnostne) zmluvy alebo inak, ktoré by mohli byt doleZite pre
rieSenie Incidentu.

Dodavate! je povinny v ase inadentu zabezpelit dokaz alebo ddkazny prostriedok tak, aby
mohol byt pouZity v trestnom konanl, a poskytnit ho prevadzkovatelovi zékladnej sluzby.

Dodavate! je povinny ozndmit prevadzkovatefovi zakladne) stuzby skutotnosti, e v sivislost
s incidentom mohlo dgjst k spachaniu trestného énu

Dodévatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zakladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok

Po vyrieSeni incidentu je dodavate! na vyzvu prevddzkovatela zékladne) sluzby v urtenejlehote
povinny predloZit prevadzkovatelovi zakladnej sluZby navrh opatreni na zabranenie dalsieho
pokracovania, Sirenia a opakovaneho vyskytu incdentu {(dale| len ,bezpe¢nostné opatrenie”)
na schvélenie Ak doddvatel’ nenavihne ochranné opatrenie v urtene) lehote, alebo ak je
navrhovane ochranne opatrenie zjavne neuspeiné, je dodavatel povinny spolupracovat
s prevadzkovatefom zdkladnej sluzby na jeho ndvrhu

Po schvéleni bezpecnostného opatrenta prevddzkovatelfom zdkladney sluZby je dodévate!
povinny ochranné opatrenie bez zbyto€neho odkladu vykonat

Po vykonanl bezpefnostného opatrenia dodévatelom je dodévatel povinny prevent jeho
utinnost

MLCANLIVOST

Dodavatel je povinny zachovavat ml¢anlivost o skuto€nostiach, o ktorych sa dozvie v suvislosti
s plnenim hlavne) zmluvy a te)to bezpe&nostne) zmluvy, ktoré nie st verejne zname a ktore by
mohli ufah&t kyberneticky Gtok alebo viest ku kybernetickému incidentu (nayma informécie
o IT/OT architektdre, pouZivanych systémoch, ich doddvatefoch a verzidch, o topologii sietf,
o konfiguraciach a pod ). Rovnako e dodavate! povinny zachovavat mlanhvost o reaktivnych
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52

3.3

5.4

55

5.6

6.1

62

6.3

6.4

65

66

opatrentach a bezpe&nostnych opatremiach, ako a) oopatreniach a bezpegnostnych
smerniciach prevddzkovatela zakladnej sluzby

V pripade pochyhnosti ¢ tom, & sa jednd o informacie podla odseku 5 1 tohto &ldnku, plati pre
doddvatefa pravidlo, Ze sa jedna o informacie, o ktorych je doddvatel povinny zachovévat
miganlivost.

Povinnost zachovavat mi€anlivost podfa tohto €lénku trvé a) po skonéenl tejto bezpeénostne)
zmluvy

Vyrmimky zpowinnosti zachovévat mléanlivost podla tohto é&lanky upravuje zdkon
o kybernetickej bezpeénosti.

Dodavatel je povinny zabezpetit, aby v rovnakom rozsahu dodrZiavals povinnost mi&anlivosts
jeho zamestnanci, subdodévatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneha
vztzhu alebo obchodného vztahu

Po ukonfenl tejto bezpegnostnej zmluvy je dodévatel povinny vrati alebo previest na
prevadzkovatefa zakladnej sluiby vietky informdcie, ku ktorym mal poas trvania tejto
bezpecnostne) zmluvy pristup, resp, tieto podlfa pokynu prevadzkavatefa zékladne) sluiby
it

SPOLOCNE USTANDVENIA

Dodavatel je povinny plnit povinnost: podra tejto bezpetnostne) zmluvy v silade so zakonom
o kybernetickey bezpefnostt ajehe vykonavacimi predpismi  vrdtane vieobecnych
bezpeénostnych opatreni, bezpetnostnych standardov, znalostnych 3tandardov v oblasti
kyberneticke] bezpe€nosti a identifikanych kriténi pre jednotlivé kategorie kybernetickych
bezpelnostnych incidentov, dale) operatnymi postupmi, metodikami, politikam sprévania sa
v kybernetickom priestore, zdsadami predchddzamia kybernetickym bezpecnostnym
incidentom a zasadami rie$emia kybernetickych bezpeénostnych incidentov, ktore vydava
Narodny bezpednostny Urad v oblasti kyberneticke) bezpetnosti

Dodavatel je dalej povinny plnit povinnost: podfa tejto bezpeténostne) zmluvy vsulade so
sektorovymi  bezpeénostnyrmi  opatrentami, ktore wvyddva Ministerstvo hospodérstva
Slovenske) republiky v spolupréct s Narodnym bezpetnostnym dradom.

Dodévatel je povinny spracovavat informacie, ktore by mohlt mat vplyv na zékladnu sluzbu
prevadzkovatela zakladne| sluzby alebo ktoré by sa mohli tykat kybernetickej bezpetnost: sieti
a informacnych systémov prevadzkovatela zdkladne) sluzby tak, aby nebola naruSend ich
ddvernost, autentickost a integrita

Dodévatel je povinny mat umiestnent svoju dokumentdciu, informatné systémy a ostatne
informaéno-komunikaéné technoldgie, ktoré sa tykaji plnenia povinnosti podfa tejto
bezpeénostnej zmluvy, v zabezpetenom priestare tak, aby nebola naruiend ich dévernost,
autentickost a integnita

Dodévatel je povinny dokumentovat sveju &innost podfa tejto bezpeénostne) zmluvy (vratane
evidovania incdentov adokumentovama 3kolenl svojich zamestnancov) ana Ziadost
previdzkovatela zdkladnej sluiby mu predloZit uvedend dokumentdciu na nahliadnutie
a zhotovenie koépii

Doddvatel je povinny plnit povinnosti podla tejto bezpetnostne) zmluvy bezedkladne




Priioha k objednédvke 5500012283
»servis RIS Elektro”

7.

7.1
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7.3

7.4

75

76

77

7.8

7.9

7.10

711

AUDIT KYBERNETICKE!I BEZPECNOSTI

Prevddzkovatel zdkladne sluiby je oprdvneny vykonat udodavatela audit zamerany na
overenie plnenia povinnosti dodavatefa podla tejto bezpeénostne) zmluvy a efektivnostr ich
plnenia, najma na overenie technickeho, technologického a persondlneho vybavenia
dodavatela na plnenie uloh, ako aj nastavenie procesav, roll a technolégii v organizatney,
persondlneg| a technicke) oblasti u dodavatela pre plneme cielov tejto bezpetnostnej zmluvy.

Pripadné nedostatky zistené auditom je dodévatel povinny odstranit bez zbytocneho odkladu,
najneskar viak v lehote 60 kalendérnych dnf

Prevadzkovatel zakladne| sluzby moéZe audit udodavatefa realizovat sém alebo
prostrednictvom tretej osoby, v takem pripade préva a povinnosti prevadzkovatela zékladne)
sluzby pri vwkone auditu realizuje prevédzkovatelom zdkladne] sluzby poverend tretia osoba

Deodavatel je povinny pri audite spolupracovat s prevadzkovatefom zékladne) sluiby
a spristupnit mu svoje priestory, dokumentéciu a technické a technologické vybavenie, ktoré
sivisia s plnenim (loh podfa tejto bezpeénostne) zmluvy.

Prevédzkovatel z4kladne) sluZby je vramci auditu oprévneny klast otdzky zamestnancom
dodavatela, ktor{ sa podiefajti na plneni ulch podla tejto bezpenastnej zmluvy

Vramci auditu je dodavatel povinny preukdzat prevadzkovatefovi zdkladne) sluiby sulad
s touto bezpeénostnou zmluvou, nayma preukazat svo)u pripravenost plnif dlohy podla tejto
bezpetnostne; zmluvy, aktudlne a vyscké bezpefnostné povedomie svojich zamestnancov,
zavazok a pouenie svojich zamestnancov, subdodavatelov a ich zamestnancov o povinnosti
mltanhvestt pedfa teto bezpetnostney zmiuvy aaktudlnost svoje) bezpecnostnej
dokumentacie.

Prevadzkovatel z&kladne) sluzby Je povinny oznamit doddvatefovi naymenej tri pracovne dm
vopred svoj zdmer realizovat u dodavatela audit

Vykonanie alebo nevykonanie auditu prevadzkovatefom zdkladne] sluiby nezbavuje
dodavatela zodpovednostt za plnenie povinnosti doddvatela vyplyvajicich z tejto
hezpetnostne) zmluvy.

Ak dodévate! neumoini vykonanie auditu, ma sa za to, ie nepini ulohy podla tejto
bezpetnostne) zmluvy.

Previdzkovatel z&kladne) sluZby je povinny zachovavat mi€anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktore nte su verejne zname. Ustanovenia ¢lénku 5 ods. 5.3 a 5.4
tejto bezpecnostne) zmluvy platia rovnako a ustanovenie &lanku 5 ods 5 5 tejto bezpeénostnej
zmluvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO azabezpedenie avybavenie priestorov
dodavatefa na bezpeény vykon auditu zodpoveda vplnom rozsahu avylutne dodavatel.
Doddvatel je povinny preukazatefne informovat zamestnancov prevddzkovatela zdkladne]j
sluzby alebo né nim poverené osoby vykonava)lce audit o nebezpelenstvach a ohrozentach,
ktore sa pri vykone auditu v priestaroch dodavatela mdZu vyskytnut, a o vysledkoch posudenia
rizika, o preventivnych opatrenuach a ochrannych opatreniach, ktoré vykonal dodavatel’ na
zaisteme BOZP a PO, oopatremach apostupe vpripade poSkodenia zdravia vratane
poskytnutia prve) pomaci, ako a) o opatreniach apostupe v pripade zdcldvanta poiiary,

10



Priloha k objednavke 5500012283
»servis RIS Elektro®

8.1

82

83

8.4

91

92

9.3

9.4

10.

101

zéchrannych prac a evakudcie, a preukézatelne ich poudif o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatefa.

ZODPOVEDNOST DODAVATELA

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podfa tejto bezpeénostne) zmluvy
ohrozuje plnenie cielov tejto bezpetnostne) zmluvy, pricorn za dosledky incidentov, ktoré by
sa pri riadnom a v&asnem plnenf povinnosti dodavatela podia tejto bezpeénostne] zmluvy
nepregjavill, alebo by sa prejavill v menie) intenzite, zodpoveda prevédzkovatelfow zakladne)
sluzby v plnom razsahu (zodpovednost za vysledok)

Za kazdé porusenie povinnosti dodavatela vyplyvajlicej z tejto bezpetnostnej zmluvy mbie
prevédzkovatel zakladne sluiby poZadovat od dodavatefla zmluvnu pokutu vo vyske 5000 €
Zaplatenim zmluvne) pokuty nie je dotknuty ndrok na ndhradu $kody a nahradu skody moze
prevédzkovatel zdkladnej sluzby poZadovat v plne) vyike bez ohfadu na dhradu zmiuvne)

pokuty.

Dodévatel Je povinny odstrdnit pripadné poruSenie svojej povinnosti vyplyvajuce z tejto
bezpetnostne] zmluvy bezodkladne, nameskor viak do troch (3) dni od dorucenia vyzvy
prevadzkovatefa zékladnej sluzby, ak sa zmluvné strany nedohodnt pisomne inak, pritom
parusenie tohto ustanovenia bude povaZované za podstatne porusenie tejto bezpeénostne)
zmluvy.

V pripade, ak v désledku porusenia povinnosti dodavatela vyplyvailce) z tejto bezpetnostne)
zmluvy vznikne prevadzkovatelovi zakladne) sluzby povinnost hradit poplatky, pokuty alebo
ine pefiainé sankcie uplatnené orgédnmi verejne) spravy voli prevadzkovatelowi zakladne)
sluiby, bude dodavatel povinny i1ch nahradit prevadzkovatelovi zakladne) sluzby ako $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE] BEZPECNOSTI

Dodévatel je povinny komumnikovat pri plnenf povinnosti podfa tejto bezpegnostne) zmluvy
s prevadzkovatefom zakladne) sluzby sposobom uréenym prevddzkovatefom zdkladne) sluzby,
pricom dodévatel musi mat vytvorene podmienky umeziujlce chraneny prenos informéaif

Prevddzkavatel z&kladne) sluzby urfuje ako kontaktni osobu pre komunikaciu s dodévatelom
v cblasti kyberneticke) bezpetnost

Doddvatel urluje nasledovnl kontaktni oscbu pre komunikaciu s prevadzkovatefom
zakladne] sluzby pre oblast kyberneticke; bezpeénost: It

Kontakiné osoby podla odsekov 9.2 alebo 9 3 tohto Elanku mbZe prisluind zmluvnd strana
zmemt, sk ozndmi novd kontaktn( oscbu druhe) zmluvne) strane v pisomnej forme. Pre
oznamovanie nove) kontaktne) osoby sa pouzijd ustanovenia hlavne) zmluvy o dorutovanu.

' ZAVERECNE USTANOVENIA

Této bezpelnostna zmluva sa uzatvdara na dobu urtitd pocas trvania hlavne] zmluvy
Prevadzkovatel zakladne) sluiby je oprévneny od tejto bezpetnostne] zmluvy odstipit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvayice z tejto bezpecnostne) zmluvy.
Odstupenie od tejto bezpefnostnej zmluvy sa musi urobif pisomne, inak sa na neho
neprihliada Pre dorutovamie odstupenia od tejto bezpetnostne) zmluvy sa pouZjd

11



Priloha k objedndvke 5500012283
»Servis RIS Elektro”

102

103

104

105

106

107

108

109

1010

10.11

1012

ustanovenia hlavne| zmluvy o doruéovani. Zrusenie tejto bezpetnostne| zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maji trvaf a) po
zrudeni tejto bezpeénostne) zmluvy, azdvazkov na nahradu 3kody spésobene) poruienim
povinnosti podla tejto bezpe&nostnej zmluvy

Po ukoneni te)to bezpeénostne) zmluvy je dodavatel povinny udelit, poskytniif, previest alebo
postlpif na prevadzkovatela zékladnej sluZby vietky licencie, prava alebo stthlasy potrebné na
zabezpetenie kontinuity prevédzkovania zakladnej sluzby prevadzkovatelom zakladne) sluzby,
ktoré musia byt u€inné najmene) po dobu piatich rokov po ukonéeni tejto bezpetnostne)
zmiuvy

Tato bezpetnostna zmluva sa spravuje zakonmi Slovenske) republiky bez prihliadnutia ku
koliznym normam. Prévne vztahy neupravené touto bezpetnostnou zmluvou sa riadia
ustanoveniami Obchodneho zdkonnfka & 513/1991 Zb vznenl neskorSich predpisov
a suvisiactmi predpismi

Sudy Slovenske] republiky maji vyluénu prévomoc na rozhaodovanie akychkolvek sporov
tykajdcich sa tejto bezpecnostne) zmluvy. V pripade, ak dodavatelom bude zahranitnd osoba,
zmluvne strany sa dohodii, Ze miestne prisluinym stidom bude sud, v obvode ktorého mé sidio
prevadzkovatel zakladne) sluzby.

Tato bezpefnostnd zmluva sa mdie menit alebo ukontif dohodou zmluvnych strdn iba
v pilsomne) forme

Ak by sa déved neplatnosti vztahoval len na &ast tejto bezpeénostne) zmluvy, bude neplatnou
len této East

Tato bezpeénostna zmluva tvon uplnu dohodu medzi zmluvnymi stranami tykajlicu sa
predmetne] zaleZitosti. Podpisom tejto bezpeénostnej zmluvy zanikaju vietky predchddzajlce
plsomné austne dohody siwvisiace spredmetom tejto bezpefnostne; zmluvy aZiadna
zozmluvnych strdn sa nemdie dovoldvat zvidstnych vtejto bezpeénostne) zmluve
neuvedenych Ustnych dojednani a dohéd

Tato bezpefnostnd zmluva bola vyhotovena v dvoch rovnopisoch, po jedne) pre kazdd zmluvnt
stranu

Zmluvné strany bert na vedomie, Ze prevédzkovatel zdkladne) sluiby je v zmysle § 2 ods 3
zékona ¢ 211/2000Z. z o slobodnom pristupe k informdcram a o zmene a doplneni niektorych
zakonov (zakon o slobode informdcil) v zneni neskordich predpisov povinnou osobow, a preto
mbie byt tito bezpe€nostnd zmluva vzmysle § 5a zdkona o slobode informacti v spojeni
s§47a Obbanskeho zdkonnika & 40/1964 Zb. vzneni neskorSich predpisov povinne
zvergjfiovanou zmluvou

Zmluvné strany berti na vedomie, Ze G&innost tejto bezpetnostne) zmluvy je vzmysle § 47a
Obgianskeho zdkonnika v nadvaznosti na § 5a zakona o slobode informécif podmienens je)
zvergnen(m v Centralnom registr zmldv vedenom Uradom viady Slovenske] republiky.

Této bezpeénostna zmluva nadobuda platnost diiom podpisu oboma zmluvnym stranami
a utinnost dfiom nasledujiicim po dni zverejnenia v Centrilnom registn zmlGv.

Neoddeltelnd siéast tejto bezpeénostnej zmluvy tvor jej priloha & 1 — zoznam pracoviych
roli dodavatela (podla ¢ldnku 3 ods 3.4 tejto bezpetnostne) zmluvy)
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10.13 Zmluvné strany vyhlasu)u, Ze sii plne sp8sobile na pravae Ukony, Ze ich zmluvnd voinost nie je
nifim obmedzend, e tuto bezpefnostnt zmluvu neuzavrell am v tiesni, an) za ndpadne
nevyhodnych podmienaok, Ze s1 obsah tejto bezpefnostne) zmluvy dokladne preéitali a Ze tento
im e jasny, zrozumitelny a vyjadruytict ich slobodnu, vadZnu a spoloénd volu, a na znak suhlasu

Ju podpisuyd

Za prevadzkovatela zakladne) sluzby.

V Bratislave dﬁi 4 20 FFR M7

genefginy riagel spolofnosti
MH Feplarehsky holding, a. s

Ing Tamfider”

finangny riaditel spolo&nosts
MH Teplarensky holding, a s.

Za doddvatela:

V Bratislave diia 13,2 2025

&AL

ZAT 7ystérpg nu omatlzaénefggﬁwml
Ing Tibor Na sx%,s{% / niky,
konatel
SAT Systéfmy

Ing. Vradimir Digkanec
konatel

SAT Systémy automatizatnej techniky, spol
sro
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Priloha €. 1 —~ Zoznam pracovnych roli dodivatela

Meno zamestnanca

Zamestndvatel {(doddvate!
Pracovna rola alebo subdodavatel)

Zamestnanec spolotnost SAT
Systemy automatizacnej
techniky, spal. s r o.
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