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ZMLUVA
o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zikonov v zneni neskor3ich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.
so sidlom Turbinova 3, 831 04 Bratislava — mestska cast Nové Mesto
ICO 36211 541 | DIC 2020048580 [ I€C DPH SK2020048580 |

zapisana v Obchodnom registri Mestského sidu Bratislava 11| oddtul' ST vinika I,ﬂib]'

B. . .
v mene spolo¢nosti konajl Ing. Miroslav Kavula, generdlny naditel]a |n?‘1§§ﬂﬁ_ﬁfﬁﬂiﬁéﬁ§8£ ,jﬂiﬁ‘_ a-5.
(dalej len ,prevadzkovatel zakladnej sluzby”)

IPECON, s.r.0.

so sidlom Dolné Rudiny 8209/43, 010 01 Zilina

ICO 363 747 84 | DIC 2020101655| I€ DPH SK2020101655 | |

zapisand v Obchodnom registri Okresného stdu Zilna, oddiel Sro, vlazka & 10621/1 ]

v mene spolocnosti kona Ing. Milan Remis, konatel spoloénaost
(dale) len ,,dodavatel™)

{prevédzkovatel zakladnej sluzby a dodavatel spoloéne dalej len ,zmluvné strany”)
vzhladom k tomu, Ze

spolo€nost MH Teplarensky holding, a.s. je prevadzkovatefom zékladne) sluiby podfa zdkona
€. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zdkonov v zneni
neskorSich predpisov (dalej len ,zakon o kybernetickej bezpetnosti”),

zdkladnou sluzbou prevadzkovatela zakladnej sluiby je: vyroba tepla, doddvka tepla a vyroba
elektriny,

doddavatel uzatvara s prevadzkovatelom zakladnej sluzby objednavku &. 5500012175 (dalej len
Lhlavna zmluva”), ktorej predmet priamo stvisi s prevadzkou sieti a informacnych systémov,
ako sU definované vziakone o kybernetickej bezpecnosti, pre prevadzkovatela zakladnej
sluzby,

prevddzkovatel zdkladnej sluzby je povinny uzatvorit s doddvatefom zmluvu o zabezpeceni
plnenia bezpetnostnych opatreni a notifikaénych povinnosti podfa zékona o kyberneticke)
bezpetnosti, ktord tymto s dodavatelom uzatvara (dalej len ,bezpecnostnad zmluva®),

tato bezpeénostnd zmluva ustanovuje zékladné ulohy a principy spoluprace zmluvnych stran
s ciefom zabezpecit kybernetickll bezpednost sieti a informacnych systémov previdzkovatela
zékladnej sluiby potas ich Zivotného cyklu, predchddzat kybernetickym bezpecnostnym
incidentom, ktoré by sa mohli dotkndt sieti ainformacnych systémov prevadzkovatela
zakladne] sluzby, aminimalizovat vplyv kybernetickych bezpecnostnych incidentov na
kontinwitu prevédzkovania zakladne) sluzby zo strany prevadzkovatela zékladne) sluzby {dale)
len ,ciele®) v sivislosti s plnenim hlavne) zmluvy zo strany dodavatela,

tito bezpefnostna zmluva ustanovuje poZiadavky na pinenie hlavne) zmluvy zo strany
doddvatefa, ktoré su ddlezité pre dosahovanie cielov tejto hezpenostne) zmluvy,




Priloha €.1 k objedndvke 5500012175

takto:

11

1.2

1.3

14

1.5

1.6

1.7

1.8

pinenie povinnosti doddvatela podla tejto bezpeénostnej zmluvy sa vyzaduje polas celej doby
trvamia hlavne) zmluvy a tvori integrdlnu sGcast plnenia zdvdzkov doddvatefa podfa hlavneg)
zmluvy,

PREDMET DOHODY

Pojmy pouiivané vtejto bezpecnostnej zmluve maji vyznam 1m priradeny v zdkone
o kybernetickej bezpednosti a jeho vykonavacich predpisoch.

Doddvatel je povinny prijimat a dodrziavat opatrenta minimdlne v rozsahu uvedenom v tejto
bezpeénostne) zmluve tak, aby boli naplnené ciele tejto bezpednostnej zmluvy. Doddvatel
vyhlasuje, Ze sthlasi s opatreniami podfa tejto bezpefnostne] zmluvy.

Dodavatel je povinny dodrZiavat bezpecnostné smernice prevadzkovatefa zakladnej sluzby,
sktorymi ho prevddzkovatel zdkladnej sluzby obozndmi. Bezpelnostné smernice
prevéddzkovatefa zdkladne; sluiby detailne rozpracivaji poZiadavky vyplyvajice ztejto
bezpeénostnej zmluvy a z dokumentov ipecifikovanych v lanku 5 ods. 5.1 tejto bezpecnostne)
zmluvy na podmienky prevddzkovatela zakladnej siuzby a upravuji konkrétne postupy
potrebné na dosahovanie ciefov tejto bezpeénostnej zmluvy. Plnenie bezpecnostnych smernic
prevadzkovatela zakladnej sluZby nevyZaduje od dodévatela dodatocné néklady oproti tomu,
¢o vyZzaduje plnenie najlepiej bezpetnostnej praxe a dokumentov Specifikovanych v ¢lanku 5
ods. 5.1 tejto bezpectnostnej zmluvy.

Doddvatel berie na vedomie, Ze opatrenia vyiadované bezpelnostnymi smernicami
prevadzkovatela zakladnej sluZby sa mdiu potas doby trvamia hlavney zmluvy menit tak, aby
reagovall na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat pinenia podla
hlavnej zmluvy vratane doddvanych tovarov, poskytovanych sluZieb a/alebo vykonavanych
procesov (dalej len ,produkt”). Doddvatel bude na takéto zmeny v bezpeCnostnych
smerniciach prevadzkovatela zdkladnej sluiby upozorneny, priom snim méZe dohodnit
podrobnosti tykajlce sa ich implementacie.

Dodévatel je povinny dodriiavat pokyny prevddzkovatela zdkladnej sluzby. Dodavatel je
povinny bez zbyto¢ného odkladu upozornit prevadzkovatela zdkladne] sluzby na nevhodnd
povahu pokynov danych mu prevadzkovatelom zikladne) sluZby vratane pokynov a opatreni
obsiahnutych v bezpeénostnych smerniciach prevadzkovatela zakladnej sluzby.

Dodavatel je povinny plnit notifikaéné povinnosti podfa pofiadaviek zdkona o kyberneticke)
bezpelnosti tak, aby boli naplnené ciele tejto bezpelnostnej zmluvy.

PInenie povinnosti podfa tejto bezpefnostne] zmluvy tvori integrdinu sicéast plnenia zo strany
dodavatela pre prevddzkovatela zdkladnej sluzby podfa hlavnej zmluvy. Dodavatel je povinny
plnit povinnosti vyplyvajice z tejto bezpecnostnej zmluvy po celd dobu trvania hlavnej zmluvy.

Odplata za plnenie povinnosti doddvatela podla tejto bezpeénostnej zmiuvy anahrada
vietkych nakladov vynaloZenych dodévatefom v stwislosti s plnenim povinnosti dodévatela
podla tejto bezpecnostnej zmluvy s vplnom rozsahu zahrnuté v pefiainom plneni
poskytovanom prevédzkovatefom zakladnej sluZby dodavatelovi podfa hlavne) zmluvy a na
Ziadne daldie pefiazné plnemia dodévatel za plnente povinnosti podfa tejto bezpefnostnej
zmluvy od prevédzkovatela zakladnej sluzby nema ndrok.
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2. ZAKLADNE POVINNOSTI DODAVATELA

2.1 Zékladnym pnincipom, ktory musi doddvatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpefnost nim doddvaného produktu do tej miery, aby produkt ajeho
komponenty pre prevadzkovatela zdkladnej sluzby nepredstavovall rizko z pohfadu
dostupnosti, integrity a dovernosti jednak pre produkt samotny, jednak pre ostatné systémy
a vnutorné prostredie prevddzkovatela zédkladnej sluzby, s ktorymt musi koexistovat. Plnenie
tychto poZiadaviek je dodavatel povinny kedykolvek prevadzkovatefovi zdkladne; sluiby
nepopleratefhym spdsobom preukdzat (auditovatefnost). V pripadoch stanovenych touto
bezpetnostnou zmluvou je dodavatel povinny zabezpedit plnenie povinnosti podfa tejto
kybernetickej zmluvy aj uvSetkych svojich priamych anepriamych subdodavatefov
v akomkolvek stupri, ktorych plnenie vratane dodavanych tovarov, poskytovanych sluZieb
a/alebo vykanavanych procesov bude tvorit sicast produktu pedfa hlavnej zmluvy (dalej len
»~subdodavatel).

2.2 Dodavatel ma povinnost po cel( dobu trvania hlavnej zmluvy

a) dodrziavat a plnif bezpelnostné smernice prevddzkovatefa zdkladnej sluzby primerane
povahe nim doddvaného produktu tak, aby boh naplnené ciele tejto bezpecnostnej
zmluvy,

b) zabezpecit, aby plnenie hlavne; zmluvy vritane akychkolfvek zdsahov alebo zmien
vprodukte pofas nasadzovania, prevadzky atechnicke) podpory vykondvali len
dodavatelom autorizované, odborne zdatné ana zdklady informaénej a kybernetickej
bezpecnosti dostatocne poucené osoby,

c) plnit zékladné bezpe&nostné poZiadavky a roziirené bezpe&nostné poZiadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodévatefov zabezpeéit pinenie
povinnosti, ktoré vyplyvaji ztejto bezpenostne] zmluvy dodavatefovi, aj zo strany
subdodavatefov uloZenim pisomného zdvazku subdoddvatefom plnit adodriiavat
povinnosti, ktoré vyplyvaju z tejto bezpeénostnej zmluvy dodévatefovi, v pnmeranom
rozsahu tak, aby boli naplnené ciele tejto bezpeénostne) zmluvy. Doddvatel je povinny
zabezpecit, aby prevadzkovatel zikladne] sluiby mohol vykonat audit v sdlade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdoddvatelov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdoddvatefa na plneni hlavnej
zmluvy dodavatel poskyine prevddzkovatelovi zdkladne] sluiby podrobné, pravdive
a uplné informdécie o rozsahu a povahe planovaného vyuiitia subdoddvatela na plneni
hlavnej zmluvy s osobitnym dérazom na informdcie o tom, nakolko plnenie poskytované
subdodadvatefom suvisi s prevadzkou sieti ainformacnych systémov prevadzkovatela
zakladnej sluzby, a prevadzkovatel zékladnej siuzby vzhfadom na to, Ze planované vyuiitie
subdodévatela na plneni hlavnej zmluvy nesivisi s prevadzkou sieti ainformacnych
systémov prevadzkovatela zadkladnej sluzby, rozhodne, Ze uloZenie zavazkov tomuto
subdoddvatelowi podla tohto ustanovenia sa nevyZaduje; vtakom pripade dodévatel
daného subdodavatefa na plnenie hlavne] zmluvy, ktoré sivisi s prevadzkou sieti
a informaénych systémov prevadzkovatefa zékladnej sluzby, vyuZit nesmie a pripadné
porusenie tejto povinnosti sa povaiuje za podstatné porudenie tejto bezpecnostnej
zmluvy.

2.3 Zakladné bezpeénostné poziadavky (aplikovatelné bez ohlfadu na typ produktu) si:
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2.5

2.6

a) povinnost poskytnut Gplny a pravdivy zoznam vietkych komponentov pouZitych pri riedeni
a implementacn vramo produktu na drovni vyrobcov averzii abezodkladne ho
aktualizovat,

b) povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verzidch,

c) povinnost wv&as upozoriiovat prevadzkovatela bezpeénostne; sluiby na zistené
bezpecnostné (technické) zranitefnosti doddvaného produktu vratane vietkych jeho
komponentov, ktoré dodavatel zistil sam alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat dodavany produkt na bezpeénostné zéplaty — bud
priamo dodavatelom alebo nepriameo prostrednictvom aktualizdcii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivich komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouZivanie produktu zhfadiska jeho
kybernetickej bezpefnosti,

f) povinnost bezodkladne upozorfiovat prevédzkovatela zékladnej sluZby na vietky okolnosti
alebo zmeny vnim dodavanom produkte, ktoré méiu viest alebo by mohli viest
k bezpe¢nostnému incidentu (nespravna konfiguracia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneufitie pristupov opravnenou osobou, chybajice bezpedénostné
zaplaty, vysledok scanu na technické zranitefnosti a pod.),

g) powvinnost doddvat produkt v potrebne| a zabezpegenej konfigurdcii.

Roz3irené bezpetnostné poZiadavky (s osobitnym vztahom k produktu a plneniu hlavnej
zmluvy) su poziadavky pre OT prostredie vyplyvajice zIEC 62443 a poZiadavky pre IT
prostredie vyplyvajice z IEC ISO 27001 a IEC ISO 27002; su Specifikované v bezpe€nostnej
smernici prevadzkovatefa zdkladnej sluiby ,Technicky a bezpecnostny Standard IT/OT
systémov”, Roz3irené bezpetnostné poZiadavky sa uplatiiuja:

a) nadodavku alebo integrovanie IT/OT technoldgii a ich komponentov,

b} naimplementaciu, zmeny, upgrade alebo inovacie pre OT {ICS/DCS) systémy,
¢) naimplementdciu, zmeny, upgrade alebo inovécie pre IT systémy a

d) nanové pripojenia a integracie pre iT alebo OT systémy.

Dodavatel je povinny preukazat prevddzkovatelovi zdkladnej sluZby, do ake) miery zabezpecil
produkt a jeho komponenty z pohfadu zédkladnych bezpecnostnych poZiadaviek a rozdirenych
bezpelnostnych poZiadaviek a Ze produkt a jeho komponenty, ako a) ich architekttira, dizajn,
konfiguracia a prevadzka zohladiuju a spifiaji zakladné bezpeénostné potiadavky a rozsirené
bezpeénostné poZiadavky, poZiadavky dobrej praxe, ako i Standardy priemyselného odvetvia.

Pn uzatvoreni zmluvy doddvatel preukazuje prevadzkovatefovi zakladne; sluZby pripravenost
zabezpecit sulad s odsekom 2 5 tohto Eldnku predloZenim minimalne jedného alebo viacerych
nasledovnych dokumentov:

a) vieobecného formalneho wyhldsenia doddvatefa o bezpeénosti produktu alebo
o bezpecnostnych  vlastnostiach  produktu  (dévernost, integrita, dostupnost,
nepopieratelnost vykonanych aktivit) obsahujliceho zoznam vietkych opatreni, ktoré bols

N
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2.7

b)

c)

pri produkte (komponente), jeho architektire, dizajne, konfigurdcii a planovane)
prevadzke nasadené alebo brané do dvahy, vktorom budi uvedené aj akékolvek
vieobecne zname a overitelné postupy riadenia kvality a ziskané nezdvislé potvrdenia
o aplikovanych postupoch,

vyhlasenia dodavatefa o aplikovani vseobecne znamych zasad najlepiej praxe
zabezpecujlicej bezpecnost produktu (napr. standardy, checklisty alebo odporiéania, ako
50 ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentacia k bezpefnému nasadzovaniu, konfigurdcii alebo prevadzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobneie
vysvetht, ktord Cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pr odkazovani na certifikdciu podFa ISO/IEC 27001 je treba uviest, aky bol skuto&ny rozsah
certifikicie a ako tento stwvisi s danym produktom; pri odkazovani na dokumentdciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databdze treba spomenut
konkrétny dokument vyrobcu, podfa ktorého dodévate! postupoval, napr. Oracie®
Database Security Guide 19c, E96299-10; podobne, ak bol produkt postideny z pohladu
napr. poZiadaviek Standardu NIST SP 800-82 alebo ISQ/IEC 27019:2017, dodavatel
poskytne zoznam vietkych bezpelnostnych opatreni, ktoré boli posudzované),

vysledkov formdlne) analyzy rizik, ktord mdie vykonat sam dodavatel alebo akdkolvek
odborne spdsobila a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné z hfadiska konkrétneho pouZivania produktu boli posudzované, akymi
opatrentami boli prisiudné zranitelnosti minimalizované a akd znama metodika bola pri
tom pou#itd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd'.).

Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevéddzkovatelovi zdkladnej sluiby dodéavatel preukazuje prevddzkovatelovi
zékladnej sluzby sulad s odsekom 2.5 tohto ¢lanku predloZenim munimalne jedného alebo
viacerych nasledovnych dokumentov:

a)

b)

vysledkov Standardizovanych testov technickych zranitelnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikicie a priontizacie zranitelnosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v rézne) fize Zivotného cyklu produktu,
naprikiad:

o vo faze vyvoja statickou analyzou zdrojového kddu (SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivnou analyzou zdrojového kdédu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo faze prevadzky dynamickou analyzou zdrojového kdédu {DAST — Dynamic
Application Security Testing} nastrojmi ako Netsparker, Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnoviej dostupnej spravy o stave technickych zranitelnostf
produktu (napr. scan na technické zranitelnosti) a dokumentacie o spésobe nasadzovania
bezpeénostnych zdplat, pricom ak produkt vyuZiva komponenty od inych vyrobcov, musi
sprava o technickych zranitefnostiach a dokumentécia o nasadzovani zaplat zahffiat aj
tieto komponenty,

bezpe&nostneho auditu alebo penetratného testu vykonanych nezavislou tretou stranou,
pricom bezpetnostny audit musi byt zamerany na tie relevantné bezpecnostné viastnosti,
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2.9

2.10

2.11
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ktoré by v podmienkach nasadenia produktu u prevédzkovatela zakladnej sluiby mali
minimalizovat bezpetnostné rizika ohrozupice zdkladnt sluzbu prevadzkovatela zakladnej
sluzby, a z penetra¢ného testu musi byt zreymé, ktoré bezpeénostné scenare alebo moiné
zlyhania bol overované a ktoré $pecifické pripady neboli predmetom testu (napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného pouZivatela, zahladenie
stop po vykonane) operdci alebo zniCenie kritickych dat},

c) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzujd mozné hrozby, pri
ktorych sa predpoklada velky ai katastroficky dopad, s uvedenim zoznamu vietkych
moznosti zaloZzenych na prileZitost, motivdcn alebo technickych prostriedkoch, ktoré ma
potencralny Utognik k dispozicii (model umoZniuje uréit profil ohrozenia systému z pohladu
Utocnika).

Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto ¢&lanku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré bolr identifikované ako relevantné
pre dany produkt z pohfadu zaruenia jeho kyberneticke; bezpecnosti a dosiahnutia ciefov
tejto bezpecnostnej zmluvy Tieto vysledky st nasledne jednym z podkladov pre rozhodnutie
prevédzkovatela zdkladnej sluzby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zdkladnej sluzby mbze akceptovat aj iné ddkazy predloiené dodavatefom,
ktoré potvrdzuji stlad s odsekom 2.5 tohto ¢lanku (Standardy priemyselného odvetvia SANS,
NIST, ISO standardy a pod ).

Vietky zdkladné bezpelnostné poZiadavky a rozsirené bezpelnostné potiadavky
prevadzkovatel zakladnej sluZby overi vidy pri akceptacii produktu pred uvedenim do
prevadzky. Prevadzkovatel zakladnej sluzby ich mébze overit aj kedykolvek priebeine, ndhodne
alebo pri kaZdej vyznamnej zmene, napr. pri aktualizacn alebo upgrade na vy3siu alebo inak
rozsirend verziu produktu.

Doddvatel je povinny pisomne informovat prevadzkovatela zikladnej sluzby o kaZdej zmene,
ktord ma vyznamny vplyv na opatrenia realizované doddvatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Uéely tejto bezpecnostne; zmluvy sa za kyberneticky bezpeénostny incident povaiuje
udalost, ktord redlne alebo potencidlne ohrozila alebo narudila dévernost, integritu alebo
dostupnost informagnych aktiv priamo alebo nepriamo stivisiacich s poskytovanim zakladnej
sluzby.

Dodévatefl je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zdkladnd sluzbu prevadzkovatela zakladnej sluzby,
alebo ktoré by sa mohli tykat kyberneticke; bezpeCnosti sieti a informagnych systémov
prevadzkovatefla zakladnej sluzby, (dale) len ,incidenty”):

a} zabezpedit vlastnu kyberneticki bezpeénost, aby cez doddvatefa nebolo mozné zasiahnut
siete a informacné systémy prevadzkovatela zdkladnej sluzby,

b) vytvarat azvySovat bezpetnostné povedomie svopch zamestnancov, ktori sa budd
podiefat na plneni hlavnej zmluvy a tejto bezpecnostnej zmluvy alebo bud mat pristup
k informacidm prevddzkovatela zakladnej sluzby opisanym v €lanku 4 a &lanku 5 ods. 5.3
tejto bezpectnostne) zmluvy,
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c) sledovat vystrahy a varovania a dalsie informacie shiZiace na minimalizovanie, odvrdtenie
alebo napravu nasledkov incidentov vieabecne,

d} sledovat hrozby dotykajice sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladnu sluibu prevadzkovatefa zikladnej sluZby,

e} predchddzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sistredovaf {evidovat), analyzovat
a vyhodnocovat informécie o incidentoch,

g) pryimat od prevadzkovatela zikladnej sluZby varovania pred incidentami a vykondvat
preventivhe opatrenia potrebné na odvrdtenie hrozieb, ktoré by mohli mat potencilny
nepriaznivy vplyv na zakladnu sluzbu prevddzkovatela zakladnej sluzby,

h) zasielat prevadzkovatelovi zékladnej sluzby v&asné varovanra pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podla tejto bezpecnostne) zmluvy alebo inak, a

1} spolupracovat s prevddzkovatelom zdkladnej sluiby pri zabezpeéovani kyberneticke]
bezpetnosti sieti a informadnych systémov prevadzkovatela zdkladnej sluzby.

3.3 Dodavatel je povinny podas trvania tejto bezpecnostnej zmluvy mat technické, technologické
a personalne vybavenie na trovn potrebnej na riadne a véasné plnenie tejto bezpeénostnej
zmluvy amat zavedené (lohy, procesy, role atechnolégie vorganizaéne], persondlnej
a technicke) oblasti na Grovni potrebnej na efektivne naplfianie ciefov tejto bezpe¢nostne;
zmiuvy.

3.4 Dodavatel je povinny dorutit prevadzkovatelovi zdkladnej sluzby Gplny zoznam zamestnancov
a pracovnych roli dodavatela a vietkych subdodavatelov, ktari sa bud( podiefat na plneni
hlavne] zmluvy atejto bezpecnostne; zmluvy alebo budi mat pristup kinformaciam
prevadzkovatela zakladnej sluzby opisanym v ¢lanku 4 a €lanku 5 ods. 5.3 tejto bezpetnostne]
zmluvy, ktory sa jeho dorucenim prevadzkovatelovi zakladnej sluiby stane sutastou tejto
bezpeénostnej zmluvy ako priloha €. 1 k tejto bezpeénostnej zmluve.

35 Kazdl zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto ¢ldnku je dodavatef
povinny prevadzkovatelovi zakladne) sluzby pisomne oznamif, pri¢om pre oznamovanie zmien
sa pouziji ustanovenia hlavne) zmluvy o doru€ovani.

3.6 Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto bezpeénostne)
zmluvy v bezpecnostnej dokumentdci, ktord musi byt aktudlna amusi 2o0dpovedat
aktudlnemu stavu; bezpelnostnt dokumentdciu je na poziadanie povinny predloiit
prevadzkovatelovi zakladnej sluiby na nahliadnutie a zhotovenie kopii.

3.7 Dodavatel je povinny prijat a dodrZiavat vieobecné bezpenostné opatrenia podla STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpetnostné metddy. Pravidla dobre) praxe riadenia
informadnej bezpenosti) minimalne v rozsahu Specifikovanom v bezpefnostnych smerniciach
prevadzkovatela zdkladnej sluzby.

3.8 Dodavatel je povinny prijat a dodrZiavat bezpetnostné opatrenia v oblastiach podfa § 20 ods. 3
zakona o kybernetickej bezpeénosti. REAKTIVITA PRI RIESENI INCIDENTOV

3.9 Dodavatel je povinny bezodkladne hlésit kaZdy incident prevddzkovatefowi zékladnej sluzby
spbsobom uréenym prevadzkovatefom zakladnej sluzby vratane urfema stupiia jeho

7
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3.10

311

3.12

3.13

3.14

3.15

3.16

41

4.2

zdvainost), ktory dentifikuje na zdklade presiahnutia kritérii pre jednotlive kategérie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho tcinky, doddvatel je povinny
odoslat netiplné hldsenie incidentu, v ktorom vyznaci identifikator neukonéeného hldsenia,
a bezodkladne po obnove riadnej prevddzky siete a informacného systému toto hldsenie
doplni.

Dodavatel je povinny nedit inadenty najma odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieeni
incidentu na mieste, reakciou na incident a podporou reakcii na incident {dalej len ,reaktivne
opatrenie”). Pri rieeni incidentov Je dodavatel povinny na Ziadost prevadzkovatela zakladne)
sluzby spolupracovat s prevddzkovatelom zékladnej sluiby, Néarodnym bezpetnostnym
turadom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalSimi organmi
verejnej spravy a na tento ticel im poskytnit potrebnu sticinnost a vietky informdcie ziskané
z vlastnej €innosti podTa tejto bezpetnostne) zmluvy alebo inak, ktoré by mohli byt délefité pre
riesenie incidentu.

Doddvatel je povinny v ¢ase incidentu zabezpelit dokaz alebo dokazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytntt ho prevadzkovatefovi zakladnej sluzby.

Doddvatel Je povinny oznamit prevadzkovatelovi zédkladne) sluzby skutoénosti, ze v stvislost
s incidentom maohlo déjst k spachaniu trestného &inu.

Doddvatel je povinny bezodkladne oznamit a preukdzat prevddzkovatelovi zdkladne] sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyrieSeni incidentu je doddvatel na vyzvu prevadzkovatela zakladnej sluzby v uréenej lehote
povinny predloZit prevadzkovatelovi zakladne] sluZby navrh opatreni na zabranenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu incidentu {dalej len , bezpeé&nostné opatrenie”)
na schvélenie. Ak doddvatel nenavrhne ochranné opatrente v uréenej lehote, alebo ak je
navrhované ochranné opatrenie 2javne nedspes$né, je doddvatel povinny spolupracovat
s prevadzkovatefom zdkladne) sluzby na jeho navrhu.

Po schvaleni bezpetnostného opatrenia prevadzkovatefom zédkladnej sluZzby je dodavatel
povinny achranné opatrenie bez zbytoéného odkladu vykonat.

Po vykonani bezpeénostného opatrenia dodavatefom je dodévatel povinny preverit jeho
uéinnost.

MLEANLIVOST

Doddvatel je povinny zachovévat mi¢anlivost o skuto¢nostiach, o ktorych sa dozvte v sivislosts
s plnenim hlavnej zmluvy a tejto bezpecnostnej zmluvy, ktoré nie sti verejne zname a ktoré by
mohli ufah¢it kyberneticky Gtok alebo viest ku kybernetickému incidentu {najma informécie
o IT/OT architekture, pouzivanych systémoch, ich dodavatefoch a verzidch, o topoldgii sieti,
o konfigurdcrdch a pod.). Rovnako je dodavatel povinny zachovavat mi¢anlivost o reaktivnych
opatreniach a bezpecnostnych opatremiach, ako aj o opatreniach a bezpetnostnych
smerniciach prevadzkovatela zakladnej sluzby.

V pripade pochybnosti o tom, ¢ sa jednd o informdcie podra odseku 4.1 tohto &lanku, plati pre
doddvatela pravidlo, Ze sa jedna o informécie, o ktorych Je dodévatel povinny zachovavat
miéanlivost.
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4.3

44

4.5

4.6

51

5.2

5.3

5.4

5.5

5.6

6.1

Povinnost zachovévat micanlivost podfa tohto &ldnku trvd aj po skongeni tejto bezpe€nostne)
Zmluvy.

Vynimky 2z povinnosti zachovédvat micanlivost podfa tohto ¢lanku wupravuje zdkon
o kybernetickej bezpefnosti.

Dodavatel je povinny zabezpeéit, aby v rovnakom rozsahu dodrZiavali povinnost mlganlvosti
Jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonfeni tejto bezpeénostnej zmluvy je dodévatel povinny vrétit alebo previest na
prevadzkovatela zdkladne) sluzby vietky informacie, ku ktorym mal poéas trvania tejto
bezpelnostnej zmluvy pristup, resp. tieto podla pokynu prevadzkovatela zékladnej sluzby
znicit.

SPOLOCNE USTANOVENIA

Dodavatel je povinny plnit povinnost podla tejto bezpenostne) zmluvy v siilade so zakonom
o kybernetickej bezpelnosti ajeho vykondvacimi predpisti  vrdtane v3eobecnych
bezpelnostnych opatreni, bezpefnostnych 3Standardov, znalostnych Standardov v oblasti
kyberneticke) bezpecnosti a identiftkalnych kritérii pre jednotlivé kategérie kybernetickych
bezpetnostnych incidentov, dalej operalnymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchddzania kybernetickym bezpelnostnym
incidentom a zasadami rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Néarodny bezpeénostny (rad v oblasti kybernetickej bezpeénosti.

Dodavatel je dale; povinny plnit povinnosti podla tejto bezpeénostnej zmluvy v sifade so
sektorovymi bezpelnostnymi opatreniami, ktoré vydava Ministerstvo hospodarstva
Slovenske) republiky v spolupraci s Narodnym bezpecnostnym dradom.

Dodavatel je povinny spracovdvat informdcie, ktoré by mohli mat vplyv na zakladnu sluzbu
prevadzkovatela zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpeénosti sieti
a informadnych systémov prevddzkovatela zdkladnej sluzby tak, aby nebola narusena ich
dbvernost, autentickost a integnita.

Dodévatel je povinny mat umiestnent svoju dokumentéciu, informacné systémy a ostatné
informacno-komunikacné technoldgie, ktoré sa tykaju plnenia povinnosti podfa tejto
bezpeénostne] zmluvy, v zabezpetenom priestore tak, aby nebola narudend ich dévernost,
autentickost a integrita.

Dodavatel je povinny dokumentovat svoju ¢innost podla tejto bezpecnostnej zmluvy (vratane
evidovania incidentov adokumentovania 3koleni svojich zamestnancov) ana Ziadost
prevadzkovatefa zdkladnej sluzby mu predloZit uvedenl’ dokumentdciu na nahliadnutie
a zhotovenie kdpii.

Dodavate! je povinny plnif povinnosti podla tejto bezpetnostnej zmluvy bezodkladne.
AUDIT KYBERNETICKE) BEZPECNOSTI

Prevadzkovatel zdkladnej sluzby je oprévneny wvykonaf udodavatefa audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto bezpetnostnej zmluvy a efektivnosti ich
plnenia, najma na overenie technického, technologického a persondlneho vybavenia
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

dodavatela na plnenie tloh, ako aj nastavenie procesov, roli a technoldgii v organizaénej,
persondlnej a technicke] oblasti u dodavatela pre plnenie ciefov tejto bezpecnostne zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstrénit bez zbyto¢ného odkladu,
najneskor viak v lehote 60 kalendarnych dni

Prevadzkovatel zdkladne) sluiby mdie audit udoddvatela realizovat sdm alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti prevddzkovatela zakladne]
sluzby pri vykone auditu reahizuje prevadzkovatelom zdkladnej sluzby poverena tretia osoba.

Dodévatel' je povinny pri audite spolupracovat s prevddzkovatefom zdkladne) sluiby
a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré
stvisia s plnenim tloh podfa tejto bezpegnostnej zmluvy.

Prevadzkovatel zékladnej sluzby je vrdma auditu opravneny klast otdzky zamestnancom
dodavatela, ktori sa podieflaju na plneni Gloh podla tejto bezpetnostnej zmluvy.

Vramci auditu je doddvatel povinny preukazat prevadzkovatefovi zdkladne} sluzby sdlad
s touto bezpeénostnou zmluvou, najma preukazat svoju pripravenost plnit tlohy podfa tejto
bezpetnostnej zmluvy, aktudlne a vysoké bezpelnostné povedomie svojich zamestnancov,
zdvazok a poucenie svojich zamestnancov, subdodévatelov a ich zamestnancov o povinnosti
mléanlivosti podfa tejto bezpetnostne) zmiuvy aaktudlnost svojej bezpelnostnej
dokumentiécie.

Prevadzkovatel zdkladnej sluzby je povinny ozndmit dodavatefovi najmenej tri pracovné dni
vopred svoj zémer realizovat u doddvatela audit

Vykonanie alebo nevykonanie auditu prevadzkovatefom zdkladnej sluiby nezbavuje
dodavatela zodpovednostt za plnenie povinnosti doddvatela vyplyvajicich ztejto
bezpectnostne) zmluvy.

Ak dodavatel neumoini vykonanie auditu, md sa za to, Ze nepini dlohy podfa tejto
bezpetnostnej zmluvy.

Prevadzkovatel zdkladnej sluZby je povinny zachovdvat micanhvost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zname. Ustanovenia Clanku 4 ods. 4.3a4 4
tejto bezpetnostnej zmluvy platia rovnako a ustanovenie ¢ldnku 4 ods. 4.5 tejto bezpenostnej
zmluvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeCenie avybavenie priestorov
dodévatela na bezpecny vykon auditu zodpovedd v plnom rozsahu avyluéne dodavatel.
Dodavatef je povinny preukazatefne informovat zamestnancov prevadzkovatefa zikladnej
sluzby alebo 1né nim poverene osoby vykonavajlce audit o nebezpecenstvach a ohrozeniach,
ktoré sa pn vykone auditu v priestorach dodavatela mozu vyskytn(t, a o vysledkoch postdenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal dodévatel na
zaistenie BOZP a PO, oopatreniach apostupe vpripade poSkodenia zdravia vratane
poskytnutia prvej pomaoci, ako aj o opatremach apostupe v pripade zdolavania poiiaru,
zachrannych prac a evakudcie, a preukazatelne ich pouéif o pokynoch na zaistente BOZP a PO
platnych pre priestory dodavatela.

10
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7.

el

)

7.3

7.4

8.1

8.2

83

8.4

9.1

ZODPOVEDNOST DODAVATELA

Dodavatel berie na vedomie, Zze neplnenie jeho povinnosti podfa tejto bezpeénostnej zmluvy
ohrozuje plnenie cielov tejto bezpecnostne) zmluvy, pricom za dosledky incidentov, ktoré by
sa pri riadnom a v€asnom plneni povinnosti dodavatela podla tejto bezpeénostne) zmluvy
neprejavili, alebo by sa prejavili v mensej intenzite, zodpoveda prevddzkovatefovi zakladnej
sluzby v plnom rozsahu (zodpovednost za vysledok).

Za kazdé poru3enie povinnosti doddvatefa vyplyvajlce; z tejto bezpeénostnej zmluvy mébie
prevadzkovatel zdkladnej sluzby pozadovat od dodavatefa zmluvnd pokutu vo vyske 5000 €
Zaplatenim zmluvne] pokuty nie je dotknuty narok na ndhradu 3kody a ndhradu $kody moze
prevadzkovatel zékladnej sluzby poZadovat v plnej vyske bez ohfadu na thradu zmluvnej
pokuty.

Dodavatel je povinny odstranif pripadné porulenie svojej povinnosti vyplyvajice ztejto
bezpetnostnej zmluvy bezodkladne, najneskér viak do troch (3) dni od dorutenia vyzvy
prevadzkovatela zakladnej sluzby, ak sa zmluvné strany nedohodnd pisomne inak, pricom
porudenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezpelnostnej
zmiuvy,

V pripade, ak v désledku porusenia povinnosti dodédvatela vyplyvajice] z tejto bezpeénostne)
zmluvy vznikne prevddzkovatelovi zakladnej sluZby povinnost hradit poplatky, pokuty alebo
iné pernainé sankcie uplatnené orgdnmi verejnej spravy voti prevadzkovatefovi zdkladnej
sluzby, bude doddvatel povinny ich nahradit prevadzkovatefowi zékladnej sluzby ako $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE) BEZPECNOSTI

Dodavatel je povinny komunikovat pn plneni povinnosti podla tejto bezpe&nostnej zmluvy
s prevadzkovatelom zakladne) sluZby spdsobom uréenym prevadzkovatelom zékladnej sluzby,
pricom dodavatel musi mat vytvorené podmienky umoZiiujice chréneny prenos informacii.

Prevédzkovatel zakladne] sluiby urfuje nasledovni kontaktn( osobu pre komunikdciu
sdoddvatefom pre oblast kyberneticke; bezpe&nosti:

Dodavatel uruje nasledovni kontaktnt osobu pre komunikdciu s prevddzkovatefom
zékladne] sluzby pre oblast kybernetickej bezpeénosti:

Kontaktné osoby podfa odsekov 8.2 alebo 8.3 tohto ¢lanku méie prisludnd zmluvnd strana
zmenit, ak oznami novu kontaktnd osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouZijii ustanovenia htavnej zmluvy o daru¢ovani.

ZAVERECNE USTANOVENIA

Tato bezpeénostna zmluva sa uzatvdra na dobu urditd pocas trvania hlavnej zmluvy.
Prevadzkovatel zdkladne) sluiby je oprdvneny od tejto bezpelnostnej zmluvy odstipit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajice z tejto bezpetnaostne) zmluvy.
Odstiipenie od tejto bezpednostnej zmluvy sa musi urobit pisomne, inak sa na neho
neprihliada. Pre doruovanie odstipenia od tejto bezpelnostne) zmluvy sa pouZiju
ustanovenia hlavnej zmluvy o doruéovani. Zrusenie tejto bezpecnostnej zmluvy sa netyka tych
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maju trvat aj po
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92

93

9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

9.13

zruseni tejto bezpecnostnej zmluvy, azdvazkov na nahradu $kody sposobene) porusenim
povinnosti podla tejto bezpecnostne] zmiuvy.

Po ukonéeni tejto bezpefnostnej zmluvy je doddvate! povinny udeht, poskytnut, previest alebo
postlpit na prevadzkovatela zakladnej sluzby vietky licencie, prava alebo stihlasy potrebné na
zabezpedenie kontinuity prevddzkovania zdkladne) sluzby prevadzkovatefom zdkladnej sluzby,
ktoré musia byt G¢inné najmene) po dobu piatich rokov po ukonéeni tejto bezpetnostnej
zmluvy,

Tato bezpecnostnd zmluva sa spravuje zdkonmi Slovenskej republiky bez prihliadnutia ku
koliznym normdam. Prdvne vztahy neupravené touto bezpelnostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika ¢€.513/1991 Zb. vzneni neskoriich predpisov
a stvisiacimi predpismi.

Sudy Slovenskej republiky maju vyluéni prévomoc na rozhodovanie akychkolvek sporov
tykajicich sa tejto bezpetnostnej zmluvy. V pripade, ak dodévatelom bude zahraniéna osoba,
zmluvné strany sa dohodli, Ze miestne prislu$nym sidom bude sd, v obvode ktorého ma sidlo
prevadzkovatel zakladnej sluzby.

Tato bezpefnostnd zmluva sa mdZze menit alebo ukonéit dohodou zmluvnych stran iba
v pisomnej forme.

Ak by sa dévod neplatnostt vztahoval len na &ast tejto bezpecnostnej zmluvy, bude neplatnou
len tato Cast.

Tato bezpeénostnd zmluva tvori Upln( dohodu medzi zmluvnym: stranami tykajicu sa
predmetne) zdleZitosti. Podpisom tejto bezpecnostnej zmluvy zanikaju vietky predchadzajice
pisomné austne dohody stvisiace spredmetom tejto bezpecnostne) zmluvy a Ziadna
zo zmluvnych strdn sa nemdie dovoldvat zvldstnych vtejto bezpeénostne] zmluve
neuvedenych Gstnych dojednani a dohdd.

Tato bezpecnostna zmluva bola vyhotovena v dvoch rovnopisoch, po jednej pre kazdd zmluvnd
stranu.

Zmluvné strany bert na vedomte, Ze prevadzkovatel zakladnej sluZby je v zmysle § 2 ods. 3
zdkona ¢.211/2000 Z. z. o slobodnom pristupe k informédcidm a 0 zmene a doplneni niektorych
zakonov (zdkon o slobode informécii) v zneni neskorsich predpisov povinnou osobou, a preto
moze byt tdto bezpednostna zmluva vzmysle § 5a zdkona o slobode informacii v spojeni
5§47a Obtianskeho zdkonnika €.40/1964 Zb. vzneni neskoriich predpisov povinne
zverejfiovanou zmluvou,

Zmluvné strany ber( na vedomie, Ze G€innost tejto bezpednostnej zmluvy je v zmysle § 47a
Obcianskeho zakonnika v nadvaznosti na § 5a zakona o slobode informacii podmienena Je)
zverejnenim v Centralnom registri zmiiv vedenom Uradom vlady Slovenskej republiky.

Tato bezpetnostnd zmluva nadobida platnost diiom podpisu oboma zmluvnymi stranam
a ainnost diiom nasledujlcim po dni zverejnenia v Centrdlnom registri zmlav.,

Neoddelteln( sifast tejto bezpecnostnej zmluvy tvori jej priloha €. 1 — zoznam pracovnych
roli dodavatefa {podfa €lanku 3 ods. 3.4 tejto bezpeénostnej zmluvy).

Zmluvné strany vyhlasujd, zZe su plne spdsobilé na prdvne Ukony, Ze ich zmluvna volnost nie je
ni¢éim obmedzend, Ze tuto bezpelnostni zmluvu neuzavreh ani vtiesni, am za ndpadne
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nevyhodnych podmienok, Ze si obsah tejto bezpeénostnej zmluvy dékladne preditali a Ze tento
im je jasny, zrozumitelny a vyjadrujuct ich slobodnt, vaZnu a spoloénd v6lu, a na znak stihlasu
Ju podpisuju,

Za prevadzkovatela zakladnej sluzby: Za dodavatela:

20.FEB 2075
V Bratislave dﬁa’/' viinedia_ o+ U1 108

lng.;@/oslM vufa Ing. Milan Remis
|

genefalny riaditel konatel spolocnosti

~Tan
financny riaditel
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Priloha €. 1 —Zoznam pracovnych roli dodavatela

Zamestnavatel (dodavatel

Meno zamestnanca Pracovné rola alebo subdodavatel)
IPECON, s. 1. 0.
IPECON, s. 1. 0.
IPECON, s. r. 0.
IPECON, s. 1. 0,
IPECON, s.r. 0,
IPECON, s.r. 0.
IPECON, s. r. 0.
IPECON, s. r. 0.
IPECON, s.r. 0.




