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Cislo Zmluvy Poskytovatela..............c.ccoccoeivveenn.

Zmluva o servise a tdrzbe integrovaného monitorovacieho systému na
prvkoch Ki

uzavreta podla § 269 ods. 2 zakona &islo 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dfalej len ,Obchodny zakonnik®)
(dalej len ,Zmluva®)

I.  ZMLUVNE STRANY
1.1. Objednavatef : Slovenska elektrizaéna prenosova sustava, a.s.

Mlynské nivy 59/A
824 84 Bratislava

Zapisany : v Obchodnom registri Mestského sadu Bratislava Ili.,
oddiel: Sa, vloZzka &. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

¢islo Gétu: 2620191900/1100

IBAN: SK 30 1100 0000 0026 2019 1900

BIC (SWIFTY): TATRSKBX

Menom spolo¢nosti kona: Ing. Martin Magath, predseda predstavenstva

Ing. Milo$ Bikar, PhD., podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:
Zmluvnych: Ing. Tibor Szabo, vykonny riaditel sekcie bezpecnosti
technickych: Mgr. Miroslav Borza, technik — fyzické bezpecnost

Ing. Miroslav Stan&ak, vykonny riaditef sekcie PS Vychod

Ing. Branislav Balko, vykonny riaditel sekcie PS Stred

Ing. Toméas Pavlik, vykonny riaditel sekcie PS Zapad

(dalej len ,Objednavatel” alebo ,SEPS)

1.2. Poskytovatef: C.G.C. CorpSec, spol.sr.o.

Drobného 27
841 01 Bratislava

Zapisany: v Obchodnom registri Mestského sudu Bratislava lll.,
oddiel: Sro, vlozka €. 75658/B

ICO: 46 335 382

DIC: 2023339384

IC DPH SK2023339384

Bankové spojenie:

¢islo uctu: 4913327153/0200

IBAN: SK55 0200 0000 0049 1332 7153

BIC (SWIFT): SUBASKBX

Menom spolo¢nosti kona: Ing. Jozef Olexa, PhD., konatel spolo¢nosti

Osoby opravnené rokovat' vo veciach:

Zmiuvnych: Ing. Jozef Olexa, PhD, konatel spolo¢nosti
Ing. Branislav Lancik, key account manager

technickych: Ing. Lubo$ Javorsky, technicky garant
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(d'alej len ,Poskytovatel™)
(dalej spoloéne aj ako ,Zmluvné strany* alebo jednotlivo aj ako ,Zmluvna strana®)

Il. PREAMBULA

Objednéavatel ako prevadzkovatel prvkov kritickej infrastruktary v kontexte s riadnym plnenim
povinnosti vyplyvajlcich mu zo zakona &. 45/2011 Z. z. o kritickej infrastruktire v Zneni neskorSich
predpisov, s ciefom zabezpetit efektivny a pinohodnotny servis a udrzbu svojich bezpeénostnych
subsystémov integrovanych do funkéného celku v podobe integrovaného monitorovacieho
systému na prvkoch kritickej infrastruktury uzatvara tito zmluvu s Poskytovatefom, ktory bol
vybrany ako Uspes$ny uchadza& vo vyberovom konani na zéklade predloZenej ponuky zo dia
11.11.2024.

. DEFINICIE

Zariadenia oznaduju technické zariadenia alebo systémy, na ktorych sa servisné prace
vykonavaju, alebo ktorych sa servisné prace podfa Zmluvy bezprostredne tykaju,

Servisné prace oznaduji vietky &innosti, ktoré s na zéklade dohody Zmtuvnych stran
predmetom zavézku Poskytovatefa,

Servisnym zasahom sa rozumie vykonanie fyzického alebo diafkového zasahu
Poskytovatelom na zariadeniach, na ktorych sa vyskytla porucha,

Miesto pinenia oznaduje kazdé miesto, na ktorom je Poskytovatel povinny vykonat servisné
prace alebo jednotlivé servisné zasahy (miesta, kde si umiestnené zariadenia), a ktoré je
definované v €lanku V. tejto zmluvy.

Cena znamena celkovl cenu za sluZby, ktoré st predmetom Zmluvy,

Poruchou, na ktor(i sa vztahuje dohodnuta doba zasahu, sa rozumie strata pdvodnej
funkénosti zariadeni znemozhujlca riadne vyuZivanie Objednavatefom. Pod tymto pojmom sa
chape nielen fyzicka porucha jednotlivého zariadenia, ale aj poruchy typu problémovych
konfiguracii, verzii firmware, a pod., ktorych vysledkom je nedostupnost poskytovanych sluzieb
pre Objednavatela,

Odstranenim poruchy sa rozumie obnovenie funk&nosti a to opravou, vymenou alebo
nahradnym riesenim,

Konfiguracia predstavuje odborné &innosti suvisiace s nastavenim alebo naprogramovanim
jednotlivych zariadeni,

Rekonfiguracia predstavuje odborné &innosti stvisiace s prestavenim alebo
preprogramovanim jednotlivych zariadeni t.j. so zmenou ich existujucich logickych parametrov
a softvérového nastavenia,

Opravneni zamestnanci Objednéavatefa su zamestnanci zodpovedni za poskytnutie
Stginnosti v zmysle bodu 6 tejto Zmluvy a ich zoznam tvori Prilohu €. 3 Zmluvy. Tento
zoznam mozZe byt v pripade potreby Objednavatefom aktualizovany.

IV. PREDMET ZMLUVY

Poskytovatel sa zavazuje pre Objednavatela poskytovat komplexné servisné prace a Udrzbu
integrovaného monitorovacieho systému, serverovej Casti integrovaného monitorovacieho
systému a pracovisk stalych sluZieb integrovaného monitorovacieho systému (dalej len

Sluzby®).

Sluzby vykonavané v zmysle predmetu tejto Zmluvy ako aj rozsah a poZadovana troven sluZieb
stt definované v Prilohe ¢. 1 tejto Zmiuvy.

Poskytovatel sa zavazuje vykonavat tieto sluzby riadne a véas podra podmienok definovanych
v Prilohe &. 1 tejto Zmluvy.

Zavazok plnenia servisnej sluzby v pozadovanom &ase je splneny okamihom odovzdania tejto
sluzby a pisomnym potvrdenim zo strany zastupcu Poskytovatela a zastupcu Objednavatela v
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4.5

4.6

5.1

mieste vykonu sluzby formou podpisu preberacieho protokolu. Spinenie kvalitativnych
parametrov poskytnutych servisnych zésahov potvrdzuje zamestnanec odboru bezpecnosti pri
podpise mesacénych vykazov.

Objednavatel sa zavazuje za riadne poskytnuté sluzby zaplatit dohodnutd Zmluvnu cenu.

S poukazom na skuto&nost, Ze v ramci poskytovania sluzby moze dochadzat’ k spracuvaniu
osobnych udajov dotknutych osdb, Poskytovatel je povinny poskytovat sluzby tak, aby boli pine
v sulade s poziadavkami na ochranu osobnych tdajov, ktoré ukladaju nariadenie Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani
osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruSuje Smernica 95/46/ES
(véeobecné nariadenie o ochrane udajov) a zakon . 18/2018 Z. z. o ochrane osobnych Udajov
a o zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa o ochrane osobnych
tdajov*) v zneni ich pripadnych neskorSich zmien. Poskytovatel je povinny poskytnat’ sluzby
tak, aby najma av$ak nielen obsahovali (¢inné bezpegnostne, technické, resp. iné dalsie
opatrenia s ciefom zaistit &0 mozno najvyssiu droven bezpecnosti a ochrany osobnych Udajov
vyZadovanu Legislativou o ochrane osobnych udajov.

V. MIESTO A CAS PLNENIA

Miestom pinenia predmetu Zmluvy st nasledovné objekty Objednavatefa:
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5.2

6.1

6.2

Tato Zmluva sa uzatvara na dobu uréitd, a to na obdobie 12 mesiacov odo drfia nadobudnutia
uéinnosti Zmluvy.

VI. PODMIENKY POSKYTOVANIA SLUZBY

Poskytovatel zabezpeduje poskytovanie sluzieb nasledovne:

6.1.1

6.1.3

6.1.4

V pripade poruchy je opravneny zamestnanec Objednavatela (v zmysle Prilohy ¢&. 3)
povinny bez zbytoéného odkladu informovat o tejto skutoCnosti opravnenych
pracovnikov Poskytovatela. Opravneny zamestnanec Objednavatela pri nahlasovani
poruchy poskytne informacie minimalne v rozsahu: &as a miesto vzniku poruchy, struéna
charakteristika poruchy, dopad poruchy na systém. Opravneni zamestnanci
Objednavatefa nahlasuju poruchy resp. sa mé2u informovat o stave rieSenia poruchy

telefonicky na t.¢.

kontaktna/-é osoba/-y Poskytovatela: :echnicky garant

resp. e-mailom na adrese:

Po ukonéeni alebo prerudeni servisného zasahu vystavi pracovnik Poskytovatefa
Objednavatefovi protokol o vykonanom servisnom zasahu kde uvedie: Cas zacatia a
ukoné&enia servisného zasahu, kto zasah vykonal, struény opis pri€iny poruchy, spbsob
odstranenia poruchy, resp. dévod prerusenia servisného zasahu ako aj navrh dalSieho
postupu rieSenia servisu. Tento protokol bude vystaveny dvojmo: jeden pre
Objednavatela a jeden pre Poskytovatefa potvrdeny opravnenym zamestnancom
Objednavatela v zmysle Prilohy &. 3. Poskytovatel je povinny ku kaZdej faktire prilozZit
képie opravnenymi zamestnancami podpisanych protokolov zo vSetkych servisnych
zasahov vykonanych za fakturované obdobie.

Objednavatel je povinny dodrZiavat prevadzkové podmienky zariadeni IMS podla
odporuéani vyrobcov tychto zariadeni.

Dodrzanie dohodnutych Gasov poskytnutych sluZieb Poskytovatefom je zavislé od riadnej
a véasnej suginnosti Objednavatela pri vykonavani sluZieb. Za sudinnost Objednavatefa sa
povazuje najmi zabezpe&enie pristupu na miesto plnenia ajeho riadne pripravenie pre
vykonanie sluZieb, ako aj zabezpedenie sucinnosti pripadnych tretich os6b, ktoré maju uréity
vplyv na riadne vykonanie sluzieb. O dobu omeskania Objednavatela alebo tretich oséb
s poskytnutim dohodnutej stéinnosti sa primerane prediZujd dohodnuté ¢asy pre vykonanie
sluzieb Poskytovatefom. O pripadnej nestcinnosti alebo o omeskani s poskytnutim stcinnosti
musi byt vyhotoveny zapis, ktory musi byt pisomne potvrdeny opravnenou osobou
Objednavatefla.
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6.3

6.4

6.5

7.1,

7.2.

7.3

7.4

7.5

7.6

V pripade, Ze odstranenie poruchy bolo vykonané len provizérne a zasahom nebola obnovena
pdvodné funkcionalita, parametre, moZnosti a komfort oviadania IMS je Poskytovatel povinny
vykonat koneéné rieSenie odstranenia poruchy tak, aby boli zabezpecené pbvodné
prevadzkové viastnosti a parametre IMS. Spésob, rozsah a termin pre konecné riesenie bude
uvedeny v protokole o servisnom zéasahu.

Poskytovatel bez predchadzajuceho pisomného sthlasu Objednavatefa nema pravo previest
prava a povinnosti vyplyvajuce z tejto Zmiuvy na tretiu osobu. Zmluvné strany sa vyslovne
dohodli, 2e bez predchadzajiceho pisomného suhlasu Objednavatela nie je Poskytovatef
opravneny ani postupit akékofvek pohfadavky tretej osobe, ktoré mu vznikii vodi
Objednéavatelovi podla alebo na zaklade tejto Zmluvy.

Zoznam subdodavatelov podra Prilohy & 10 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktoreho obsahom
bude novy zoznam subdodavatefov.

VIl. CENA A PLATOBNE PODMIENKY

Cena za poskytnuté sluzby za 12 mesiacov tvoriace predmet Zmluvy je stanovena dohodou

Zmluvnych stran v stlade so zékonom & 18/1996 Z. z. o cenach v zneni neskorsich predpisov

takto:

7.4.1. Cena za poskytnutie sluZieb podfa cenovej kalkulacie uvedenej v Prilohe .7 tejto Zmluvy
pre vetky objekty a technoldgie v zmysle bodov 5.1.1 aZ 5.1.5 na obdobie 12 mesiacov

je 508 816,56 Eur bez DPH (slovom pitstoosemtisicosemstoSestnast’ 56/100 Eur
bez DPH).

K fakturovanym cenam sa uplatni DPH v stlade so zakonom o DPH platnym v defi vzniku
darovej povinnosti.

V cene st zahmuté véetky nakiady suvisiace s poskytnutim sluZieb v zmysle Prilohy €. 1 na
véetkych lokalitich ozna&enych v bode 5.1 Zmluvy, ako aj v8etky naklady suvisiace s plnenim
predmetu Zmluvy ako napr. naklady na pohonné hmoty, nahradné komponenty potrebné
k realizacii servisného zasahu, montazny material, potrebné SW vybavenie, povinna certifikacia
a recertifikacia pracovnikov Poskytovatela a pod.

Poskytovatel bude Objednévatelovi fakturovat'

7.2.4 vykonané sluzby v rozsahu Prilohy &.1 Zmluvy mesacne t.j. v Ciastke 1/12 sumy podla
bodu 7.1.1. Zmluvy pre objekty a technolégie v zmysle bodu 5.1 vo vyske 42 401,38 EUR bez
DPH/mesiac (slovom styridsat'dvatisicityristojedna 38/100 EUR bez DPH za mesiac).

Pravo na zaplatenie zmluvnej ceny vznikd Poskytovatefovi sluZieb riadnym poskytnutim a
odovzdanim vykonanych &innosti servisnej sluzby osobe Objednavatela opravnenej rokovat vo
veciach technickych na zaklade oboma zmluvnymi stranami potvrdeného preberacieho protokolu.
Sucastou preberacieho protokolu budu vietky servisné protokoly za G¢tovany kalendarny mesiac
potvrdené osobami Objednavatela v zmysle bodu 6.1.3

Dfiom vzniku dafiovej povinnosti je posledny dei kalendarneho mesiaca, v ktorom boli sluzby
poskytnuté.

Cenu za poskytnutie servisnej sluzby uhradi Objednavatel na zaklade faktur v zmysle bodu 7.3,
ktoré dodavatel vystavi a doru&i Objednévatelovi do 15 dni odo dria vzniku dafovej povinnosti.

Faktlry musia obsahovat vietky nalezitosti podra zakona o DPH, oznacenie isla Zmluvy podia
evidencie Objednavatela, &islo Uétu v tvare IBAN a preberaci protokol o preberani Casti servisnej
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sluzby potvrdeny oboma zmluvnymi stranami osobami opravnenymi rokovat o veciach
technickych.

7.7 Vpripade, Ze faktiry nebud( obsahovat nalezitosti uvedené vbode 7.6 tejto Zmiluvy, je
Objednavatel opravneny vratit ich Poskytovatelovi na doplnenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynat doruéenim opravenych faktur

Objednavatefovi.
7.8 Lehota splatnosti faktur je 30 dni od ich doru€enia Objednavatefovi.

7.9 V pripade omeskania Objednavatela s Uhradou zmluvnej ceny na zaklade predloZzenych faktir ma
Poskytovatel pravo na uplatnenie uroku z omeskania vo vyske 1M EURIBOR + 8% p. a. z diZnej
sumy za kazdy defi omeskania. Pre vypocet Uroku sa pouzZije hodnota 1M EURIBOR, ktora je
platna k prvému diiu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnu hodnotu (zaporna
hodnota), pri vypoéte uroku sa pouzije 1M EURIBOR rovny nule.

7.10 Faktira sa povaZuje za dorucenu v listinnej (tladenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktira doruéena na ind
e-mailovy adresu sa nepovazuje za elektronicku faktaru doruéent Objednavatelovi v zmysle tejto

Zmluvy.

7.11 Objednavatefl podpisom tejto Zmluvy udeluje Poskytovatelovi sthlas v zmysle ustanovenia § 71
ods. 1 pism. b) zakona o DPH, aby vystavoval a spracuval faktary v elektronickej forme, za
podmienky predchadzajiceho informovania Objednavatefa o pouZivani elektronickej formy
fakturacie v zmysle bodu 7.12 Zmiuvy.

7.12 Do 10 dni od nadobudnutia Uéinnosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatefovi, & bude pri fakturacii podfa tohto zmluvného vztahu pouZivat elektronickd formu
alebo listinnu (tlacena) formu faktar. Pisomné oznamenie zhotovitefa o forme spdsobu fakturacie
sa povazuje za zavazné ditom jeho dorucenia Objednavatelovi. V pripade dorucovania faktdr v
elektronickej forme bude v oznameni uvedena aj e-mailova adresa, z ktorej budl faktury

odosielané.

7.13 Ak si Poskytovatel nesplni riadne a véas svoju povinnost podfa bodu 7.12 tejto Zmluvy, za
zavazny spdsob fakturacie sa povazuje listinna (tladena) forma fakturacie.

7.14 Poskytovatel je opravneny pisomne pozZiadat Objednavatefa o zmenu spésobu fakturacie aj
v priebehu trvania zmluvného vztahu. Sposob fakturacie sa povaZuje za zmeneny odo dha
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Poskytovatelovi.

vil. BEZPECNOST PRI PRACIA OCHRANA PRED POZIARMI, OCHRANA ZIVOTNEHO
PROSTREDIA

8.1 VSeobecné Zmluvné podmienky zabezpefovania BOZP a OPP su uvedené v Prilohe &. 2 tejto
Zmluvy.

8.2 Pracovnici Poskytovatela zacasthujuci sa poskytovania sluzieb su povinni dodrziavat
bezpetnostné predpisy v sulade s Vyhlaskou ¢&. 147/2013 Z. z. o bezpecnosti a ochrane zdravia
pri stavebnych pracach pri vykone Cinnosti, ktoré v ramci Zmluvy pre Objednavatela vykonavaju,
ako aj poziadavky definované normou STN 34 3100 a stlvisiacimi normami.

8.3 Pri plneni Zmluvy je Poskytovatel povinny, pocinat si tak, aby nedochadzalo ku $kodam na zdravi,
na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatel spdsobi v savislosti s ¢innostami,
ktoré st vykonavané v ramci plnenia predmetu Zmluvy Objednavatelovi Skodu, Poskytovatel sa
zavézuje Objednavatelovi nahradit tito $kodu v pinom rozsahu.

8.4 V pripade vzniku odpadov sa Poskytovatel zavazuje nakladat s tymto odpadom v sulade so zak.
¢. 79/2015 Z. z. o odpadoch a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov ( dalej ,zakon o odpadoch®) a konzultovat' uréenie katalégoveho Eisla odpadu a spdsob
dalsieho nakladania s tymto odpadom s technikom Zivotného prostredia prislusnej prevadzkovej
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9.1

9.2

9.3

9.4

9.5

10.1

spravy, alebo so zamestnancom odboru spravy majetku a hospodarske; spravy, alebo so
zamestnancom odboru environmentalistiky Objednavatefa.

IX. ZMLUVNE POKUTY A NAHRADA SKODY

Objednavatel je opravneny uplatnit si vo&i Poskytovatefovi zmluvnt pokutu za nedodrzanie
podmienok uvedenych v Prilohe &.1 tejto Zmluvy, a to zmluvni pokutu vo vyske 1000 €
jednorazovo + 100 € za kazdU hodinu nad dohodnuty &as odstranenia poruchy, maximaine vSak

do vysky 5000,- €.

Za kazdé jednotlivé porusenie povinnosti v zmysle &lanku X. QOchrana dévernych informacii,
ochrana a bezpe&nost informaéného systemu objednévatera tejto Zmiuvy a v zmysle Prilohy &. 6
Véeobecné podmienky zachovavania mi&anlivosti je Poskytovatel povinny zaplatif zmluvnu
pokutu uvedenu v bode 14 tejto prilohy.

Za akékolvek poruSenie povinnosti vyplyvajicich z platnych predpisov BOZP a OPP zo strany
Poskytovatefa mdZe Objednavatel uplatnit zmluvnid pokutu v zmysle Prilohy &. 2 tejto Zmiuvy.
Pracovnik Poskytovatela, ktory opakovane porusi uvedené povinnosti, sa bude posudzovat ako
osoba nespdsobila k vykonu &innosti stvisiacich s realizaciou predmetu Zmluvy a vstup do
objektov Objednavatela mu bude zakazany.

Zaplatenim zmluvnej pokuty sa Poskytovatel nezbavuje svojej zodpovednosti uhradit
Objednavatefovi pripadnu dalsiu &kodu presahujlicu zmluvna pokutu, ktora mu v dosledku
nesplnenia jeho povinnosti preukazatelne vznikia.

Za porusenie povinnosti Poskytovatela podla bodu 8.4 je Poskytovatelf povinny nahradit
Objednévatefovi kodu, ktora Objednavatelovi vznikla a to v celom rozsahu. Povinnost nahrady
§kody sa vztahuje na pripadné sankcie pre Objednavatela zo strany prisluénych organov Statnej

spravy.

X. OCHRANA DOVERNYCH INFORMACII, OCHRANA A BEZPECNOST
INFORMAGNEHO SYSTEMU OBJEDNAVATELA

Zmluvné strany sa dohodli, ze informéacie, Specifikacie a iné udaje bez ohfadu na to, ¢i maju

technicky, bezpeénostny, odborny, obchodny, prevadzkovy, informagny alebo iny charakter, ktoré
Objednéavatel spristupni Poskytovatelovi, st déverné (dalej len _Déverné informéacie").

10.2 Objednavatel poskytne Poskytovatefovi informacie v systéme SBI, dokumentaciu
k subsystémom fyzickej obejktovej bezpe&nosti ktoré su integrované do funkéného celku v podobe
integrovaného monitorovacieho systému, obhliadku na mieste, ako aj stvisiace potrebné informacie
napriklad o architektire a topologii integrovaného monitorovacieho systému, |P adresny plan, hesla
a prihlasovacie tdaje do zariadeni IMS, ako aj iné technické a prevadzkove informacie
v elektronickej alebo papierovej podobe, ktoré su potrebné k zabezpedeniu pinohodnotnej Udréby

a servisu IMS v zmysle tejto Zmluvy.

10.3 Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej urovne
dévernosti, dostupnosti a integrity informécii st zadefinované v prilohach &. 4, &.6a¢. 8.

11.14

Xi. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ugely Zmiuvy sa na okolnosti vyluéujuce zodpovednost vztahuje pravna Gprava, uvedenav
§ 374 Obchodného zakonnika.

Zmluva o servise a Gdrzbe integrovaneho monitorovacieho systému na prvkoch Kl
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11.2

11.3

114

11.5

121

12.2

12.3

12.4

12.5

131

Okolnosti vyluGujlice zodpovednost su okolnosti, ktoré nie st zavislé od vole zmluvnych stran,
a ktoré zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie, Zivelné
pohromy, teroristicky ¢in a pod.

Ak bude poskytovanie sluzieb zastavené v dosledku okolnosti vyluéujtcich zodpovednost, je
Poskytovatel povinny bezodkladne vykonat opatrenia na zabezpe&enie poskytovania sluzieb,
aby sa minimalizovali rizika znitenia alebo poskodenia zariadeni alebo iné skody.

Rozsah a spdsob vykonania opatreni na poskytované sluzby podfa bodu 11.3 a uhradu
nakladov na realizaciu tychto opatreni dohodni zmluvné strany pred vykonanim prac na zaklade

navrhu, ktory predlozi Poskytovater.

Ak je vysledkom okolnosti vyluéujicich zodpovednost havarijny stav, vykona Poskytovatel
opatrenia na zabezpe&enie poskytovania sluZieb bezodkladne. Ocenenie realizacie tychto
opatreni dohodni zmluvné strany nasledne.

XIl. UKONCENIE ZMLUVY
Zmluvu je mozné ukonéit dohodou zmluvnych stran, odstipenim od zmluvy alebo vypovedou.

Podstatnym porusenim Zmluvy v zmysle ustanovenia § 344 a nasl. Obchodného zakonnika a
teda dévodom na ckamZité odstipenie od tejto Zmiuvy sa povazuje:

12.2.1 nesplnenie naleZitosti bodov 4.1, 4.2 a 4.3 &l. IV. tejto Zmluvy a to ani v dodatoénej
lehote na odstranenie nedostatkov stanovenej Objednavatelom v predchadzajicej pisomnej
vyzve (napr. neposkytnutie sluieb, nefunkénost systému, respektive systém nesplfajdci
funkéné poziadavky).

12.2.2 nedodrzanie &asovych limitov a terminov poskytovania sluZieb podla bodu 4.3, €. IV. tejto
Zmluvy o viac ako 30 kalendarnych dni.

12.2.3 ak Poskytovatel preukazatefne porusi povinnost zachovavania miCanlivosti alebo inych
povinnosti vyplyvajucich mu z &lanku X. Ochrana dévernych informacii, ochrana a bezpecnost
informacéného systému objednavatefa a z Prilohy &. 6 V8eobecné podmienky zachovavania
miéanlivosti

Nepodstatnym porugenim Zmluvy sa rozumie nedodrZanie ostatnych zmiuvnych podmienok
Zmluvy okrem podmienok uvedenych v bode 12.2. Na nepodstatné porusenie Zmluvy
Objednavatel Poskytovatela pisomne upozorni. Po opakovanom poruseni tej istej zmluvnej
povinnosti je Objednavatel opravneny od Zmluvy odstupit.

Odstupenie od Zmluvy je U&inné dfiom doru&enia pisomného oznamenia o odstipeni od Zmluvy
druhej Zmluvnej strane. Odstipenim sa zruSuje Zmluva ex nunc. Vzniknuté preukazané a
Objednavatelom uznané nakiady Objednavatel uhradi do 30 dni od dorucenia faktary.

Zmluvu je mozné ukonéit aj vypovedou bez udania dévodu a to s jednomesacnou vypovednou
lehotou plynticou od prvého diia mesiaca nasledujuceho po dorugeni vypovede.

Xill. OCHRANA OSOBNYCH UDAJOV

S poukazom na skuto&nost, Ze pri vykone ¢innosti zhotovitefa podia tejto Zmluvy dochadza
k spractivaniu osobnych tdajov dotknutych os6b, je potrebné upravit vzajomné vztahy medzi
Objednavatefom ako prevadzkovatefom a zhotovitefom ako sprostredkovatefom, ktoré sa
spravujt nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractivani osobnych tidajov a o vofnom pohybe takychto Gdajov, ktorym sa
zru$uje Smernica 95/46/ES (véeobecné nariadenie o ochrane udajov) (dalej len ,,Nariadenie
GDPR*) a zakonom & 18/2018 Z. z. o ochrane osobnych (dajov a o zmene a doplineni
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13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

niektorych zakonov (dalej len ,,Zakon o ochrane osobnych udajov”) (Nariadenie GDPR a
Zakon o ochrane osobnych tdajov spolu dalej len ,,Legislativa o ochrane osobnych udajov®).

Sprostredkovatel je opravneny spracuvat osobné udaje dotknutych oséb v mene
prevadzkovatela za Gi&elom vykonu majetkovopravnych ukonov. Dotknutymi osobami na ugely
spracuvania osobnych udajov podfa tejto Zmluvy sl fyzické osoby vlastniace pozemky
nachadzajuce sa v trase liniovej stavby SEPS.

Na spractivanie osobnych Gdajov sa nevyzaduje sthlas dotknutej osoby, nakofko pravnym
zakladom spractvania je plnenie zmluvy v zmysle ¢lanku 6 ods. 1 pism. b) Nariadenia GDPR,
alternativne plnenie zakonnych povinnosti prevadzkovatefa v zmysle &lanku & ods. 1 pism. ¢}
Nariadenia GDPR, alternativne opravneny zaujem prevadzkovatefa v zmysle ¢idnku 6 ods. 1
pism. f) Nariadenia GDPR, a to s ohfadom na prislu$nt povahu spracuvania osobnych tdajov.

Osobné (daje dotknutych os6b budi spracivané v informaénom systéme osobnych Udajov:
Zmluvné vztahy. Predmetom spracivania bude bezna kategéria osobnych udajov, a to v
nasledovnom rozsahu: titul, meno, priezvisko, datum narodenia, adresa trvaleého pobytu
dotknutej osoby. Sprostredkovatel vykonava spractivanie osobnych Udajov prostrednictvom
automatizovanych prostriedkov spraclivania, a to z databazy informacneho systému osobnych

Udajov podfa tohto bodu.

Sprostredkovatel je povinny spracivat osobné udaje dotknutych osdb iba za podmienok
stanovenych v Legislative o ochrane osobnych udajov a v tejto Zmluve, priCom je opravneny
vykonavat s osobnymi tdajmi dotknutych osdb vSetky povolené spracovatelske operacie
uvedené v &. 4 ods. 2 Nariadenia GDPR s vynimkou ich prenosu do tretej krajiny alebo
medzinarodnej organizacie, a to tak, aby naplnil (el tejto Zmiuvy.

Prevadzkovatel poskytuje sprostredkovatelovi véeobecny suhlas, aby sprostredkovatel poveril
spracOvanim osobnych udajov dal$ieho sprostredkovatefa. Sprostredkovatel je povinny
informovat’ prevadzkovateta o akychkofvek zamyslanych zmenach v suvislosti s pridanim alebo
nahradenim dal$ich sprostredkovatefov, &im sa prevadzkovatelovi ddva moZnost namietat voci
takymto zmenam. Vpripade, ak prevadzkovatel namieta voli osobe dalSicho
sprostredkovatefa, nie je sprostredkovatel opravneny takého daldieho sprostredkovatela
poverit spraciivanim osobnych tdajov dotknutych oséb.

Ak sprostredkovatel zapoji do vykonavania osobitnych spracovatefskych Cinnosti v mene
prevadzkovatela daldieho sprostredkovatefa, tomuto dalSiemu sprostredkovatefovi sa
prostrednictvom zmluvy zavézuje uloZit rovnaké povinnosti ochrany dajov, ako sa stanovujd
vtejto Zmluve, a to predovietkym povinnost poskytn(f dostatoéné zaruky na vykonanie
primeranych technickych a organizaénych opatreni takym spdsobom, aby spracuvanie spifalo
poziadavky Nariadenia GDPR a tejto Zmluvy. Zmluvné strany st si vedomé toho, ze ak tento
dalsi sprostredkovatel nespini svoje povinnosti ochrany (dajov, pdvodny sprostredkovatel
zostava voéi prevadzkovatelovi pine zodpovedny za pinenie povinnosti tohto dalSieho

sprostredkovatela.

Sprostredkovatel vyhlasuje, Ze poskytuje dostatoéné zaruky na prijatie primeranych technickych
a organiza&nych opatreni tak, aby spractvanie osobnych Udajov spihalo poziadavky Legislativy
o ochrane osobnych Udajov a aby sa zabezpetila ochrana prav dotknutej osoby, pricom aj
s poukazom na toto vyhlasenie sprostredkovatefa ho prevadzkovatel poveril spractvanim
osobnych Udajov v jeho mene. Prevadzkovatel je opravneny poZadovat od sprostredkovatefa
preukdzanie spinenia vietkych povinnosti, vratane vykonania v3etkych predpisanych
bezpeénostnych opatreni, na ochranu osobnych udajov.

Sprostredkovatel je povinny bez zbyto&ného odkladu informovat prevadzkovatela, ak ma za to,
e sa pokynom prevadzkovatela porusuje Legislativa o ochrane osobnych udajov.

Zmluva o servise a Gdrzbe integrovaného monitorovacieho systému na prvkoch Kl
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13.10 Sprostredkovatel je opravneny na zaklade tejto Zmiuvy v mene prevadzkovatefa zacat' so
spractivanim osobnych udajov dotknutych oséb odo diia Gginnosti tejto Zmluvy. Doba
spractvania osobnych Gdajov je zhodna s dobou trvania zmluvného vztahu zaloZeného touto

Zmluvou.

13.41 Prevadzkovatel je opravneny najma:
13.11.1 Kedykolvek pocas trvania tejto Zmluvy Ziadat' od sprostredkovatela pravdivé pisomné
potvrdenie o tom, & spifia alebo nespifia podmienky pre vykon &innosti podra tejto
Zmluvy a dal$ie povinnosti, ktoré ustanovuje Legislativa o ochrane osobnych udajov.

13.11.2 Po predchadzajlicom pisomnom oznameni adresovanom sprostredkovatefovi vykonat
u sprostredkovatefa osobny audit aj v pritomnost prevadzkovatefom uréenych oséb za
Udelom zistenia, &i si sprostredkovatel pini svoje povinnosti v zmysle Legislativy
o ochrane osobnych Gdajov, pric¢om sprostredkovatel je povinny mu poskytnut' véetku
suéinnost k riadnemu vykonaniu tohto auditu.

13.11.3 Ziadat od sprostredkovatela kompletné informacie o spractvani osobnych udajov
dotknutych os6b v zmysle tejto Zmiuvy.

13.12 Prevédzkovatel je povinny poskytnit sprostredkovatelovi spravny a dpiny zoznam osobnych
udajov dotknutych oséb tak, aby sprostredkovatelovi bolo umoznené riadne a vcas plnit svoje

povinnosti v zmysle tejto Zmluvy.

13.13 Sprostredkovatel je povinny najma:
13.13.1 Spracuvat osobné tidaje len na zaklade zdokumentovanych pokynov prevadzkovatefa

a v sllade so v8eobecne zavaznymi pravnymi predpismi.

13.13.2 Zachovavat midanlivost o osobnych udajoch, s ktorymi pride do styku, a to aj po
skodeni poverenia, ako aj zabezpetit, aby sa osoby opravnené spractvat osobné
Udaje zaviazali, Ze zachovaju micanlivost a dévernost o informaciach, o ktorych sa

dozvedeli.
13.13.3 Spractivaf osobné Udaje len na uréeny Ucel podla bodu 11.2 tejto Zmluvy.

13.13.4 Spracuvat len také osobné Gdaje, ktoré rozsahom a obsahom zodpovedaju uréenému
Gdéelu a st nevyhnutné pre jeho dosiahnutie.

13.13.5 Spracuvat iba spravne, kompletné a aktuaine osobné Udaje vo vztahu k ucelu ich
spraclvania a naloZit s nespravnymi a nekompletnymi ddajmi v sulade s Legislativou
o ochrane osobnych udajov.

13.13.6 Neposkytovat a nespristupfiovat osobné Udaje bez predchadzajiceho pisomného
sthlasu prevadzkovatefa, okrem pripadov, ak poskytnutie a/alebo spristupnenie je
nevyhnutné na zabezpeéenie spractvania osobnych Gdajov podfa tejto Zmluvy alebo
povinnost poskytnutia a/alebo spristupnenia osobnych Udajov vyplyva z osobitnych
pravnych predpisov alebo na zaklade rozhodnutia organu verejnej moci.

13.13.7 Udrziavat osobné Gdaje ziskané na rozdielne Ucely oddelene.

13.13.8 Vykonat opatrenia zamerané na bezpecnost spraclvania osobnych Gdajov podfa cl.
32 Nariadenia GDPR.

13.13.9 Dodrziavat podmienky zapojenia dalsieho sprostredkovatela uvedené v &l. 28 ods. 2 a
4 Nariadenia GDPR a v tejto Zmluve.

13.13.10 Po zohfadneni povahy spractvania v ¢o najvacSej miere poskytnit sucinnost a
pomdct prevadzkovatelovi vhodnymi technickymi a organizatnymi opatreniami pri
Zmiuva o servise a Udrzbe integrovaného monitorovacieho systému na prvkoch Kl
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13.14

13.15

13.16

plneni jeho povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby ustanovenych
v kapitole |Il Nariadenia GDPR.

13.13.11 Poskytnut' suginnost a pomoct prevadzkovatelovi zabezpedit plnenie povinnosti
podia &. 32 aZ 36 Nariadenia GDPR s prihliadnutim na povahu spractvania a

informacie dostupné sprostredkovatefovi.

13.13.12 Bezodkladne a preukazatelne prevadzkovatefovi oznamit akykofvek bezpeénostny
incident, ktory vznikne v suvislosti so spracuvanim osobnych ddajov v zmysle tejto
Zmluvy. V oznameni podla predchadzajucej vety je sprostredkovatel povinny
bezpetnostny incident detailne opisat, uviest zavaznost porusenia ochrany osobnych
udajov a odporucania pre dotknuty fyzickd osobu, ako zmiernit potencialne nepriaznive
dosledky,

13.13.13 Vymazat osobné Udaje dotknutych osdb bezodkladne pod dosiahnuti Gcelu
spracuvania osobnych Udajov. V pripade pochybnosti 0 vzniku povinnosti vymazat
osobné udaje dotknutych oséb je sprostredkovatel povinny obratt sa na
prevadzkovatefa so Fiadostou o usmernenie. Prevadzkovatel je opravneny Ziadat od
sprostredkovatefa potvrdenie o vymaze osobnych udajov a sprostredkovatef je povinny
takejto poziadavke bezodkladne vyhoviet. Tymto nie si dotknuté ustanovenia
véeobecne zavaznych pravnych predpisov ukladajucich sprostredkovateflovi povinnosti
uchovévania tychto osobnych Gdajov.

13.13.14 Po ukonéeni poskytovania sluzieb tykajucich sa spracuvania na zaklade rozhodnutia
prevadzkovatefa vietky osobné udaje (tj. aj dokumenty obsahujice osobné Udaje)
vymazat alebo vratit prevadzkovatefovi a vymazat existujuce kopie, ak pravo Unie
alebo pravo &lenského statu nepozaduje uchovavanie tychto osobnych Gdajov.

13.13.15 Poskytnut prevédzkovatelovi vietky informéacie potrebné na preukazanie splnenia
povinnosti stanovenych v &. 28 Nariadenia GDPR a umoznit audity, ako aj kontroly
vykonavané prevadzkovatelom alebo inym auditorom, ktorého poveril prevadzkovatel

a prispievat k nim.

131316 Viest vsulade s Nariadenim GDPR zaznamy o vietkych kategoriach
spracovatefskych &innosti, ktoré vykonal v mene prevadzkovatela.

13.13.17 Prevadzkovatela pezodkiadne informovat o potrebe opravy, alebo vymazania
nespravnych alebo neakiualnych osobnych Gdajov, 0 ktorych sa dozvie.

Prava a povinnosti prevadzkovatefa a sprostredkovatefa vyplyvajlice z Legislativy o ochrane
osobnych tdajov a z tejto Zmluvy st pre obe zmluvné strany zaviazné po celli dobu trvania tejto

Zmiuvy.

V pripade ak sprostredkovatel porusi akukofvek svoju povinnost zaloZend tymto clankom
Zmluvy, je povinny uhradit prevadzkovatefovi zmiuvn( pokutu vo vy$ke 5.000,- EUR, ato za
kazdé jednotlivé porugenie. Dohodou o zmluvnej pokute nie je dotknuty narok prevadzkovatefa
na nahradu 3kody vo vyske prevysujucej zmluvni pokutu.

V pripade, ak sa sprostredkovatel pri spractivani osobnych udajov dotknutych osob dopusti
poruenia Legislativy 0 ochrane osobnych Gdajov a/alebo tejto Zmluvy a uplatneny narok tretej
osoby ‘na nahradu tym spdsobenej $kody bude uspokojeny prevéadzkovatefom, vznika
prevadzkovatefovi voéi sprostredkovatefovi pravo regresu, t.j. narok na nahradu poskytnutého
pinenia spolu s prislugenstvom, ako aj pravo na nahradu akejkofvek dal$ej majetkovej, ako aj
nemajetkovej ujmy, ktora v tejto suvislosti prevadzkovatelovi vznikla, a to v lehote 10 dni odo
diia doruéenia vyzvy sprostredkovatefovi.

Zmluva o servise a Udrzbe integrovaneho monitorovacieho systému na prvkoch KI
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13.17 V pripade, ak sa sprostredkovatel pri spraclvani osobnych Udajov dotknutych os6b dopusti

14.1

14.2

14.3

144

14.5

14.6

14.7

porusenia Legislativy o ochrane osobnych udajov a/alebo tejto Zmluvy a z tohto dovodu alebo
v stvislosti s tym bude prevadzkovatelovi zo strany prislunych dozornych organov uloZena
pokuta a/alebo ina pefiazna sankcia, vznika prevadzkovatelovi vodi sprostredkovatelovi pravo
regresuy, t.. narok na nahradu zaplatenej pokuty, resp. inej sankcie spolu s prislugenstvom, ato
v lehote 10 dni odo dia dorudenia vyzvy sprostredkovatefovi. Tym nie je dotknuty narok
prevadzkovatela na néhradu akejkolvek daldej majetkovej, ako aj nemajetkovej ujmy, ktora v
tejto suvislosti prevadzkovatefovi vznikia.

XIV. ZAVEREGNE USTANOVENIA

Tato Zmluva nadobuda platnost dfiom podpisania obidvoma Zmluvnymi stranami a Gginnost
ditom 1.1.2025 za podmienky jej predchadzajiceho zverejnenia v Centralnom registri zmlav
v stllade s ust. §47a ods. 1 Obcianskeho Zakonnika.

Prava a povinnosti zmluvnych stran, ktoré nie st upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych vSeobecne zavaznych

pravnych predpisov platnych na dzemi SR.

Menit alebo dopifat Zmluvu je mozné len po vzajomnej dohode Objednavatela a Poskytovatefa
pisomnym dodatkom k tejto Zmluve.

Zmluva je vyhotovena v 4 (§tyroch) rovnopisoch s platnostou originalu, pri¢om kazda strana
dostane po podpise Zmluvy 2 (dva) rovnopisy.

Neoddelitelnou suéastou Zmluvy su prilohy:

Priloha &. 1 - Rozsah, pozadovana uroveii a podmienky poskytovania sluZieb.

Priloha &. 2 - V8eobecné Zmluvné podmienky zabezpeovania BOZP a OPP.

Priloha &. 3 — Zoznam opravnenych zamestnancov objednavatela.

Priloha &. 4 — Bezpeénostné opatrenia na informacnu a kyberneticku bezpecnost' pre
dodavatelov SEPS

Priloha &. 5 — Vzor protokolu o vykonanom servisnom zasahu.

Priloha &. 6 — VSeobecné podmienky zachovavania mi¢anlivosti

Priloha &. 7 — Cenova kalkulacia

Priloha &. 8 — Zavézné poziadavky na zabezpeéenie vzdialeného pristupu Kk ICT prostriedkom
a technol6giam SEPS

Priloha &. 9 - Vymedzenie bezpe&nostnych opatreni v oblasti laKB

Priloha &. 10 — Zoznam subdodavatefov

Ak by niektoré z ustanoveni Zmluvy bolo, alebo sa stalo neuginnym, neplatnym, nezakonnym
alebo nevykonatelnym (d'alej aj ako ,Vada pévodného ustanovenia”), nebude tym dotknuta, ani
obmedzena platnost, aginnost a vykonatelnost ostatnych ustanoveni Zmluvy. Zmluvné strany
sa zavizuju, Ze takto dotknuté ustanovenia Zmluvy nahradia novym ustanovenim, ktoré netrpi
Vadou pévodného ustanovenia a v €o najvys$sej moznej miere zodpoveda duchu a Géelu Upravy
prav a povinnosti, obsiahnutych v zru$enom ustanoveni.

Nakofko spoloénost SEPS, je povinnou osobou v zmysle zakona &. 211/2000 Z. z. o slobodnom
pristupe k informéciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii)
v zneni neskorsich predpisov (dalej len ,zékon o slobodnom pristupe k informéciam*), Zmluvné
strany su oboznamené stym, Ze Zmluva a danové doklady suUvisiace so Zmluvou budu
zverejnené takym spdsobom, ktory pre povinne zverejiiované Zmluvy, objednavky a faktary
uklada zakon o slobodnom pristupe k informéaciam vo svojom ust. §5a a §5b.
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14.8

14.9

14.10

14.11

14.12

14.13

14.14

14.15

vzhradom na to, Ze pri pineni predmetu tejto Zmluvy méze dochadzat' k spraciivaniu osobnych
udajov dotknutych osob, zmluvné strany sa zavizuju spractvat osobné tidaje dotknutych osdb
v sulade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 0
ochrane fyzickych osdb pri spractvani osobnych tdajov a o vofnom pohybe takychto tdajov,
ktorym sa zruSuje Smernica 05/46/ES (vieobecné nariadenie o ochrane idajov) a zakonom &.
18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (spolu dalej len .Legislativa o ochrane osobnych Gdajov").

Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze pracovnikov, ako aj iné fyzické osoby,
ktorych osobné daje poskytol spoloénosti SEPS oboznamil s dokumentom ,Politika ochrany
osobnych ddajov v spolocnosti Slovenské elektrizaéna prenosové sustava, a.s." zverejnenom
na webovej stranke spoloénosti SEPS www.sepsas.sk, ktorého obsahom st informacné
povinnosti a dalSie fakty o spracuvani osobnych udajov fyzickych osdb zo strany spoloénosti
SEPS v zmysle Legislativy o ochrane osobnych udajov.

Zmluvné strany sa dohodli, Ze povinnost dorugit pisomnost sa povaZuje v konkrétnom pripade
za spinenl diiom prevzatia pisomnosti alebo odmietnutim tato pisomnost prevziat. Ak sa v
pripade doruSovania prostrednictvom postoveho podniku alebo inym obdobnym spdsobom vrati
dorucovana zasielka ako nedorugena alebo nedoruditelna, povazuje sa takato zasielka za
doru&ent dfiom, v ktorom postovy podnik alebo iny subjekt vykonal jej doruCovanie (usiloval sa
o doruéenie v mieste uvedenom na obalke predmetnej zasielky). Adresou pre dorucovanie sa
rozumie adresa sidla Objednavatela alebo Poskytovatela uvedend v zmiuve, pokial
Objednavatel alebo Poskytovatel preukazatefne neoznamil druhej strane zmenu svojho sidla,
resp. ind adresu na dorucovanie.

Poskytovate! podpisom tejto Zmluvy vyhlasuje, Ze:

a) nie je rusky Statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, ani nie je pravnicka osoba,
subjekt alebo organ, ktory z viac ako 50 % priamo alebo nepriamo viastni subjekt uvedeny
v pismene a) tohto bodu,

c) nie je pravnicka alebo fyzicka osoba, subjekt alebo organ, ktory kona v mene alebo na
zéklade pokynov subjektu uvedeného v pismenach a) alebo b) tohto bodu,

d) nie je osobou zo sankéného zoznamu zverejneného na stranke www.sanctionsmap.eu,

e) nie je sankcionovanou osobou spinajticou definiciu §2 pism. f) Zakona &. 289/2016 Z. z. o
vykonavani medzin&rodnych sankcif,

f) zabezpedi, aby ani Ziaden z jeho subdodavatefov, prostrednictvom ktorych realizuje pinenie
Zmluvy, neboli osobami v uvedenymi v pismenéach a) aZ e) tohto bodu.

Poskytovatel je povinny oznamit bez zbytoéného odkladu Objednéavatefovi akékolvek zmeny,
ktoré maju za nasledok zmeny v ramci jeho vlastnickej alebo organiza¢nej Struktury, ktoré by
mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 14.11, a to kedykolvek od podpisu
tejto Zmluvy a poéas trvania zmluvného vztahu.

Zmluvu je moZné menit’ alebo dopinat len pisomnou dohodou Zmluvnych stran formou dodatku
k Zmluve.

Zmluvné strany vyhlasujl, Ze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne, urcite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo uéelom neodporuje
alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze ich zmiuvna vofnost’ nie je
¥iadnym spdsobom obmedzena, su sposobilé na uzatvorenie Zmluvy a jej pinenie je moZné, su
oboznamené s jej obsahom a bez vyhrad s nim sthlasia, na znak éoho k Zmiuve pripajaju svoje

podpisy.

Poskytovatel vyhlasuje, ze vzhtadom na finanéné plnenie z tejto zmluvy si je vedomy
skutoénosti, Ze sa povaZuje za partnera verejného sektora v zmysle ustanovenia § 2 zakona
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&.315/2016 Z. z. o registri partnerov verejného sektora a o0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej ,zakon &. 315/2016 Z. 2.“), a je sti¢asne zapisany v registri
partnerov verejného sektora (dalej len ,register”). Poskytovatel tiez vyhlasuje, Ze v pripade, ak
bude plnit predmet pinenia tejto zmluvy prostrednictvom subdodavatefov, ktori maja povinnost
zapisovat sa do regsstra v zmysle zakona & 315/2016 Z. z. musia byt v ¢ase uzavretia tejto
zmluvy v registri zapisani. V pripade, ak potas trvania tejto zmluvy ddjde k pravoplatnému
vymazu subdodavatela z registra, je Poskytovatel povinny okamZite ukon&it pinenie tejto
zmluvy prostrednictvom takého subdodavatela. Za podstatné porusenie tejto zmluvy v suvislosti
so zakonom &. 315/2016 Z. z. s pravom Objednavatela odstupit’ od tejto zmluvy sa rozumie:

a) ak déjde k vymazu Poskytovatefa, ako partnera verejného sektora, z registra pocas trvania
zmluvy,

b) ak je partner verejného sektora (Poskytovatel) viac ako 30 (tridsat) kalendarnych dni v
omeskani so spinenim povinnosti podia § 10, ods. 2 zakona €. 315/2016 Z. z. ,

¢) ak pocas trvania tejto zmluvy pouZije Poskytovater subdodavatela nezaplsaneho v registri,
hoci takyto subdodavatel mal byt v zmysle zakona &. 315/2016 Z. z. zapisany v registri,

d) pripadne ak bol subdodavatel po&as plnenia predmetu tejto zmluvy vymazany z registra a
Poskytovatel ho nadalej pouZival na plnenie predmetu tejto zmluvy ako svojho subdodavatela.

V Bratislave, dia.... V Bratislave, diia ..

Za Objednavatela Za Poskytovatela:

........................ %........ ........../.. Beeileaevivaneaasasasusnanuvnncsraarasnannnanes
Ing. Martin Magath ing. Jozef Olexa, PhD.

predseda predstavenstva konatel spolo€nosti
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Priloha ¢. 2

viéeobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu Zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych &innosti pre Objednavatefa.

2. Objednavatef, vzmysle zmluvy a po&as doby jej pinenia, zabezpedi pred zacatim jej pinenia
pre zodpovedného zéastupcu Poskytovatela:

Meno priezvisko: .
Funkcia: technicky garant
a pre technika poZiarnej ochrany Poskytovatefa:
Meno a priezvisko:
Cislo osveddenia: '

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajlcim z pracovnych podmienok.

3. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpeénosti aochrane zdravia pri praci a o zmene
a doplnent niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. o inSpekcii prace a 0 zmene a dopineni zakona €. 82/2005 Z.
z. o nelegalnej praci a nelegdinom zamestnavani a o zmene a dopineni niektorych
zakonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov.

4. Poskytovatef v zmysle zmluvy a pocas doby jej plnenia, preukazatefne zabezpedi pred
zad&atim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatefov
ako aj spolupdsobiacich fyzickych oséb — podnikatefov oboznamenie a odbornu
sposobilost ako aj pravidelné obozndmenie ustanovené osobitnymi predpismi, potvrdené
podpismi v8etkych z(&astnenych oséb. Pre viastnych zamestnancov, zamestnancov
svojich subdodavatefov ako aj pre spolupdsobiace fyzické osoby — podnikatefov, zabezpedi
Skolenie o ochrane pred poziarmi, ktori sa s vedomim Poskytovatela zdrzuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatefov
a spolupdsobiacich fyzickych oséb -podnikatefov (zvySenie pottu, vymena skupin a pod.)
preukazatefne vykonat oboznamenie a $kolenie tychto osob. '

5. Poskytovatef v zmysle zmluvy apo&as doby jej plnenia predlozi na poZiadanie
objednavatefovi, este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o obozndmeni s predpismi na zaistenie bezpefnosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na vykon
zmiuvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych o0séb - podnikatelov.

6. Poskytovatel v zmysle zmluvy apotas doby jej plnenia zabezpeci pre vsetky
spolupdsobiace osoby bez odbornej spdsobilosti vzmysle vyhlasky MPSVaR SR ¢&.
508/2009 Z. z., ktorou sa ustanovuji podrobnosti na zaistenie bezpecnosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacim, elektrickymi a plynovymi
a ktorou sa ustanovujl technické zariadenia, ktoré sa povazuji za vyhradené technicke
zariadenia, v zneni neskorsich predpisov, staly dozor pri praci fyzickou osobou, ktora spina
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13.

14.

10.

11.

12.

Prilcha &. 2

poziadavky odbornej sposobilosti elektrotechnika na riadenie €innosti alebo na riadenie
prevadzky a podia STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti asti
pod napatim. Dozor pri praci nesmie vykonavat vedlci prace uréeny v prislusnom prikaze
» B n-

Poskytovatel v zmysle zmluvy apolas doby jej pinenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a stvisiacich
slovenskych technickych noriem:

o Zakon & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov,
= Vyhladka MV SR & 121/2002 Z. z. o poZiarnej prevencii v zneni neskor§ich predpisov.

Poskytovatel je povinny umozZnit kontrolu pinenia podmienok vykonu diela
zamestnancom objednavatefa, v zmysle Zakona & 124/2006 Z. z. o bezpeCnosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorSich

predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost, zavaZzna
priemyselna havaria, poZiar) poéas vykonu pracovnej €innosti pre objednavatefa, je
Zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona ¢&. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskor$ich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred pozZiarmi v
zneni neskorsich predpisov a zabezpetit povinnosti vyplyvajuce z uvedenych zakonov.
Vznik tejto udalosti je Poskytovatel povinny ihned ohiasit’ a nasledne pisomne oznamit’ aj
objednavatelovi s ciefom zabezped&enia objektivneho vysetrenia.

Poskytovatef v zmysle zmluvy apodas doby jej plnenia zodpoveda zakompletné
vybavenie a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupésobiacimi fyzickymi osobami —
podnikatefmi v zmysle Nariadenie viady SR ¢. 395/2006 Z. z. 0 minimalnych poziadavkach
na poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

Poskytovatel je povinny zabezpetit jednotné obledenie a viditené oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatefov
a spolupdsobiacich fyzickych oséb - podnikatelov.

Poskytovatel je povinny reSpektovat zakaz fajéenia, prina3at a poZivat na pracoviskach
a v priestoroch v poscbnosti objednavatefa akékolvek alkoholické népoje alebo omamné
a psychotropné latky. Za nedodrZanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvni pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
véetkych zG&astnenych oséb so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolfvek alkoholické napoje alebo omamné a
psychotropné latky, musi Poskytovatel na poZiadanie predloZit zodpovednému
zastupcovi Objednavatefa.

Poskytovatel je povinny pisomne poZiadat Objednévatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a U&elu vjazdu vozidla. V objektoch Objednavatela st vozidla
Poskytovatefa ajeho spolupdsobiacich dodavatelov povinné dodrziavat —miestne
dopravné znadenie, maximainu povolent rychlost a pokyny zodpovedného zastupcu
Objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacif
SEPS — ReZimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolognosti, formutar F0221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrZanie zakazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit zmluvnt pokutu vo vy$ke 200,- € za kazdé vozidlo parkujlce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna
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udalost, zavazna priemyseina havaria, poziar) uhradit’ kody spdsobené znemoznenim
prijazdu vozidiel hasitského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nereépektovania dopravného znadenia a povolenej rychlosti vozidlom
Poskytovatela alebo jeho spolupdsobiaceho dodévatefa v objekte Objednavatefa, bude
s okamzitou platnostou vydany Objednavatefom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedeneé motorové vozidlo do objektu Objednavatefa.

Objednavatel nezodpoveda za gkody vzniknuté na motorovych vozidlach Zhotovitefa
spdsobené nereSpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidia hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku Objednavatela dodrziavat vsetky zmluvné
podmienky a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi pri
pracach, ktoré bude v zmysle zmiuvy a po&as doby jej pinenia vykonavat. Na skutognosti
odporuijlice predpisom bezpeZnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozomit zodpovedného zastupcu Objednavatefa.

Povinnostou Poskytovatefa je preukézatefne upozornit Objednavatela na rizika,
vyplyvajice z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av
priestoroch Objednavatela vykonavat.

Zamestnanci Poskytovatefa resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok pocas celej doby trvania a plnenia predmetu

Zmluvy.

Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia su povinni na spolo¢nom
pracovisku zabezpeCit koordinaciu &innosti a vzajomnd informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuéciu osdb pritomnych na
pracovisku. Poskytovatel je povinny organizovat vSetky zmiuvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpedny a vEasny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpecnost prevadzkovanych

zariadeni.

Poskytovatel v zmysle zmluvy a pocas doby jej pinenia je povinny dodrZiavat' interné
bezpeénostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov Poskytovatefa resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatefa bez dopadu na pinenie zmiuvnych zavézkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatef povinny
uhradit zmluvni pokutu vo vySke 2000, €. V pripade, ak Objednavatel zisti, Zze
zamestnanci Poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom
porusuju zasady bezpegnosti a ochrany zdravia pri praci a ochrany pred poziarmi,
zmluvné podmienky zabezpecéovania BOZP a iné pisomne dohodnuté podmienky, moze
ulozit daldiu pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo
odstipit od zmluvy bez toho, aby Poskytovatefovi vznikol narok na nahradu pripadnej
kody alebo nabehnutych nakladov.

UloZzenim zmiuvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené cinnostou

Poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov ¢innostou
Poskytovatela ulozena pokuta Objednavatefovi, Poskytovatel uhradi uloZzenu pokutu

v plnej vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika Poskytovatefa
poverenym zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy
o dielo alebo vydanej objednavky na vykon prac.
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Priloha ¢. 3

Zoznam opravnenych zamestnancov objednavatefa

P. ¢. Meno a Priezvisko | Pracovné zaradenie | Osobné gislo |
1,  vykonny riaditerl sekcie bezpecnosti
2. technik — fyzicka bezpetnost
3 technik — fyzické bezpe&nost
4 vykonny riaditel sekcie prev. spravy
Vychod

5. veduci odboru prevadzky — Vychod

6 vykonny riaditel sekcie prev. spravy
Stred

7 veduci odboru prevadzky - Stred

8 vykonny riaditef sekcie prev. spravy
Zapad

9. Veduci odboru prevadzky - Zapad

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Vsetci zamestnanci odboru prevadzky Zapad, odboru prevadzky Stred a odboru prevadzky
Vychod.

Priloha €. 3
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Bezpe&nostné opatrenia na informacnu a kybernetickl bezpe€nost pre
dodavatefov SEPS

Pre potreby tejto prilohy sa pod zmiuvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky. .
Cast' 1.

Zakonné bezpe&nostné opatrenia

podra § 20 zakona & 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych
sakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpeénosti“) v spojeni

s § 8 vyhlasky Narodného bezpeénostného tradu &. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpetnostnych opatreni, obsah a &truktura bezpedénostnej dokumentéacie a rozsah v8eobecnych

bezpeénostnych opatreni

(dalej len ,Vyhladka NBU")

Predmetom tejto Prilohy je tprava podmienok a spdsobu zabezpedenia plnenia bezpeénostnych
opatreni a notifikaénych povinnosti podfa Zakona o kybernetickej bezpeénosti, Vyhlasky NBU
a ostatnych vieobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpetnosti s ciefom
zabezpedit kybernetickd bezpetnost sieti a informadnych systémov spoloénosti SEPS pocas celej
doby trvania zmluvného vztahu zalozeného Zmluvou.

Pojmy pouzité v tejto Prilohe maji vyznam vymedzeny Zakonom O kybernetickej bezpecnosti. Na
uéely tejto Prilohy plati oznacenie Zmluvnych stran, ze spolocnost SEPS ako prevadzkovatel
zakladnej sluzby je Objednavatef a druha zmluvna strana je Dodavatef.

Vieobecné ustanovenia

1. Dodavatef sa zavazuje prijimat a dodriavat bezpeénostné opatrenia na aseku kybernetickej
bezpednosti za Ugelom zabezpecenia kybernetickej bezpetnosti sieti a informadnych
systémov spoloénosti SEPS na &0 najvysSei moZnej grovni; Specifikacia a rozsah
bezpeénostnych opatreni, ktoré sa Dodavatel zavazuje prijat a dodrziavat po cely &as trvania
zmluvného vztahu zaloZeného Zmluvou je vymedzeny v gasti 2. tejto Prilohy.

2 Konkrétny rozsah &innosti Dodavatefa vyplyva zo Zmluvy a jej priloh.

3. Dodavatel vyhlasuje, ze sa oboznamil s bezpeénostnou politikou spolo&nosti SEPS,
zverejnenou ha webovom sidle spolognosti SEPS, vyjadruje s fiou sthlas a zavézuje sa ju
désledne dodrziavat; so zmenou/doplnenim bezpe&nostnej politiky spoloénosti SEPS je
Dodavate! povinny sa bezodkladne oboznamit a dosledne ju dodrziavat.

4. Dodavatel sa zavazuje chranit vSetky informacie, ktoré mu boli, alebo budl zo strany
spolognosti SEPS poskytnuté, alebo spristupnené a to najma, avéak nie len pred nahodnym
alebo nezakonnym zniéenim, stratou, zmenou, neopravnenym poskytnutim, alebo
spristupnenim. Povinnost dodrziavat mianlivost sa v zmluvnom vztahu zabezpetuje
prostrednictvom samostatnej prilohy zmliuvy (VSeobecné podmienky zachovavania
mi&anlivosti).

5. Dodavatel je opravneny poverif plnenim predmetu Zmluvy s dopadom na kybernetickd
bezpetnost vyluéne odborne spdsobilé osoby viazané povinnostou micanlivosti a v stlade s
principom need-to-know, zoznam pracovnych roli a oséb s pristupom k informéciam a udajom
spolo&nosti SEPS je uvedeny v dasti 3. tejto Prilohy; O zmene v personainom obsadent je
Dodavatel povinny spolognost SEPS bezodkladne pisomne informovat.

6. Rozsah, spdsab a moZnosti vykonavania kontrolnych &innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontroinych &innosti a auditu v Zmluve upraveny
inak.

a. Spolotnost SEPS e opravnena po predchadzajucom pisomnom oznameni
adresovanom Dodavatelovi vykonat u Dodavatela audit za uéelom preverenia GEinnosti
Dodavatefom prijatych bezpeénostnych opatreni a pinenia poziadaviek a povinnosti v
oblasti kybernetickej bezpectnosti. Spoloénost SEPS je opravnend vykonat audit sama,
alebo prostrednictvom trete] osoby.
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b. Dodavatef je povinny umoZnit' vykonanie auditu a spoloénosti SEPS poskytnuit vsetku
sudinnost potrebnu k riadnemu vykonaniu auditu a to najma, avSak nie len informacie,
vysvetlenia, dokumenty a pristupy za Ugelom preukazania G¢innosti  prijatych
bezpeénostnych opatreni a spinenia poZiadaviek a povinnosti v oblasti kybernetickej
bezpeénosti; Dodavatel je povinny zabezpecit pritomnost svojich zamestnancov a inych
osbb poverenych plnenim povinnosti v oblasti kybernetickej bezpecnosti.

c. Spoloénost SEPS predloZi Dodavatelovi zavereénu spravu o vysledkoch auditu spolu s
opatreniami na napravu zistenych nedostatkov a s lehotami na ich odstranenie.
V pripade, ak Dodavatef zistené nedostatky v stanovenej lehote neodstrani a/alebo
vykonanie auditu neumoZni, spoloénost SEPS je opravnena od Zmluvy odstapit; tym nie
je dotknuté pravo spolognosti SEPS na nahradu $kody spdsobenej porusenim

povinnosti Dodavatela na useku kybernetickej bezpecnosti a/alebo neprijatim opatreni
na napravu.

7. Podmienky a moZnosti zapojenia dralSieho dodavatefa (subdodavatefa)

a. Ak nie je vZmiuve uvedené inak, Dodavatel nie je opravneny zapojit dalSieho
dodavatela udpine alebo CiastoCne zabezpedujuceho pinenie predmetu Zmluvy bez
pisomného suhlasu spoloénosti SEPS;

b. Ak Dodavatel zapoji dai§ieho dodavatela, dalSiemu dodavatelovi je v zmluve alebo v
inom pravnom dkone povinny uloZit rovnaké povinnosti tykajlce sa pinenia predmetu
Zmluvy s dopadom na kyberneticku bezpeénost ako su ustanovené pre Dodavatefa a je
povinny zaviazat ho v rovnakom rozsahu povinnostou zachovavat micanlivost;
ustanovenia tejto Prilohy o vykonavani kontrolnej ginnosti a auditu platia pre dal$ich
dodavatelov primerane.

c. Zapojenim dalSieho dodavatefa nie je dotknuta zodpovednost Dodéavatela za riadne
plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti v oblasti
kybernetickej bezpenosti.

8. Informaéna povinnost Dodavatela a postup pri rieeni kybernetickych bezpe€&nostnych
incidentov
a.  Dodavatef sa zavazuje spolognost SEPS informovat o vietkych skutonostiach, ktoré
mozu mat vplyv na plnenie predmetu Zmluvy s dérazom na zabezpeéenie kybernetickej
bezpeé&nosti. Informacie je Dodavatef povinny adresovat kontaktnym osobam
spolo&nosti SEPS uvedenym v &asti 3. tejto Prilohy.

b. Dodavatel sa zavdzuje spoloénost SEPS bezodkladne informovat o kazdom
kybernetickom bezpecnostnom incidente, ojeho hrozbe, ako aj o vietkych
skutonostiach majlcich vplyv na zabezpetovanie kybernetickej bezpeénosti o ktorych
sa dozvede! a zaroven po dohode so spolocnostou SEPS vykonat vietky neodkladné
opatrenia, ktorych Ucelom je zabranit rozsirovaniu kybernetického bezpeé&nostného

incidentu a jeho nasledkov.

c. Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,Oznamenie’) musi
obsahovat predovsetkym:

i. opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je
kybernetickym bezpeénostnym incidentom zasiahnuta vratane poctu pouZivatefov
zakiadnej sluzby zasiahnutych kybernetickym bezpetnostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozéirenia kybernetického
bezpeénostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpeénostného
incidentu na poskytovana sluzbu vratane stupfia narusenia fungovania zakladnej
sluzby;

iv. opis opatreni prijatych alebo navrhovanych Dodavatefom s ciefom napravit
porusenie kybernetickej bezpednosti a podla potreby, opatreni na Zmiernenie
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potencidlnych nepriaznivych dbsledkov kybernetického bezpetnostného incidentu
vratane preventivnych opatreni.

Oznamenie je Dodavatel povinny adresovat’ kontaktnym osobam spoloCnosti SEPS
uvedenym v &asti 3. tejto Prilohy.

d. Ak do okamihu ozndmenia kybernetického bezpeé&nostného incidentu nepominuli jeho
uginky, Dodavatef je povinny odoslat spolofnosti SEPS nelpiné oznamenie, v ktorom
tato skutoénost uvedie; nedpiné oznamenie je Dodavatel povinny bezodkladne po
obnovenf riadnej prevadzky siete a informaéného systému dopinit.

e. Zmluvné strany st povinne v &o najkratsom moznom Case dohodnut postup za ucelom
odstranenia kybernetického bezpetnostného incidentu a jeho nasledkov, ako aj potrebu

prijatia preventivnych opatreni.

f. Dodavatel je povinny v Case kybernetického bezpe€nostného incidentu zabezpedit’
dékaz alebo dokazny prostriedok tak, aby moho! byt pouzity v trestnom konani.

g. Dodavatel sa zavézuje zdokumentovat kazdy kyberneticky bezpe&nostny incident, jeho
hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom
bezpeénostnom incidente je Dodéavatel povinny uchovévat a na vyZiadanie poskytnit
spolo&nosti SEPS.

g. Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon ginnosti v zmysle tejto
Prilohy je zahrnutd v odplate dohodnutej v Zmluve a Dodavatel nema narok na néhradu
akychkolvek nakladov alebo vydavkov tykajdcich sa alebo suvisiacich s pinenim povinnosti a
vykonom &innosti v zmysle tejto Prilohy.

10. Sankény mechanizmus pri poruseni Zmluvy

a. Spoloénost SEPS ma narok na zmluvn( pokutu vo vyske 5.000,- EUR za kazdy
jednotlivy pripad porusenia povinnosti Dodéavatela stanovenej v tejto Prilohe, v Zakone
o kybernetickej bezpeénosti, alebo vo vieobecne zaviaznom pravnom predpise v oblasti
kybernetickej bezpecnosti av pripade porusenia povinnosti, ktoré podfa povahy
porusenej povinnosti nemozno dodatoéne napravit alebo zvratit, ma spolo¢nost SEPS
narok na zmluvni pokutu vo vyske 5.000,- EUR za kazdy jednotlivy pripad porusenia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je dotknuty narok
spoloénosti SEPS na nahradu celej sposobenej Skody.

b. Spoloénost SEPS ma narok na nahradu akychkolvek sankeii, ktoré jej budd ulozené
Narodnym bezpe&nostnym dradom alebo inym pristusnym organom verejnej spravy,
ak sankcia bude spoloénosti SEPS uloZena z dévodu porusenia povinnosti Dodavatela
na Gseku kybernetickej bezpetnosti. Nahradou podia predchadzajucej vety nie je
dotknuté pravo spolocnosti SEPS na nahradu celej Skody spdsobenej porusenim
povinnosti Dodavatela, pre ktor( bola spoloénosti SEPS sankcia ulozena, ako ani na
narok na zmiuvnu pokutu.

11. Podmienky a spdsob ukonéenia Zmluvy

a. V pripade, ak Dodavatel porusi ktorakolvek z povinnosti vymedzenych v tejto Prilohe, v
Zakone o kybernetickej bezpeénosti alebo vo véeobeche zavédznom pravnom predpise
v oblasti kybernetickej bezpetnosti, spolotnost SEPS je opravnena odstipit od Zmluvy
z dévodu podstatného porudenia Zmiuvy. Ak nie je v Zmluve uvedené inak, pisomné
odstupenie od Zmluvy nadobtida aginnost ditom jeho doruenia druhej Zmluvnej strane
s Géinkami odo dha jeho dorucenia (ex nunc). Ak nie je v Zmiuve uvedené inak,
odstipenie od Zmluvy sa nedotyka naroku na nahradu celej spdsobenej $kody, ako ani
naroku na zmluvnl pokutu, ktory vznikol v dosledku porugenia povinnosti.

b.  Zanikom zmiuvného vztahu zaloZeného Zmluvou nie je dotknuta povinnost Dodavatefa
zachovavat micanlivost.

12. Po ukonéeni zmluvného vztahu zaloZeného Zmluvou je Dodéavatel povinny v stilade s
usmernenim spoloénosti SEPS
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yratit, previest alebo znicit véetky podklady a informacie, ku ktorym mal pocas trvania
zmluvného vztahu pristup ana poziadanie spolo¢nosti SEPS je povinny vykonanie

prijatych opatreni preukazat,
p.  udelif, poskytnut, previest alebo spolognosti SEPS postupit véetky potrebné licencie,

prava alebo suhlasy nevyhnutné na zabezpedenie kontinuity prevadzkovanej zakladnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukon&eni zmiuvného vztahu, a

c. predloZit spolocnosti SEPS sumarizaciu vietkych podkladov a véetkych informécii
zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajucimi z tejto Prilohy, zo Zakona o kybernetickej bezpe&nosti
alebo zo vieobecne zavdzného pravneho predpisu v oblasti kybernetickej bezpecnosti
a ktoré sa tykajd spolocnosti SEPS.
Cast’ 2.
Rozsah bezpeénostnych opatreni
1.  Dodavatel sa zavézuje prijat, aktualizovat a po cely ¢as trvania zmiuvného vztahu zaloZzeného
Zmluvou dodrZiavat bezpeénostné opatrenia v oblasti informagnej a kybernetickej bezpegnosti
s ciefom zabezpedit kyberneticku pezpeténost pocas celeho sivotného cyklu sieti
a informa&nych systémov spolognosti SEPS.

2. Dodévatel sa zavézuje zaviest opatrenia v oblasti informagnej a kybernetickej bezpecnosti
v stilade so Zakonom o kybernetickej bezpetnosti & 69/2022 Zz., Vyhlaskou NBU c.
362/2018 Z.z. a ostatnymi véeobecne zavaznymi pravnymi predpismi v oblasti kyberneticke;

bezpetnosti s ciefom predchadzat kybernetickym bezpeénostnym incidentom a minimalizovat
vplyv kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania zékladnej

sluzby spoloénostou SEPS.

3.  Vzhladom na to, Ze spolognost SEPS zaviedla a implementovala certifikaény $tandard ISO
27001, ktora $pecifikuje poZiadavky na zostavovanie, implementaciu, prevadzkuy,
monitorovanie, preskimanie a zlep$ovanie systéemu manazérstva informaénej bezpecénosti,
Zmluvné strany sa dohodli, ze norma ISO/IEC 27001: 2022 Information security,
cybersecurity and privacy — Information security controls aj s prilohou, predstavuje
minimalny $tandard v oblasti informagnej bezpednosti, kiory je Dodavatel povinny zaviest
a implementovat.

4. Dodavatel sa zavizuje dodrZiavat nizéie uvedené opatrenia informagnej a kybernetickej
bezpetnosti.

Organizacia informacnej a kybernetickej bezpeénostiv SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy
s Dodavatefom a je povereny rokovat s Dodavatelom o zmluvnych podmienkach. Koordinuje aj
osoby opravnené rokovat' o veciach technickych. Je zodpovedny za cely zivotny cykius zmiuvy s
Dodavatelom — priprava, finalizacia, podpis, monitoring, vyhodnotenie a ukoné&enie zmluvného

vzt'ahu.

Vlastnik aktiva: zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva.
Je zodpovedny za Specifikaciu technickych a procesno-aplikaénych poziadaviek spolo&nosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpe&nostnymi poZiadavkami.

Manazér kybernetickej bezpecnosti: je  najvyssi ‘predstavitel informacnej a kybernetickej
bezpetnosti v SEPS (pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definovana ako
CISO). Naplh &innosti MKB stanovuje zakon 69/2018 a vyhlagka NBU 362/2018. Vo vztahu
k Dodavatelom musi zhodnotit' rizika spojené so zmiuvnymi partnermi voéi Objednavatelovi a v
pripade potreby navrhnut primerané technicke, organizaéné alebo personalne opatrenia na zniZzenie
identifikovanych rizik na akceptovatelnu droven. Z uvedenych dévodov je MKB opravneny vykonat
u Dodavatela bezpe&nostny audit v rozsahu definovanom medzinarodnym Standardom ISO 27001.
MKB musi tzko spolupracovat s Manazérom bezpeénosti Dodavatela na udrziavani primerane
odozvy na bezpecnostné incidenty/vysledky auditov a poskytnit aktualizacie akychkofvek
prebiehajucich zmien bezpetnostnych postupov a politik Objednavatela.
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Manazér informaénych rizik (MIR): je rola, ktora je zodpovedna za proces riadenia informaénych
rizik v SEPS. Okrem riadenia procesu je zodpovedny za :dentifikovanie, posudenie, ohodnotenie
a osetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaju Dodavatefov.

Manazér bezpeénosti T/OT (MBITOT): je rola, ktora je zodpovedna za vykonavanie

a dodrziavanie bezpe&nostnych pravidie! pri prevadzke systémov a aplikéacii v SEPS.

Manazér Dodavatefa: je osoba Dodéavatela definovana v zmiuve ako osoba opravnena rokovat vo
veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery Manager".
Zodpovednostou manazéra Dodavatela je organizovanie a koordinovanie  technickej
a technologicke] tasti dodavky/dodévok a aj informovanie Objednavatefa za SEPS o akychkofvek
subdodavkach resp. outsourcovanej praci pri pineni predmetu zmluvy a udrziavanie primeranej

bezpec':nostnej arovne a dohdd aj u subdodavatefov.
Manazér bezpeé&nosti Dodavatefa: Manazeér bezpeénosti Dodavatela zodpoveda za dodrziavanie

bezpet&nostnych pravidiel a politik Objednavatefa. Manazér bezpedcnosti Dodavatefa spolupracuje
pri bezpetnostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom
u Dodavatefa a je zodpovedny za implementaciu primeranych organizanych, technickych alebo
personalnych opatreni za Géelom znizenia rizik identifikovanych bezpe&nostnym auditom. Manazer
bezpednosti Dodavatela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik suvisiacich
s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom na Objednavatefa.
Manazéra bezpecnosti Dodavatefa urdi manazér Dodavatefa. V pripade, Ze Dodavatel nema
vytvorenu funkciu manazéra bezpetnosti Dodavatefa, tuto roluffunkciu prevezme manazér

Dodavatela sam.
41 Vseobecné bezpeénostné poziadavky a pravidla pre Dodavatefov
1.1 Preskamanie procesov informacnej a kybernetickej bezpe&nosti u Dodavatefa

1.14 SEPS ako Objednavatel je opravneny vykonavat bezpeé&nostné audity v rozsahu
definovanom Standardom ISO 27001 u Dodavatefa tovary, sluzieb alebo prac so
zameranim na predmet zmiuvy. Objednavatel moze vykonanim bezpeénostného auditu

poverit aj externy subjekt. Dodéavatel musi poskytnut primerand suginnost  pri
bezpetnostnych auditoch. Objednavatel je povinny pisomne informovat Dodavatefa o
planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

1412  ManaZeér bezpeénosti Dodavatela musi preskumat spolu s MKB (prip. MIR) véetky rizika
identifikované prostrednictvom preverenia infrastruktary a auditov.

113  Dodavatef musi byt pripraveny na poziadanie poskytnut potrebnii technicku, prevadzkovu

alebo bezpeénostnu dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

144  Okrem auditov zmluvnych dohdd/zavazkov Vo vztahu k SEPS, musi Dodavatel vyhoviet
siadosti Objednévatela ako aj zabezpedit suginnost pri vykonani jedne;j komplexnej
pezpeénostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskdmanie

politik, procesov, postupov, dokumentacie a opatreni tykajucich sa organizacnej, fyzickej,
personainej atgchnologickej pezpeénosti v stlade s ISO/IEC 27001: 2022 aISO/EC

27002: 2022. Ziadost © vykonanie komplexného bezpe&nostného auditu Objednavatel
oznami Dodavatefovi pisomne min. 30 kalendarnych dni pred zatatim auditu.

115  Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov 3
externého $pecialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostatocnej
Grovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

1.2 Organizacna bezpeénost — organizacné opatrenia
1.2.1 Inventar, viastnictvo a klasifikacia aktiv
12.4.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:

122 Inventar udajov a informacii: zmluvni partneri musia udrziavat inventar vietkych
informaé&nych aktiv (vo vztahu k SEPS). inventar musi zahffiat:

1224 nazov, umiestnenie, uchovavanie a Klasifikacny stupen udajov. Tyka sa to informaénych
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1.2.3

1.2.31

1.2.3.2

1.2.4

1.2.5
1.2.5.1

1252
1.253

1.254

1.2.5.5

1.256

1.25.7

1.25.8

1259

1.25.10

1.25.11

1.25.12

1.2.5.13

126
1.2.61

Zmluva o

aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. a
pristupové adaje, konfiguracné udaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrZiavat inventar ICT aktiv pouzivanych pri
plneni predmetu zmiluvy voci SEPS.

ICT aktiva a ich prislu§enstvo musi mat evidenéné titky alebo zaznamenane sériové
éisla.

Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerane pouZivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané pri pineni
predmetu zmiuvy voti SEPS v aktudlnom stave.

Ukladanie a nardbanie s udajmi, ochrana informacii

Zmiuvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrziavat
minimaine poZiadavky splfiajuce nasledovné odpora&ania:

Informacie v SEPS sa klasifikujd.

Povinnost dodrziavat miganlivost sa v zmluvnom yztahu zabezpetuje prostrednicivom
samostatnej prilohy zmluvy (Veobecné podmienky zachovavania mi&anlivosti).

Neverejné informacie (interné, chranené a prisne chranené) musia byt ulozené zamknuté,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou ¢istého stola. Tlac
citlivych, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana

bez dozoru.
Hesla do systémov a aplikacii SEPS nesmu byt uloZzeneé vo formate nechraneného textu.

Nesmi sa robit kopie citlivych, chranenych alebo prisne chranenych informécii bez
povolenia viastnika informécii za SEPS.

Udaje a dokumenty SEPS pouZivané Dodavatefom za ucelom pinenia predmetu zmluvy,
nesmi byt ukladane alebo replikované u pripadnych subdodavatefov bez suhlasu
Objednavatela; sthlas musi dat Objednavatef este pred prenosom udajov subdodavatelovi
alebo kiorejkolvek dalsej entite mimo Objednavatefa a Dodavatefa. Manazér Dodavatefa
musi udrziavat zoznam subdodavatefov, ktori dostavajl udaje, géel prenosu udajov,

metédu prenosu a sifrovania/ochrany alebo protokol, Ze (idaje su prenesene a schvalovatel
za SEPS (gestor informa&ného systému za SEPS alebo MKB za SEPS), ktori autorizovali

prenos s tymito opatreniami.

Dodavatel a vietci jeho zamestnanci podiefajci sa na plneni predmetu zmluvy sU povinni
zachovavat mi&anlivost 0 véetkych skuto&nostiach, s ktorymi sa oboznamili po&as vykonu
prac, sluZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmiuvy, tak aj po jei skonéeni.

Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsthlaseni Objednavatefom.

Pri ukon&eni alebo vypovedani zmiuvného vztahu musia zmluvni partneri poskytnut
Objednavatefovi kopie véetkych informacii udrziavanych v ramei zmluvného vztahu, ako aj
vietky zalozné a archivne média obsahujice informacie SEPS.

Pri ukonéeni zmluvneho vztanu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces znienia (idajov kvoli odstraneniu véetkych informacii SEPS zo systémov a aplikéacii
zmluvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj ldaje v latenej forme.

Vietky ostatné spdsoby narabania s informaciami v SEPS sa riadia smernicou 04/2022
Klasifikacia informacii v SEPS.

Vymena informacii
Zmluvni alebo ini externi partneri musia pri vymene informacii s Objednavatefom
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1.2.6.2

1.2.6.3

1.2.7
1.2.71
1.2.7.2

1.2.7.3

1.3
1.3.1

1.3.2

1.4
1.4.1

1.4.2

143

1.4.4

1.4.5

1.5
1.5.1
1511

1.5.1.2

T ENVIIG W T

dodrziavat nasledovné odporudania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri
prenose elektronickou postou vo forme priloh Sifrovane, chranené sifrované byt nemusia,
ale je mozné vymienat ich len medzi opravnenymi osobami.

Dorucovanie tiatenych sasielok: Posielat’ citlivé tlatené informacie SEPS prostrednictvom
wuriéra alebo doporudenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatefské Notehooky/PC pripajané do infrastruktary SEPS
Zmluvni partneri musia mat definovanu politiku pre primerané pouzitie ICT aktiv.

Zmluvni partneri musia udrziavat bezpectnost potitadov/notebookov prostrednictvom
preukazatefného patch manasmentu a pravidelne aktualizovaného antivirového programu.
Pre véetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
osobného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach
zmiuvnych partnerov, pokiaf ich disky nie su chranené &ifrovanim.

Personalna bezpeénost’ — personalne opatrenia

Dodavatel musi mat zavedené procesy a &pecifické ustanovenia, pre zabezpedenie
primeranej previerky persondlneho pozadia pracovnikov, ktori su nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u Dodavatela, ktory
zabezpetuje dodéavku tovarov, prac alebo sluZieb pre Objednavatefa na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

Manazér Dodavatefa musi zabezpeéit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpe€ované pinenie predmetu zmluvy vo vztahu
k Objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni vietci zamestnanci
Dodavatela, ktori sa podiefaji na plneni predmetu zmluvy. Manazér Dodavatefa musi mat
definovany formainy proces pre odozvu na porudenie bezpeénostnych politik a predpisov.

Fyzicka bezpe&nost — opatrenia fyzickej bezpeénosti

Vo vietkych arealoch a objektoch SEPS je zakazané vyhotovovat fotograficke a video
zaznamy. Vynimku v tomto smere maju technické kamerové systémy na implementovanie
poziadaviek fyzickej bezpe&nosti, ktoré st vo vlastnictve SEPS

Fyzickd ochranu na niektorych objektoch SEPS zabezpeduje sukromna bezpe&nostna

sluzba, ktora vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a
nepovolanym osobam do objektov a arealov SEPS

Je zakazané neautorizované vynasanie majetku SEPS

Pri vzniku bezpeé&nostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpecia
nadvizné ginnosti v stvislosti s fyzickou bezpeénostou.

Véetky navitevy v SEPS st evidované stréZnou sluzbou a navstevy su sprevadzané
zamestnancom SEPS.

Riadenie prevadzky — technologické opatrenia
Kontinuita ¢innosti

Manazér bezpecnosti Dodavatefa zodpoveda za aktualnost a funk&nost planov obnovy
ginnosti suvisiacich s pinenim predmetu zmiuvy voéi Objednévatefovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich z predmetu zmiuvy neboli ohrozené ani v
pripadoch neo&akavanych alebo havarijnych situacii. Manazér bezpednosti Dodavatela
informuje o existencii a kvalite kontinuity planov Dodavatela manazéra kontinuity v SEPS.

ManaZér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpetit pripravu,
udr¥iavanie a pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost’ vietkych
kritickych sluZieb vo vztahu k Objednavatefovi v pripade nudze alebo katastrofy a spifajd
podmienky minimalnej pozadovanej urovne stuZieb.
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1.5.1.3

1.5.2
1.5.21

15.2.2

1523

1.6.3

1.6

Akykofvek stav nudze, havérie alebo inej neotakavanej situacie, ktora ma (méze mat) za
nasledok preru$enie alebo znemozZnenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmiuvnych za SEPS .

Odozva na incidenty
Manazér bezpetnosti Dodavatela musi udrZiavat a aktualizovat plan odozvy na
bezpe&nostné incidenty.

Manazér bezpednosti Dodavatela musi SEPS MKB pezodkladne informovat o
bezpetnostnych incidentoch, ktoré Dodavater zisti pri plneni predmetu zmluvy (jedna sa

najma o incidenty charakteru neautorizovany pristup, narugenie dévernosti alebo
dostupnosti citlivych Udajov, identifikovany Skodlivy kéd).

pokial z predmetu zmiuvy pre Dodavatela vyplyva povinnost zabezpetovat primeranu
aroven dovernosti a/alebo dostupnosti systému alebo udajov v systeme, v oznameni 0
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich &innosti
na prevenciu pred podobnymi incidentmi v budiicnosti. Manazér bezpecnosti Dodavatefa
a SEPS MKB musia v &o najkratSom moznom gase dohodnut postup, résp. vzajomne
odsuhiasit zmeny Za Udelom odstranenia bezpeénostného incidentu a spdsob realizacie

planu buddgcich &innosti.
salad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Dodavatefa, tento

problém musi byt predioZeny SEPS MKB a garantovi zmluvy v SEPS na preskiimanie a
vyrie§enie este pred podpisom zmluvy.

Dopliiujice informacie

Dalsie bezpetnostne poziadavky, najma specifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mbzu byt pecifikovane viastnikom informaéného
systému v SEPS

Dodéavatel je povinny spoloénost SEPS bezodkladne pisomne informovat o kazdej zmene
specifikacie alalebo rozsahu bezpe&nostnych opatreni s dopadom na kybernetickl
bezpetnost spolog¢nosti SEPS. V pripade pochybnosti plati, Ze zmena bezpeénostnych
opatreni ma dopad na kybernetickd pezpetnost spolocnosti SEPS.

Prijaté pezpeénostné opatrenia je Dodavatel povinny zdokumentovat v bezpeénostnej
dokumentacii vypracovanej v sulade so Zakonom © kybernetickej bezpectnosti a Vyhiaskou
NBU: bezpednostni dokumentéciu je Dodavatel povinny priebezne aktualizovat a o kazdej zmene
bezpetnostnej dokumentacie je povinny spoloénost SEPS bezodkladne pisomne informovat.
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Cast’ 3.
Zoznam pracovnych rolifpozicii a zamestnancov Dodavatefa s pristupom
k informaciam a udajom spoloénosti SEPS a dorugovanie informacii druhej strane

S — e

-

Eozicla ;
Technicky arant

Meno @ priezvisko | Pracovna rola/ E-mail \ Tel. &islo

Kontaktné osoby a doruéovanie

1. Spoloénost SEPS uréuje nasledovnu Kontaktnu osobu pre komunikaciu s Dodavatefom na
v oblasﬁ informaénej a Luharnatickei bezpeénosti:
Meno, priezvisko:
Funkcia: veduci odboru nTormacnej a kybernetickej bezpetnosti
Telefénne &islo:
Email: .
2. Dodavatef uréuje nasledovnd kontaktnt osobu preé komunikaciu so spolo¢nostou SEPS v
oblasti informacnej a kybernetickej bezpetnosti:
Meno, priezvisko:
Telefonne Eislo:

3. Zmiuvné strany su povinné vzajomne sa pezodkladne pisomne informovat o kazdej zmene
udajov kontaktnych osob, pricom uvedena zmena nepodlieha predchadzajucemu suhlasu

druhej Zmiuvnej strany.

4. Ak nie je vZmluve uvedené inak, vietky oznamenia, hlasenia, pokyny, siadosti, vyzvy a iné
ukony Vv stvislosti s pinenim povinnosti na aseku kybernetickej bezpeénosti (dale] len
_Pisomnosti’) musia byt urobené v pisomnej forme. Pisomnosti v fistinne] podobe sa povazuju

za doruéené za nasledovnych podmienok:

a) V pripade osobného dorucovania odovzdanim pisomnosti kontakinej osobe prislusnej

-

Zmluvnej strany a podpisom takej osoby na dorucenke a/alebo képii dorugovanej
Pisomnosti,

b) v pripade dorucovania prostrednictvom postoveho podniku (Slovenskej posty, a.s. alebo
iného dorucovatela — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade
doporucenej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za

tato Zmluvnu stranu a podpisom takej osoby na dorucenke, alebo odmietnutim prevzatia
Pisomnosti, najneskor véak preukazatefnym dhom vratenia nedorugenej Pisom nosti
spat Zmluvnej strane, ktora zasielku odosielala, i ked sa druha Zmluvna strana o obsahu

Pisomnosti nedozvedela,

¢) pri dorugovani Pisomnosti v elektronickej podobe, t. j. formou zaslania e-mailu na
spravnu e-mailovl adresu Kkontaktnej osoby, sa Pisomnost povazuje za doruéent
okamihom preukézatel’ného dorugenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, uéinnosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahuju zasadné zmeny, sa povazuju za dorugené len ak boli doruéené spdsobom podfa

bodu 4 pism. a) a b).
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$ servisny protokol

Eislo protokolut:
¢ G.C. CorpSec. spol.ST0. )
Grabnéno 27, 641 01 Bratsiave Sl
J63353682 | SK2023339584 .
’Tj//—- ——
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r [ g (] -
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Priloha &. 6

Véeobecné podmienky zachovavania miéanlivosti

Tieto véeobecné podmienky zachovavania mi¢anlivosti (dalej len ,Podmienky zachovavania
micanlivosti‘ alebo ,Priloha“) tvoria neoddelitelnd sicast Zmiuvy a spoloénost Slovenska
elektrizaéna prenosova sustava, a.s. (dalej len ,SEPS") ich vyzaduje ako prilohu samotnej
Zmluvy s ohfadom na skuto&nost, Ze:

a) SEPS poskytne Prijimatefovi vSetky informacie a data vymedzené v bode 3. tejto Prilohy
potrebné na realizaciu predmetu Zmiuvy a za uéelom uvedenym v predmete Zmluvy,

b) poskytnuté informacie mézu byt stéastou kritickej infrastruktiry, mézu obsahovat citlivé
informacie o prenosovej ststave Slovenskej republiky, pripadne iné klasifikované
informécie, ich unik méze predstavovat bezpefnostné riziko, a preto spolo¢nost SEPS
vyZaduje ochranu pred Gnikom informacii.

Napriek pripadnému rozdielnemu oznaceniu zmluvnych stran podfa Zmluvy tieto Podmienky
zachovavania mianlivosti zodpovedaju stavu, Zze SEPS ma postavenie Poskytovatela
a druha zmluvna strana ma postavenie Prijimatela.

Zmluvné strany sa dohodli, Ze informacie, Specifikacie a iné udaje bez ohfadu na to, &i maju
technicky, bezpecnostny, odborny, obchodny, prevadzkovy, informacny alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatefovi, su doéverné (dalej ien ,Doverné informacie”).

Prijimatel berie na vedomie, Ze Poskytovatel ani ina osoba konajtica v mene Poskytovatefa
nedava tymto Ziadne vyhlasenie alebo zaruku, &i uz vyslovn( alebo implikovand, tykajlcu sa
presnosti, spofahlivosti alebo pinosti akejkolvek Ddvernej informacie.

Prijimatel je povinny zachovavat miganlivost o Dévernych informacidch, ibaze by

7 Podmienok zachovavania miéanlivosti alebo zo Zmiuvy alebo z ustanoveni prislusnych
véeobecne zaviznych pravnych predpisov vyplyvalo inak.

Prijimatefl sa zavézuje, ze:

a) vsetky Déverné informécie ziskané od SEPS neposkytne Ziadnej inej tretej strane;

b) nezverejni, nebude obchodovat a ani akymkofvek inym spdsobom neposkytne
akejkolvek inej tretej osobe akykofvek tdaj tykajuci sa Dovernych informacii;

¢) nebude Doverné informéacie a/alebo ich nosite vyuzivat na iny Ucel neZ je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poskodzoval Poskytovatefa.

Priimatel sa zavézuje informovat Poskytovatela okamZite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatefom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle Prilohy.

Povinnost zachovavat mi&anlivost o Dévernych informéaciach sa nevztahuje na:

a) informécie, ktoré su uzv def podpisu Zmluvy verejne zname, alebo ktoré je mozné v den
podpisu Zmiuvy ziskat z bezne dostupnych informaénych zdrojov;

b) informacie, ktoré sa stanl po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné
po tomto dni ziskat z bezne dostupnych informa&nych zdrojov inak, nez porusenim
povinnosti Prijimatefa zachovavat miéanlivost na zaklade Zmluvy a tejto Prilohy;

c¢) informacie, ktoré nie su verejne zname a ktoré Prijimatel ziskal alebo ziska v silade so
véeobecne zavaznym pravnym predpisom od tretej osoby, ak sUcasne tretia osoba
poskytnutim tychto informacii Prijimatefovi neporusila vSeobecne zavazny pravny
predpis;

d) pripady, ked na zaklade zakona vznikne Prijimatelovi povinnost’ poskytnit Déverné
informéacie. Prijimatel je povinny informovat Poskytovatefa o vzniku povinnosti poskytnut
Déverné informacie na zaklade zékona a o spsobe a rozsahu plnenia tejto povinnosti.
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10.

1.

12.
13.

14.

15.

16.

17.

Priloha &. 6

Prijimatel sa zavazuje zaviazat' zavézkom mi¢anlivosti v rovhakom rozsahu svojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodavatefov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v stlade so Zmiuvou a touto
Prilohou (dalej len ,tretie osoby“) a chranit Déverné informacie na dostatognej Urovni,
minimalne v8ak na Grovni, ako chrani svoje vlastné doverné informacie aobchodné
tajomstvo. Prijimatel sa zaroveih zavazuje k preukazatefnému pouceniu z povinnost
mi¢anlivosti tychto tretich osdb, ktoré sa zugastnia na plneni Zmluvy, o vsetkych
skuto&nostiach, s ktorymi sa oboznamia pri dodavke tovarov, sluZieb, alebo pri vykone prac
podfa Zmluvy, po dobu platnosti Zmluvy a aj po jej ukonéeni podfa bodu 17. Zaznam o
poudeni musi obsahovat najméd datum a miesto poucenia, kto poucenie vykonal, mena
a priezviska tretich oséb, ako aj ich podpis potvrdzujuci, Ze pouceniu porozumeli.

Prijimatef je opravneny vytvarat len presny pocet vytiatkov a kopii akejkolvek dokumentacie,
ktori pozaduje Poskytovatel. Prijimatel zodpoveda za to, Ze neddjde k zneuZitiu, strate,
uniku alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych pocas plnenia
predmetu zmluvy. Pre zabezpedenie tejto povinnosti Prijimatel prijme primerané
organizaéné, personaine a technické opatrenia. V pripade, Ze Prijimatel zisti poruSenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat osobu
Poskytovatefa opravnent konat vo veciach zmluvnych.

Prijimatel je povinny po ukonéeni zmluvného vztahu odovzdat vSetky informacie a
dokumenty ziskané v suvislosti s pinenim predmetu zmluvy Poskytovatefovi.

Pre potreby masmédii md2u poskytovat informacie iba povereni zastupcovia Objednavatefa.

Predchadzajlcimi ustanoveniami nie je obmedzené pravo na ochranu obchodného tajomstva
v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatel je povinny v pripade porusenia povinnosti mi€anlivosti podra tejto Prilohy uhradit
Poskytovatefovi zmluvnii pokutu vo vyske 10.000,- EUR (siovom desattisic eur) za kazdé
jednotlivé porusenie.

Zmluvna pokuta podfa bodu 14. tejto Prilohy je splatnd na zaklade vystavenej faktury
s lehotou splatnosti 15 dni odo diia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknut( $kodu v pinej vy$ke nedotknuta.

Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v stlade s dobrymi mravmi a zasadami poctivého obchodného styku, s onfadom
na obchodné zvyklosti zachovavané v danej podnikatefskej oblasti a je primerana vzhfadom
na podnikatelské riziko, ktoré znasa Poskytovatel v pripade, ak by Prijimatel alebo
ktorakolvek z 0sdb uvedenych v bode 9. tejto Prilohy porusili ustanovené povinnosti.

Ustanovenia o zachovavani mi¢anlivosti podra tejto Zmiuvy a Prilohy su platné 10 (slovom
desat’) rokov po ukonéeni Zmluvy.

nluva o servise a podpore integrovaného monitorovacieho systému na prvkoch Ki Strana2z 2
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Priloha &. 8

Zavizné poziadavky na zabezpecenie vzdialeného pristupu
k ICT prostriedkom a technologiam SEPS

1. Napriek pripadnému rozdielnemu oznageniu zmluvnych stran podfa Zmluvy tieto Zavazné poZiadavky na
zabezpedenie vzdialengho pristupu k ICT prostriedkom a technolégiam SEPS (dalej len ,PoZiadavky")
zodpovedajl stavu, Ze Slovenska elektrizatna prenosova sustava, a.s. (dalej len ,.SEPS") ma postavenie
a oznatenie Objednavatefa a druha zmluvna strana mé oznacenie a postavenie Dodévatefa.

2. Tieto Poziadavky tvoria neoddelitefnt suéast zmluvného vztahu a spolotnost SEPS ich vyZaduje ako
prilohu samotnej Zmluvy s ohfadom na skutognost, Ze:

a) SEPS poskytne Dodavatefovi vzdialeny pristup k ICT prostriedkom a technolégiam SEPS, formou
stanovenou SEPS (Microsoft 0365 aplikacie, publikované aplikacie Citrix / PAM, Aplikatné brany,
VPN, Site to Site) a v rozsahu nevyhnutne potrebnom na realizaciu predmetu Zmluvy,

b) zneuzitie alebo narudenie vzdialeneho pristupu predstavuje bezpetnostné riziko a preto SEPS
vyZaduje, a Dodavatef a véetky osoby podiefajice sa na pineni predmetu Zmluvy sa zavézuju, pinit
bezpe&nostné opatrenia Specifikované v Zmluve, jej prilohach a v tychto PozZiadavkach,

¢} Dodavatel a v3etky osoby podieflajice sa na plneni predmetu Zmluvy sa zavézujl zachovavat
mi&anlivost o informaciach ziskanych v stvislosti s pinenim predmetu Zmluvy, povinnost dodrziavat
mi&anlivost sa v zmluvnom vztahu zabezpeduje prostrednictvom samostatnej prilohy Zmluvy
(Vieobecné podmienky zachovavania mi¢anlivosti).

3, Opravnena osoba Dodavatefla uvedena v zahlavi Zmluvy ako zasiupca zadle najneskér do & dni pred
pozadovanym terminom zriadenia vzdialeného pristupu prostrednictvom e-mailu opravnenej osobe
Objednavatefa zodpovednej za veci technické nasledovné informéacie:

a) zoznam osdb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (meno, priezvisko,
pracovné zaradenie, Geel a Grovert pristupu, email, telefonicky kontakt),
b) zoznam krajin a IP adries, z ktorych bude Dodéavatef pristupovat cez VPN alebo Site to Site tunel,

¢) aktualizovany zoznam osdb a IP adries pri akychkofvek zmenach postupom podfa bodu 3.

4. Dodavatel sa zavazuje, Ze pri vykone &innosti pinenia predmetu Zmluvy prostrednictvom vzdialeného
pristupu bude dodrZiavat nasledovné podmienky a pravidla:
a) vzdialeny pristup bude vyuzivat vyluéne na realizaciu prac stvisiacich s predmetom plnenia Zmiuvy,
b) pristupové tdaje (meno, heslo, certifikat, token, ...) st Objednéavatelom pridelené konkrétnej osobe
v zozname podfa bodu 3. pism. a) a je zakazané ich zdiefat a postupovat inym osobam,
¢} pri akejkofvek podozrivej bezpecnostnej udalosti, v dosledku ktorej Dodavatel predpoklada, Ze by
mohio déjst k zneuZitiu zriadeného vzdialeného pristupu alebo prihlasovacich Gdajov, bezodkladne

o udalosti informuje osobu Objednévatefa zodpovednu za veci technicke, poZiada o preverenie
dopadov na strane SEPS a 0 zmenu hesla pripadne o dofasné zablokovanie pristupového udtu,

d) privzniku bezpe&nostnému incidentu, to znamena pri takej bezpe&nostnej udalosti, v dosledku ktorej
pridlo alebo mohlo prist ku naruseniu dévernosti, integrity, alebo dostupnosti informacii SEPS,
infrastruktiry SEPS, alebo infradtruktury Dodavatefa pocas vykonu predmetu plnenia, neodkladne
informuje osobu Objednévatela zodpovednu za veci technicke a aj prostrednictvom e-mailovej
adresy bezpecnost@sepsas.sk,

e) upozorni opravneny osobu Objednévatefa za veci technické na zistené nedostatky alebo technické
problémy, ktoré sa vyskytnu poas pouZivania vzdialeneho pristupuy,

f)  poskytne plnd a véasnu suginnost pri riedeni incidentov tykajticich sa vzdialeného pristupu,

g) na vzdialené pripojenie kICT SEPS bude pouzivat vyhradne vypoctovl techniku, ktora ma
aplikované vietky aktudlne bezpe¢nostné zaplaty a ktor& ma nainStalovany bezpednostny
antimalvérovy / EDR systém aktualizovany ku diu pripojenia,

h) na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypodtovu techniku, ktora obsahuje alebo
obsahovala poéitadovy virus, 3kodlivy softvér alebo iny malware, o ktorom boi Dodavatef
notifikovany bezpetnostnym softvérom a ktory nebol odborne odstraneny;

i) potas vyuzivania vzdialeného pristupu nesmie opustit pripojent vypoctovu techniku, dovolit' inym
osobam pristup k tejto technike a sledovanie jej aktivne; obrazovky,

j) bezvyhradne akceptuje monitorovanie a zaznamenavanie v3etkych &innosti v prostredi ICT SEPS,

k) Dodavatef sa zavazuje, Ze Objednavatefovi uhradi akékolvek $kody, ktoré mu vzniknu ako désledok
narudenia integrity, dévernosti, alebo dostupnosti informaénych systémov a informacii SEPS,
ku ktorym pride potas, alebo aj nasledne, v suvisiosti s pouzivanim vzdialeného pripojenia
k prostriedkom a technolégiam ICT SEPS, ako preukazatefny dosledok takéhoto pripojenia.

Zmluva o servise a podpore integrovaného monitorovacieho systému na prvkoch Ki Strana12z1
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Priloha €. 10

Zoznam subdodavatefov

p. €. Obchodny nazov, Rozsah poskytovanych sluzieb | Zodpovedna
sidlo aiCO osoba za
subdodavatefa,
kontakt
1.
2.
3.
4.
5.
| 1

Priloha €. 10
Zmluva o servise a UdrZbe integrovaného monitorovacieho systému na prvkoch KI



