- 2 hodin za mesiac.

Zmluva o poskytovani sluzieb ¢. 158 /2024

uzavretd podla ust. § 269 ods. 2 zakona . 513/1991 Zb. Obchodného zékonnika
v zneni neskorsich predpisov (d’alej len ,,zmluva®)

ClL 1
Zmluvné strany

Objednavatel’: Mestska cast’ KoSice - Nad jazerom
Poludnikova 7, 040 12 KoSice

V zastipeni: Ing. Mgr. Lenka Kovacevi€ova, starostka

Bankové spojenie: VUB Kogice, a.s.

ICO: 00691038

DIC: 2021186871

IBAN: SK23 0200 0000 0000 1492 8512

(V d’al$om texte uvadzany ako objednavatel’)

Poskytovatel’: CUBS plus, s.r.o.

V zastupeni: PhDr. Jana Géciova, MBA
Bankové spojenie: V3eobecna uverova banka, a.s.
ICO: 46943404

DIC: 2023678118

IC DPH: SK2023678118

IBAN: SK5402000000003900427951

Registrovany sud/ ¢. zapisu:
(V d’alSom texte uvadzany ako poskytovatel’)

(1.2
Predmet zmluvy

2.1 Poskytovatel’ sa na zaklade tejto zmluvy a na zéklade vyzvy sp. €. 453/2024 zavizuje pre
objednavatela poskytovat’ sluzby manaZéra kybernetickej bezpecnosti, pre naplnenie
podmienok zékona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti, podl'a § 5 vyhlasky Narodného
bezpeénostného tiradu ¢. 362/2018 Z. z.

2.2 Od manaZéra kybernetickej bezpecnosti sa poZaduje poradenstvo do 24 hedin od
poziadania objednavatela vo veci kybernetickej bezpeénosti a osobna Gcast’ na pracovisku
Miestneho tradu mestskej Casti KoSice - Nad jazerom, Poludnikova 7, Kosice, v objeme

2.3 Zakladnou poziadavkou je poskytovanie konzultadnych sluZzieb a dohPadu spojeného
s bezpecnostnymi opatreniami v systéme realizacie a riadenia kybernetickej bezpeénosti.




2.4 Manazér kybernetickej bezpecnosti je zodpovedny za implementaciu nedostatkov GAP
analyzy.

CL3
Povinnosti objednavatela a poskytovatel’a

3.1 Objednavatel’ poskytne poskytovatelovi vietky potrebné podklady pre plnenie predmetu
zmluvy aj s aktivnou spolupracou pocas vykondvania sluzieb kyberetického manaZéra.
Objednavatel’ sa zavdzuje poskytnut’ poskytovatelovi riadnu a bezodkladnu st¢innost’ pre
potreby plnenia predmetu zmluvy v potrebnom rozsahu.

3.2 ManaZérom kybernetickej bezpecnosti je osoba s preukazanou odbornou spdsobilostou,
ktorej bezpecnostnou Glohou je zodpovednost’ za organizovanie systému riadenia kyberneticke;j

bezpecnosti.

3.3 Na zaklade vyhldsky bezpecnostného uradu &. 362/2018 Z. z. manaZér kybernetickej
bezpecnosti predklada ndvrhy a ma oznamovaciu povinnost’ tykajiucu sa informécii v oblasti
kybernetickej bezpe€nosti priamo Statutarnemu orgdnu organizicie, priom prebera
zodpovednost’ za aktivnu sicinnost’ pri aplikacii bezpe¢nostnych opatreni v systéme riadenia
kybernetickej bezpecénosti.

3.4 Vramci procesu trvania bezpecnostnych opatreni musi byt manaZzér kybernetickej
bezpecnosti sucinny aje zodpovedny za navrhovanie rozpoctu pre oblast’ bezpednostnych

opatreni.
3.5 Poskytovatel’ d’alej:

e implementuje technické a organizacné bezpecénostné opatrenia,

» je zodpovedny za zabezpecenie politiky persondlnej bezpecnosti,

e manazuje informacnt a kybernetick( bezpeénost’ vo vztahu s dodavatel’'mi a pri obstaravani,
pri pripadnom zavadzani softvéru a systémov a determinovanie formy zmlav s tretimi
stranami,

* podiela sa na stanoveni politiky kryptografickej priorizacie, systému spravy
kryptografickych kluicov a certifikdtov, proces zabezpeduje poéas celého Zivotného cyklu
spomenutych prvkov,

¢ koncepcne riadi informacni a kyberneticki bezpeénost’ organizacie,

e participuje na ndvrhu poZiadaviek na rozpocet a na iné zdroje stvisiace s bezpe¢nostnymi
opatreniami a procesmi,

e navrhuje a manazuje bezpecnostnu architektiru organizacie, vypraciiva odborné stanoviska
k novym zmenam v IT infrastruktare organizacie, ktoré méZzu mat’ potencialny vplyv na
bezpecnost’ informaénych aktiv organizacie,

e navrhuje a aplikuje metodiky pre klasifikciu informaénych aktiv a kategorizaciu sieti a
informaénych systémov,

- o podiela sa na riadeni beznej prevadzky technickych bezpeénostnych opatrent,

e je sucinny a navrhuje opatrenia pre zabezpecenie fyzickej bezpecnosti organizacie,

e je zodpovedny za zabezpeCenie planu kontinuity v oblasti stanovenia opatreni pre
zabezpecenie scenarov narusenia hladkého priebehu beZnej prevadzky organizicie,




integruje bezpecnostné technolégie s cielom tvorby efektivnych bezpecnostnych opatreni na
ochranu zékladnych sluZieb organizicie,

garantuje udrZatelnost’ organizaénych opatreni vratane vyspelosti bezpecnostnych procesov,
je st¢inny v procese implementdcie a zabezpecuje riadny chod procesov manaZmentu
bezpeénostnych rizik a oSetrovania bezpecénostnych hrozieb,

stanovuje metriky a kI'i¢ové indikatory pre sledovanie vyvoja a stavu bezpetnosti a vyvoja
bezpecnostnych rizik,

predklada navrhy zmien a optimalizaciu bezpecnostnych riesent,

vyhodnocuje plnenie  vnttornych predpisov  stvisiacich s riadenim bezpegnosti
informacnych aktiv,

zabezpecuje nastavenie stavu monitorovania a testovania bezpectnosti kybernetického
priestoru,

zabezpecuje pripravu na audit NBU,

zabezpeci odstrénenie nedostatkov vyplyvajucich z auditu NBU,

riadi procesy zarudenia stladu v oblasti informacnej a kybernetickej bezpecnosti,
vypracuva ndvrh metodik a riadi procesy obnovy prevadzky vratane metodik v procesoch
planovania havarijnej obnovy systémov,

manaZuje proces hodnotenia technickych zranitelnosti systémov,

riadi procesy detekcie, rieenia a prevencie kybernetickych bezpednostnych incidentov,
garantuje budovanie bezpecnostného povedomia pre oblast’ informacnej a kybernetickej
bezpecnosti a ochrany osobnych udajov,

zabezpecuje tvorbu a aktualizaciu internych bezpecénostnych politik, Standardov a procedur
organizacie.

3.6 ManaZér kybernetickej bezpecnosti urCuje, ake prostriedky a opatrenia je potrebné pouzit
pre vdasnu a dostato¢ni detekciu kybernetickych bezpe¢nostnych incidentov, sposoby
evidencie kybernetickych bezpecnostnych incidentov. Musi zdroveit uréit’ postupy ricSenia
kybernetickych bezpegnostnych incidentov. V ramci zhodnotenia rizika bezpeénostnych
incidentov musi uréit’ potrebu pripadného zabezpedenia monitoringu siete S patriénym

zdévodnenim.

3.7 Poskytovatel je v nadviznosti na problematiku bezpe¢nostnych incidentov povinny:

byt si¢inny v rieeni bezpeénostnych incidentov a nesie zodpovednost’ za okamzité hlasenie
bezpec¢nostného incidentu, pripadne ma dedikovanej osobe definovat’ presny postup v tejto
Situacii,

spolupracovat’ s iradom a Gistrednym organom pri rieSeni hlaseného kybernetického
bezpeénostného incidentu,

zabezpetit dokazny prostriedok v éase kybernetického bezpecnostného incidentu,
okamzite nahlasit’ organu &innému v trestnom konani alebo PZ skutoénosti, Zze doslo
k spachaniu trestného &inu,

nahldsit’  a preukdzat’  vykonanie konkrétnych  opatreni v pripade uskuto¢nenia
bezpecnostného incidentu a to prostrednictvom jednotného informaéného systému,
vypracovat’ postup pri nahlasovani zmien v {idajoch podla § 17 ods. 5 ¢. 69/2018 ato pri
zachovani 30 diiovej lehoty pomocou jednotného informacéného systému KB.




3.8. Poskytovatel’ zodpoveda za aktualiziciu tychto druhov dokumentacie:

» bezpednostna politika KB,

* bezpecnostnd stratégia kybernetickej bezpednosti,

® smernice,

* poriadky,

* zoznamy dokumentovanych informacii kybernetickej bezpecnosti,
* zaznamy kybernetickej bezpecnosti,

» externé dokumenty,

* analyza rizik.

Cl 4
Miesto plnenia a trvanie zmluvy

4.1 Miesto plnenia: Miestny tirad Mestskej ¢asti KoSice -Nad Jazerom, Poludnikova 7,
040 12 Kosice.

4.2 Termin plnenia zmluvy: zmluva sa uzatvara na dobu uréitd od 1.1.2025 do 31.12.2025.

4.3 Zmluva sa ukonéi po uplynuti lehoty, na ktort bola dohodnuté v ods. 4. 1, alebo pisomnou
dohodou zmluvnych stran.

4.4. Objednévatel’ je opravneny od tejto zmluvy odstupit’ v pripade, ak poskytovatel’ napriek
pisomnému upozorneniu porusi povinnost’ uvedenit v Cl. 3

CL5
Cena plnenia a spdsob platenia

5.1 Celkova cena predmetu zmluvy je na zaklade predloZenej cenovej ponuky zo dia
19.12.2024, ktora tvori prilohu €. 1 k tejto zmluve 158/2024 je 2.804,40 € s 23 % DPH /1 rok.

5.2 Objedndvatel’ na poskytnutie sluZieb neposkytuje zélohu.

5.3 Poskytovatel bude predkladat’ na mesaénej baze faktiry vo vyske 233,70 € s DPH. Celkova
cena predmetu zmluvy nemoze byt prekrodena.

5.4 Splatnost’ dafového dokladu bude 14 dni od jeho dorugenia objednavatelovi na adresu
uvedenii v zahlavi tejto zmluvy. Datiovy doklad musi mat’ vietky naleZitosti v zmysle platne;j
legislativy a musi byt podpisany zodpovednou osobou.

5.5 Zmluvné strany sa dohodli, Ze forma thrady ceny za poskytovanie sluzieb bude prevedena
-bezhotovostnym prevodom na téet poskytovatela uvedeny v zahlavi tejto zmluvy a to na
zaklade vystaveného dafiového dokladu poskytovatela.




5.6 V pripade, Ze faktira nebude obsahovat pozadované naleZitosti, objednavatel je opravneny
vratit’ ju poskytovatel'ovi na doplnenie. V takom pripade sa prerusi plynutie lehoty splatnosti a
nova lehota splatnosti zacne plynut’ dorudenim opravenej faktiry objednavatelovi.

CL6
Osobitné dojednania

6.1 Ak v priebehu plnenia predmetu zmluvy vzniknt iné poziadavky nespecifikované v tejto
zmluve, budu tieto poZiadavky rieSené dodatkom k zmluve s pisomnym sthlasom oboch stran.

6.2 Dokumenty sii vlastnictvom objednéavatel'a, autorské prava si vyhradzuje poskytovatel’.
Poskytovatel’ podpisom tejto zmluvy udefuje objednavatelovi plny a neobmedzeny sthlas
na pouzitic dokumentov, ktoré si predmetom tejto zmluvy pre vSetky interné potreby

objednivatela.

6.3 Poskytovatel' prebera zodpovednost za to, Ze predmet zmluvy bol vyhotoveny bez
porusenia autorskych prav, dusevného vlastnictva &i inych prav tretich osob.

6.4 Poskytovatel' nesmie na danii poziciu zazmluvnit’ tretiu stranu.

CL7
Povinnost’ mléanlivosti

7.1 Poskytovatel’ sa zavizuje zachovavat ml¢anlivost’ o vietkych skutognostiach, o ktorych sa
dozvedel pri plneni predmetu zmluvy. Ak poskytovatel porusi povinnost’ mléanlivosti,
zavdzuje sa objednavatelovi uhradit cely preukizany a zdokumentovany rozsah §kod

sposobeny tymto poruenim.

CL8
Zodpovednost’ poskytovatePa

8.1 V pripade poruSenia povinnosti vzniknutej na zaklade tohto zavizkového vztahu, je
zmluvna strana, ktora porusila svoje povinnosti v zmysle tejto zmluvy povinna nahradit’ $kodu
tym spdsobent druhej zmluvnej strane, okrem pripadu ak preukéaze, ze porusenie povinnosti
bolo spésobené okolnostami vylu¢ujicimi zodpovednost'.

8.2 Poskytovatel’ zodpoveda za kvalitné vykonanie predmetu zmluvy a za Skodu, ktori spésobil
objednavatelovi nespravnym a nekvalitnym poskytovanim sluzieb.

CL9
Zavereéné ustanovenia

9.1 Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prislusnymi
ustanoveniami Obchodného zikonnika.




9.2 Zmluva je platna diiom podpisu oboma zmluvnymi stranami.

9.3 Tato zmluva nadobida i¢innost” ditom nasledujiicim po dni jej zverejnenia na webovom
sidle objednavatel'a v zmysle zakona &. 211/2000 Z. z. o slobodnom pristupe k informaciam
a v sulade s ustanovenim § 47a Obéianskeho zakonnika.

9.4 Zmluva je vyhotovena v 4 rovnopisoch, z ktorych objednavatel’ dostane tri vyhotovenia a
poskytovatel’ jedno vyhotovenie.

9.5 Zmluvné strany vyhlasujii, ze zmluvu uzavreli slobodne a vazne, nie v tiesni a nipadne
nevyhodnych podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho sthlasu s jej
znenim ju potvrdzuji podpismi opravnenych zastupcov.

V Kogiciach dna: (1442{1’01{’% V Kosiciach dna: ZAD/IZZOZ}‘
A
ﬁﬂifw”y ...........................................
% za objednavatel’a ga poskytovatel'a
Ing. Mgr. Lenka Kovadevi¢pva PhDr. Jana Géciova, MBA

sta




