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Zmluva o pripojeni do vladnej datovej siete GOVNET

a o poskytnuti sivisiacich vykonov

uzatvorena podl'a § 51 zakona ¢. 40/1964 Zb. Ob¢iansky zakonnik

Nazov:

Sidlo:
Pracovisko:

1CO:

gtatutérny organ:
Bankové spojenie:
IBAN:

(d’alej len ,,NASES™)

Mesto Trnava
Sidlo:

ICO:

DIC:

Zastipeny:
Bankové spojenie:
IBAN:

(d’alej len ,,mesto Trnava“™)

v zneni neskor$ich predpisov
medzi zmluvnymi stranami:

Narodn4 agentura pre sietové a elektronické sluzby
Kollarova 8, 917 02 Tmava

Pribinova 25, 811 09 Bratislava, Slovenska republika
42 156 424

Ing. Cubomir Mindek, generalny riaditel

Statna pokladnica

SK94

Hlavna 1, 917 71 Trnava

00313114

2021175728

JUDr. Peter Broc¢ka, LL.M., primétor
VUB, a.s.

SK: )

(NASES a mesto Trnava spolo¢ne d’alej len ,,Zmluvné strany™)

Ked'Zze predmetom ¢innosti NASES je sprava, prevadzkovanie a rozvoj vladnej datovej siete

Preambula

GOVNET (dalej len ,, GOVNET™);,

NASES nema kryté naklady vzniknuté s pripojenim mesta Trnava do GOVNET prispevkom

z rozpoctu zriad'ovatel'a NASES,

Mesto Trnava ako subjekt opravneny na pripojenie do GOVNET prejavil zaujem o pripojenie

do GOVNET a o nahradenie nakladov s tym spojenych;

sa Zmluvné strany rozhodli uzatvorit' tito Zmluvu o pripojeni do vladnej datovej siete
GOVNET ao poskytnuti suvisiacich vykonov (d’alej len ,Zmluva™) za nasledovnych

podmienok:

CL1
Predmet zmluvy



Predmetom tejto Zmluvy je:

a)

b) zavazok mesta Trnava viazaf prostriedky v rdmci svojho rozpoétu v prospech NASES

c)

zavizok NASES zabezpe&ovat’ pripojenie mesta Trnava do GOVNET pocas trvania tejto
Zmluvy,

na naklady vzniknuté s plnenim zavizku NASES podl’a pism. a) tohto odseku, ktoré nie
su kryté prispevkom z rozpoétu zriadovatela NASES,

Uprava prav a povinnosti stvisiacich s plnenim zavizkov Zmluvnych strdn podra pism.
a) a b) tohto odseku.
CLII
Podmienky pripojenia

. NASES vytvori pre mesto Trnava potrebné uzly na pripojenie do GOVNET.

NASES je povinnd zabezpetit' pripojenie mesto Trnava do GOVNET najneskér do
siedmych dni od vytvorenia uzlov podl’a ods. 1 tohto &lénku.

. NASES je povinna zabezpe&it bezpetnost a kyberbezpecnost’ uzlov GOVNET pre mesto

Trnava.

Zoznam zriad'ovanych uzlov GOVNET pre mesto Trnava Je uvedeny v Prilohe ¢. 1 tejto
Zmluvy.

. Podrobna Specifikacia poskytovanych vykonov je uvedena v Prilohe &. 2 tejto Zmluvy.

Uzol GOVNET bude zriadeny podla technickych poZiadaviek k pripjaniu sa do siete
GOVNET definovanych v dokumente ,,Informacie pre uzly - technické poziadavky k
pripdjaniu do siete Govnet*, ktory tvori prilohu €. 3 tejto Zmluvy.

O zriadenie novych uzlov GOVNET mbze mesto Trnava poziadat’ NASES formou e-
mailovej ziadosti so $pecifikdciou pripojného miesta ato na adresu
govnet(@nases.gov.sk. NASES sa zavizuje do 30 dni odo diia obdrZania poZiadavky
pripravit navrh dodatku k tejto Zmiluve a poskytnit' ho mestu Trnava na
pripomienkovanie. Po schvaleni poziadavky na pripojenie novych uzlov GOVNET pre
mesto Trnava a uzatvoreni dodatku k tejto Zmluve sa bude postupovat’ podla ods. 2
tohto ¢lanku.

NASES bude zabezpecovat’ pripojenie mesta Trnava do GOVNET v re¥ime 24 hodin x
7 dni v tyZdni a o vietkych vypadkoch a odstavkach systému bude informovat’ mesto
Trnava. NASES je opravnena v pripade hrozby kybernetického utoku alebo iného
ohrozenia GOVNET na nevyhnutny &as blokovat pripojenie mesta Trnava do GOVNET.

Mesto Trnava sa zavizuje nezasahovat do zariadeni v sprave  NASES bez jej
predchadzajuceho sthlasu. Mesto Trnava sa zavézuje informovat’ NASES o vypadkoch
alebo chybach fungovania uzlov GOVNET a ich pripojenia, a to bezodkladne ako sa
o tom dozvie.
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10. V pripade technickych problémov s pripojenim, pri vypadkoch alebo chybach

11.

fungovania uzlov GOVNET bude mesto Trnava informovat' NASES na tel. Cisle
02/3278 0780, resp. e-mailovej adrese govnet@nases.gov.sk.

NASES berie na vedomie a sthlasi, Ze osobou oprdvnenou za Mesto Trnava na
technické zaleZitosti suvisiace s pripojenlm mesta do GOVNET a jeho néaslednym
pouzivanim podla tejto Zmluvy je pravnickd osoba vo Vylucnej zakladatel'ske;j
posobnosti Mesta Trnava: TT-IT, s.r.o. Trhova 2, 917 01 Trnava, ICO: 44 102 771.

¢l
Nahrada za pripojenie

. Mesto Trnava je povinné nahradit’ NASES néklady vzniknuté s pripojenim mesta

Tmava do GOVNET, ktoré nie su kryté prispevkom z rozpoctu zriad'ovatela NASES.
Celkové vyika tychto nakladov za dobu jedného kalendarneho roka (12 mesiacov) je
6642,00 eur (slovom: Sesttisiciestodtyridsatdva eur nula centov). Celkova vyska
nédkladov za obdobie platnosti tejto Zmluvy je 26568,00 eur (slovom:
dvadsatSest'tisicpit’stodestdesiatosem eur nula centov).

. Mesto Trnava poukaZe thradu nékladov na zdklade Zmluvy vo vyske podla ods. 1, prva

veta tohto ¢lanku, za obdobie prvého kglendérneho roka, na ucet NASES vedeny
v §tatnej pokladnici, variabilny symbol ,,JCO mesta Trnava®, najneskdr do 30 dni odo
dnia nadobudnutia (¢innosti tejto Zmluvy.

. Uhrady nakladov za obdobia daldich kalendarnych rokov bude poukazovat mesto

Trnava, vo vyske podla ods. 1, prva veta tohto ¢lanku, prevodom na ucet NASES
vedeny v $tatnej pokladnici, Vanabllny symbol ,JCO mesta Trnava“, vzdy do 31.
januara prislusného kalendarneho roka.

. V pripade omeskania mesta Trnava so splnenim povinnosti poukéazat' nahradu za

poskytnuté vykony v lehote podl'a ods. 2 alebo 3 tohto ¢ldnku, vznikne NASES narok
na urok z omeskania vo vyske 0,01% z dlZnej sumy za kazdy aj zacaty deni omeSkania.

CLIV
Trvanie zmluvy

. Tato Zmluva sa uzatvara na dobu uréita a to na dobu 48 mesiacov odo diia 1. janudra

2025, nie viak skor ako defi nadobudnutia G¢innosti tejto Zmluvy. Zmluvné strany bera
na vedomie, Ze mesto Trnava ma zriadené funkéné pripojenie do siete GOVNET v Case
uzatvorenia tejto Zmluvy.

. V pripade, ak ktordkol'vek zo Zmluvnych stran bude mat’ zaujem o prediZenie trvania

Zmluvy, sa zavizuje najneskor 2 mesiace pred skon¢enim platnosti Zmluvy, pisomne
poziadat’ druhi Zmluvnu stranu o predlzeme trvania Zmluvy. V takom pripade sa
Zmluvné strany zavizuji do 14 dni odo diia dorucenia Ziadosti uskuto€nit’ rokovanie
o podmienkach prediZenia trvania Zmluvy a nasledne uzavriet' dodatok k tejto Zmluve
v zmysle ¢l. V ods. 3 tejto Zmluvy.



¢ase bolo rozumné predvidat’ s prihliadnutim na ucel Zmluvy, ktory vyplynul z jej
obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta, Ze druhd strana nebude mat’

. V pripade, ak ddjde k ukonéeniu Zmluvy pred terminom uvedenym v bode 1. tohto &|.
IV Zmluvy, mesto Trnava ma narok na vritenie alikvotnej ¢asti nakladov Za pripojenie

CLvV

211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni niektorych
zakonov (z4kon o slobode informacii) v zneni neskorsich predpisov.

suvisiacich vykonov zo dria 28.03.2023 spisové &islo: 150—2023/5498-4016, ktoru
uzatvorili medzi sebou Zmluvné strany; Zmluvné strany berd na vedomie, e
ukonéenim platnosti tejto zmluvy dochadza k plynulému prechodu plnenia prav
a povinnosti Zmluvnych stranky v zmysle tejto Zmluvy.

. Zmeny a dodatky k tejto Zmluve Je mozné vykonat’ len formou pisomnych Cislovanych
dodatkov, podpisanych Statutirnymi zastupcami Zmluvnych stran.

. Vztahy Zmluvnych stran sdvisiace s touto Zmluvou a v tejto Zmluve blizsie
neupravené, sa riadia prisluSnymi ustanoveniami Obtianskeho zékonnika a d’alsich
vSeobecne zaviznych pravnych predpisov.

. Ak st niektoré ustanovenia tejto Zmluvy neplatné alebo neuinné alebo ak sa
neplatnymi stanu neskor alebo svoju u¢innost’ stratia, nebude tym dotknuts platnost’ a
ucinnost’ ostatného obsahu tejto Zmluvy. Predmetné ustanovenie sa nahradj
ustanovenim, ktoré sa &o najviac blizi ucelu, sledovanému Zmluvnymi Stranami.



6. Spory tykajice sa tejto Zmluvy sa Zmluvné strany zavizuju riesit’ prednostne dohodou
a vzajomnym rokovanim. Ak dohoda nie je moZn4, pre rieSenie sporov z tejto Zmluvy
st prislusné vSeobecné stiidy Slovenskej republiky.

7. Miestom pre doru€ovanie pisomnosti si adresy Zmluvnych stran uvedené v zahlavi tejto
Zmluvy alebo neskor pisomne ozniamené. Kazdd zo Zmluvnych strén je povinna
pisomne oznamit’ druhej Zmluvnej strane akiikol'vek zmenu ohl'adne doru¢ovania, a to
bezodkladne po tom, ¢o k takejto zmene ddjde. Zmluvné strany sa dohodli, Ze
pisomnost’ doru¢ovana na miesto pre doru¢ovanie pisomnosti sa povazuje za dorutent
v treti (3.) pracovny deii nasledujuci po dni podania pisomnosti na postovi prepravu, ak
pisomnost’ nebude dorucend skor.

8. Tato Zmluva je vyhotovend v Styroch rovnopisoch, z ktorych NASES dostane dva
rovnopisy a mesto Trnava dva rovnopisy.

9. Zmluvné strany vyhlasujd, Ze ich vol'a vyjadrena v tejto Zmluve je slobodné a vazna,
tato Zmluvu neuzatvaraju v tiesni, za napadne nevyhodnych podmienok a ich zmluvna
vol'nost’ nie je inak obmedzena. Svoju v6l'u byt viazané touto Zmluvou Zmluvné strany
vyjadruji svojimi podpismi tejto Zmluvy.

10. Zmluvné strany sa dohodli, Ze NASES nie je opravneny postuipit’ akékol'vek
pohl'adavky voci mestu Trnava podl'a § 524 a nasl. zdkona ¢&. 40/1964 Zb. Obgiansky
zékonnik v zneni neskorsich predpisov plynice ztejto Zmluvy na treti subjekt bez
predchadzajuceho pisomného suhlasu mesta Trnava. Pravny tikon, ktorym by doslo k
postipeniu pohl'addvky NASES v rozpore s touto zmluvou je podl'a § 39 Obgianskeho
zékonnika neplatny.

11. NeoddeliteI'nou st¢ast’'ou tejto Zmluvy su:
a) Priloha €. 1 — Zoznam uzlov GOVNET pre mesto Trnava

b) Priloha &. 2 — Specifikdcia vykonov
¢) Priloha ¢. 3 - Informdcie pre uzly - technické poZiadavky k pripajaniu do siete

Govnet
Za Narodnu agentiiru Za mesto Trnava :
pre sietové a elektronické sluzby:
4
V Bratislave dria 0 QUEEZUN V Trnave diia /G/’(’w '0?
/ — r/ H 3 = -
Ing. Lubomir Mindek JUDr. Peter Bro¢ka, LLM.
generalny riaditel’ NASES priméator/mesta Trnava

|



Priloha €. 1 - Zoznam uzlov GOVNET pre mesto Trnava

Koncovy bod A — mesto Trnava, Starohdjska 2, 917 01 Trnava



Priloha €. 2 — Technicka Specifikacia pripojenia siete Govnet v3.0

TECHNICKE RIESENIE
GOVNET MINI uzol — 100 Mbps, bez redundancie

Vyséie uvedeny typ uzla sa zriaduje uzakaznikov, ktori maju nizke poZiadavky na prenosovu
rychlost a nevyuzivaja vietky dostupné sluzby siete Govnet.

POPIS SLUZBY :

Ethernet Line : Rychlost, spolahlivost a bezpeénost

Dodand sluizba poskytuje v topoldgii point-to-point moinost bezpeéného, Usporného a
$kdlovatelného prepojenia medzi centralou klienta a DC NASES za G¢elom pripojenia do siete GOVNET.
Sluzba Ethernet Line plne vyhovie poZiadavkam tykajucich sa nizkeho oneskorenia, ukladania a
zalohovania dat a prenosu multimedialnych suborov.

Vvhody sluzby Ethernet Line:

e Pripojenie do siete GOVNET

e Prepojenie point-to-point medzi centrdlou zakaznika a datovymi centrami NASES

e Siet spiia medzindrodné §tandardy

e Garancia spolahlivosti a vykonu (SLA)*

e Znizenie ndkladov a prevadzkovej réZie pripojeného uzla ato hlavne vdaka flexibilnym
moznostiam architektary siete GOVNET

e ZvySenie ochrany pre kritické aplikacie pripojeného uzla, vdaka zabezpecdenej a robustne;j sieti
GOVNET

e Interoperabilita LAN sieti

¢ Plna a proaktivna ochrana 24/7 prostrednictvom dohfadového centra NASES

e V pripade potreby poskytuje aj prepojenie pobociek, lokdlnych sieti (LAN), serverov a datovych
ulozisk pripojeného uzla.

*SLA je rieSené individudlne a poZiadavky mdzu byt zohfadnené v celkovej cene

Logicka schéma pripojenia

A Lo

Centrata
=T [




Popis fyzického umiestnenie HW v priestoroch pripojeného uzla

TYP LOKALITY: HW Polet RU vracku | MaxPowerUsage [W]
1x Firewall
MINI{WAN) 1x Terminal server 2 476

Zakladné VPN prepojenie do siete GOVNET

Dostupnost sluiby :

Doplnkové sietové sluzby:

Sluzby UPVS:

99,0 %

DNS, email relay, Internet, Internet pre hosti (tzv. $pinavy internet),
emailova kontrola na spam + karanténa podozrivych emailov, ochrana
webového sidla uzla prostrednictvom Govnet WAF, vzdialeny uZivatefsky
pristup VPN

ano

Koncovy bod (A )

Koncovy bod (B )

Mestsky drad Trnava

Starohdjska 2, 917 01 Trnava (serveroviia na
polikiinike)

Centrdlny bod Govnet 3
Ddtové centrum Datacube

Kopcianska 92 / D 811 03 Bratislava

Primarne pripojenie
Kapacito

Typ sluzby

100 Mbps
Govnet 3, L2 ( technoldgia QinQ )

pripojenie uzla MU Trnava je realizované
optickym pripojom do operdtorskej siete
ukonéenym na jeho prepinaéi

samotné ukoncéenie uzla je realizované
koncovymi zariadeniami v sprave NASES,
ktoré umoznuju pripojenie do siete GOVNET 3

GOVNET sluzba je odovzdavand voéi
zdkaznickej sieti na pripojeni typu RJ45

Back up pripojenie

bez redundancie HW / bez redundancie linky




Siet GOVNET - informacia pre uzly

Upozornenie: Dokument obsahuje aktualne informacie ku diiu vydania. Pravidla
a informacie moZe prevadzkovatel siete GOVNET kedykolvek jednostranne zmenit.
Aktudlne znenie dokumentu je dostupné v sieti GOVNET na adrese
https://govnet.gov.sk/. Tato adresa nie je publikovana do Internetu.

9.8 9.6.2023 Upravy pre zverejnenie na webe
9.7 15.1.2023 Zapracovanie zmien s ohl'adom na GOVNET 3
9.6 24.4.2020 Aktualizovane adresy serverov
| 9.5 249.2018  odmazané odkazy na pévodnd siet’, pridana informacia o novom
proxy servery newproxy.gov.sk, doplnené bezpe¢nostné poziadavky
| na uzol
9.4 8.3.2017 doplnené verzionovanie, ¢fsla stran, drobné upresnenia
| 9.3 20.2.2017  zmenena IP adresa na SPAM karanténu (pred servery bol doplneny
S ___WAF) — — - —
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Technické poziadavky na uzol

Uzlu siete GOVNET pri pripajani pridel'ujeme IP adresy z réznych rozsahov,

najma z rozsahu govnet-internet (/25 IPv4 adries a typicky /48 IPv6 adries).

uzol musi mat’ vlastny e-mailovy server,

uzol musi mat’ vlastny DNS server,

uzol musi pouZivat DNS servery, proxy servery, e-mailové servery siete GOVNET,
webové sidlo uzla musi patrit do domény .gov.sk,

uzol musi mat’ zriadeni e-mailovi adresu govnet@menouzla.gov.sk,
nasmerovant na relevantny technicky kontakt,

uzol musi NASESu oznamit' aktudlne technické, administrativne a bezpe€nostné
kontakty a priebezne ich aktualizovat.

idl |

uzol musi do siete GOVNET smerovat’ cely privatny IP rozsah.

idl I

uzol musi do siete GOVNET smerovat cely IPv6 adresny rozsah, ktory je
prideleny pre siet GOVNET.

I

Povolit komunikaciu na GOVNET proxy:

o newproxy.gov.sk port 3128 - je potrebné pouZit doménové meno, sicasna
adresa sa mdZe v budicnosti zmenit,

o vSetka odchddzajica HTTP/HTTPS komunikacia z uzla musi smerovat na
GOVNET proxy,

o komunikacia do internetu mimo GOVNET proxy nie je povolen3,

o o vynimky je potrebné poZiadat cez tiketovaci systém
https://helpdesk.gov.sk.

|
Povolit prijimanie e-mailov z centralnych e-mailovych severov v sieti GOVNET.
Povolit' odosielanie e-mailov na postové servery podla individualneho planu pre
uzol.
Povolit HTTPS komunikiaciu cez port 443 do SPAM karantény.

DNS server na uzle musi robit iterativny lookup v ramci siete GOVNET a
rekurzivny lookup do internetu cez nadradené DNS servery GOVNETu.
DNS server na uzle musi mat povolené stahovanie zoénovych suborov pre
centralne DNS servery GOVNETu.
MX zaznamy pre uzol:
o s nizSou prioritou - uzlovy e-mailovy server ako zaloha pre pripad
nedostupnosti g2inmail.gov.sk,

2
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o svySSou prioritou - g2inmail.gov.sk.

nevyhnutné podmienky:
o IPSec VPN tunel do UPVS, e-kolkov,

uzol pouziva na komunikaciu VPN koncentratorov prideleny rozsah.
Tento rozsah sa nepouZiva na priamy pristup k poskytovanym
sluzbdm,

kazd4 organizicia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouziva iba vo VPN tuneloch a nie je v GOVNETe
smerovany. Tento rozsah sa pouZiva na pristup k poskytovanym
sluzbam.

Webové aplikacie v sieti GOVNET:

o Webové aplikdcie by mali byt z hl'adiska bezpeénosti realizované tak, aby
web s dynamickym systémom na manaZment obsahu bol samostatny,
dostupny len pre administratorov webu na danom uzle a oddeleny od
statického webu, ktory bude publikovany.

Dynamicky web je preferovane hostovany na samotnom uzle alebo
vyuZiva webhosting NASES-u vedla statického webu. Je hostovany
na samostatnom URL, odliSnom od publikovaného verejného URL.
Dynamicky web generuje stranku obvyklym ,dynamickym
spésobom”.

Vsetky lokalne URL st ,SEO friendly” a relativne, nikdy nie
absolutne. URL neobsahuje otazniky.

Jazyk je kédovany v URL.

Vyhl'adavanie je vyrieSené cez browser-side kniZnicu a JSON index
stranky (dynamicky generovany podla aktualneho obsahu
redak¢ného systému na statickom URL).

Statistika je rie$end cez externi sluzbu.

Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud’ u zdkaznika na GOVNET uzle (preferované), alebo v NASES.
Dynamicky web nie je viditel'ny z Internetu.

Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napr. kazdych 15 mintit. T4to staticka képia je

nasledovne nahravana na webhosting NASES.

Staticky web neobsahuje manaZment ani Ziadne dynamické skripty.
V pripade, ak je potrebné riesit kontaktny formular, riesi sa bud’
vnorenim externej sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

O Pre obmedzenie a zniZenie rizika je potrebné vykonavat’ penetraéné testy
na webové aplikicie v sieti GOVNET. Tieto penetratné testy mézu byt
vykonavané:

Tretou stranou, vtomto pripade je potrebné dodrziavat format
oznamovania penetraénych testov.



* Sluzbu penetraénych testov vykonava aj GOV CERT SK.
* Voboch pripadoch je potrebné zaslat’ poZiadavku oficialnou cestou
na GOV CERT SK.

o V zaujme najrychlejSej reakcie na bezpetnostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti GOVNET. Tymto spésobom zabezpetuje GOV CERT SK aktivnu
kontrolu nad ciel'om a jeho potencidlnou kompromitaciou.

o Uzol je povinny nahlasovat bezpetnostné incidenty a proaktivne
kooperovat' pri jeho rieSeni na nasledujiice kontakty:

= web: cert.gov.sk

* e-mail: incident@cert.gov.sk

* tel ¢islo: +421 2 3278 0780

SSL certifikaty vyddvané externymi vydavatefmi pre potreby uzlov

Ak uzol poziada o vydanie SSL certifikatu od externého vydavatel'a, ten spravidla
vyZaduje overenie vlastnictva domény. Overenie vié$inou prebieha dvoma spésobmi:

1. Overenie pomocou potvrdenia linku odoslanom v e-maile registratorovi domény

Je potrebné vytvorit' cez tiketovaci systém https://helpdesk.gov.sk poziadavku, v
ktorej st uvedené nasledovné tidaje:

* Uplny nazov organizécie (uzol), ktora Ziada o vydanie certifikatu,

= vydavatel certifikatu,

®* pokial' nie je osloveny priamo vydavatel, tak firma, ktora sprostredkuje
vydanie certifikitu a od ktorej pride poZiadavka na overenie vlastnictva
domény,

= kontaktna osoba, ktord bude uvedena v e-maile od vydavatel'a certifikatu,

* domény, pre ktoré ma byt certifikat vydany,

" pri zadavani poZiadavky externému vydavatelovi certifikitu je potrebné
uviest e-maily, na ktoré ma byt odoslana poZiadavka na overenie vlastnictva

domény:
- postmaster@gov.sk
-w ster@gov.sk

V pripade, ak pride e-mailova poziadavka od vydavatel'a certifikitu na overenie
vlastnictva domény bez toho, aby boli k dispozicii tidaje uvedené vyssie, nebude
poZiadavka od vydavatel'a z bezpe¢nostnych dévodov potvrdena.

2. Overenie prostrednictvom retazca vlofeného do autoritativneho DNS servera pre
doménu v internete

Je potrebné vytvorit' cez tiketovaci systém https://helpdesk.gov.sk poZiadavku, v
ktorej sii uvedené nasledovné tidaje:

®* uplny nazov organizacie (uzol), ktory %iada o vydanie certifikitu,

= doménu/y, pre ktorii/é ma byt certifikit vydany,
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* textovy retazec, ktory ma byt zavedeny do DNS.
Po vydani certifikitu je potrebné zaslat Ziadost o zrulenie zaznamu v DNS.

Niektori vydavatelia vyZaduju aj dalsie sposoby overenia, napriklad oficidlny WEB,
kde st uvedené tidaje o ziadatel'ovi (adresa firmy, kontakt, atd’.), pripadne je pozadované
aj telefénne &islo, kde je mozné telefonicky overit udaje o Ziadatel'ovi. Tieto a pripadne
d'alSie poZiadavky overenia si vybavuje Ziadatel vo vlastnej rézii.

Kontakty

Uzol méZe kontaktovat prevadzkovatela siete GOVNET niektorym z tychto spdsobov:

¢ tiketovacim  systémom pristupnom v  sieti GOVNET na adrese
https://helpdesk.gov.sk/ (povinny spbésob pre zadavanie novych poZiadaviek
alebo poziadaviek na zmenu),

* e-mailom na govnet@nases.gov.sk (vSeobecné informaicie, havarijné stavy a
podobne),

* telefonicky na ¢isle je +421 (0)2 3278 0780 (urgentné hlasenie havarijnych stavov).

Uvod do siete GOVNET - informicia pre uzly

Siet GOVNET! je vladny elektronicky komunikaény systém vytvoreny na téely
plnenia uloh vyplyvajticich organom riadenia z osobitnych predpisov, ktory je tvoreny z
elektronickych komunikaénych sieti a elektronickych komunikaénych sluZieb, ktora sa
buduje uz od roku 1993, prepdja desiatky uzlov $titnej spravy (medzi inymi v3etky
ministerstva, Urad vlddy SR, Kanceldriu Prezidenta SR a daldie).  Pripojenym
organizacidm poskytuje $iroku 3kilu sluZieb, vratane privatneho - od internetu
nezavislého prepojenia medzi nimi, verejného pripojenia k internetu, poskytnutie tzv.
Spinavého internetu (guest wifi), sluzieb web hostingu a server housingu ako aj
antivirusovi a antispamovi ochranu,

Jednym z hlavnych dizajnovych motivov siete GOVN ET je umoznit vyuzitie sietovych
sluZieb bez zavislosti od akejkol'vek externej infrastruktiry, ¢o umoziuje garantovat’
spojenie v akejkol'vek situdcii a nastoluje jednoduchy spésob identifikicie a
odstrafiovania problémov. Z tohto pohladu sa GOVNET nechdpe ako poskytovatel’
pripojenia do Internetu, ale ako poskytovatel prepojovacej siet ovej infrastruktiry, ktory:

* definuje pravidld vyuZivania &asti adresného planu prideleného jednotlivym
uzlom a sprostredkiiva ich vzajomné prepojenie,

® prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vniitorné servery DNS, prevadzkuje pridané sluzby siete GOVNET,

* vykondva pokroé¢ily prevadzkovy monitoring siete a jej udribu a spolupracuje s
uzlami pri vyuZivani a rozvoji siete,

* vykondva pokroéily bezpe¢nostny monitoring siete, prevadzkuje dohl'adové
centrum a spolupracuje s uzlami na rieeni bezpecnostnych incidentov.

v stlade s § 24b zékona & 95/2019 7.z o informaénych technolégiach vo verejnej sprave a o zmene a
doplneni niektorych zikonov v zneni neskorsich predpisov
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Dalsim z dizajnovych motivov siete GOVNET je bezpecnost a spolahlivost, ktora je
zahrnuta v navrhu siete, ako aj v procesoch a postupoch jej vyuZivania. Za ¢ast tychto
procesov je zodpovedny previdzkovatel siete GOVNET, za daliu Cast si zodpovedné
jednotlivé uzly. Za tymto téelom uzly méozu vyuZivat' a/alebo musia dodrsiavat:

o tiketovaci a dohl'adovy systém,

* telefonické a e-mailové kontakty,

* pravidla pre spravne vyuzitie komunikaénej siete, z ktorych ¢ast je formalizovana
v priebeZne aktualizovanom verejnom dokumente ~PoZiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail Servery, ostatné servery,
kvéli jednotnym firewallovym pravidlam naprie¢ sietou GOVN ET), cast je
sitast'ou internych postupov a uzlom sa komunikuji v ramci rieSenia jednotlivych
tiketov (napr. nepovol'ujui sa priame spojenia zo siete Internet a podobne),

* komunikécia medzi uzlami mus{ byt realizovani prostrednictvom siete GOVNET.

Siet' GOVNET tieZ centralne poskytuje sluzby s pridanou hodnotou ako napriklad:
bezpeénu e-mailovii komunikiciu,

bezpeény pristup na web,

IP teleféniu,

prepojenie do Internetu,

VPN pripojenia,

NTP,

DNS,

IPTV a mnohé d'alsie.

To, Ze sluzby sy poskytované centralne, vyrazne zvysuje efektivitu prevadzky
tychto sluZieb v prostredi verejnej spravy, napriklad prevadzkovanim jedného AV/AS

rieSenia, miesto viacerych, alebo jednotnym obstaranim spolo¢ného pripojenia do sjete
Internet.

Pripojenie siete GOVNET do Internetu a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahuju
perimetrové ochranné prvky, aplika¢né firewally a aplika¢né proxy pre jednotlivé
protokoly, napr.:

* webovy proxy cluster,

* edge DNS severy,

* webovy aplika¢ny firewall F5 - ASM na spojenia dovniitra, ak uzol vyuziva sluzbu

ochrany prichadzajiicich spojeni,

¢ e-mailovi farmu.



_F

Typicky spOsob vyuiitia siete GOVNET

Typické vyuZitie siete GOVNET uzlom je nasledovné (priklad je len pre ilustraciu,

konkrétne a aktualne pravidla je moZné nijst' v dokumente ,PoZiadavky na uzol”):

Standardné nastavenia

uzol dostane od GOVNETu adresny rozsah napr. 300.400.500.0/25 a subdoménu
.gov.sk, typicky ministerstvoXYZ.gov.sk

uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najma DNS server a e-mail
server, s ohl'adom na poZiadavky uvedené v odseku ,Pravidla pre IPv4 adresaciu®,

DNS server poskytuje informacie o doméne ministerstvoXYZ.gov.sk? pre ostatné
uzly siete GOVNET. Tento DNS server bude vidy oznamovat adresy z GOVNET
rozsahu, napr.:

o mail.ministerstvoXYZ.gov.sk INA ..,

o yvpnl.ministerstvoXYZ.gov.skINA ..,
o www.ministerstvoXYZ.gov.sk INA ...

TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol nastavi svoj DNS resolver tak, aby resolvoval domény v .gov.sk priamo a
vSetky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg2.gov.sk.
A% tieto DNS servery robia rekurzivny lookup do Internetu prostrednictvom
dopytov na d'alSie servery v GOVNET Edge,

uzol robi odchadzajiice webové spojenia prostrednictvom GOVNET proxy
newproxy.gov.sk.

uzol si urobi webovi stranku www.ministerstvoXYZ.gov.sk. Tato stranka neméze
byt prevadzkovana mimo siete GOVNET, ale musi byt prevadzkovana v ramci
siete GOVNET, napr. na IP adrese 300.400.500.333. Dévodom je, aby bola vidy
dostupna pre ostatné uzly siete GOVNET.

Ak ma byt strdnka dostupna z verejného Internetu, uzol poZiada o NAT cez
tiketovaci systém. Zarovel prevadzkovatel siete GOVNET zavedie ziznamy s
verejnymi adresami do verejného DNS pre doménu .gov.sk. Toto DNS spravuje
prevadzkovatel siete GOVNET.

Uzol si volitelne vyZiada od prevadzkovatel'a siete GOVNET, aby dohlad siete
GOVNET robil bezpetnostny dohlad prichadzajicich spojeni na web server
prostrednictvom webového aplikaéného firewallu (WAF), umiestneného v
GOVNET Edge. Tato ochrana vyzaduje, aby v sieti GOVNET bol nains$talovany TLS
certifikdit webovej stranky (TLS certifikit LetsEncrypt vie na poZiadanie
zabezpecit GOVNET), ¢o umozZiiuje bezpecnostnému prvku WAF nahliadnut do

2y stlade s § 29 vvhldgky Uradu podpredsedu vladv Slovenskei iky pre investicie a informatiziciu &

78/2020 Z. z. o $tandardoch pre informaéné technélégie verejnej spravy v zneni neskor$ich predpisov
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obsahu komunikicie. O¢istena komunikicia je na vnitorny server opit smerovana
Sifrovanym protokolom TLS.

|
Ak chce uzol komunikovat' s inym uzlom alebo s adresou v Internete, poZiada
prevadzkovatel'a siete GOVNET cez tiketovaci systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a ciel'ovych IP adries a
portov.
Tieto Ziadosti sa akceptuji len od vybranych kontaktnych osab na uzloch, nie od
ich subdodavatel'ov.
Ziadosti podliehaji schval'ovaniu podl'a internej metodiky. Typicky s zamietnuté
Ziadosti o povolenie prichadzajiicej komunikacie z Internetu na port 25=smtp
(pretoZe je potrebné vyuzivat AV/AS farmu v GOVNET Edge), 22=ssh (pretoZe uzol
ma pre svojich dodavatel'ov vybudovat VPN pristup), Ziadosti s prili§ Sirokymi
neopodstatnenymi pravidlami, Ziadosti podané za iny uzol (komunikacia medzi
uzlami mus{ byt odsthlasena kontaktnymi osobami oboch stran).
Prevadzkovatel' siete GOVNET, moéZe ak to situacia vyZaduje, zaZiadat uzly o
reviziu starych pravidiel a potvrdenie, Ze maji nad'alej platit.

uzol méZe mat voliteI'ne aj doménu ministerstvoXYZ.sk hostovanu v sieti GOVNET.
ModZe ju prevddzkovat bud u seba, alebo vyuZivat komplexné sluzby
prevadzkovatel'a siete GOVNET, vratane registracie domény.



