Zmluva o plneni bezpe€nostnych opatreni a notifikaénych povinnosti
uzatvorend podla ustanoveni § 269 ods. 2 zékona €. 513/1991 Zb. Obchodny z&konnik v zneni neskorSich
predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti

Objednavatel’:
Nazov:

Sidlo:

Zastupeny:
Bankové spojenie:
IBAN:

ICO:

IC DPH:

a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov

(dalej len ,Zmluva®)

Cislo Zmluvy Objednavatela: 2024/1178
Cislo Zmluvy Dodéavatela:

Slovenska republika zastupena Ministerstvom financii Slovenskej republiky
Stefanovicova 5, P.O. BOX 82, 817 82 Bratislava 15

Ing. Vladimir Kesjar, generalny tajomnik sluzobného uradu

Statna pokladnica, Radlinského 32, 810 05 Bratislava 15

SK59 8180 0000 0070 0000 1400

00151742

nie je platitefom DPH

(dalej len ,Objednavatel” a/alebo ,Prevadzkovatel zakladnej sluzby")

Dodavatel:
Obchodné meno:
Sidlo:

Zastupeny:
Bankové spojenie:
IBAN:

ICO:

DIC:

IC DPH:

Pravna forma:
Oznacenie registra:
Cislo zapisu: oddiel:

(dalej len ,Dodévatel)

DXC Technology Slovakia s. r. o.

Galvaniho 7, 820 02 Bratislava 22

Ing. Martin Peluha, konatel spolo¢nosti
VSeobecna Uverova banka, a. s., Mlynské nivy 1, 829 90 Bratislava 25
SK05 0200 0000 0014 6404 6853

35785306

2020213393

SK2020213393

spoloénost' s ruéenim obmedzenym

Obchodny register Mestského sudu Bratislava Il
Sro, vlozka Cislo: 21438/B

(Objednavatel a Dodavatel spolu dalej len ,Zmluvné strany” a kazdy samostatne aj ako ,Zmluvna strana®)



Clanok 1.
Predmet tGpravy

Obsahom tejto Zmluvy je Specifikacia zabezpeCenia plnenia bezpeénostnych opatreni a notifikahych
povinnosti podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskor8ich predpisov (dalej len ,ZoKB”) a podla zékona ¢. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,ZoITVS").

Ministerstvo financii SR je Prevadzkovatelom z&kladnych sluZieb podfa ZoKB. Ministerstvo financii SR je
suéasne aj spravcom informacnych technologii verejnej spravy podla ZolTVS.

Zmluvné strany prijimaju ustanovenia tejto Zmluvy za ucelom Specifikacie plnenia bezpec¢nostnych opatreni
a notifikaénych povinnosti v nadvaznosti na:

a) Zmluvu o poskytovani aplikatnej podpory pre systémy Administrativnych centier . 2013107202
uzatvoren medzi Zmluvnymi stranami dnia 22. 07. 2013 v zneni jej dodatkov (dalej len ako ,Zmluva
k AC VUC"),

bertc na vedomie Specifické Ulohy DataCentra (rozpoétova organizacia Objednavatefa), ktoré vystupuje ako
prevadzkovatel predmetného informaéného systému v sprave Objednavatela.

Dodéavatel sa zavazuje pinit v8etky povinnosti vyplyvajuce mu z tejto Zmluvy k informacnému systému
uvedenému v Zmluve k AC VUC v bode 3 tohto ¢lanku tejto Zmluvy, a to bezodplatne.

Dodavatel' vyhlasuje, ze sa detailne oboznamil s rozsahom a povahou pozadovanych bezpeénostnych
opatreni a notifikaénych povinnosti podfa tejto Zmluvy a Ze disponuje technickym vybavenim, kapacitami
a odbornymi znalostami, ktoré st potrebné pre zaistenie poziadaviek podla tejto Zmluvy.

Na Ucely tejto Zmluvy sa Zmluvné strany dohodli, Ze pojmy uvedené v tejto Zmluve sa budu vykladat tak, ako
ich stanovuje ZoKB a vyhlaska Narodného bezpec€nostného Uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpeénostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpegnostnych opatreni, v zneni vyhlasky &. 264/2023 Z. z. (dalej len ,vyhlagka NBU*), ako aj ZolTVS.

Clanok II.
Vseobecné poziadavky

Dodavatel je povinny zaistit pri poskytovani sluzieb Prevadzkovatelovi zakladnej sluzby dodrziavanie
bezpec€nostnych poziadaviek, ktoré su kladené na tretie strany v zmysle § 19 ZoKB a vyhlasky NBU.

Prava a povinnosti Zmluvnych stran neupravené v tejto Zmluve sa riadia ZoKB, vyhlagkou NBU, ZoITVS
a inymi pravnymi predpismi vydanymi v sulade so ZoKB, ako aj v stlade so ZoITVS.

Dodavatel je povinny dodrziavat bezpecCnostné politiky Prevadzkovatela zakladnej sluzby. Dodavatel
vyhlasuije, ze bezvyhradne suhlasi s bezpe¢nostnymi politikami Prevadzkovatela z&kladnej sluzby. Dodavatel
berie na vedomie, Ze bezpenostné politiky Prevadzkovatela zékladnej sluzby sa mbzu priebeZzne menit
a dopliiat tak, aby zodpovedali aktualnym bezpe&nostnym opatreniam, aktualnemu stavu sieti a informaénych
systémov Prevadzkovatela zakladnej sluzby a aktualnym hrozbam s ohfadom na Dodavatela, ktoré by mohli
mat potencionalny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela zakladnej sluzby. Akakolvek
zmena tykajuca sa bezpeénostnych politik Prevadzkovatela zakladnej sluzby bude oznamena Dodavatelovi
v zmysle ¢lanku VI. tejto Zmluvy. V pripade, Ze zmeny bezpecCnostnych politik Prevadzkovatela zakladne;
sluzby budu mat dopad na rozsah Cinnosti Dodavatela, bude toto rieSené samostatnym dodatkom k tejto
Zmluve.

Dodavatel je povinny dodrziavat a bezodkladne prijimat bezpeCnostné opatrenia v oblasti kybernetickej
bezpecnosti a vyhlasuje, ze bezvyhradne sthlasi s rozsahom a Specifikaciou bezpeénostnych opatreni
definovanych v tomto ¢lanku tejto Zmluvy, ktoré je povinny prijat, aplikovat a dodrziavat.

Dodavatel je povinny bezodkladne hlasit Prevadzkovatelovi zakladnej sluzby s ohladom na prijaté
bezpecnostné a notifikacné opatrenia vSetky potrebné skutoCnosti suvisiace s pinenim tejto Zmluvy, ktoré
maju vplyv na povinnosti Prevadzkovatela zakladnej sluzby podfa ZoKB alebo vyhlasky NBU zaslanim
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elektronickej posty na kontaktn( adresu Prevadzkovatela zakladnej sluzby, ktora je uvedena v prilohe €. 2
tejto Zmluvy.

Bezpeénostné opatrenia a notifikatné povinnosti vyplyvajlce z tejto Zmluvy sa Dodévatel zavazuje plnit od
okamihu nadobudnutia G¢innosti tejto Zmluvy az do jej zaniku.

) Clanok I,
Specifikacia a rozsah bezpeénostnych opatreni a ¢innosti

Rozsah Cinnosti, ktoré Dodavatel vykonava pre Prevadzkovatela zakladnej sluzby, je ureny a definovany
v tejto Zmluve.

Prilohou €. 1 Zmluvy je menny zoznam 0séb a pracovnych roli Dodavatela podia § 9 ods. 2 pism. g) vyhlasky
NBU, ktoré st poverené na vykon &innosti stvisiacej s plnenim tejto Zmluvy a ktoré maji mat pristup
k informéciam a udajom Prevadzkovatela zakladnej sluzby. Kazdu zmenu v personalnom obsadeni
pracovnych roli podfa prechadzajucej vety je Dodavatel povinny Prevadzkovatefovi zakladnej sluzby
najneskor 14 kalendarnych dni pred planovanym zagatim vykonu €innosti touto osobou pisomne oznamit
v zmysle ¢lanku V1. tejto Zmluvy. Dodavatel je povinny zabezpecit, aby sa osoby evidované v zozname podfa
prvej vety zaviazali pred zadatim vykonu Cinnosti dodrziavat mi€anlivost o skutonostiach, o ktorych sa
v suvislosti s vykonom ¢innosti dozvedeli podfa ¢lanku V. tejto Zmluvy. Pre vyluéenie pochybnosti plati, Ze
akékolvek zmeny v personalnom obsadeni pracovnych roli podlfa prvej vety nepredstavuji zmenu tejto
Zmluvy a pre takuto zmenu tychto 0séb nie je potrebné uzatvarat samostatny dodatok k tejto Zmluve.

Pre oblast technickych zranitelnosti systémov a zariadeni realizuje Dodavatel opatrenia podfa § 11 vyhlasky
NBU, najmé identifikuje technické zranitelnosti informaénych systémov, ktoré vyuziva pri poskytovani sluzieb
Prevadzkovatelovi zakladnej sluzby prostrednictvom opatreni definovanych v nasledovnych pismenach:

a) vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych
a technickych prostriedkov,

b) identifikacia potrieb softvérovych zaplat a aktualizacii,

c) evidencia softvérovych zaplat a aktualizacii a informacia o ich nasadeni alebo o dévodoch ich
nenasadenia,

d) zabezpecenie implementacie softvérovych zaplat a aktualizacii,
e) neinstalovanie neschvalenych aktualizacii.

Pre oblast ochrany pred $kodlivym kédom realizuje Dodavatel opatrenia podia § 12 vyhlasky NBU pre
informacné systémy a siete Dodavatela, ktoré vyuziva pri poskytovani sluzieb Prevadzkovatelovi zakladnej
sluzby a pre informaéné systémy a siete Prevadzkovatela zakladnej sluzby v rozsahu, v akom Dodavatel
v zmysle Zmluvy k AC VUC zabezpecuje spravu a prevadzku prisluSnych informacnych systémov a sieti, a to
prostrednictvom opatreni zabezpe€enia ochrany technickych prostriedkov vyuZivanych pri poskytovani
sluzieb Dodéavatelovi prostrednictvom prostriedkov ochrany pred Skodlivym kédom, ktoré st nakonfigurované
tak, ze:

a) vredlnom Case vykondvaju kontrolu pristupu k digitdlnemu obsahu vratane sietovej prevadzky,
stahovania, spustania alebo otvarania suborov, priecinkov na vymenitelnom alebo vzdialenom UloZisku
a pristupu k webovym sidlam a cloudovym sluzbam,

b) spustaju pravidelné kontroly tlozisk vratane cloudovych a pripojenych vymenitelnych dlozisk, najmenej
raz rocne.

Pre oblast riadenia bezpeénosti sieti a informaénych systémov realizuje Dodavatel opatrenia podia § 13
vyhlasky NBU pre informadné systémy a siete Dodéavatela, ktoré vyuziva pri poskytovani sluzieb
Prevadzkovatelovi zakladnej sluzby a pre informacéné systémy a siete Prevadzkovatela zékladnej sluzby
v rozsahu, v akom Dodavatel v zmysle Prevadzkovej zmluvy zabezpeluje sprévu a prevadzku prislusnych
informacnych systémov a sieti, a to prostrednictvom opatreni definovanych v nasledovnych bodoch:
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a)

riadenie bezpeCného pristupu medzi vonkajSimi a vnutornymi sietami a informaénymi systémami
Prevadzkovatela zakladnej sluzby, a to najma vyuzitim nastrojov na ochranu integrity sieti
a informacnych systémov, ktoré su zabezpe€ené segmentaciou sieti a informacnych systémov; servery
S0 sluzbami priamo pristupnymi z externych sieti sa nachadzajui v samostatnych sietovych segmentoch
a v rovnakom segmente musia byt len servery s rovnakymi bezpe¢nostnymi poziadavkami a rovnakej
bezpecnostnej triedy a s podobnym tcelom,

povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom a vSetkych

zavedenie bezpeénostnych opatreni na bezpeéné mobilné pripojenie z verejnej siete do siete
a informacného systému a vzdialeny pristup, napriklad bezpe¢nym spdsobom s pouZzitim dvojfaktorove;
autentizacie alebo pouzitim kryptografickych prostriedkov,

sietam alebo informaénym systémom sU umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch pocitaCovej siete,

servery dostupné z externych sieti st zabezpe&ované podia odporicani vyrobcu,
udrziavanie zoznamu v&etkych vstupno-vystupnych bodov na hranici siete v aktualnom stave,
neumoznenie komunikacie a prevadzky aplikécii cez neautorizované porty,

vyZadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej siete
v sprave Dodavatela z verejnej siete,

vykonavanie pravidelného alebo nepretrzittho posudzovania technickych zranitelnosti, najma
identifikacie moznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene pripaja do internej siete
alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

6. Preoblast riadenia pristupov realizuje Dodavatel opatrenia podla § 8 vyhlasky NBU, prostrednictvom opatreni
definovanych v nasledovnych pismenach:

a)

riadenie pristupov 0sdb k sieti a informaénému systému, zalozené na zasade, ze pouzivatel ma pristup
len k tym aktivam a funkcionalitdm v ramci siete a informaéného systému, ktoré su nevyhnutné na
plnenie zverenych uloh pouzivatefa. Na to sa vypracuvaju zasady riadenia pristupu 0séb k sieti
ainformaénému systému, ktoré definuju spbsob pridelovania a odoberania pristupovych prav
pouzivatelom, ich formainu evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe
do siete a informacného systému,

riadenie pristupov k sietam a informaénym systémom uskutoénené v zavislosti od prevadzkovych
a bezpec€nostnych potrieb Prevadzkovatela zakladnej sluzby, pricom su prijaté bezpecnostné opatrenia,
ktoré sluzia na zabezpe&enie ochrany Udajov, ktoré s pouZivané pri prihlaseni do sieti a informaénych
systémov a ktoré zabrariuju zneuzitiu tychto udajov neopravnenou osobou,

riadenie pristupov o0sdéb k sieti a informacnému systému, to zahffia najmenej vypracovanie zasad
riadenia pristupu k informaciam; riadenia pristupu pouzivatelov; zodpovednosti pouzivatelov; riadenia
pristupu k sietam,; pristupu k operatnému systému a jeho sluzbam; pristupu k aplikaciam; monitorovania
pristupu a pouzivania informa¢ného systému a riadenia vzdialeného pristupu,

pridelenie jednozna¢ného identifiktora na autentizaciu na vstup do siete a informacného systému
kazdému pouZivatelovi siete a informaéného systému,

zabezpeCenie riadenia jednoznacnych identifikatorov pouZivatelov vratane pristupovych prav
a opravneni pouzivatel'skych Uctov,

vyuZitie nastroja na spravu a overovanie identity pouzivatela pred zadiatkom jeho aktivity v rdmci siete
a informaéného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom ktorého je
riadeny pristup k jednotlivym aplikdciam a udajom, pristup na Citanie a zapis udajov a na zmeny
opravneni a prostrednictvom ktorého sa zaznamenavaju pouZitia pristupovych opravneni (prevadzkové
zaznamy),
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g) vykon kontroly pristupovych Gctov a pristupovych opravneni na overenie stladu schvalenych opravneni
so skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych pristupovych uétov
v pravidelnych intervaloch,

h) uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informaénému systému a za
pridefovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Upinych
prevadzkovych zédznamov o kazdom pristupe do siete a informaéného systému v zmysle prislusnej
bezpecnostnej politiky.

Pre oblast rieSenia kybemetickych bezpecnostnych incidentov realizuje Dodavatel opatrenia podfa § 17
vyhlaSky NBU, najmé detekuje a rieSi kybernetické bezpecnostné incidenty, ktoré mézu mat dopad na
poskytovanie sluzieb Prevadzkovatela zékladnej sluzby. To zahffia najm@ prijatie opatreni definovanych
v nasledovnych pismenach:

a) oboznamenie sa so Standardmi a postupmi Prevadzkovatela zékladnej sluzby pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych bezpeénostnych
incidentov, ktoré zahffaji najmd minimalne postupy hlasenia kybernetickych bezpeénostnych
incidentov voci Prevadzkovatelovi zakladnej sluzby v stlade s pravnymi predpismi, najma ZoKB
a vyhlasky NBU tak, aby mal Prevadzkovatel zakladnej sluzby primerany &as na spinenie si svojich prav
a povinnosti plynucich mu z pravnych predpisov,

b) monitorovanie a analyzovanie udalosti v sietach a informa¢nych systémoch, ktoré su vyuZivané pre
pristup k sietam Prevadzkovatela zakladnej sluzby,

c) detegovanie kybernetickych bezpecnostnych incidentov v rdmci pristupovej infradtruktiry Dodavatela,
najma prostrednictvom nastroja na detekciu kybernetickych bezpecnostnych incidentov, ktory umoziuje
v ramci sieti a informacnych systémov a medzi sietami a informaCnymi systémami overenie a kontrolu
prenaSanych dat,

d) zber relevantnych informacii o kybernetickych bezpeénostnych incidentoch (najma, av$ak nie len:
lokalita, hostname, MAC adresy, IP adresy, identifikaéné (daje vSetkych zariadeni a zu¢astnenych 0séb
a datum, ¢as manipulacie s udajmi a vymedzenie miesta ich uloZenia) a vyhodnocovanie kybernetickych
bezpecnostnych incidentov, najmé prostrednictvom néstroja na zber a nepretrzité vyhodnocovanie
kybernetickych bezpe€nostnych udalosti, ktory umoznuje zber a vyhodnocovanie informacii
o0 kybernetickych bezpe€nostnych incidentoch; vyhfadévanie a zoskupovanie zédznamov suvisiacich
s kybernetickym bezpecnostnym incidentom; vyhodnocovanie bezpeénostnych udalosti na ich
identifikaciu ako kybernetickych bezpeCnostnych incidentov; reviziu konfiguracie a monitorovacich
pravidiel na vyhodnocovanie bezpe€nostnych udalosti pri nespravne identifikovanych kybernetickych
bezpec€nostnych incidentoch,

e) rieSenie zistenych kybernetickych bezpe€nostnych incidentov a znizenie nésledkov zistenych
kybernetickych bezpeénostnych incidentov podlia pokynov Prevadzkovatela zakladnej sluzby,

f) vyhodnocovanie spésobov rieSenia kybernetickych bezpecnostnych incidentov po ich vyrieSeni a prijatie
opatreni alebo zavedenie novych postupov s ciefom minimalizovat vyskyt obdobnych kybernetickych
bezpec€nostnych incidentov v stcinnosti s Prevadzkovatelom zakladnej sluzby.

Pre oblast monitorovania, testovania bezpec¢nosti a bezpeénostnych auditov realizuje Dodavatel opatrenia
podfa § 15 vyhlasky NBU, najma implementuje centralny nastroj na zaznamenavanie G&innosti sieti
a informacnych systémov a ich pouZivatelov najmenej pre v3etky informacné systémy a sietové prvky, ktoré
spravuje Dodavatel a ktoré st vyuzivané pri poskytovani sluzieb Prevadzkovatelovi zakladnej sluzby, ktory
spifia vdetky poziadavky stanovené vo vyhlaske NBU, a to najmd poZiadavky na zabezpecenie
bezpe€nostného dohladu nad sietami a informacnymi systémami a jeho funkénost.

Dodavatel je povinny pinit ustanovenia tejto Zmluvy a bezpecnostné opatrenia a postupovat v stlade so
schvalenymi normami upravujucimi oblast informacnej bezpecnosti, a to najmd podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpeénostné metddy. Pravidld dobrej praxe riadenia informacéne;
bezpednosti), ZoKB a vyhlaskou NBU.
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Clanok IV.
Hlasenie kybernetickych incidentov

Dodévatel je povinny bezodkladne hlasit a informovat Prevadzkovatela zakladnej sluZzby o kazdom podozreni
na kyberneticky bezpe€nostny incident (dalej aj ,incident®), ako aj o vSetkych skutoénostiach majlcich vplyv
na zabezpec€ovanie kybernetickej bezpeénosti, a to prostrednictvom elektronickej posty na kontaktnu adresu
Prevadzkovatela zakladnej sluzby uvedenu v prilohe €. 2 tejto Zmluvy.

Hlasenie podozrenia o kybernetickom bezpe¢nostnom incidente musi obsahovat najma informacie:

a) o tom, kto hlasi kyberneticky bezpeénostny incident, a to:
1. identifikacné udaje a
2. kontaktné udaje,
b) o kybernetickom bezpe¢nostnom incidente, a to:
1. Casové udaje priebehu kybernetického bezpe€nostného incidentu,
2. opis priebehu kybernetického bezpe€nostného incidentu a
3. rozsah vzniknutych 8kod z dévodu kybernetického bezpecnostného incidentu,

c) o sluzbe zasiahnutej kybernetickym bezpeénostnym incidentom, a to:
1. konkrétny popis vSetkych zasiahnutych aktiv a
2. vplyv kybernetického bezpe€nostného incidentu na poskytovanu sluzbu,

d) o riedeni kybernetického bezpeénostného incidentu, a to:
1. stav rieSenia kybernetického bezpecnostného incidentu,
2. vykonané népravné opatrenia a
3. popis nasledkov kybernetického bezpecnostného incidentu.

Pri rieSeni incidentov je Dodavatel povinny spolupracovat s Prevadzkovatelom zakladnej sluzby, Narodnym
bezpegnostnym Uradom a na tento Gcel im poskytnut vSetku potrebnu stcinnost a vietky informacie ziskane
z vlastnej €innosti, ktoré by mohli byt délezité pre rieSenie incidentu.

Dodéavatel je povinny v Case incidentu zabezpelit vietky dokazy, ktoré budu sluZit na objasnenie vzniku
a rieSenia kybernetického bezpeénostného incidentu.

Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu Dodavatela o kybernetickom
bezpecnostnom incidente, o ktorom sa dozvedel ako prvy a ktory ma vplyv na plnenie podfa tejto Zmluvy.

Clanok V.
Mic¢anlivost’ a ochrana informacii

Dodévatel je povinny zachovavat mi¢anlivost o vietkych skutoCnostiach, o ktorych sa dozvie v sUvislosti
s plnenim dloh podla tejto Zmluvy, najma@ nevyuzit ani nespristupnit tretim osobam Ziadne skutoCnosti,
informacie, poznatky, podklady alebo iné zalezitosti, o ktorych bol po¢as platnosti tejto Zmluvy informovany,
alebo o ktorych sa dozvedel pocas pinenia tejto Zmluvy. Povinnost zachovavat' mi¢anlivost trva aj po zaniku
tejto Zmluvy.

Dodéavatel je povinny pisomne zaviazat vSetky osoby, svojich zamestnancov, subdodavatelov a ich
zamestnancov, ktoré su zi¢astnené na plneni tejto Zmluvy, zachovavat mi¢anlivost v zmysle § 12 ods. 1
ZoKB a tohto ¢lanku tejto Zmluvy. Dodavatel v pinej miere zodpoveda za dodrziavanie zavazku mi¢anlivosti
tymito osobami aj po zaniku tejto Zmluvy.

Viynimky z povinnosti mi¢anlivosti podfa tejto Zmluvy upravuje ZoKB.

Dodavatel je povinny chrénit vSetky informécie, ktoré mu boli poskytnuté Prevadzkovatelfom z&kladnej sluzby,
a to najma pred ich neopravnenym vymazanim, zmenou alebo pred ich poskytnutim neopravnenej osobe.

Dodavatel je povinny pouZit informacie ziskané v suvislosti s plnenim podfa tejto Zmluvy vyhradne na U&ely
suvisiace s plnenim podfa tejto Zmluvy. Po ukonéeni tejto Zmluvy je Dodévatel povinny vrétit alebo previest

na Prevadzkovatela zakladnej sluzby vSetky informéacie, ku ktorym mal po€as trvania tejto Zmluvy pristup,
resp. tieto podla pokynu Prevadzkovatela zakladnej sluzby znicit.
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Clanok VI.
Pravidla komunikacie a kontaktné osoby

Akakolvek komunikacia a hlasenie informécii stvisiacich s pinenim povinnosti vyplyvajlcich zo ZoKB alebo
majucich vplyv na zabezpeCenie kybernetickej bezpeénosti alebo plnenia podfa tejto Zmluvy, musi byt
realizovana niektorou z nasledovnych foriem: posta, elektronicka posta, telefén alebo osobne, ak v tejto
Zmluve nie je uvedeng inak.

Zmluvné strany sa dohodli, Ze akékolvek pisomnosti tykajice sa skonéenia trvania tejto Zmluvy budi
dorucované len prostrednictvom posty, osobne alebo kuriérnou sluzbou, a to na adresu sidiel Zmluvnych
stran uvedenych v tejto Zmluve, okrem pripadu ak odosielajucej Zmluvne;j strane adreséat pisomnosti oznamil
novl adresu sidla. Stc¢asne sa Zmluvné strany dohodli, ze tieto pisomnosti si budu zasielat na vedomie aj
elektronickou poStou na adresu uvedenu v kontaktnych udajoch Zmluvnych strén.

Zmluvné strany sa dohodli, Ze obsah komunikéacie a hl&seni informécii, ktoré boli realizované telefonicky alebo
osobne, si budd zmluvné strany bezodkladne zasielat aj elektronickou poStou na adresu uvedend
v kontaktnych udajoch Zmluvnych stran.

Zmluvné strany sa dohodli, Ze komunikacia vykonavana elektronickou postou sa bude riadit nasledovnymi
pravidlami:

a) elektronickd posta bude zasielana pre oblast hlasenia vyhradne na adresy elektronickej posty (e-mail)
uvedené v prilohe €. 2 tejto Zmluvy,

b) elektronickd posta bude zasielana v chranenej forme (napr. chrdnena heslom, chranena Sifrovanim),
v zavislosti od dohody komunikujtcich stran a citlivosti informacii, ktoré st obsahom komunikéacie.

Kontaktné Udaje Prevadzkovatela zékladnej sluzby a Dodavatela sa nachadzaju v prilohe €. 2 tejto Zmluvy.

Kazdu zmenu kontaktnych Udajov uvedenych v prilohe €. 2 tejto Zmluvy je Zmluvnad strana povinna
bezodkladne oznamit' druhej Zmluvnej strane, a to v preukazatelnej forme. Na zaklade dohody Zmluvnych
stran sa na zmenu prilohy €. 2 tejto Zmluvy nevyZaduje uzavretie dodatku k tejto Zmluve, zmena prilohy &. 2
je ucinna dilom dorucenia ozndmenia Zmluvnej strany o jej zmene druhej Zmluvnej strane.

Ak sa podanie odoslané prostrednictvom posty vrati odosielatelovi spat s vyznatenim adresat nezndmy alebo
adresat neprevzal v odbernej lehote, bude sa podanie povaZovat za dorucené v treti (3.) defl nasledujtci po
dni, ked bolo podanie odoslané na prepravu na spravnu adresu druhej zmluvnej strany, a to bez ohladu na
to, &i sa s podanim zmluvné strany obozn&mili alebo nie, ak nie je doruCenie podania preukazané skor.
Odoslanie podania odosielajlca strana preukaze predlozenim podacieho listku, a v pripade pouzitia fikcie
doruCenia uvedenej v prvej vete tohto bodu aj podanim, ktoré sa vrétilo spat’ odosielatefovi s vyznagenim
adresat neznadmy alebo adresat neprevzal v odbernej lehote. Podanie prostrednictvom elektronickej posty (e-
mailu) sa vZdy povaZuije za doru¢ené uplynutim dvanastich (12) hodin od jeho odoslania na spravnu e-mailovu
adresu, pokial' nie je odosielatelovi v tejto lehote dorucena informacia od zhotovitela sluzby alebo serveru
0 neuspesnom doruceni e-mailu alebo ak nie je doruCenie elektronickej posty preukazané skér.

Podanie, ktoré zmluvné strany doruéuji osobne, sa povazuje za riadne doruc¢ené v de, ktory zmluvna strana
prevezme podanie a tento datum vyznaci na originali podania, na ktorej bude vyznaceny datum dorucenia
podania a podpis osoby, ktora podanie prevzala.

Clanok VI
Kontrolna ¢éinnost’ a audit

Zmluvné strany sa dohodli, ze Prevadzkovatel zakladnej sluzby alebo nim poverena osoba (dalej len
Lkontrolér”) je opravneny kedykolvek vykonat u Dodavatela audit a/alebo kontrolu, zamerand na overenie
pinenia povinnosti Dodavatela podla tejto Zmluvy, ZoKB, ZoITVS a vyhlagky NBU. Kontrolér vykonava
vramci auditu a/alebo kontroly Dodavatela vSetky prava a povinnosti Prevadzkovatela zakladnej sluzby
spojené s kontrolnou ¢innostou.
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Dodavatel je povinny poskytnat stcinnost' v potrebnom rozsahu v rdmci auditu prijatych bezpeénostnych
opatreni alebo kontroly zo strany Prevadzkovatela zakladnej sluzby, Narodnej jednotky CSIRT, vladnej
jednotky CSIRT alebo kontroléra.

Dodavatel je povinny poskytnit osobe vykonavajlcej audit a/alebo kontrolu na poziadanie vSetky informacie
potrebné za Ucelom preukazania spinenia povinnosti Dodavatela vyplyvajucich mu z tejto Zmluvy, ZoKB,
ZoITVS a vyhlasky NBU.

Dodavatel je tiez povinny pri audite a/alebo kontrole spolupracovat s osobou vykonavajicou predmetnu
¢innost a bezodkladne jej spristupnit’ vietky svoje priestory, ako aj vSetku dokumentéciu a programové,
technické a technologické vybavenie, ktoré stvisia s plnenim uloh na Useku kybernetickej bezpecnosti podia
tejto Zmluvy.

Prevadzkovatel zakladnej sluzby je povinny informovat Dodavatela o termine vykonania auditu alebo kontroly
oznamenim zaslanym elektronickou poStou na kontakt uvedeny v prilohe €. 2 tejto Zmluvy, a to minimaine
7 kalendarmych dni pred vykonanim auditu alebo kontroly. Dodavatel je povinny bez zbytoéného odkladu
termin auditu alebo kontroly potvrdit alebo navrhnut iny termin tak, aby sa audit alebo kontrola uskutoCnili
najneskor do 14 kalendarnych dni odo diia zaslania ozndmenia. Pokial Dodavatel termin auditu alebo kontroly
nepotvrdi a nenavrhne iny termin, méa sa za to, Ze s terminom bezvyhradne suhlasi.

Pripadné nedostatky zistené auditom a/alebo kontrolou je Dodavatel povinny odstrénit bez zbytoéného
odkladu, najneskér viak v lehote 90 kalendarnych dni od zistenia toho ktorého nedostatku. O audite ako aj
o kontrole bude spisana zapisnica, ktorej obsah bude potvrdeny podpisom Dodavatela a osoby vykonavajuce;
predmetnu &innost, resp. poverenym zamestnancom za tu ktoru stranu.

Naklady, ktoré v stvislosti s auditom alebo kontrolou vzniknu osobe vykonavajtcej predmetnu innost, znasa
tato osoba. Dodéavatel poskytuje stéinnost pri vykone auditu a kontroly bezodplatne, resp. pripadné naklady
znaSa bez naroku na ich nahradu.

Clanok VIII.
Zapojenie dalSieho dodavatela (Subdodavatelia)

Dodavatel je povinny dodrZiavat podmienky participacie subdodavatela (dalej len ,subdodavatel®) vo vykone
¢innosti podla tejto Zmluvy tak, ako su upravené v prisluSnych ustanoveniach tejto Zmluvy a sucasne
v prislusnych pravnych predpisoch.

Dodévatel je povinny informovat Prevadzkovatela zakladnej sluzby o vSetkych znamych subdodavateloch,
prostrednictvom ktorych bude Prevadzkovatelovi zakladnej sluzby poskytovat’ Cinnosti alebo iné plnenia
podla Zmluvy alebo v suvislosti s fiou. Zoznam subdodavatelov dodavatela tvori prilohu €. 3 tejto Zmluvy.

Dodavatel je povinny vopred informovat Prevadzkovatela zakladnej sluzby o zamere vykonavat €innosti
podla tohto Clanku prostrednictvom nového subdodavatela, a to zaslanim Ziadosti o vyuZitie nového
subdodavatela prostrednictvom elektronickej poSty na kontakt Prevadzkovatela zé&kladnej sluzby uvedeny
v prilohe €. 2 tejto Zmluvy.

Dodavatel nesmie poverit ani pouzit nového subdodavatela na vykon akychkolvek €innosti suvisiacich
s plnenim tejto Zmluvy bez predchadzajuceho pisomného suhlasu Prevadzkovatela zakladnej sluzby.

Kazdd vymena subdodavatela podliecha pisomnému suhlasu Prevadzkovatela zakladnej sluzby,
t. j. Dodavatel je povinny si pred poskytnutim ¢innosti alebo inych pineni podfa tejto Zmluvy alebo v sivislosti
s nou prostrednictvom tohto subdodavatela zabezpeCit pisomny suhlas Prevadzkovatela zakladne;j sluzby.

Ak Dodéavatel zapoji do vykonavania ¢innosti suvisiacich s plnenim Zmluvy subdodévatela, tomuto
subdodavatelovi je povinny uloZit rovnaké povinnosti tykajuce sa aplikacie bezpecnostnych opatreni, hiasenia
kybernetickych incidentov a dalSich informaénych povinnosti, ako su ustanovené v tejto Zmluve.

Dodavatel je povinny pri vybere subdodévatela postupovat s odbornou starostlivostou tak, aby bola
zachovana Co najvysSia kvalita poskytovanych Cinnosti a inych pineni podla Zmluvy, t. j. kazdy Dodévatelom
navrhovany subdodavatel musi byt schopny vykonat &innosti a iné pinenia podfa tejto Zmluvy v minimaine
rovnakej kvalite alebo kvalite lepSej ako Dodavatel.
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10.

1.
12.

13.

14.

15.

Zmluvné strany sa dohodli, ze odsuhlasenie zmeny subdodavatelov zo strany Prevadzkovatela zakladnej
sluzby Ziadnym spbsobom nezbavuje Dodavatela povinnosti vyplyvajucich mu z tejto Zmluvy. Pre odstranenie
pochybnosti zmluvné strany vyhlasujd, Ze Dodavatel je povinny postupovat podla tohto &lanku tejto Zmluvy
aj v pripade, ak v priebehu plnenia tejto Zmluvy a v slvislosti s fou nepredlozil Prevadzkovatelovi zakladne;
sluzby Ziadny zoznam subdodéavatelov, resp. tvrdil, Ze sluzby poskytne osobne a nésledne vznikla potreba
poskytnut sluzby subdodavatelom.

Poskytovatel zakladnej sluzby ma pravo odmietnut’ Dodavatelom navrhovaného subdodéavatela, a to aj bez
udania akéhokolvek dévodu. Odmietnutie subdodavatefa nemé vplyv na povinnosti Dodévatela podfa Zmluvy
a prisludnych pravnych predpisov.

Dodévatel je povinny zabezpedit a financovat vietky subdodavatel'ské préce, ¢innosti a sluzby a nesie za ne
zodpovednost a zaruku v plnom rozsahu. Dodavatel zodpoveda za odbornl starostlivost pri vybere
subdodavatela, ako aj za vysledok ¢innosti subdodavatela, t. j. Dodavatel zodpovedé za plnenie tejto Zmluvy
prostrednictvom subdodévatela tak, ako keby plnenie realizoval sém.

Kazdy subdodavatel musi spifiat podmienky podra prislusnych ustanoveni ZoITVS, ZoKB a vyhlasky NBU.

V pripade, ak dodavatel zabezpeCuje €ast svojho pinenia prostrednictvom subdodévatelov, je povinny
zabezpedit, aby sa vSetci subdodavatelia zaviazali pred za€atim vykonu Cinnosti dodrziavat' mi¢anlivost
o skutoénostiach, o ktorych sa v suvislosti s vykonom &innosti dozvedeli podla ¢lanku V. tejto Zmluvy.

Dodéavatel sa zavazuje plnit svoje finanéné zavazky voli subdodavatelfom, podiefajicim sa na vykonavani
¢innosti stvisiacich s plnenim tejto Zmluvy riadne a véas. Vyuzitim subdodavatelov nevznika Dodavatelovi
akykolfvek nérok na dodatonu odmenu alebo Uhradu nékladov s tym spojenych (napr. odmeny pre
subdodavatelov) a tieto znasa vylutne Dodavatel.

Na zaklade dohody Zmluvnych stran sa na zmenu prilohy €. 3 tejto Zmluvy nevyZaduje uzavretie dodatku
k tejto Zmluve, zmena prilohy €. 3 je G¢inna diiom doruéenia pisomného sthlasu Prevadzkovatela zakladnej
sluzby podla bodu 4 alebo podla bodu 5 tohto ¢lanku tejto Zmluvy Dodavatelovi.

Dodéavatel sa zavazuje zabezpedit, aby kazdy jeho subdodavatel, ktory sa podiefa na pineni tejto Zmluvy
a ma povinnost zapisovat' sa do registra partnerov verejného sektora, bol riadne zapisany v registri partnerov
verejného sektora v zmysle § 3 zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov.

Clanok IX.
Sankéné mechanizmy a Zodpovednost' za Skodu

V pripade nedodrzania povinnosti alebo zavézku Dodavatela vyplyvajuceho z tejto Zmluvy, ZoKB alebo
vyhlasky NBU, ktora ma podstatny vplyv na funkcionalitu zakladnej sluzby, je Prevadzkovatel zakladnej sluzby
opravneny Dodavatela pisomne vyzvat na ndpravu poruSovanej povinnosti. V pripade, ak k naprave nedojde
v Prevadzkovatelom zakladnej sluzby urCenej lehote, je Dodavatel povinny Prevadzkovatelovi zakladnej
sluzby zaplatit za kazdy aj zaCaty defi omeSkania Dodavatela so splnenim jeho povinnosti od uplynutej lehoty
na napravu zmluvnu pokutu vo vySke 400,00 eur, ato v lehote splatnosti 30 kalendarnych dni odo dria
dorucenia pisomnej vyzvy Prevadzkovatela zakladnej sluzby na jej Uhradu Dodavatelovi. V pripade, ak je
predmetom vyzvy naprava viacerych Dodavatelovych povinnosti alebo zé&vazkov, Prevadzkovatelovi
zakladnej sluzby vzniké narok na zmluvnu pokutu za kazdu jednotlivi nesplnent povinnost alebo zavézok,
ktory nebol v Prevadzkovatelom zakladnej sluzby urCenej lehote vykonany, resp. splneny a tieto zmluvné
pokuty vzniknuté z dévodu porudenia réznych zavazkov Dodavatela sa mézu kumulovat. Zaplatenim
zmluvnej pokuty nie je dotknuta povinnost Dodavatela zabezpecena zmluvnou pokutou.

V pripade ak poruSenim akejkolvek povinnosti alebo zavazku Dodéavatela vyplyvajiceho z tejto Zmluvy, ZoKB
alebo wyhlasky NBU vznikne Prevadzkovatelovi zakladnej sluzby $koda, je Dodavatel povinny
Prevadzkovatelovi zakladnej sluzby tuto Skodu v celom rozsahu uhradit. Pre vyluCenie akychkolvek
pochybnosti sa uvadza, Ze zmluvna pokuta podfa bodu 1 tohto ¢lanku tejto Zmluvy sa dojednava popri naroku
na nahradu Skody, a teda zmluvné pokuta a nahrada Skody su zmluvnymi stranami dojednané ako dva
samostatné nezapoCitatelné instituty, ktoré sa vzajomne neovplyviiujd, t. j. v pripade povinnosti Dodévatela
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10.

uhradit $kodu a suéasne zmluvnu pokutu, tieto je obe povinny uhradit v dohodnutej vyske podia bodu 3 tohto
¢lanku tejto Zmluvy.

Celkova suma za platnost tejto Zmluvy neprekroci:
a) v pripade pokut kumulovant sumu 100 000,00 eur,

b) v pripade néhrady 8kody 100 % hodnoty plnenia poskytovaného podfa Zmluvy k AC VUC v priebehu
12 mesiacov.

Clanok X.
Zaverecné ustanovenia

Tato Zmluva je povinne zverejfiovanou zmluvou podia § 5a zakona €. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zakonov (zékon o slobode informécii) v zneni neskorSich
predpisov. Tato Zmluva nadobuda platnost diiom jej podpisu obidvoma zmluvnymi stranami a u¢innost diiom
nasledujicim po dni jej zverejnenia v Centralnom registri zmltv vedenom Uradom vlady SR.

Tato Zmluva sa uzatvara na dobu urditd, a to na dobu platnosti a Gcinnosti Zmluvy k AC VUC uvedengj
v €lanku I. bod 3 tejto Zmluvy v zneni jej v3etkych dodatkov, najdlihSie v8ak do 30. 06. 2027. Plnenie
povinnosti vyplyvajlcich z tejto Zmluvy sa vyZaduje pocas celej doby platnosti a G¢innosti Zmluvy k AC VUC
uvedenej v ¢lanku . bod 3 tejto Zmluvy v zneni vSetkych jej dodatkov.

Zmluvné strany vyhlasuiju, Ze v ¢ase uzavretia tejto Zmluvy im nie st zname ziadne okolnosti, ktoré by branili,
alebo vylu€ovali uzavretie tejto Zmluvy, resp. ktoré by mohli byt vaznou prekazkou jej pinenia.

Zmluvné strany svojim podpisom potvrdzuju autentickost tejto Zmluvy a zaroveri potvrdzuju, Ze ich
sposobilost na pravne tkony nie je ni¢im obmedzend, pravny Ukon je urobeny v predpisanej forme, prejavy
vole zmluvnych stran su hodnoverné, dostatoéne zrozumitelné, ich zmluvna volnost nie je ni¢im obmedzena
a Zmluva bola uzavreta slobodne, vazne, urite a zrozumitelne a nie v tiesni za napadne nevyhodnych
podmienok.

Ak ktorékolvek ustanovenie tejto Zmluvy je alebo sa kedykolvek stane nezakonnym, neplatnym alebo
nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatelnost zostavajucich ustanoveni tejto Zmluvy
tym nebude dotknuté ani naruSend. Zmluvné strany sa tymto zavazuji bezodkladne rokovat o nahradeni
akéhokolvek nezakonného, neplatného alebo nevykonatelného ustanovenia novymi, priCom tieto nové
ustanovenia sa budu ¢o najviac blizit vyznamu nezakonnych, neplatnych alebo nevykonatelnych ustanoveni.

Zmluvné strany sa tymto zavézuju, ze vynaloZia vSetko usilie, ktoré je od nich moZné spravodlivo poZadovat,
aby doslo k urovnaniu vSetkych sporov, rozporov alebo narokov vzniknutych medzi nimi na zéklade tejto
Zmluvy a v suvislosti s Aiou zmierom. Ak Zmluvné strany nevyrieSia akykolvek spor zmierom, bude takyto spor
predlozeny na rozhodnutie prislusnému vieobecnému sidu v Slovenskej republike.

Zmluva sa riadi platnym pravnym poriadkom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou
sa riadia predovSetkym prisluSnymi ustanoveniami Obchodného zékonnika, Obgianskeho zékonnika
a Autorského zakona v platnom zneni, ako aj ostatnymi vSeobecne zavaznymi pravnymi predpismi platnymi
na Uzemi Slovenskej republiky.

Akeékolvek zmeny a doplnenia tejto Zmluvy mézu byt vykonané len pisomnym a oCislovanym dodatkom k tejto
Zmluve po vzajomnej dohode zmluvnych stran a podpisané opravnenymi osobami zmluvnych stran.

Zmluva je vyhotovend v Styroch (4) rovnopisoch. Objednévatel dostane dve (2) vyhotovenia, Dodévatel
dostane dve (2) vyhotovenia.

Prilohou tejto Zmluvy je:
a) Menny zoznam os6b a pracovnych roli Dodavatela (priloha €. 1),
b) Zoznam kontaktnych Udajov zmluvnych strén (priloha €. 2),

c) Zoznam subdodévatelov podiefajucich sa napineni podla tejto Zmluvy (priloha €. 3).
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11. Zmluvné strany vyhlasuju, ze si Zmluvu pre€itali, jej obsahu porozumeli a bez vyhrad s fiou suhlasia, na znak
¢oho ju vlastnoruéne podpisuju.

V Bratislave dia: ..........cccevunnee V Bratislave dfa: .........c.ccco.c.....
Za Objednavatefla: Za Dodavatela:
Odtlacok peciatky Objednavatela Odtla¢ok peciatky Dodavatela
Ing. Vladimir Ke$jar Ing. Martin Peluha
generalny tajomnik sluzobného uradu konatel spolo¢nosti
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Priloha €. 1 - Menny zoznam osdb a pracovnych roli Dodavatela

Meno a priezvisko

Rola

Account Run Lead

Prevadzkovy manazér

Security Specialist
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Priloha €. 2 - Zoznam kontaktnych udajov zmluvnych stran

1. Kontaktné udaje Prevadzkovatela zakladnej sluzby:

Meno a priezvisko | Telefénne islo Email Oblast hlasenia
- vSeobecné poziadavky,
- kontrolna €innost a audit
- hlasenie kybernetickych
incidentov

(veduci pracovnik | +421 25958 5000 | incident@mfsr.sk - hiasenie kybernetickych

SOC MF SR) incidentov,

Utvar bezpetnosti | +421 2 59278 332, | bezpecnost@datacentrum.sk | - bezpeénostné opatrenia

DataCentra +4212 59278 434 a Cinnosti

2. Kontakiné Udaje Dodavatela:

Meno a priezvisko | Telefénne islo Email Oblast hlasenia
hlasenie kybernetickych
incidentov,
- bezpecnostné opatrenia
a Cinnosti

- kontrolna Cinnost a audit,

- veobecné poziadavky,

- zmena zapojenia dalSieho
dodavatela (subdodavatefla).

- hidsenie kybernetickych
incidentov

- innosti s dopadom na
dostupnost zakladnej sluzby
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Priloha €. 3 - Zoznam subdodavatelov podiefajicich sa naplneni podrla tejto Zmluvy

1.

Obchodné meno TORY CONSULTING, a.s

Sidlo: Slovensky jednoty 10, KoSice 04001

ICO: 36174777

DIC: 2020043916

IC DPH: SK2020043916

Zapisany v obchodnom registri Mestského stdu KoSice, oddiel: Sa, viozka €. 879/V
Zastupeny: RNDr. Roman Kekenak

2.

Obchodné meno TransTeQ s.r.o.

Sidlo: Dobsinského 1598/16, Zilina 010 08

ICO: 36390721

DIC: 2020098432

IC DPH: SK2020098432

Zapisany v obchodnom registri Okresného stidu Zilina, oddiel: Sro, viozka &. 12087/L
Zastupeny: Ing. Lubomir Baca

3.

Obchodné meno MIM,s.r.o

Sidlo: Sineéna 211/1, Zilina 010 03

ICO: 36395820

DIC: 2020105450

IC DPH: SK2020105450

Zapisany v obchodnom registri Okresného sudu Zilina, oddiel: Sro, vlozka &. 12610/L
Zastupeny: Ing. Roman Cervehansky, Ing, Jan Stanik, PhD
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