VSEOBECNA SPECIFIKACIA PREDMETU ZAKAZKY

Predmet UPGRADE ANTIVIRUSOVEHO SOFTVERU ESET A SLUZBY ROZSIRENEJ PODPORY KYBERNETICKEJ
zakazky: BEZPECNOSTI S AKTIVNYM MONITORINGOM XDR PLATFORMY

FUNKCNA SPECIFIKACIA PREDMETU ZAKAZKY

Predmetom zakazky je dodanie produktového balika bezpecnostnych rieeni na ochranu koncovych pracovnych stranic, serverov, mobilnych

zariadeni, ktory obsahuje i U ochranu, 0 tickej analyzy p iivych stiborov v cloudovom sandboxe vyrobeu,
pokrocili vrstvu ochrany v podobe XDR néstroja na detekciu a reakciu, Sifrovanie celych diskov, sprévu zranitelnosti a patchov aplikacii tretich stran,
ochranu postovych i ochranu ého prostredia Mi Workspace, nastroj na 2-faktorov autentifikéciu, a

moznost prevadzkovat jednotni management konzolu na spravu tychto rieSeni v cloudovom nasadeni alebo lokalnom (on-prem) nasadeni podfa
volby verejného obstarévatela za (i¢elom povySenia kybernetickej bezpeénosti. Prostredie verejného obstaravatela spada do kritickej infradtruktiry.

EKVIVALENT

Verejny obstravater prisptista aj prediozenie ekvivalentného rieenia za podmienky, e uchadzatom prediozeny ekvivalent bude spifiat véetky min.
poziadavky vereného obstravatela na predmet zakazky a nesposobi verejnému obstaravatelovi vyznamné tazkosti alebo podstatn( duplicitu
nékladov. Odkaz technickej Specifikécie na obchodnii znacku alebo vyrobcu tovaru je uvadzany z dovodu garantovania technickych viastnosti,
kvalitativnych parametrov tovaru a U¢elu pouZitia. Verejny obstaravatel pripista tovar podra technickej Specifikacie nahradit ekvivalentnym tovarom,
resp. rieSenim s rovnakymi alebo vy lepsimi icky! i a kvalitou, za podmienky zabezpecenia piného prechodu zo sti¢asne
Zivané ivi ého balika (ESET) na uchadzad é rieSenie bez akykolvek strat (idajov, resp. sluzieb, ktoré vyuZiva verejny

obstravatel. V pripade predlozenia ekvivalentu musi zarovei uchadza¢ garantovat bezchybnu implementéciu (bez akejkolvek straty dét verejného

avatela) nim na é i ého rieSenia v prostredi verejného obstravatela. Zarovei predioZeny ekvivalent nesmie vyzadovat iné
vedlajsie naklady, ktoré by musel zabezpecit verejny obstaravatel v ramci stcinnosti viazucej sa k dodaniu predmetu zakazky a prijatim predlozeného
ekvivalentu nesmie dojst k zvySenym priamym alebo nepriamym nakladom vyplyvajlicim z dodania predmetu zakazky. V pripade predkladania
ekvivalentu uchadzaé predklada zarovei aj harmonogram, v ktorom uvedie jednotiivé Cinnosti, ktoré je potrebné v nadvéznosti na dodanie a
implementéciu ekvivalentného rieSenia v prostredni verejného obstravania vykonat a zaroveri aj ¢asovli os implementacie ekvivalentného riesenia.
Casovy y uchadzacom pri predlozeni ého rieSenia (odo diia icinnosti zmluvy, ktora bude vysledkom verejného
obstaravania) nesmie presiahn(t viac ako 35 pracovnych dni (implementécia v prostredi verejného obstrévania).

Druh: tovar, sluzba
TECHNICKA SPECIFIKACIA PREDMETU ZAKAZKY

Pozadované minimélne technické vlastnosti, parametre a hodnoty

parametre

Licencie ESET PROTECT Elite alebo ekvivalent, na licenéné obdobie 24 mesiacov s rozsirenou

" valent, ¢ obdob vyzaduje sa
servisnou podporou formou SLA na obdobie pocas platnosti licencil

14 Dodanie licencii ESET PROTECT Elite alebo ekvivalent pre ochranu 501 endpointov vyzaduje sa

2 Dodanie implementagnjch, konfiguratnych préc pre XOR platiormu ESET PROTECT Elite alebo wsade sa
ekvivalent

13 Implementacia prostredia ESET PROTECT alebo ekvivalent (centrineho manazmentu) pre serverové waadiie sa
prostredie, pracovné stanice v rozsahu max. 5 dni

. Implementacné a optimalizatné prce pre prosiredie ESET Inspect alebo ekvivalent (uchadzat uvedie wsade sa
presnj nézov nim ponikanéh riesenia) v rozsahu max. 35 dni

15 Implementacia a konfiguracia sandbox funkcionalty na endpointoch. vyzaduje sa
Technické Skolenie pre 3 administratorov verejného obstaravatefa na ndstroj ESET Elie alebo .

18, o piy - " vyzaduje sa
ekvivalent v poslednej vydane] verzii (najaktusinejsie dostupne] na trhu) v rozsahu min. 3 dni

S Sicastou dodania precmelu zakazky jo poskylovanie aklualizaci (spdate), novjch verzi (upgrace) waadije sa
alebo podpory licencil

18 Poskytovanie sluZieb rozsirenej servisnej podpory formou SLA s aktivym monitoringom pre XOR waadie sa

platformu a na prenosné zariadenia prostrednictvom centréinej konzoly na obdobie platnosti icenci

[BiizSia min. technicka $pecifikicia na softvérové rieSenie pre prostredie XDR:

2. Antivirusové riesenie pre koncové body a servery:
21 Podporované Kiientske platformy OS - min. Windows, Linux, MacOS, Android, vSatko v slovenskom wiadiie sa
) alebo Geskom jazyku Nativna podpora architekiir pre platformy Windows a MacOS: xB6, x64, ARM64

2 Antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred vietkymi typmi Wi sa
hrozieb

23 Persondlny frawal pre zabrénenie neaulorizovanému prstupu k zariadeniu so schoprostou vyzaduje sa

prebratia pravidiel z brany Windows Firewall.

" Modul pre ochranu operacného systému a eliminaciu aktivit ohrozujicich bezpenost zariadenia s wiadie sa
moznostou definovat pravidla pre systémové registre, procesy, aplikécie a subory

25 Ochrana pred neautorizovanou zmenou nastavenia / vyradenie z prevadzky / odinstalovanim Wi sa

rieSeni a kiiickjch nastavent a siborov operagngho systému
26 Aktivna aj pasivna heuristicka analyza pre detekciu doposial neznamych hrozieb vyZaduje sa

Systém na blokaciu exploitov zneuzivajicich zero-day zranitelnosti, ktory pokryva najpouzivanejsie
27, vektory Gtoku: min. sietové protokoly, Flash Player, Java, Microsoft Office, webové prehliadace, - vyZaduje sa
mailovjch Klientov, PDF Gitacky

28 Systém na detekciu malwaru uz na sitovej drovni poskytujici ochvanu o] pred zneuzitm zraritelnosi wiadue sa
na siefovej vrstve
29 Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...). vyzaduje sa
2.10. h\l\-phlshmg 50 schopnostou detekeie homoglyph tokov vyzaduje sa
211 | Kontrola RAM paméte pre lepsiu detekciu malwaru vyuzivaiicu siind obfuskaciu a Sifrovanie vyzaduje sa
2.12. Cloud kontrola stiborov pre urychlenie skenovania fungujtice na zéklade reputécie siborov. vyzaduje sa
213 Kontrola siborov v priebehu stahovania pre znizenie celkového Gasu kontroly vyZaduje sa
2.14. Kontrola siiborov pri zapisovani na disku a extrahovani énjch siborov vyzaduje sa
2.15. Detekoia s vyuzitim strojového ucenia vyzaduje sa
216 Funkcia ochrany proti zapojeniu do botnetu pracuitce] s detekciou sietovych signatr vyzaduje sa
217 (Ochrana pred sietovymi ttokmi skenujica sietovs komunikéciu a blokujtica pokusy o zneuzitie vyzaduje sa

i na sietovej Grovni

Kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznamych a potenciaine

218 h ] - vyZaduje sa
Skodlivych aplikacii

2.19. Lokalny sandbox vyZzaduje sa

220 | Modul éinej analyzy pre detekciu spravania novich typov ransomwaru vyZaduje sa

221 Systém reputéce pre ziskanie informécii o zévadnosti siborov a URL adries vyZaduje sa

222 Cloudovy systém na detekciu nového mawaru este ého v oh signatr vyZaduje sa

02 Technologia na detekciu rootkitov obvykle sa maskujicich za sicast operaéného systému. vyzaduje sa

224 Skener firnveéru BIOSu a UEFI vyzaduje sa

225 Skenovanie suborov v cloude OneDrive vyzaduje sa
Funkcionalita pre MS Windows v min. rozsahu: Antimalware, Antispyware, Personal Firewall, Personal

226, PS, Application Control, Device control, Security Memory (zabrafiuje Gtokom na beZiace apiikcie). vyzaduje sa
kontrola integrity systémovy

227, Funkcionalita pre k MacOS v min. rozsahu- Personal Firewall, Device control, autoupgrade vyzaduje sa

228 Moznost aplikovania bezpegnostnych poiitk v offine rezime na zékiade definovanych podmienck vyzaduje sa

229 Ochrana prot pokrotiljm hrozbam (APT) a 0-day zranitelnostiam vyzaduje sa

230, Podpora automatického vytvérania dump suborov na stanici na zéklade nalezov vyzaduje sa

231 Okamiité blokovanielmazanie napadnuch suborov na stanic (s moznostou stiahnutia wiadiesa

na dalsiu analjzu)

232 Dualny aktualizatny profil pre moznost stahovania aktualizécii z mirroru v lokéalnej sieti a zarovef vyzaduje sa
vzdialenych serverov pri nedostupnosti lokaineho mirroru (pre cestujcich pouzivatelov s notebookrmi).

25 Moznost definovat webové strénky, ktoré sa spustia v chranenom rezime prehliadata, pre bezpeéni wiadiesa

précu s kritickjmi systémami alebo intemetovym bankovnictvo
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2.34,

Aktivne ochrany pred (tokmi hrubou silou na protokol SMB a RDP

vyzaduje sa

Moznost zablokovania konkrétne] IP adresy po séri netspesnych pokusov o prihlasenie pre protokoly

23%. SMB a RDP s moznostou vyrimiek vo vnitomych sietach Vyzadie sa
2.3 Automalické akdualizécie bezpeenostného softvéru s moznostou odlozenia reStartu stanice wiadie sa
“Zmrazenie’ na pozadovane] verzi  produktje mazné nakonfigurovat tak, aby nedochadzalo k
231 automatickému povyovaniu majortnych a minorinjch verzi naimé na staniciach, kde sa vyzadie vyzaduje sa
vysoks stabiita
3. Integrovana cloudova analyza neznamych vzoriek
Funkcia cloudového sandboxu e integrované do produt pre koncove  serverové zaradenia, zn.
31 Cloudovy sandbox nema viastného agenta, nevyZaduie nstaldciu dafse komponenty G uZ v rmi vyzaduje sa
produktu alebo 4cie HW prvk do siete
52 Sandbox umozfic spustenie vzoriek mahwaru pre: + Windows + Linix wyadie sa
33 Moznost vyusiia na koncowjch bodoch a serveroch pre aktvnu detekciu Skodivych sdborov wyiadije sa
34 Analyza neznémych vzoriek v rade ednotiek minit wyadie sa
35 Optimalizécia pre znemoznenie obidenia ant-sandbox mechanizmy wyeaduje sa
36 Schoprost analjzy rootkitov a ransomveru wyeaduje sa
57 Schoprost detekcie a zastavenie zneu?itia alebo pokust o znewitie 7ero day zranielnosti wyeadue sa
36 RieSenie practje s behavioréinou analjzou wyeaduje sa
29 Kompletny vysledok o zanalyzovanom stbore vratane informace o n&denom | nenéjdenom Skodiivorn iadiesn

'spravani daného siboru

3.10. Manuélne odoslanie vzorky do sandboxu

vyZadue sa

Moznost proaktivne] ochrany, kedy je potenciéina hrozba blokované, pokial nie je znamy vysledok

s analjzy z0 sandboxu vyzaduje sa
312 Neobmedzené mnoZsivo odosielanych sdborov vyzaduje sa
313 VSetka komunikécia prebieha Sifovanym kandlom vyzaduje sa
314 Okamzté odsiranenie suboru po dokonéeni analyzy v cloudovom sandboxe vyzaduje sa
s MoEnost volby, aké ategare siborov do oudového sandboxu bud odchadzat (spustené sibory, whadipsa
archivy, skipty, spam, dokumenty atp)
316 Velkost odoslanjch stborov do cloudového sandboxu mbze dosahovat az 64MB Vyzaduje sa
o Vyslecky analyzovanch sdiborov s dostupn a automatzovane disrbuované vsetkjm serverom a wtathje sa
staniciam napt tak aby k dupli testovaniu
4. Sifrovanie celch diskov
a1 Podpora platforiem Windows a MacOS Vyzaduje sa
42 Spréva cez jednofny ceniréiny manazment vyzaduje sa
43 Unikéin technologia pre platformu Windows (nevyuZiva sa BitCocker) Vyzaduje sa
44 Podpora Pre-Boot autentizacia vyzaduje sa
45. Podpora TMP modulu vyzaduje sa
46 Podpora Opal samosirovacich diskov vyzaduje sa
4z Moznost definovat: pocet chybe zadanjch pokusov, Zozitost a dizku autentizaéného hesia vyzadue sa

438, Moznost obmedzif platnost autentizacného hesla

vyzadue sa

49 Podpora okamzitého zmazania Sifrovacieho Klica a nsledné uzamknutie pocitata vyzaduje sa
4.0, Recovery z centréinei konzoly vyzadue sa
5. XDR riesenie

51 Moznost prevadzky centraineho servera v cloude alebo on-premise na platiorme Windows Server vyzaduje sa
52 Webova konzola pre sprévu a vyzaduje sa
53 Monost prevédzky s databazami: Microsoft SQL, MySQL vyZaduje sa
54 l[azmsf prevédzky v offine prostredi vyzaduje sa
55 Autondmne sprévanie so schopnostou vyhodnotit podozrivil Skodiivé aktivitu a zareagovat na fu 3] wiadie sa

bez aktugine dostupného riadiaceho servera alebo ého pripojenia

56 Logovanie innosti administratora (tzv.Audit Log) vyzadue sa
57 Podpora EDR pre systémy Windows, Windows server, MacOS a Linux vyzaduje sa

5.8, Moznost autentizécie do manazmentu EDR pomocou 2FA

vyzaduje sa

Moznost riadenia manazmentu EDR prostrednictvom API, a to ako pre: Prijimanie informacii z EDR

59 serverov aj Zasielanie prikazov na EDR servery Vyzadie sa

5.10. Integrovany néstroj v EDR rieSent pre vzdialené zasielanie prikazov priamo z konzoly vyzaduje sa

5.1 Moznost izolécie zariadenia od siete vyzaduje sa

5.2 Moznost tvorby viastnych IoC vyzaduje sa

513 Moznost Skélovania mnozstva historickjch dat vhodnotenjch v EDR min. 3 mesiace pre raw-data a wiadie sa
min. 3 roky pre detekované incidenty.

5.14. uciaci rezim* pre automatizované vytvaranie vynimiek k detekénym pravidiam vyZaduje sa

5.15. Indikatory Gtoku pracuice s behavioralnou detekciou vyZaduje sa

5.16. Indikétory itoku pracuiice s reputéciou vyZaduje sa

5.17. Riesenie umoznuje analjzu veklorov Utoku vyzaduje sa
Schopnost detekcie: min. Skodivich spustitelnych suborov: skriptov, explitov, rootkitov, sietovych

5.18 tokov, zneuzitie WMI nastrojov, bezsiiborového malwaru, Skodiivjch systémovich oviadacov / kemel vyzaduje sa
modulov, pokusov o dump ich tdziov uzivatela

519 Schopnost detekovat laterslny pohyb itoénika vyZaduje sa

520 'Falyza procesov, vietkych Inch stborov a DLL kniznic. vyZaduje sa

5.21 | Néhrad na spusten skripty pouits pri detegovanei udalosti vyZaduje sa

5.22 Mo#nost zabezpeceného vzdialensho spojenia cez servery virobeu do konzoly EDR vyZaduje sa
Schopnost automatizovangho response tkonu pre jednotlivé detekné pravidld v podobe: izolcia

5.23 stanice, blokécia hash suboru, blokécia a vygistenie siete od konkrétneho stiboru, ukoneni procesu, vyzaduje sa

restart pocitaca, vyputie pocitaca

5.24. Moznost automatického vyrieSenia incidentu administratorom

vyZaduje sa

5.25 Prioritizécia vzniknutych incidentov vyzaduje sa

526 Moznost stiahnutia spustitefnych suborov zo stanic pre biizsiu analjzu vo forméte archivu opatrenym waadue sa
heslom

527 Integrécia a zobrazenie detekci vykonanych antimalware produktom vyzaduje sa

528 RieSenie je schopné generovat tzv. forest/full execution tree model vyzaduje sa

5.9 Vyhfadévanie pomocou novo vytvorenych IoC nad historickymi datami vyzaduje sa

5.30. Previazanie s technikami popisanymi v knowledge base MITRE ATT&CK vyzaduje sa

531 Integrovany vyhfadvat VirusTotal s moznost rozsirenia o viastné vyhladévace vyzaduje sa

6. konzola pre spravu vSetkych rieseni v ramci ponikaného balika v rozsahu:

61 Moznost prevadzkovat jecholnd management konzolu i spravu tjhto rieseni v cloudovor nasadeni waadue sa
alebo lokéinom (on-prem) nasadeni

62 Webova konzola vyzaduje sa

6.3, Moznost instalécie na Windows aj Linux

vyZaduje sa

Predpripravend virtual appliance pre virtuéine prostredie VMware, Microsoft Hyper-V a Microsoft Azure,

6.4, Zaduje s
Oracle Virtual Box \eadugsa

o5 Serverproy architekiira pre iefov puznost ~ znzenie zaze pri sahovani alualzéc delekénjch wysate sa
modulov vyrobey

67, Woznost prebudenia Kientov pomocou Wake On Lan vyzadue sa

68 'Edwalené vypnulie reStar poéitata alebo odhiasenie velkjch zivatelov vyzadue sa

69 Woznost konfigurécie virual appliance cez uZivatelsky privetivé webove rozhranie Webrmin vyzadue sa

6.0, Nezavisli manazment agent pre platformy Windows, Linux a MacOS vyzadue sa

611, Management agent pre architektiry na platiormy Windows a MacOS: xB6. x64. ARM64 vyzadue sa

o1 Nezavisy agen (pracie 3] ofine) vzdislene] spravy pre zabezpecenie komunikice a oviédania vyzadue sa

systému vere

o1 Offine upatiovanie poti a spiStrie loh pri viskyte definovane) udalost (naprkiad: odpjene od wzat sa
siete pri néjden Skodiivého ko).

6.14, Admi v Zivanejsich jazykoch vratane slovenciny Vyzadue sa

15 Sioké moznosi onfigurcie opénen admiisirloro (naprikiad moznost sprévy iba st vyzaduje sa

Kore podieha)

6.16 ZabezpeGenie pristupu adminsiratorov do vzdialene] sprévy pomocou 2FA vyzadue sa

6.7 Podpora 8itkovltagovania pre jecnoduchsiu spravu a vyhadavanie vyzadue sa

o Spréva karantény s moznostou vzdialeného vymazania / cbnovenia / obnoveria a vyliGenia objekiu z, wzad sa
detekcie

6.9, Vzdialen ziskanie Skodlivého suboru vyzadue sa

6.20 Detekcia yeh (rizkovych) potitaéov Gich na sl vyzadue sa

621 Podpora pre inStalcie a odinStaécie aplkeci 3sirén vyzadue sa

622 Vyitanie informécil o verziéch softvéru 3. srén vyzadue sa

62 Moznost vyGital informécie o hardvéri na spravovanych zariadeniach (CPU, RAM, diskové jednotky, wiadiosa

graficks karly...).

6.24 Moznost vycitat sériové Eislo zariadenia
6.25 Moznost vycitat volné miesto na disku

vyZaduje sa

vyZaduje sa

6.26 Detekcia akiivneho Sifovania BitLocker na spravovanej stanici vyzaduje sa
6.27. Zobrazenie asovej informécie o poslednom boote stanice vyzaduje sa
6.28 Odoslanie sprévy na pocitat / mobilné zariadenie, ktoré sa nasledne zobrazi uZivatefovi na obrazovke vyzaduje sa
6.29. Vzdialen odin i rieSenia 3. strany vyZaduje sa
6.30. Vzdialené spustenie aké Ivek prikazu na cielovej stanici pomocou Prikazového riadka vyzaduje sa
631 Dynamické skupiny pre moznost defnovania podmienck, 2 klorjch d6de k automatickému zaradeniu waadiie sa
Kienta do skupiny a uplatneniu Kientskej dlohy
632 Automatické zasielanie upozomeni pri dosiahnut definovaného pocitu alebo percent ovplyvnenych wiadiesa

Kiientov (napriklad: 5 % vSetkjch poitacov / 50 Kiientov hiés problémy)
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633 Podpora SNMP Trap, Syslogu a qRadar SIEM vyzaduje sa
634 Podpora formatov pre Syslog spravy: CEF, JSON, LEEF vyzaduje sa
6.35. Podpora intalécie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...). vyzaduje sa
6.36. Rychle pripojenie na lienta pomocou RDP z konzoly pre vzdialend spravu. vyzaduje sa
6.37. Reportovanie stavu klientov chranenych inymi bezpegnostnymi programanmi. vyzaduje sa
638 Schopnost zaslat reporty a upozomenia na e-mail vyzaduje sa
639 Konzola podporuje multidoménové prostredie (schopnost pracovat s viacerymi AD $truktirami) vyzaduje sa
640, Konzola podporuje mullenanine prostredie (schopnost v edn konzole spravovat vac pocitatovych wiadie sa
Struktar)
641 Podpora VDI prostredia (Citrix, VMware, SCCM, apod) vyZaduje sa
6.42. Podpora klonovania pogitacov pomocou golden image vyZaduje sa
6.43. Podpora intanciach klonov vyZaduje sa
6.44. Podpora obnovy identity pocitaca pre VDI prostredie na zaklade FQDN vyZaduje sa
6.45. Moznost definovat viacero mennych vzorov klonovanych poéitacov pre VDI prostredie vyZaduje sa
Pridanie zariadenia do vzdialenej sprévy pomocou: synchronizacia s Active Directory, runé pridanie
646 pomacou poda IP adresy alebo nazvu zariadenia, pomocou siefového skenu nechranenych zariadeni vyzaduje sa
v sieti, Import cez csv stbor
7. Sprava zranitefnosti a patchov aplikaci tretich stran:
74 Automatizované kontroly podla vlastného harmonogramu na zaklade prispasobitefnjch pravidiel vyzaduje sa
7.2 Filtrovanie, zoskupovanie a triedenie zranitelnosti podfa ich zavaznosti vyZaduje sa
7.3, Moznost manualnych alebo automatickych oprav. vyZaduje sa
7.4, Prispdsobitelné politiky zéplat vyZaduje sa
5 Podpora mulitenant v komplexnjch sifovjch prosirediach -prehfad zrantefnost v konkrétnych waadie sa
Eastiach organizécie
78. Databéza zranitelosti, CVSS 2.0 a CVSS 3.1 vyzaduje sa
8. Ochrana postovych serverov/imailboxov:
81 Komplexna vstva ochrany na Grovi servera s ciefom zabranit prenik spamu a malvéru do wyaadie sa
e-mailovjch schranok pouzivatelov
o2 Antimalvér, anispam, ant-Phising, ochrana hositelskjch serverov, ochrana zalazen na stcjovom wiadie sa
uceni
8.3, Sprava karantény vyZaduje sa
84, Podpora klastrov vyZaduje sa
9. Ochrana cloudového prostredia Microsofta65/Google Workspace:
o FORTOCTEr UCTTaTar e apTRECe STIZ0y WCTOSOTE 50 e | e s
9.2 Filtrovanie spamu, antimalvérova kontrola, anti-phishing a cloudovy sandboxing I vyZaduje sa
71 Ochrana cloudovych dlozisk I vyZzaduje sa
9. Nastroj na 2-faktorovu autentifikaciu:
9.1 Jednoduché overovanie pre pouZivatelov jednym tuknutim vyzaduje sa
9.2 Overovanie cez Push notifikécie vyzaduje sa
9.3, Podpora existujdcich tokenov a ych kluéov a smartfonov. vyzaduje sa
94, (Overovanie pri pristupe k VPN, RDP a Outlooku, webové aplikcie vyzaduje sa
Riesenie bez programatorského zasahu musi mat integraciu: HOTP, alebo na HMAC- zalozené
95 ednorazové hesla one-time password (OTP), Audit pouzivatelov v denniku. (ispesné, nedspesne vyzaduje sa
pokusy 0 overenie).
10. Blizsia specifikacia sluzieb rozsirene] servisnej on-site pre prostredie XDR:
10 Poskytovanie sluzieb rozSirenej servisnej podpory s aktivaym monitoringom ESET Inspect riesenia a waadiesa
centrélnej konzoly ESET PROTECT alebo ekvivalentné rieSenie pocas platnosti licencii
10.1 Definicia podpory: vyzaduje sa
1014 Podpora poskytovana 8x5, v prac. diioch v &ase 7:00-15:00 h, potvrdene prijatia poziadavky na waadie sa
servisny zasah do min. 60 minGt, néstup na rieSenie najneskor do 4 h od nahlasenia incidentu.
1012 Nastup na rieSenie najneskor do 4 hf)d\'n od nahlasenia incidentu, ktory sa vztahuje na ESET vyzaduje sa
PROTECT a ESET Inspect prostredia (alebo ekvivalent)
10.2. Rozsah podpory vyzaduje sa
1021, Komplexna stamsl\‘\vosf o prevadzku XDR platformy alebo ekvivalentu charakteristicky pre balik ESET vyzaduje sa
PROTECT Enterprise (alebo ekvivalent)
10.3. Pozadované proaklivne &innosti pre oblast podpory vyzaduje sa
Proaklivne rieSenie vznikajicich problémov v rozsahu 2 MD mesane. V raml tefto aklivty s
[pozadované nasledovné min. innosti pre riesene (resp. ekvivaleniné riesenie, ktoré spiia min.
pozadované Ginnost):
- proaktivny monitoring vybranych parametrov a dostupnost vietkjch sluzieb aplikagného riesenia
EDR/XDR serverového systému.
- aktivny monitoring EDR/XDR pravidiel s prislusnym notifikaénym mechanizmom
- nastavovarie pravidelnjch reportov podla potiadaviek objednavatela v celkom rozsahu 2 reporty za
mesiac.
Security podpora pre ESET Inspect endpointové produkty:
Malware: chjbajlica detekcia,
Malware: problém s liegenim,
-Malware: infekcia ransomvérom,
 Zachytenie False positive,
Vysetrenie podozrivého spravania
-Vysetrenie malware incidentu a odozva na vzniknuty malware incident
Zakladna analyza zaslaného siboru,
1031, -De‘a\v\né analyza zaslaného subloru‘ o ) vyzaduje sa
-Analjza a vy3etrenie odovzdanjch suvisiacich dat,
-Asistencia pri odozvelprotiopatreniach na malware incident,
Podpora pre riesenie bezpegnostnych incidentov v prostredi XDR:
-Podpora s vytvéranim XDR pravidiel,
-Podpora s vytvaranim XDR vinimiek,
-ESET Inspect, alebo ekvivalent operativna optimalizacia prostredia,
-ESET Inspect sluzba Threat Hunting, alebo ekvivalent (poskytovan na poziadanie o strany
objednavatefa),
-pravidelné vyhodnocovanie XDR incidentov na mesacnej baze s prislusnym navrhom opatreni a
restrikcii
v mesaénej sprave je zahmuté aj vyhotovenie piného roéného analytického reportu, kiory bude
sumarizovat v3etky zistenia a odporicania za roéné sledované obdobie
kontrola logov.
napojenie na SIEM a zadefinovanie parametrov (poskytovana na poziadanie zo strany objednavatela).
 aktualizacia aplikaéného vybavenia v zmysle odporiani vjrobcom,
dodanie informécil o znamych bezpegnostnjch chybéch a aplikovanie naprav
o faze oodoor. oravidelné stretnutia oracovnei skuniny min. 1x mesacne.
PRILOHY CENOVEJ PONUKY
Obchodny nazov
uchéadzaca:
Sidlo uchadzaca:
ico:
DIC:
IC DPH:
Kontaktna osoba predkladatefa cenovej ponuky pre Géely overenia si informécii tykajticich sa technickych parametrov ponikaného tovaru (resp. riesenia)
Meno a prezvisko:
Pracovna pozicia:
Telefonne gislo:
E-mail:

Meno a priezvisko (titul) opravnenej osoby:

| —

Podpis a petiatka uchadzaca
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