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1

UVODNE USTANOVENIA

Tento dokument OS 8/2021 Bezpec¢nostné podmienky pre dodavatelov a iné tretie
strany UNB (d’alej len ,,Politika“) patri do stiboru dokumentov tvoriacich bezpe¢nostnu
dokumentaciu prispevkovej organizicie Univerzitnd nemocnica Bratislava, ICO:
31813861, so sidlom Pazitkova 1835/4, 821 01 Bratislava (dalej len ,,UNB*), ktorad UNB
prijala v stlade so zdkonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti (dalej len
,Bezpefnostna dokumentacia®).

Vychédzajuc z dokumentu Bezpecnostna stratégia kybernetickej bezpecnosti UNB (d’alej
len ,,BezpecCnostna stratégia®), tato Politika systematicky a obsahovo nadvidzuje na
dokument OS 1/2021 — Politika IT bezpe¢nosti UNB.

1.1 Uéel, rozsah a oblast platnosti

Utelom tejto Politiky je zavdzne upravit podmienky uzatvarania zmliv medzi
dodavatel'om na vykon ¢innosti, ktoré priamo stvisia s prevadzkou sieti a informacnych
systémov (d’alej len ,, Tretia strana*) a UNB.

Této Politika sa vzt'ahuje na vSetky zmluvy na vykon ¢innosti, ktoré priamo stvisia s
prevadzkou sieti a informacnych systémov, ktoré UNB uzatvara s Tret'ou stranou, ak tato
Politika neustanovuje inak.

Na riadenie dodavatel'skych sluzieb, akvizicie, vyvoja a Gdrzby informacnych systémov
sa pri uzatvoreni zmluvy s Tretou stranou analyzuju rizikd dodavatel'skych sluzieb,
akvizicie, vyvoja a udrzby informaénych systémov spésobom uvedenym v bezpecnostnej
politike OS 1/2021 — Politika IT bezpec¢nosti UNB.

Vyvoj a akvizicia siete a informa¢ného systému UNB sa uskuto¢iiuje s ohl'adom na
zaistenie kompatibility s existujicimi sietami a informacnymi systémami a zachovanie
urovne bezpe€nosti ustanovenej v Bezpecnostnej stratégii kybernetickej bezpe¢nosti
UNB.

UNB je povinna pri uzatvoreni zmluvy s dodavatelom na vykon ¢innosti, ktoré priamo
suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatela zakladnej
sluzby, uzatvorit’ zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti podl'a zakona ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti (d’alej len
,Z0KB*), pocas celej doby platnosti zmluvy. V tomto pripade je evidencia zmlav 0
zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti uzatvorenych s
Tretimi stranami sucast'ou Bezpecnostnej dokumentacie. Za evidenciu vSetkych zmluav
uzatvorenych s Tretimi stranami zodpoveda manazérovi kybernetickej bezpecnosti.

Stanovené pravidlé sa vzt'ahuju na vSetky zariadenia, IKT prostriedky a informacné
aktiva, ktor¢ UNB vlastni, alebo st prenajimané.

Jednotlivé ustanovenia mozu sluzit’ ako podklad pri zostavovani zmluvnej dokumentacie
s dodavatelom alebo partnerom. Pravne znenie zmluvy musi byt pripravené, resp.
odkonzultované osobou zodpovednou za pravne zalezitosti UNB.



2 VSEOBECNE USTANOVENIA

Nasledujuca cast’ upravuje zaradenie tejto Politiky v ramci Bezpec¢nostnej dokumentacie,
definicie pouzivanych pojmov, pouzivané skratky a referencné dokumenty pouzité pre tvorbe
tejto Politiky.

2.1 Zaradenie tejto Politiky v ramci Bezpeénostnej dokumentacie

Zaradenie tejto Politiky v rdmci Bezpec¢nostnej dokumentacie mozno znézornit’ nasledovne:

Bezpetnosna stratégia kybemeticke) bezpeénosth UNB

05 1/2020 Politika IT bezpecnosti UNB

0S5 9/2020 Politika nadema

085 2/2020 Politika riadenia pristupu

21 Politika pre klasifikiciu
mformacii a kategonziciu sieti a
informa&nych systémov UNB

0S5 4/2020 Politika zalohovama UNB

0S 5/2020 Politika bezpecného vivoja
a integraci informafnych systémov
UNB

0S 6/2020 Politika bezpecného vivoja
a integrac

/2020 Politika prenosu informacii
a vyuZivama kryptografickych opatreni
UNB

0S 8/2020 Bezpeénosing podmienky
pre dodavatelov a partnerov UNB

bezpecnostnych incidentov UNB

0S =/2021 Politika fyzicke;
bezpeénosti

08 10/2021 politika personilne)
bezpeénosti UNB

05 10/2021 Fyzicka bezpefnost’ v IT
UNB

0S5 11/2021 Personilna bezpecnost v
IT UNB

05 12/2021 Pohitika prevadzkove)
bezpetnost v IT UNB

05 13/2021 Politika sietove;
bezpeénost UNB

2.2 Definicie pojmov

Pojmy uvedené v tejto Politike maju vyznam podl'a jednotného vykladového slovnika, ktory je
upraveny v Bezpecnostnej stratégii, ibaze tato Politika ustanovuje inak.



2.3  Skratky

Skratky uvedené v tejto Politike maju vyznam podla jednotného zoznamu skratiek, ktory je
upraveny v Bezpec€nostnej stratégii kybernetickej bezpecnosti UNB, ibaZe tato Politika
ustanovuje inak.

2.4 Legislativne vvchodiska

Tato Politika je vytvorena s ohl'adom na nasledovné vSeobecne zavazné pravne predpisy:
o Zakon NR SR €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti
. Vyhlaska NBU SR. ¢. 336/2004 o fyzickej bezpeénosti a objektovej bezpe¢nosti
o Vyhlaska NBU SR ¢. 339/2004 o bezpeénosti technickych prostriedkov
o Zakon €. 45/2011 Z. z. o kritickej infraStrukture
. Zakon ¢. 179/2011 Z. z. o hospodarskej mobilizacii

o Nariadenie EP a Rady o ochrane fyzickych 0sob pri spractivani osobnych udajov a
o vol'nom pohybe takychto tidajov

. Smernica EP a Rady o opatreniach na zabezpecenie vysokej spolo¢nej urovne
bezpecnosti sieti a informacnych systémov v Unii

o Zakon NR SR ¢. 18/2018 Z. z. o ochrane osobnych udajov

o Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a0 zmene a doplneni niektorych
zékonov

. Vyhlagka NBU SR &. 164/2018 Z. z., ktorou sa uréuja identifikaéné kritéria
prevadzkovanej sluzby (kritérid zadkladnej sluzby)

o Vyhlaska NBU SR ¢&. 165/2018 Z. z., ktorou sa uréuji identifikaéné kritéria pre
jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov a
podrobnosti hldsenia kybernetickych bezpecnostnych incidentov

. Vyhlagka NBU SR &. 362/2018 Z. z., ktorou sa stanovuje obsah bezpe¢nostnych
opatreni, obsah a Struktira bezpecnostnej dokumentéicie a rozsah vSeobecnych
bezpecnostnych opatreni

o STN ISO/IEC 27001 — Navod pre manazérstvo informacnej bezpecnosti

. STN ISO/IEC 27002 — Kodex praxe manazérstva informacnej bezpecnosti

3 Zakladné bezpec¢nostné principy s Tretimi stranami podPa Bezpec¢nostnej
dokumentacie

Dokument stanovuje zakladné bezpecnostné principy, ktoré sa Tretia strana pocas trvania
kontraktu zavizuje plnit' a dodrziavat. UNB ma pravo pocas trvania zmluvného vztahu
kontrolovat’ spravne dodrZiavanie a vykonavanie prijatych opatreni, ¢im je zaisteny sulad s
bezpecnostnymi opatreniami UNB a vysoka Groven bezpecnosti prostredia.



3.1 Zakladné bezpeénostné principy s Tretimi stranami — zaciatok zmluvného
vzt’ahu

1) UNB wuzatvorenim zmluvného vztahu udeli suhlas Tretej strane na zbieranie,
spracovavanie, vyuzivanie a uchovavanie informacnych aktiv UNB, s ktorymi Tretia
strana pracuje v rozsahu nevyhnutnom na realizaciu zmluvného plnenia.

2)  UNB po uzatvoreni zmluvného vztahu oboznami zainteresované 0soby Tretej strany, ako
aj jej pripadnych subdodavatelov, st povinné sa s nimi oboznamit’ a dodrziavat’ ich.
Tretia strana zodpoveda za porusenie povinnosti subdodavate'mi v celom rozsahu.

3)  Prinarabani s informaénymi aktivami UNB sa Tretia strana zavizuje pouzivat’ rovnaku
klasifika¢nll schému ako plati v UNB, aby bola zachovand minimalne podobna alebo
rovnaka troven bezpecnosti tychto aktiv.

4) K informa¢nym aktivam UNB maju pristup len vybrané osoby Tretej strany v zavislosti
od prislusného klasifikaéného stupiia dané¢ho aktiva.

5)  Tretia strana je povinna oznamit’ UNB akykol'vek nepovoleny a neopravneny pristup k
informacnym aktivam, bez ohl'adu na ich klasifikacny stupen, poruSenie ich dovernosti
alebo integrity, alebo akikol'vek ini bezpec¢nostnil udalost’, ktord moze byt relevantna
pre UNB.

6) V pripade, Ze Tretia strana vyuziva k praci zariadenia IKT patriace UNB, je povinna
ustanovit’ zodpovedné osoby za pracu so zverenymi zariadeniami, a tento zoznam
odovzdat’ do ruk Manazérovi kybernetickej bezpecnosti UNB. Zoznam musi byt
pravdivy a aktudlny.

7)  Pre pracu s informacnymi systémami UNB je zodpovednym osobam Tretej strany
vytvoreny pristup, ktory schvaluje Manazér kybernetickej bezpecnosti UNB. Pristupové
prava su pridel'ované iba v nevyhnutnom rozsahu pre plnenie zmluvnych zavizkov a st
terminované. Tretia strana si je vedoma skutoénosti, ze pristupy su evidované a
monitorovang.

8) Jevytvoreny zoznam zodpovednych osdb Tretej strany, ktorym boli pridelené pristupové
prava. Zoznam je k dispozicii u Manazéra kybernetickej bezpe¢nosti UNB. Zoznam musi
byt’ pravdivy a pri kazdej zmene aktualizovany.

9) Tretia strana do zverenych zariadeni IKT neinStaluje ziadny softvér. InStalacia
programového vybavenia je v kompetencii UNB.

10) Tretia strana je povinna informovat UNB o poSkodeni, zni¢eni, strate alebo kradezi
zverenych zariadeni IKT, alebo o akejkol'vek inej udalosti relevantnej pre zaujmy UNB.

11) UNB si vyhradzuje pravo vyziadat’ si potvrdenie o absolvovani prislusného Skolenia
alebo zaucenia zodpovednych 0s6b za Tretiu stranu. UNB odmietne spristupnit’ svoje
informac¢né alebo iné aktiva zamestnancovi Tretej strany, pokial’ nie je preukazana
pozadovana vedomost’ zamestnanca alebo absolvovanie Skolenia.

12) Pocas trvania zmluvného vztahu ma UNB pravo vykonat' kontrolu, ¢i Tretia strana
dodrziava prislusné bezpecnostné opatrenia. Zarovenn ma UNB pravo vykonat’ kontrolu
aj po ukonceni zmluvného vzt'ahu v stanovenej casovej lehote pre potreby odstranenia
alebo likvidacie informacnych aktiv patriacich UNB.



13) Po ukonéeni zmluvného vzt'ahu je Tretia strana povinna odstranit’ alebo zlikvidovat’ zo

1)

2)

3)

4)

5)

1)

2)

svojich fyzickych priestorov alebo IKT zariadeni informaéné aktiva UNB,

MINIMALNE OBSAHOVE NALEZITOSTI ZMLUV S TRETIMI
STRANAMI

Tento ¢lanok upravuje povinné obsahové nalezitosti zmluv uzatvorenych medzi Tretimi
stranami a UNB.

Pri vybere dodavatela alebo Tretej strany by mali byt okrem ekonomickych alebo
personalnych faktorov zohl'adiiované aj bezpecnostné faktory na zachovanie takej irovne
bezpecénosti, ktord je v maximalnej moznej miere v stilade so Standardom v prostredi
UNB.

O vsetkych bezpecnostnych poziadavkach je potrebné Tretiu stranu informovat’ vopred
Z dovodu nésledného preukédzania schopnosti tieto poziadavky zabezpecit'.

Pri podpise zmluvy musi byt’ Tretia strana oboznamena s klI'aCovymi bezpeénostnymi
politikami a postupmi. Zaroven musi byt stanovené, ktoré platné dokumenty UNB su pre
Tretiu stranu zavézné.

Pri podpise zmluvy su vSetky zacastnené strany povinné podpisat’ dohodu o mlcanlivosti
platna pocas celého trvania zmluvného vzt'ahu, aj po jeho ukonceni. Tato povinnost’ sa
povazuje za splnenu aj v pripade, ak je povinnost’ zachovavat’ ml€anlivost’ obsiahnuta
v samotnej zmluve na plnenie.

4.1 Minimalne obsahové nalezitosti zmlav s Tretimi stranami podPa ZoKB

V pripade, ak ide o vykon Ccinnosti, ktoré priamo stvisia s prevadzkou sieti a
informacnych systémov pre prevadzkovatel’a zdkladnej sluzby, je UNB povinnd zmysle
ZoKB pri uzatvoreni zmluvy s Tretou stranou uzatvorit zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti pocas celej doby platnosti zmluvy.
Na uvedenu skuto¢nost’ je spracovatel’ zmluvy povinny upozornit’ pripomienkovatelov
zmluvy na plnenie azaroven v sucinnosti s manazérom kybernetickej bezpecnosti
upravit’ znenie podla potreby tak, aby bolo v stlade s platnymi pravnymi predpismi
a potrebami UNB.

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti s
Tret'ou stranou obsahuje najmene;:

a)  obdobie trvania zmluvy;

b)  ustanovenie zavidzku Tretej strany dodrziavat bezpec¢nostné politiky UNB a
vyjadrenie suhlasu s nimi;

C)  ustanovenie o povinnosti chranit’ vsetky informacie poskytnuté UNB Tretej strane;

d)  ustanovenie o povinnosti dodrziavat' a prijimat’ bezpe¢nostné opatrenia Tretou
stranou;

e)  konkrétnu Specifikaciu a rozsah bezpecnostnych opatreni, ktoré prijima Tretia
strana a vyjadrenie suhlasu s nimi;

f)  konkrétny rozsah ¢innosti Tretej strany;



3)

1)

9)

h)

)

K)

P)

zoznam pracovnych roli Tretej strany, ktoré maju mat’ pristup k informaciam a
udajom UNB, s povinnost'ou oznamit’' UNB kazdi zmenu v personalnom obsadent;
osoba zuCastnend na predmete plnenia podpisuje vyjadrenie o zachovavani
mlcanlivosti podla § 12 ods. 1 ZoKB;

ustanovenie o rozsahu, spdsobu a moznosti vykonavania kontrolnych ¢innosti a
auditu UNB v Tretej strane;

vymedzenie podmienok a moznosti zapojenia d’alSieho dodéavatel'a Gplne alebo
Ciastocne zabezpecujuceho plnenie pre UNB namiesto Tretej strany;

ustanovenia o povinnosti informovat UNB o kybernetickom bezpecnostnom
incidente a o vSetkych skuto¢nostiach majucich vplyv na zabezpecCovanie
kybernetickej bezpecnosti UNB,;

ustanovenia o spdsobe a forme hlasenia d’alSich informacii poZadovanych UNB na
plnenie jej povinnosti vyplyvajiacich zo ZoKB a ich vymedzenie;

ustanovenie o sposobe a forme hldsenia vSetkych informacii majucich vplyv na
zmluvu;

ustanovenie o sankénych mechanizmoch pri poruseni zmluvy;
ustanovenia o podmienkach a spoésobe ukoncenia zmluvy;

zavizok Tretej strany po ukonceni zmluvného vztahu vratit, previest’ alebo aj
znicit vSetky informacie patriace UNB, ku ktorym ma Tretia strana pocas trvania
zmluvného vzt'ahu pristup;

zavizok Tretej strany po ukonceni zmluvného vzt'ahu udelit, poskytniat’, previest’
alebo postupit’ vSetky potrebné licencie, prava alebo suhlasy nevyhnutné na
zabezpecenie kontinuity ¢innosti UNB; tento zavdzok Tretej strany ostava v
platnosti aj po ukonceni zmluvného vztahu po dobu dohodnuti zmluvnymi
stranami, ktord nesmie byt kratSia ako pat’ rokov po ukonceni zmluvného vzt'ahu.

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti s
Tret'ou stranou obsahuje bezpecnostné opatrenia najmenej pre oblast’:

a)
b)
c)
d)
e)

4.2

technickych zranitelnosti systémov a zariadeni;
riadenia bezpecnosti sieti a informacnych systémov;
riadenia pristupov;

rieSenia kybernetickych bezpecnostnych incidentov;

monitorovania, testovania bezpecnosti a bezpe¢nostnych auditov.

Minimalne obsahové poZiadavky na Tretie strany podlPa Bezpecnostnej

dokumentacie

Vychadzajic z Bezpecnostnej dokumentacie, priamo v zmluvach s Tretim stranami,
musia byt prislusnym spésobom upravené zaroveil nasledovné oblasti:

a)
b)

zodpovednost’ Tretej strany v pripade porusenia zavizku mlcanlivosti;

zabezpecenie plnenia predmetu zmluvy Tret'ou stranou vhodnym sposobom;



2)

1)

f)

9)

h)

povinnost’ Tretej strany poucit’ svojich zamestnancov a iné osoby spolupracujice s
Tret'ou stranou v rozsahu vykonaného poucenia Tretej strany zo strany UNB;

zmluvna alebo ina dokumentacia s Tretimi stranami musi obsahovat’ ustanovenie o
povinnosti Tretej strany uchovavat’ informacie UNB Vv bezpeci;

povinnost  Tretej  strany bez  zbytoéného  odkladu  informovat
Specialistu/Administratora IT o zmenach, ktoré maji vplyv na rozsah pristupov
pouzivatel'ov IS;

pristupy pre Tretie strany sa vytvaraji na dobu urcitu, v trvani najviac na dobu
platnosti zmluvy, maximalne v§ak do konca kalendérneho roka, pri¢om po uplynuti
tejto doby moze Tretia strana opitovne poziadat’ o prediZenie pristupu;

v pripade, ze vyvoj IS a aplikacii je pre UNB realizovany formou outsourcingu
tretou stranou, musia byt’ jasne stanovené podmienky tykajuce sa najmé autorskych
prav aplikacii, prav duSevného vlastnictva, bezpecnostnych parametrov,
bezpecnostného a funkéného testovania, legislativnych a regula¢nych poziadaviek
dokumentacie a pod. Za dané zaleZitosti zodpoveda vlastnik IS;

povinnost’ dodavatel’a IT technologie:
. Urcit, ktoré systémové zaplaty je potrebné testovat’ a nasledne aplikovat’;

. Poskytnut’ dokumentaciu popisujucu politiku oprav softvéru pre tovary a ich
systémy, ktoré dodavaju;
. Validovat zaplaty z hl'adiska uplatnitel'nosti a kompatibility prostrednictvom

analyzy a overovania oprav vratane oprav, ktoré vydava vyrobca OS a
softvéru Tretej strany pouzivany produktmi IT;

= Poskytnut’ zoznam vsetkych oprav a ich stavu validacie vratane informacii a
forméatu udajov;

. Informovat’ vlastnikov aktiv a pravidelne aktualizovat’ zoznam popisanych
zaplat, ato do 30 dni po vydani zaplaty vyrobcom OS alebo softvérom Tretich
stran;

. Poskytovat’ primerané varovanie (najmenej dva roky pred) o IT systémoch,

ktoré dosiahnu koniec zivotného cyklu.

Za dodrZiavanie obsahovych nalezitosti zmliv s Tretimi stranami podl'a ¢lanku 4.1 tejto
Politiky zodpovedd Manazér kybernetickej bezpecnosti. Manazér Kkybernetickej
bezpecnosti je opravneny udelit’ Tretej strane vynimku v suvislosti s aplikaciu podmienok
podla tejto Politiky. V pripade udelenia vynimky je potrebné vykonat’ analyzu rizik.

5

DALSIE OBSAHOVE NALEZITOSTI ZMLUV

Manazér kybernetickej bezpecnosti je opravneny rozhodnut’, ze zmluva uzatvorena s
Tretimi stranami alebo akdkol'vek ina zmluva, ktorej plnenie modze vplyvat na

kyberneticku bezpeénost UNB, modze obsahovat prislusné ustanovenia upravujice
najma:

Podrobnosti 0 poskytovanych sluzbach.



2)

1)

Definovanie SLA pre urovne poskytovanych sluZieb, ich monitorovanie a
vytvéranie sprav.

Definovanie zmenového konania poskytovanych sluzieb, pri¢om kazdé odklonenie
od zadania sa musi rieSit’ zmenovym konanim.

Povinnosti pri ukonceni dodavky sluZieb ako odovzdanie, likvidacia alebo
vymazanie dovernych informacii a navrat zariadeni.

Pravidl4 ochrany citlivych udajov a osobitne legislativou vyzadované podmienky
ochrany osobnych udajov, ktoré musi druha zmluvna strana dodrziavat’.

Specifikacia informacii, ktoré budu k dispozicii druhej zmluvnej strane a ozna¢enie
jej klasifikacie, ak spadéa do niektorej z kategorii citlivych informécii, ako napriklad
osobné udaje.

Definovanie pristupovych prav druhej zmluvnej strany, povinnost vedenia
evidencie vSetkych osdb reprezentujucich druhti zmluvnt stranu a ich pristupovych
prav a proces odstraniovania pristupovych prav.

Stanovenie prava na pristup UNB k informéaciam uloZenym alebo spracovavanym
druhou zmluvnou stranou.

Povinnost’ zabezpecenia minimalnej vedomosti zamestnancov druhej zmluvnej
strany vo vSetkych ¢innostiach, v ktorych su zapojeni do vzt'ahu s UNB, vratane
povinného zabezpecenia Skolenia, ak je ich sucasna vedomost’ nedostatocna.

Vymedzenie podmienok rieSenia bezpecnostného incidentu, stanovenie procesu
jeho eskaldacie a rieSenia, vratane garantovanych reakénych casov.

Podl’a potreby urcenie d’al§ich relevantnych povinnych kI'i¢ovych bezpecnostnych
opatreni na strane druhej zmluvnej strany odlisSnych od tych uvedenych vyssie,
napriklad na zabezpecenie ochrany majetku UNB, vo vzt'ahu ku kontrole ochrany
proti Skodlivému kodu, kontrole opatreni na ochranu integrity alebo tykajucich sa
postupov znicenia informaénych aktiv po ich pouziti, ¢i neriadeného Sirenia idajov.

Sankcie vyplyvajlce z porusenia zmluvy a zodpovednost’ druhej zmluvnej strany
za nesplnené, nevhodné alebo nespravne plnenie zmluvy.

Definovanie zodpovednosti za Skodu v pripade poruSenia zmluvnych povinnosti,
vratane zodpovednosti za porusenia dovernosti informacii.

Vsetky zmluvy s Tretimi stranami, ktoré sa spravuju podla tejto Politiky, musia byt
pripraven¢ alebo pred uzatvorenim prislusnej zmluvy skontrolované osobou
zodpovednou za pravne zalezitosti UNB Vv stcinnosti sO manazérom kybernetickej
bezpecnosti a spracovatelom zmluvy.

PRIEBEH ZMLUVNEHO VZTAHU

UNB podpisanim zmluvy na plnenie udel'uje pisomny sthlas Tretej strane pre zbieranie,
spracovavanie, vyuzivanie a uchovavanie vsetkych informac¢nych aktiv UNB, s ktorymi
Tretia strana pracuje v rozsahu nevyhnutnom na plnenie zmluvy.
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2)  UNB ma pravo vykonavat’ kontrolu, ¢i Tretia strana dodrziava bezpe¢nostné podmienky
stanovené v zmluve.

3)  Pripodpise zmluvy je Tretia strana oboznamena s kI'i¢ovymi bezpecnostnymi politikami
a postupmi. Zaroven musi byt stanovené, ktoré platné dokumenty UNB st pre Tretiu
stranu zavazné.

4)  Tretia strana musi zaistit’ minimalnu vedomost’ svojich zamestnancov vo vsetkych
¢innostiach, v ktorych st zapojeni do vzt'ahu so UNB, vratane povinného zabezpecenia
Skolenia, ak je ich sti¢asnd vedomost’ nedostatocna.

6.1 Narabanie s aktivami UNB

1)  UNB specifikuje vSetky aktiva (informa¢né, hmotné alebo personalne), ktoré bude mat’
Tretia strana k dispozicii. Zodpovedna osoba v spolupraci S manazérom Kybernetickej
bezpecnosti UNB vytvori zoznam vsetkych aktiv, s ktorymi bude Tretia strana pracovat,
a tento zoznam bude k dispozicii UNB, aj Tretej strane.

2)  UNB definuje klasifikaciu informaénych aktiv, a tato klasifikaciu musi dodrziavat’ aj
Tretia strana po celu dobu trvania zmluvného vzt'ahu. Tretia strana sa zavézuje narabat’ s
informacnymi aktivami podla internych predpisov. UNB v stlade s prislusnou
klasifikaciou informacnych aktiv.

3)  Tretia strana musi urcit’ zodpovedné osoby, ktoré budi mat pristup k informaciam s
prislusnym stupiiom klasifikéacie, a budii moct’ s tymito informaciami UNB narabat.
Zoznam zodpovednych osdb musi byt k dispozicii vSetkym strandm zmluvného vztahu.

4)  Tretia strana je povinna bezodkladne oznamovat UNB akykol'vek nepovoleny a
neopravneny pristup k informa¢nym aktivam, poruSenie ich dovernosti alebo integrity,
alebo aktkol'vek inll bezpecnostnu udalost’ relevantnt pre UNB.

5)  UNB okrem informac¢nych aktiv definuje aj IKT zariadenia alebo informacné systémy,
ku ktorym budt mat’ vybrané zodpovedné osoby Tretej strany pristup. Je vytvoreny
zoznam zodpovednych osdb, ktory by mal byt k dispozicii v§etkych strandim zmluvného
vzt'ahu.

6)  Pristupové prava vytvara a rusi UNB. Pristupy st pridel'ované v nevyhnutnom rozsahu
pre plnenie zmluvnych zavézkov.

7)  Vsetky pristupy pre Tretiu stranu sti terminované — pri kratkodobych zmluvach na dobu
platnosti zmluvy a pri dlhodobych zmluvach maximalne do konca kalendarneho roka. Po
uplynuti dasovej lehoty musi Tretia strana opitovne poziadat o prediZenie pristupu.

8)  Pristupové prava Tretich stran su pridelované iba v nevyhnutnom rozsahu pre plnenie
zmluvnych zavazkov. Pridelené pristupové prava st evidované a monitorované.

9) Pokial UNB poskytla Tretej strane na pracu svoje IKT zariadenia, UNB definuje a
inStaluje informac¢né systémy/programy/aplikacie, ktoré bude pre pracu Tretia strana
vyuzivat'.

10) Manazér kybernetickej bezpecnosti ma k dispozicii zoznam zodpovednych osob Tretej

strany, ktorym bol zvereny majetok UNB (IKT zariadenia). Zoznam zodpovednych osdb
musi byt” aktualny a pravdivy. Tretia strana nesmie do zariadeni bez suhlasu manazéra
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11)

1)

2)

3)

4)

1)

2)

3)

1)

2)

3)

kybernetickej bezpecnosti UNB alebo inej uréenej zodpovednej osoby UNB instalovat’
softvér.

UNB musi byt’ bezodkladne Tret'ou stranou upovedomena o strate, krddezi, znic¢eni alebo
inej relevantnej skutoc¢nosti IKT zariadeni.

6.2 Skolenie zamestnancov Tretej strany

Pristup k aktivam UNB maju len vybrani zamestnanci Tretej strany, pri¢om tito
zamestnanci musia byt oboznameni so stanovenymi bezpe¢nostnymi politikami UNB.
Oboznamenie preukazatelne zabezpecCuje gestor zmluvy v spolupraci s manazérom
kybernetickej bezpecnosti.

Pokial’ zamestnanci Tretej strany nemaji dostato¢nti vedomost vo vykonavanych
¢innostiach vo vzt'ahu k UNB, nie su opravneni vykonavat’ takéto ¢innosti. Plnenie moze
byt poskytované len osobami, ktoré disponuju opravneniami, vedomost'ami a znalost'ami
potrebnymi na poskytovanie prislusného plnenia.

UNB ma pravo vyziadat’ si potvrdenie o absolvovani prisluSného Skolenia/certifikatu
zodpovednych osob Tretej strany a Tretia strana je povinna takyto doklad bezodkladne
poskytnut, inak nie je opravnena plnenie takouto osobou realizovat’.

UNB odmietne spristupnit’ svoje aktiva zamestnancovi Tretej strany, pokial’ nic je
preukazana pozadovana vedomost’ zamestnanca alebo absolvovanie skolenia.

6.3 Kontrola dodrZiavania bezpeénostnych podmienok

Pri uzatvoreni zmluvného vztahu UNB obozndmi Tretiu stranu s relevantnymi
bezpecnostnymi politikami.

Pocas trvania zmluvného vztahu ma UNB pravo vykonavat kontrolu, ¢i Tretia strana
dodrziavanariadenia z bezpecnostnych politik UNB. Vystupom z kontroly je zapis, ktory
je k dispozicii manazérovi kybernetickej bezpe¢nosti UNB a zodpovednej osobe Tretej
strany.

Po ukonceni zmluvného vzt'ahu ma UNB v stanovenej lehote pravo vykonat’ kontrolu, ¢i
Tretia strana odstranila a zlikvidovala informac¢né aktiva patriace UNB.

UKONCENIE ZMLUVNEHO VZTAHU

Po ukonéeni zmluvného vztahu je Tretia strana povinna odstranit’ a zlikvidovat zo
svojich IKT zariadeni alebo fyzickych priestorov informac¢né aktiva UNB, pokial’ nebolo
zmluvou stanovené inak.

V pripade, ze Tretia strana vyuzivala na pracu zariadenia patriace UNB, informac¢né
aktiva UNB nadobudnuté pocas spoluprace Tretia strana zo zariadenia neodstrafuje, ale
odovzda ich manazérovi kybernetickej bezpe¢nosti UNB alebo inej zodpovednej osobe
na strane UNB.

Pokial’ UNB poskytla Tretej strane na pracu svoje IKT zariadenia, Tretia strana je povinna
tieto zariadenia vratit’ v takom stave, v akom ich na za¢iatku spoluprace od UNB prevzala.
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1)

2)

3)

7.1 PoruSenie zmluvnych podmienok, zmluvna pokuta

UNB moéze v pripade preukdzaného poruSenia dohodnutych zmluvnych podmienok
uplatnit’ sankcie uvedené v zmluve.

V pripade porusenia zmluvnych podmienok z Tretej strany, ma UNB pravo s okamzitou
platnost'ou zrusit’ pristupové prava definovanym osobam Tretej strany.

Tretia strana je v pripade porusenia zmluvnych podmienok postupovat’ v zmysle pokynov
manazéra kybernetickej bezpecnosti a vV pripade hrubého porusenia moze byt’ na zaklade
pokynu manazéra kybernetickej bezpecnosti povinna s okamzitou platnost'ou odovzdat’
vsetky zverené IKT zariadenia. Zariadenia musia byt odovzdané so vsetkymi
dovtedaj$imi nemodifikovanymi informaénymi aktivami.

SPRAVA DOKUMENTU A REVIZIA

Spravcom tejto Politiky je manazér kybernetickej bezpecnosti, ktory je zodpovedny za
spravnost’ tohto dokumentu a ak je to potrebné, aktualizuje dokument pri relevantnej zmene,
najmenej vSak raz za rok.

1)

2)

3)

ZAVERECNE USTANOVENIA

Tato Politika plati pre vsSetky ttvary UNB. S obsahom tejto Politiky su povinni sa
oboznamit’ vSetci Zamestnanci, pripadne Tretie osoby podla rozhodnutia manaZéra
kybernetickej bezpecnosti.

Za udrziavanie tejto Politiky v aktualnom stave je zodpovedny manazér kybernetickej
bezpecnosti.

Tato Politika nadobuda platnost’ ditom jej schvalenia.
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