ZMLUVA O SPRACUVANIi OSOBNYCH UDAJOV

uzatvorena podla Nariadenia Eurdépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (dalej len ,,GDPR*) a zakona ¢.
18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov (dalej len ,Zakon o ochrane osobnych tdajov)

medzi

Nazov:
Ministerstvo Skolstva, vyskumu, vyvoja a mladeze SR

Adresa: Stromova 2665/1 83101 Bratislava - mestska ¢ast Nové Mesto
ICO: 0016438
Zastupené: JUDr. Ing. Tomas Drucker MSc., minister

Emailova adresa: zodpovednaosoba@minedu.sk
(dalej len ,Prevadzkovatel™)

a

Obchodné meno: Aricoma Systems s.r.o.

So sidlom: Krasovského 14, 851 01 Bratislava

ICO: 36 396 222

Zapisana v: Obchodnom registri vedenom Mestskym sudom
Bratislava lll, odiel Sro, vlozka ¢. 130357/B

DIC: 2020105428

IC DPH: SK2020105428

V mene spolo¢nosti Trajlinek Peter, Vykonny riaditel

kona:

Emailova adresa: gdpr@aricoma.com

(dalej len ,Sprostredkovatel™)

(Prevadzkovatel a Sprostredkovatel dalej spoloéne aj ako ,,Zmluvné strany“ alebo jednotlivo
~Zmluvna strana®)

Preambula

Tato Zmluva o spracuvani osobnych uUdajov (dalej len ,,Zmluva®) 3pecifikuje prava a povinnosti
Zmluvnych stran v oblasti ochrany osobnych udajov, ked udaje v mene Prevadzkovatela spracuva
Sprostredkovatel pri plneni Ramcovej zmluvy — Sluzby technickej podpory a spravy infrastruktiry
Ministerstva Skolstva zo diia 13.07.2022 a Objednavky Prevadzkovatela &. 47432 zo dha 27.6.2024
vytvorenej v nadvaznosti na Cenovu ponuku Sprostredkovatefa zo dfia 25.6.2024 (dalej spolu len
»Kontrakt®) uzatvorey medzi Zmluvnymi stranami, na zaklade ktorej Sprostredkovatel realizuje
zabezpecenie podpory pri licenciach a pristupové konta pre dotknuté osoby na skolach v ramci projektu
Microsoft 365 pre regionalne skolstvo. Zmluva sa vztahuje najma na zabezpecenie ochrany osobnych
udajov pri ich spracuvani podla GDPR a Zakona o ochrane osobnych udajov Sprostredkovatelom alebo
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nim poverenymi tretimi stranami (dalej len ,,spracuvanie udajov‘ alebo ,,spractvané udaje”). Po
ukoné&eni spracuvania udajov zo strany Sprostredkovatela pre Prevadzkovatela, resp. po ukonceni
poskytovania sluzieb spojenych so spractivanim udajov na zaklade Kontraktu, nezanikaju povinnosti
Sprostredkovatela na zabezpecenie ochrany osobnych udajov, povinnost mi¢anlivosti ani povinnosti
vztahujuce sa na ukon&enie spracuvania udajov Sprostredkovatefom, ako aj naroky Prevadzkovatela
z dévodu porusenia tychto povinnosti.

Clanok I.
Podmienky spracuvania udajov

1. Podmienky spracuvania udajov (predmet a doba, rozsah, povaha, u€el spractvania udajov, typ
osobnych udajov a kategérie dotknutych osdb) vyplyvaju z Kontraktu, pri€om zahffiaju spracuvanie
udajov za podmienok uvedenych v Prilohe €. 2 Zmluvy.

2. Spracuvanie udajov vykonava Sprostredkovatel vzdy najviac v rozsahu a za podmienok, ktoré su
nevyhnutné na riadne plnenie Kontraktu.

3. Zmluva trva po dobu, pocas ktorej je Sprostredkovatel podla Kontraktu zapojeny do spracuvania
Udajov v mene Prevadzkovatela, pokial z ustanoveni tejto Zmluvy alebo vS8eobecne zavaznych
pravnych predpisov nevyplyvaju dalSie povinnosti.

Clanok IL.
Zodpovednost’ a zadavanie pokynov

1. Prevadzkovatel zapojil Sprostredkovatela do spracdvania Udajov za u¢elom vykonavania ¢innosti
ako vyplyvaju z Kontraktu.

2. Zmluvneé strany sa dohodli, Ze znenie Kontraktu a Zmluvy sa povazuje za zdokumentované pokyny
Prevadzkovatela voc&i Sprostredkovatelovi vo vztahu k spracudvaniu udajov. Prevadzkovatel méze
zadat’ Sprostredkovatelovi aj dalSie pokyny o povahe, rozsahu a spésobe spracuvania udajov, ako
aj o bezpec€nostnych opatreniach, ktoré sa maju podniknat. Rozsah ¢&innosti podliehajucich
pokynom je odvodeny z Kontraktu. Pokyny Prevadzkovatela su uréené vyluéne na dosiahnutie
ochrany osobnych udajov v sulade s GDPR, Zakonom o ochrane osobnych Udajov a ostatnymi
v8eobecne zavaznymi pravnymi predpismi, priom pokynom Prevadzkovatela nemdze dochadzat
k zmene predmetu Kontraktu. Sprostredkovatel je opravneny vykonat spracuvanie udajov vyluéne
v rozsahu podfa pokynov Prevadzkovatefla.

3. Pristup k udajom a opravnenie spracuvat tudaje su obmedzené len na rozsah vyZadovany na riadne
plnenie sluzieb Sprostredkovatela vyplyvajucich z Kontraktu. Ak z Kontraktu nevyplyva inak, je
zakazané vytvarat kopie alebo duplikaty udajov bez vedomia a suhlasu Prevadzkovatela; to neplati
pre automaticky vytvarané zaznamy alebo vyuzivanie vyrovnavacej pamate, pokial sa nasledne bez
zbytocného odkladu automaticky vymazu a nespracuvaju na ziaden iny Ucel ako spracuvanie
udajov.

4. Pokyny Prevadzkovatela tykajuce sa spracuvania Udajov musia byt udelené v pisomnej forme,
pricom na tento UcCel sa za pisomnu formu povazuje aj elektronicka komunikacia v podobe e-
mailovej spravy. Vo vynimoénych pripadoch, ktoré neznesu odklad, méze Prevadzkovatel zadavat
pokyny aj ustne - v takom pripade Prevadzkovatel svoje pokyny bez zbyto&ného odkladu dodatoéne
potvrdi pisomne.

5. Prevadzkovatel vyhlasuje, Ze bude, dal, resp. bude davat Sprostredkovatelovi len také pokyny,
ktoré su v sulade s pravnymi predpismi tykajucimi sa ochrany osobnych tdajov.

6. Sprostredkovatel spracuva udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela, a
to aj pokial ide o prenos osobnych udajov do tretej krajiny alebo medzinarodnej organizacii s
vynimkou pripadov, ked si to vyzaduju vSeobecne zavazné pravne predpisy; v takom pripade
Sprostredkovatel oznami Prevadzkovatelovi tuto pravnu poziadavku pred spracuvanim, pokial sa
takéto ozndmenie nezakazuje zo zavaznych dévodov verejného zaujmu.
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Zmeny podmienok spraclvania uUdajov sU mozné len na zaklade pisomnej dohody medzi
Prevadzkovatefom a Sprostredkovatelom; tym nie je dotknuté pravo Prevadzkovatela ukladat
Sprostredkovatelovi pokyny tykajuce sa spracuvania udajov.

Clanok IlI.
Technické a organiza¢né opatrenia

Sprostredkovatel sa zavazuje nastavit' svoju internd organizaciu v sulade s Kontraktom a touto

Zmluvou tak, aby spinil prislusné poziadavky na ochranu osobnych udajov. Sprostredkovatel sa

zavazuje, Ze prostrednictvom technickych a organiza¢nych opatreni zabezpeci primeranu uroven

bezpelnosti vykonavanych spracovatelskych ¢&innosti a systémov, v ktorych dochadza

k spracuvaniu udajov, a to najma ich neustalu dévernost, integritu, dostupnost a odolnost'.

Sprostredkovatel musi zabezpecit, aby jeho zamestnanci dodrziavali vSetky pravne predpisy o

ochrane osobnych udajov pri spracuvani uUdajov a pri vykone prisluSnych prav a povinnosti

Sprostredkovatela podla tejto Zmluvy.

Sprostredkovatel musi zabezpedit, aby jeho zamestnanci spracuvali osobné Udaje v sulade so

zdokumentovanymi pokynmi Prevadzkovatela.

Sprostredkovatel berie na vedomie, ze Prevadzkovatel podla svojho vyluéného viastného uvazenia

priebeZne vyhodnocuje spracuvanie udajov zamyslané touto Zmluvou voci pravnym predpisom o

ochrane osobnych udajov, priCom Sprostredkovatel na zaklade upozorneni zo strany

Prevadzkovatela musi bezodkladne vyrieSit vSetky nezrovnalosti s ochranou osobnych udajov,

vratane ich zabezpedenia, identifikované Prevadzkovatelom ako porusenie alebo mozné porusenie

pravnych predpisov 0 ochrane osobnych udajov alebo povinnosti Sprostredkovatela podla tejto

Zmluvy.

Sprostredkovatel musi zaistit, aby spractivanie a pristup k osobnym udajom boli vzdy striktne

obmedzené na zamestnancov, ktori potrebuju vykonavat spracuvanie predmetnych udajov, ¢i mat

k nim pristup, a to prisne na Ucely vykonu ¢&innosti v rozsahu povinnosti takejto osoby vodi

Sprostredkovatelovi (dalej len ,Oprdavneni zamestnanci®).

Sprostredkovatel musi zabezpecit, aby vSetci Opravneni zamestnanci:

a) uzatvorili so Sprostredkovatelom prislusnt dohodu o mi¢anlivosti, alebo boli inym spésobom
viazani zdkonnou povinnostou mli€anlivosti vo vztahu k osobnym udajom;

b) boli zoznameni s dévernou povahou osobnych udajov;

c) podliehali zodpovedajiucemu rezimu autentifikacie/identifikacie pouzivatefa a procesu
prihlasovania pri pristupe k osobnym tdajom (v pripadoch, kedy im to je povolené v ramci tejto
Zmluvy);

d) absolvovali a priebezne dalej podstupovali zodpovedajuce a pravidelné Skolenie o pravnych
predpisoch o ochrane udajov.

Sprostredkovatel s ohfadom na povahu spracuvania Udajov, ktoré ma k dispozicii, musi sam

napomahat’ a tieZ zabezpedit, aby jeho zamestnanci napomahali Prevadzkovatelovi pri plneni jeho

povinnosti podla pravnych predpisov o ochrane osobnych udajov, ¢o znamena aj pomoc pri
posudeniach vplyvu na ochranu osobnych Gdajov a pri predbeznych konzultaciach vykonavanych

Prevadzkovatelom v sulade s pravnymi predpismi o ochrane udajov.

Ak v suvislosti s prebiehajucim spravnym, trestnym alebo inym konanim bola zo strany prislusného

organu verejnej moci ulozena Sprostredkovatelovi povinnost spristupnit spractivané udaje, alebo

ak mu takato povinnost vyplynula zo vSeobecne zavazného predpisu, alebo ak bezpecnost alebo
dbévernost spracuvanych udajov je ohrozena inymi udalostami ¢&i krokmi tretich stran,

Sprostredkovatel o tom bezodkladne informuje Prevadzkovatela.

Sprostredkovatel je povinny pravidelne testovat, posudzovat a hodnotit u€innost zavedenych

technickych a organizacnych opatreni. V tejto suvislosti je Sprostredkovatel povinny zohladnit

aktualny stav techniky, naklady na implementaciu, povahu, rozsah a uc¢el spracivania a meniacu
sa pravdepodobnost a zavaznost rizik v suvislosti s pravami a slobodami fyzickych os6b v zmysle
¢l. 32 ods. 1 GDPR. Na zabezpecenie suladu sa vyZaduje od Sprostredkovatela vzdy minimalne
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10.

11.

12.
13.

14.

15.

dodrzanie dohodnutych technickych a organizacnych opatreni podfa Prilohy €. 1 tejto Zmluvy, ak
Kontrakt neurCuje inak.

Pre technologicky pokrok a vyvoj legislativy mdze byt nutné prispésobit zavedené technické a
organiza¢né opatrenia. Sprostredkovatel je povinny zaviest postup na pravidelna kontrolu,
posudenie a vyhodnotenie efektivnosti technickych a organiza¢nych opatreni a zarugit tak ochranu
prav dotknutych oséb. Pri prispdsobeni sa technologickému pokroku méze Sprostredkovatel
zaviest vhodné alternativne technické a organizaéné opatrenia. V takom pripade nesmie byt
prisludna Uroven bezpec€nosti niZdia neZ pri pdvodnych opatreniach.

Potrebné prispésobenie technickych a organizanych opatreni zmenenym alebo novym
legislativnym poZiadavkam musi Sprostredkovatel vykonat najneskér do momentu, ked takéto
poziadavky nadobudnu platnost a ucinnost, pokial sa Zmluvné strany nedohodnu inak. VSetky
prispdsobenia musi Sprostredkovatel zdokumentovat a pisomne oznamit Prevadzkovatelovi
bezodkladne po tom, ako zistil potrebu upravit technické a organizaéné opatrenia.

Naklady na prispdsobenie technickych a organiza¢nych opatreni znasa Sprostredkovatel.

Ak Prevadzkovatel vyda pokyn na zmenu technickych a organiza¢nych opatreni, Sprostredkovatel
je povinny prispdsobit’ technické a organiza&né opatrenia podla daného pokynu.

Sprostredkovatel vyhlasuje, Ze je plne schopny zaistit technické a organizacné zabezpecenie
ochrany osobnych udajov a prijal také opatrenia, aby nemohlo déjst k neopravnenému alebo
nahodnému pristupu k osobnym Gdajom, neopravnenym prenosom, k ich inému neopravnenému
spracuvaniu, ako k inému zneuZitiu, a to po€as doby ich spracuvania, tak aj po jeho ukon&eni.
Prevadzkovatel vyhlasuje, Ze pri vybere Sprostredkovatela postupoval podla ¢&l. 28 ods.1 GDPR.

Clanok IV.
Oprava, obmedzenie, vymazanie a odovzdanie osobnych udajov

Sprostredkovatel nesmie opravit Udaje, vymazat Udaje ani obmedzit spracivanie udajov, pokial
Kontrakt, Zmluva, pokyn Prevadzkovatela alebo vSeobecne zavazné pravne predpisy, neurcuju
inak.

Na zaklade zdokumentovaného pokynu od Prevadzkovatela musi Sprostredkovatel bez
zbyto&ného odkladu, v kazdom pripade najneskdr do desat’ (10) dni, zabezpedit implementaciu
vymazania alebo konkrétnej poziadavky tykajlcej sa vymazania, obmedzenia spracuvania, prava
byt zabudnuty, opravy a prenosnosti udajov, pokial z Kontraktu, Zmluvy alebo vSeobecne
zavaznych pravnych predpisov nevyplyva inak.

V sulade s pokynom Prevadzkovatela alebo poziadavkou na vymaz udajov ako aj po ukon&eni
spracuvania udajov musi Sprostredkovatel (i) odovzdat Prevadzkovatelovi vSetky dokumenty,
vysledky spracuvania a databazy tykajuce sa zmluvného vztahu s Prevadzkovatefom alebo (ii) tieto
zlikvidovat v sulade s poZiadavkami na ochranu udajov, a to podla rozhodnutia Prevadzkovatela
o tom, ktory z postupov sa ma aplikovat. V pripade, Ze Prevadzkovatel rozhodnutie o zvolenom
postupe nedoruc¢i Sprostredkovatelovi do tridsat (30) dni od ukoncenia spracuvania udajov,
Sprostredkovatel vSetky dokumenty, vysledky spracuvania a databazy tykajice sa zmluvného
vztahu s Prevadzkovatefom bez zbyto&ného odkladu zlikviduje. Prevadzkovatel je povinny uviest
doby uchovavania osobnych udajov na nim urené ucely v informaénych dokumentoch
spristupnenych Sprostredkovatelovi aj dotknutym osobam. Pokial vSeobecne zavazné pravne
predpisy vyzaduju dlhSiu lehotu uchovavania alebo bol vo&i Sprostredkovatelovi v suvislosti s
Kontraktom alebo Zmluvou zo strany Prevadzkovatela uplatneny pravny narok (napr. narok zo
zodpovednosti za $kodu) a Sprostredkovatel osobné udaje potrebuje na preukazanie, uplatiovanie
alebo obhajovanie pravnych narokov, Sprostredkovatel zabezpeci, aby boli Udaje dalej
uchovavané, a to len v nevyhnutnom rozsahu a po nevyhnutnu dobu.

Splnenie povinnosti uvedenych v ¢€&l. IV. bodoch 1-3 tejto Zmluvy musi Sprostredkovatel
Prevadzkovatelovi na poziadanie pisomne potvrdit najneskér v lehote tridsat' (30) dni od dorucenia
poziadavky Prevadzkovatela formou Likvidacného protokolu (Priloha €. 3) alebo formou
Preberacieho protokolu (Priloha €. 4).
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Zmluvné strany su povinné plnit zdkonné povinnosti tykajuce sa archivacie a uchovavania
registraturnych zaznamov.

Sprostredkovatel uchovava dokumentaciu sliziacu na overenie riadneho spracuvania udajov podla
zadania (napr. interné smernice tykajuce sa spraclvania udajov, pokyny udelené
Prevadzkovatelom, zaznamy o likvidacii udajov) aj po ukonéeni Zmluvy v sllade s prisluSnymi
lehotami uchovavania alebo tuto dokumentaciu odovzda Prevadzkovatelovi.

Prevadzkovatel méze odlozit vymazanie udajov v rozsahu a po dobu, poc¢as ktorej Sprostredkovatel
z dévodu mimoriadnych a nepredvidatefnych pri¢in nedokaze vykonat technické opatrenia na
vymaz udajov zo svojich systémov. Na takto uchovavané udaje sa nadalej budu vztahovat
ustanovenia tejto Zmluvy. O odklade informuje Sprostredkovatel Prevadzkovatela bez zbytocného
odkladu, pri¢om uvedie dévody na odklad, rozsah uchovavanych udajov a dobu, pocas ktorej budu
uchovavané, pricom tato doba nesmie presiahnut tridsat (30) dni.

Ak Kontrakt uréuje iné podmienky opravy, obmedzenia, vymazania alebo odovzdania udajov, resp.
suUvisiace] dokumentacie, maju takéto ustanovenia prednost pred ustanoveniami tohto ¢l. (IV.)
Zmluvy.

Clanok V.
Zaznamy o cinnostiach spracuvania udajov

Sprostredkovatel musi viest svoje vlastné zaznamy pri spracuvani Udajov tykajucich sa €innosti pre

Prevadzkovatela, a to v sulade s pravnymi predpismi o ochrane udajov, a musi tuto evidenciu na

vyziadanie a v€as dat k dispozicii Prevadzkovatelovi. Prevadzkovatel ma povolené spristupriovat

tuto evidenciu vogi svojim odbornym poradcom a dozornému organu.

Zaznamy o vSetkych kategériach Cinnosti spracuvania udajov vykonavanych pre Prevadzkovatela

musia obsahovat prinajmensom:

a) meno a kontakiné udaje Sprostredkovatela alebo dalSich sprostredkovatelov a
Prevadzkovatela a pripadného zastupcu Sprostredkovatela a osoby poverenej pre ochranu
udajov;

b) kategdrie spraciivania udajov vykonavaného pre Prevadzkovatela;

¢) informacie o pripadnom odovzdani Udajov do tretej krajiny alebo medzinarodnej organizacii,
vratane identifikacie tejto tretej krajiny ¢i medzinarodnej organizacie a resp. dolozenie vhodnych
zaruk;

d) opis technickych a organizacnych bezpe&nostnych opatreni.

Zaznamy sa vyhotovuju pisomne, priom sa do toho zapocitava aj elektronicka forma. Povinnosti k

zaznamom nema Sprostredkovatel zamestnavajici menej nez 250 osOb, okrem pripadu, Ze

spracuvanie udajov, ktoré vykonava, pravdepodobne predstavuje riziko pre prava a slobody
dotknutych oséb, spracuvanie nie je prilezitostné, alebo zahffia spracuvanie zvlastnych kategorii

Udajov alebo udajov tykajucich sa rozsudkov v trestnych veciach a uvedenych trestnych Cinov.

Clanok VL.
Vykon prav dotknutych os6b

Sprostredkovatel musi Prevadzkovatelovi oznamit' skutoénu alebo tvrdenu poZiadavku dotknutej
osoby na uplatnenie jej prav (podanu samotnou dotknutou osobou alebo v jej mene) na emailovu
adresu gdpr@aricoma.com do dvoch (2) pracovnych dni od okamihu, kedy ju obdrzal od dotknutej
osoby, v sulade s pravnymi predpismi o ochrane osobnych udajov, vratane akejkolvek poziadavky
o pristup k osobnym udajom dotknutej osoby, o opravu akychkolvek nepresnosti v osobnych
udajoch, o vymazanie osobnych udajov, o obmedzenie spracuvania osobnych udajov dotknutej
osoby alebo o poskytnutie prenosnej kdpie osobnych udajov alebo jej poskytnutie tretej strane, dalej
v pripade vznesenia namietky proti lubovolnému pripadu spracuvania osobnych udajov dotknutej
osoby, rovnako ako v pripade inej poZiadavky, staznosti alebo ozndmenia zo strany dotknutej
osoby, ktoré sa tykaju povinnosti Prevadzkovatela podfa pravnych predpisov o ochrane osobnych
Udajov (dalej len ,poziadavka dotknutej osoby”), alebo obdrzanie poziadavky, koreSpondencie
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alebo oznamenia (pisomné alebo Ustne) od dozorného organu (dalej len ,koreSpondencia od

dozorného organu®).

S ohladom na povahu spracuvania musi Sprostredkovatel prostrednictvom zodpovedajicich

technickych a organizacnych opatreni v maximalnej moznej miere napomahat Prevadzkovatelovi

pri plneni jeho povinnosti v reakcii na:

a) poziadavku dotknutej osoby alebo

b) kore$pondenciu od dozorného organu.

Sprostredkovatel musi zabezpedit, aby jeho zmluvni dodavatelia a subdodavatelia mali zavedené

zodpovedajuce technické a organizacné opatrenia, ktoré umoznuju:

a) riadne opravy nepresnosti v osobnych Udajoch, bud (i) v sulade s prisluSnou poziadavkou
dotknutej osoby alebo (ii) ako suCast priebeznych opatreni zaistujucich beznu aktualizaciu a
presnost osobnych udajov;

b) UpIné vymazanie (v rozsahu povolenom zakonom) Specifikovanych osobnych Udajov dotknute;j
osoby;

¢) izolovanie alebo vyClenenie, a tiez obmedzenie spracivania $pecifikovanych osobnych udajov
dotknutej osoby;

d) eventualitu prevodu jednotlivych osobnych udajov dotknutej osoby bud k dotknutej osobe alebo
k tretej strane, a to v Citatefnom a v8eobecne pouZivanom forméte.

Sprostredkovatel nesmie spinit Ziadnu poziadavku dotknutej osoby, ani na fu reagovat’ bez toho,

Ze vec najskér konzultuje s Prevadzkovatelom a ziska od neho k danej poziadavke zodpovedajice

pokyny.

Sprostredkovatel musi bez zbytoéného odkladu poskytnut Prevadzkovatelovi vSetky podrobnosti

ku kazdej poziadavke dotknutej osoby alebo koreSpondencii od dozorného organu, a taktiez

primerané informacie o okolnostiach ich vzniku, vratane informacii o prisluSnych udajoch ¢i dalSich
informaciach, ktoré méze Prevadzkovatel opodstatnene pozadovat, pricom Prevadzkovatel ma
povolené zverejiovat ich voci svojim odbornym poradcom a prislusnym dozornym organom.

Sprostredkovatel musi Prevadzkovatelovi poskytovat spolupracu primerand tomu, aby

Prevadzkovatel mohol vykonat' Setrenie a odpovedat na kazdu takuto poZiadavku dotknutej osoby

alebo koreSpondenciu od dozorného organu.

Clanok ViIL.
Ohlasovanie porusenia ochrany udajov

Sprostredkovatel musi upozornit Prevadzkovatela bez zbyto¢ného odkladu pisomnym oznamenim
zaslanym na e-mailovu adresu zodpovednaosoba@minedu.sk na akykolvek pripad poruSenia
zabezpec&enia udajov, &i skutoéne nastal, &i existuje podozrenie na porusenie zabezpec&enia, hrozi

alebo bezmala nastal, a to vzdy najneskér do dvadsat' Styri (24) hodin od okamihu, kedy sa o

takomto pripade dozvie. Toto upozornenie musi:

a) opisat povahu poruSenia zabezpe€enia osobnych udajov, pokial mozno vratane kategérii a
priblizného poctu dotknutych dotknutej osoby a kategérii a priblizZného poctu dotknutych
zdznamov osobnych udajov;

b) uviest meno a kontaktné Udaje pracovnika pre ochranu udajov alebo iné kontaktné miesto,
odkial mozno ziskat' dalSie informacie;

c) opisat pravdepodobné désledky daného porusenia zabezpecenia osobnych Udajov;

d) opisat opatrenia prijaté ¢i navrhované Sprostredkovatelom pre rieSenie daného porusenia
zabezpeclenia osobnych udajov, podla okolnosti vratane opatreni na zmiernenie moznych
negativnych nasledkov.

Sprostredkovatel berie na vedomie a je uzrozumeny s tym, ze Prevadzkovatel ma povinnost podat

oznamenie prislusnym dozornym organom do sedemdesiatich dvoch (72) hodin od okamihu, kedy

sa o poruSeni zabezpelenia osobnych udajov dozvie, a dalej, Ze ma povinnost upozornit postihnuté
dotknutej osoby. Sprostredkovatel musi poskytnut vSetku nevyhnutnu sudcinnost a prislusné
informacie, ktoré moze Prevadzkovatel opodstatnene pozadovat tak, aby mohol riadne vyhodnotit,
preSetrit, zmiernit a napravit poruSenie zabezpecéenia osobnych udajov a splnit’ svoje prisludné

6216



povinnosti podfa pravnych predpisov o ochrane osobnych udajov. Sprostredkovatel sam nesmie
podavat oznamenia prislusnym dozornym organom ani upozorfiovat’ postihnuté dotknutej osoby,
pokial na to neziska predchadzajuci suhlas Prevadzkovatela.

Sprostredkovatel musi realizovat vSetky opatrenia (vratane opatreni opisanych v &l. lll. Zmluvy),
ktoré su nevyhnutné pre obnovenie bezpecnosti postihnutych osobnych udajov.

Clanok VIII.
Zapojenie subdodavatela

Sprostredkovatel nesmie za Prevadzkovatela uzatvorit s inou osobou zmluvu o spracuvani
osobnych udajov (dalej ,Subdodavatel”) bez toho, Ze by Prevadzkovatel vopred udelil takejto
osobe pisomny suhlas, s vynimkou pripadov, kedy to Sprostredkovatelovi ukladaju platné pravne
predpisy — v takom pripade musi Sprostredkovatel o takejto zékonnej povinnosti upovedomit
Prevadzkovatela eSte pred spracivanim udajov, s vynimkou pripadov, kedy mu zakon nepovoluje
informovat Prevadzkovatela. Prevadzkovatel si ponechava pravo pravidelne kontrolovat
Subdodavatelov a kedykolvek im opravnenie odobrat, ak bude opodstatnene presvedceny, ze
Subdodavatel nekona alebo mozno nebude schopny dalej konat' v sulade s pravnymi predpismi o
ochrane osobnych udajov.
Subdodavatelia v €ase uzavretia Zmluvy nie su zapojeni.
Sprostredkovatel je opravneny vyuzit alebo zmenit Subdodavatela iba so suhlasom
Prevadzkovatela a je povinny oznamit' pred planovanou zmenou:

a) identifikacné udaje Subdodavatela, vratane udajov o osobe opravnenej konat’ za neho, v

rozsahu meno a priezvisko, pozicia,

b) Cast plnenia, ktoré bude plnit Subdodavatel,

c) dbévody zmeny Subdodavatela, ako aj dopady zmeny na Prevadzkovatela.
Pre vylu€enie pochybnosti, sa na ucely tejto Zmluvy poklada za Subdodavatela len pravnicka
osoba, ktora pini ¢ast’ predmetu Kontraktu pre alebo namiesto Sprostredkovatela.
Prevadzkovatel sa vyjadri k navrhovanému Subdodavatelovi do Strnastich (14) dni odo dna
dorucenia ziadosti o zmenu Subdodavatela.
Prevadzkovatel je opravneny rozhodnut o neschvaleni Subdodavatela, alebo vylugit
Subdodavatela aj bez udania dévodu, pricom Sprostredkovatel je povinny bezodkladne zabezpedit
na vlastné naklady iného Subdodavatela, alebo pouZit na plnenie predmetu Kontraktu vliastné
kapacity.
Sprostredkovatel je povinny Prevadzkovatelovi bezodkladne oznamit akukolvek zmenu udajov
0 Subdodavatelovi, vratane Udajov 0 osobe opravnenej konat za neho konat'.
Bez ohladu na predchadzajuci bod (5) tohto ¢lanku, Prevadzkovatel ma pravo kedykolvek namietat
zapojenie Subdodavatela do spracuvania udajov. V pripade, Zze namietka Prevadzkovatela je
odbévodnena, Sprostredkovatel je povinny bezodkladne, najneskér do tridsat (30) dni ukoncit
zapojenie prislusného Subdodavatela do procesu spractvania udajov.
Sprostredkovatel musi Subdodavatela (ak bolo jeho zapojenie pripustné podfa predchadzajucich
bodov tohto &lanku) vybrat' s nalezitou starostlivostou a musi sa pred jeho poverenim primeranym
spbsobom uistit, Ze dokaze plnit vSetky povinnosti Sprostredkovatela vyplyvajuce z Kontraktu, tejto
Zmluvy a suvisiacich vSeobecne zavaznych pravnych predpisov. Sprostredkovatel je povinny
zaviazat’ pisomnou zmluvou prislusného Subdodavatela k plneniu povinnosti podfa tejto Zmluvy v
rozsahu, v akom Subdodavatel kona za Sprostredkovatela. Ak Subdodavatel riadne nesplni svoje
povinnosti, Sprostredkovatel zostava vo&i Prevadzkovatelovi plne zodpovedny za takéto konania
Subdodavatela.

Clanok IX.
Prenos udajov

Spraclvanie Gdajov bude prebiehat len v &lenskom $tate Eurdpskej Unie (EU) alebo v ramci
Clenského &tatu Eurdpskeho hospodarskeho priestoru (EHP).
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Clanok X.
Pravo na kontrolu

Sprostredkovatel udeluje Prevadzkovatelovi, a najma jeho zodpovednej osobe (Data Protection
Officer) ako aj tretim stranam poverenym Prevadzkovatelom, pravo kedykolvek a bez obstrukcii
skontrolovat, €i sa spracuvanie Udajov vykonava v sulade s GDPR a dalSimi predpismi ochrany
osobnych udajov, ustanoveniami Kontraktu, Zmluvy a pokynmi Prevadzkovatela.
Sprostredkovatel sa zavazuje poskytnit Prevadzkovatelovi v tomto procese podporu v potrebnom
rozsahu, a najma poskytnut potrebné informécie, vysvetlenia a vykonat' vSetky potrebné kroky na
tento ucel. Prevadzkovatel ma pravo vykonat vysSie uvedené kontroly s pomocou tretich stran.
Prevadzkovatel oznami Sprostredkovatefovi vykon kontroly minimalne desat (10) dni vopred.
Kazda Zmluvna strana znasa svoje vlastné naklady spojené s vykonom kontroly.

Kontrola podla bodu (1) tohto ¢lanku sa mdze tiez vykonat prostrednictvom:

a) suladu so schvalenym kédexom spravania podla ¢l. 40 GDPR,

b) certifikatov podla ¢&l. 42 GDPR.

Clanok XI.
Zodpovednost’ za Skodu

Ak dotknuta osoba uspesSne uplatni u jednej zo Zmluvnych stran pravo na nahradu Skody pre
porusenie ustanoveni GDPR alebo inych predpisov ochrany osobnych udajov, uplatni sa primerane
¢l. 82 GDPR, pri¢om plati najma nasledovné:

a) Sprostredkovatel zodpoveda za Skodu spésobenu porusenim povinnosti obsiahnutych v tejto
Zmluve alebo spracuvanim udajov, ak neboli spinené povinnosti, ktoré sa v GDPR ukladaju
vyslovne sprostredkovatefom, alebo ak konal nad ramec alebo v rozpore s pokynmi
Prevadzkovatela;

b) Sprostredkovatel je zbaveny zodpovednosti, ak sa preukaze, ze nenesie ziadnu zodpovednost
za udalost, ktora spdsobila Skodu;

c) Prevadzkovatel, Sprostredkovatel a Subdodavatel, ktory sa za¢astnil na spracivani zodpoveda
za celu 8kodu, aby sa dotknutej osobe zabezpedila u¢inna nahrada;

d) ak Prevadzkovatel, Sprostredkovatel alebo Subdodavatel zaplatil ndhradu spdsobenej Skody v
plnej vy8ke, ma pravo Ziadat od ostatnych stran zapojenych do toho istého spracuvania tu ¢ast
nahrady Skody, ktora zodpoveda ich podielu zodpovednosti za Skodu.

Sprostredkovatel zodpoveda v sulade s pravnymi predpismi za vSetky iné Skody spbésobené

Prevadzkovatelovi z dévodu nedodrzania pokynov Prevadzkovatela.

Clanok XII.
Ukoncenie spracuvania udajov alebo uplynutie doby spractivania udajov

Prevadzkovatel ma pravo bez akejkolvek penalizacie ukonéit’ spracuvanie udajov, alebo pozZadovat

Upravu spracuvania udajov tak, aby bolo napravené protipravne spracuvanie, a to pokial sa niektoré

z ¢innosti podla Kontraktu opieraju o spracuvanie udajov, ktoré bude podla platnych pravnych

predpisov kvalifikované ako protipravne.

Prevadzkovatel ma pravo bez akejkofvek sankcie ukon it spracuvanie udajov, pokial je

opodstatnene presvedceny, Ze Sprostredkovatel alebo Subdodavatel neplni svoje povinnosti

tykajuce sa spracuvania podla tejto Zmluvy alebo vSeobecne zavaznych pravnych predpisov.

Pri ukon€eni spracuvania udajov alebo uplynuti doby ich spractvania musi Sprostredkovatel podla

volby Prevadzkovatela bud

a) bezpecne vymazat vsSetky osobné udaje, vratane ich kopii tak, aby tieto udaje nemohli byt
obnovené ani zrekon$truované, pokial vSak platné pravne predpisy nestanovuju povinnost
archivacie danych osobnych udajov, alebo

b) v8etky osobné udaje vratit Prevadzkovatelovi za pomoci technickych prostriedkov dohodnutych
s Prevadzkovatelom a bezpe€ne vymazat v3etky existujuce kopie tak, aby sa nedali obnovit
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ani zrekonstruovat, pokial vS8ak platné pravne predpisy nestanovuju povinnost archivacie
danych osobnych udajov.
Sprostredkovatel pisomne potvrdi Prevadzkovatelovi, Ze vykonal ukony stanovené v bode tri (3)
tohto ¢lanku (Priloha €. 3, Priloha €. 4 Zmluvy).

Clanok XILI.
Zaverec¢né ustanovenia

Zmeny alebo doplnenia tejto Zmluvy mozno vykonavat len vo forme pisomného dodatku
podpisaného oboma Zmluvnymi stranami.

Ak sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo nevykonatefnym, nebude to mat
vplyv na platnost’ alebo vykonatelnost zvysku Zmluvy. Zmluvné strany sa namiesto neplatného
alebo nevykonatelného ustanovenia dohodnu na ustanoveni, ktoré je zakonnym spdsobom
ekonomicky alebo pravne najblizSie dohodou a Zmluvnymi stranami zamysfanému ucelu.

V pripade zmien pravnych predpisov ochrany osobnych Udajov sa Sprostredkovatel zavazuje na
ziadost Prevadzkovatela zabezpecit véasnu implementaciu opatreni potrebnych na riadne plnenie
zakonnych povinnosti v oblasti ochrany osobnych udajov. Naklady na implementaciu opatreni, ktoré
je nevyhnutné vykonat u Sprostredkovatela, znasa Sprostredkovatel.

Ustanovenia Kontraktu maju prednost’ pred ustanoveniami tejto Zmluvy a v pripade akychkolvek
rozporov medzi obsahom Kontraktu a touto Zmluvou, platia prednostne ustanovenia Kontraktu.
Tato Zmluva a vztahy z nej vyplyvajuce sa riadia pravom Slovenskej republiky a prisluSnym pravom
Eurdpskej unie platnym v oblasti ochrany osobnych udajov.

Sucastou tejto Zmluvy su nasledujuce prilohy:

Priloha €. 1: Technické a organizané opatrenia

Priloha &. 2: Specifikacia podmienok spractvania Gdajov

Priloha €. 3: Likvida¢ny protokol

Priloha €. 4: Preberaci protokol

Priloha €.5: Pokyny k praci s osobnymi udajmi

ZMLUVNE STRANY VYHLASUJU, Ze si tato Zmluvu pregitali, vzajomne vysvetlili, jej obsahu

porozumeli a na znak suhlasu s fou ju slobodne, vazne, dobrovolne, s urcitostou vlastnoru¢ne

podpisali a su si plne vedomé nasledkov z nej vyplyvajacich.

, diia \Y, , dila
Prevadzkovatel Sprostredkovatefl
JUDr. Ing. Toma$ Drucker MSc. Aricoma Systems s.r.o.
minister Trajlinek Peter, vykonny riaditel
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Priloha €. 1 k Zmluve o spracuvani osobnych udajov — Technické a organizaéné opatrenia

TECHNICKE A ORGANIZACNE OPATRENIA

Pseudonymizacia
Aké opatrenia sa prijali na zaruenie pseudonymizacie osobnych udajov?

Pseudonymizacia znamena spracovanie osobnych udajov takym
spbsobom, kedy osobné udaje nemozno pripisat konkrétnej dotknutej
osobe bez pouzitia dodato¢nych informacii za predpokladu, Ze sa takéto
dodatocné informacie uschovavaju oddelene a podliehaju technickym

a organizaCnym opatreniam na zabezpecenie, Ze osobné udaje nie su
priradené identifikovanej alebo identifikovatelnej osobe.

osobné udaje su nahradené nahodnymi koédmi

O maskovanie udajov
O iné:

Sifrovanie
Aké opatrenia sa prijali na zabezpecenie Sifrovania osobnych udajov?

Opatrenie Sifrovania transformuju jasny text v zavislosti od polozky d'alSich
informacii (znamych ako kli¢) do zodpovedajuceho tajného textu
(Sifrovany text), ktory by nemal byt desifrovany pre osoby alebo osobami,
ktoré nepoznaju klug.

O pouzitie typografickych nastrojov
0 Data Hashing

O Sifrovanie pamatovych médii
Sifrovanie komunikacie

O iné:

Schopnost’ zabezpecit’ dovernost’

Aké opatrenia sa prijimaju s ciefom natrvalo zaruéit schopnost dévernosti
udajov?

Dévernost znamena, ze osobné Udaje su chranené pred neopravnenym
pristupom.

elektronicky systém kontroly pristupu
bezpecnostné dvere a/alebo okna

LJ mreze na oknach a dverach

bezpecnost v prevadzke, vratnik/recepcia
systém alarmu

[ sledovanie priemyselnou kamerou
Specialna ochrana serverovej miestnosti
individualne prihlasenia a ochrana heslom
dalSie prihlasenia pre urcité aplikacie

X automatické odhlasovanie uzivatelov
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manazovanie kontroly prav a pristupov

O Sifrovanie systémov

Sifrovanie komunikacie

O Sifrovanie externych pevnych diskov a/alebo notebookov
Sifrované vzdialené pripojenia (VPN)

zabezpecena siet WIFI

O iné:

Schopnost’ zabezpedit' integritu

Aké opatrenia sa prijimaju s ciefom natrvalo zarucit schopnost integrity
udajov?

Integrita znamena zabezpecenie spravnosti (neporusitelnosti) udajov
a spravneho fungovania systémov. Ked sa termin integrita pouziva

v suvislosti s vyrazom ,data“ (Udaje), znamena, ze udaje su Upiné

a nezmenené.

O bezpecny vyvoj softvéru

postupy bezpe&ného obstaravania systémov

sietové firewally

ochrana proti malware

segmentacia pocCitacovej siete

O virtualizacia a vyhradenie spracovatelského prostredia
sledovanie siete, analyza spracuvania, analyza anomalii
automaticka analyza zranitefnosti

zaznamenavanie udalosti v systéme (logovanie)

O iné:

Schopnost’ zabezpecit’ dostupnost’

Aké opatrenia sa prijimaju s ciefom natrvalo zarucit schopnost dostupnosti
udajov?

Dostupnost sluzieb a informacnych systémov, informaénych aplikacii
a funkcii informaénej siete alebo informacii je zaru€ena, ak ich mozu
pouZzivatelia kedykolvek pouzivat.

postupy zalohovania

zrkadlenie pevnych diskov

trvalé napajanie elektronickou energiou
klimatizacia

kontrola proti poziaru, proti vode

[ spravna archivacia

O iné:

Obnova

Aké opatrenia sa prijali na zabezpecenie dostupnosti a pristupnosti
osobnych udajov v€as v pripade bezpecnostného incidentu?

postupy zalohovania

O migrované sietove uloZiska dat

[0 zalozné kopie dat

O geograficky alebo metropolithe oddelené datové centra
plan pre nidzové pripady
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prevadzkovy monitoring
[0 organizacia zastupovania
O iné:

Proces pravidelného testovania

Ako sa zabezpecCuje pravidelné prehodnocovanie opatreni na ochranu
osobnych udajov?

vopred stanovena skusobna rutina existuje
[ testovacie spravy su vyhodnocované
navrhy na implementovanie a vylepSenie
O iné:

Pokyn fyzickych os6b (zamestnancov)

Ako zabezpedit, Ze osobné udaje budu spracovavané iba v sulade
s pokynmi Prevadzkovatela a s prisluSnymi predpismi na ochranu
osobnych udajov?

poucenie o povinnostiach pri spracuvani osobnych udajov
pravidla vykonu kontroly vstupu do objektov a chranenych priestorov
vzdelavanie, zvySovanie povedomia

uréenie postupov likvidacie osobnych udajov

O pravidla manipulacie s fyzickymi nosiémi osobnych udajov mimo
chranenych priestorov

pravidla pouzivania prenositelnych IT prostriedkov (napr. notebook)
postupy pri udrzbe alebo oprave IT prostriedkov

politika Cistého stola

postup pri ukonéeni pracovného pomeru

O reZim zastupovania opravnenych oséb

[0 rezim udrzby a upratovania chranenych priestorov

vedenie zoznamov aktiv a ich aktualizacia

] riadenie zmien

postup pri ohlasovani a rieSeni bezpe&nostnych incidentov

O organizacia timu reakcie na bezpe&nostné incidenty

X definovanie bezpecnostnych poZiadaviek v zmluvach

X pravidla vyberu dodavatelov a audit sluzieb

vykonavanie vnutornych politik ochrany osobnych udajov
ur€enie kontaktu a zodpovedného manazéra pre plnenie Zmluvy
O iné:
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Priloha €. 2 k Zmluva o spractvani osobnych udajov
SPECIFIKACIA PODMIENOK SPRACUVANIA UDAJOV

Predmet a doba trvania spracuvania

Predmetom spracuvania su osobné udaje Specifikované blizSie pod Typom osobnych Udajov v ramci
tejto prilohy. Osobné udaje budu spracuivané pocas doby trvania prislusného zmluvného vztahu medzi
Prevadzkovatelom a Sprostredkovatelom, v rdmci ktorého dochadza k spractvaniu udajov.

Povaha a ucel spracuvania
U&elom spracuvania je plnenie povinnosti Zmluvnych stran v suvislosti s poskytovanim sluzieb
sprostredkovania a suvisiace ¢innosti, najma:

Vytvorenie pouzivatelského uctu v prostredi MS Office pre Ziaka a ucitela, ich konfiguracia,
a nastavenie bezpecénostnych politik.

Sprostredkovatel osobné udaje spracuva najma ziskavanim, zhromazdovanim, ukladanim na nosice
informacii, Upravou a pozmefiovanim, vyhladavanim, uchovavanim, triedenim alebo kombinovanim a
likvidaciou, a to manualne i automatizovane aj inymi prostriedkami.

Typ osobnych udajov
Osobné udaje v rozsahu osobnych udajov, ktoré poskytované Sprostredkovatefovi pri plneni jeho
sluzieb v sulade s Kontraktom, a to:

Bezné osobné udaje:

Meno, druhé meno a priezvisko Ziaka, trieda navstevovana Ziakom
Meno, druhé meno a priezvisko zamestnanca Skoly,
Udaje o $kole navitevovanej ziakom/ v ktorej pdsobi zamestnanec $koly, a to nazov gkoly

Kategorie dotknutych os6b

Ziaci a zamestnanci zakladnych a strednych Skl
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Priloha €. 3 k Zmluve o spracuvani osobnych tdajov — Likvidaény protokol

ZAPIS O LIKVIDACII OSOBNYCH UDAJOV

Prevadzkovatel: Nazov

so sidlom: Adresa

Sprostredkovatel: Nazov

so sidlom: Adresa

Pravny titul spracuvania: Nazov Obchodnej zmluvy, pripadne aj ¢islo

(v zneni neskorsich dodatkov)

Dna ...... bola uskuto€nena likvidacia ...... ! nasledujucich spracuvanych/archivovanych osobnych
Udajov automatizovane/Ciasto¢ne automatizovane/manualne v tomto rozsahu:

Kategorie 0SObNYCh Udajov: ... ... e
Pocet osobnych Udajov na lIKVIAACIU: ... e
Zdroj zaznamu 0 0SObNYCh UdajoCh: ..o e
MIESTO TIKVIAACIE: ... et

P OZNAMIK A, ..t e ————— 2

Pritomni zastupcovia za Sprostredkovatela: ..o
Pritomni zastupcovia za Prevadzkovatela: ...

Tento zapis o likvidacii je vyhotoveny v 2 vyhotoveniach a kazda zo zucCastnenych stran obdrzi po
jednom.

Za Sprostredkovatela Za Prevadzkovatefla

! Forma likvidacie — skartovanie, spalenie, znehodnotenie nosiéa, vymazanie z informagného systému
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Priloha €. 4 k Zmluve o spracuvani osobnych udajov — Preberaci protokol

ZAPIS O VRATENI/PREVZATi OSOBNYCH UDAJOV

Prevadzkovatel: Nazov

so sidlom: Adresa

Sprostredkovatel: Nazov

so sidlom: Adresa

Pravny titul spracuvania: Nazov Obchodnej zmluvy, pripadne aj ¢islo

(v zneni neskorsich dodatkov)

Dha ...... boli vratané nasledujice osobné udaje spracuvané/archivované automatizovane/CiastoCne
automatizovane/manualne v tomto rozsahu:

Kategorie 0SObNYCh Udajov: ... e e
Pocdet osobnych udajov na lIKVIdACIU: ... e
SPOSOD VIAENIA: ... i e e e e et

P OZNAMKA: 3 ... e e

Tento zapis o vratani osobnych udajov je vyhotoveny v 2 vyhotoveniach a kazda zo zu&astnenych stran
obdrZi po jednom.

Za Sprostredkovatela Za Prevadzkovatela
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Priloha €. 5 k Zmluva o spracuvani osobnych udajov

POKYNY PRE PRACU S OSOBNYMI UDAJMI

Struény opis ako bude prebiehat zadavanie pokynov:

- pokyny vyplyvaju z Kontraktu a budu precizované v komunikéacii projektového timu

- eskalaéna uroven : emailové adresy o0s6b zodpovednych za ochranu osobnych udajov uvedené

v zahlavi tejto Zmluvy
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