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Priloha é. 1

OPIS PREDMETU ZAKAZKY

Struény opis zakazky

V ramci prevencie pred znamymi hrozbami je zamerom verejného obstaravatela implementovat
v ramci svojej IKT infrastruktlry neinvazivny nastroj na podrobné zistovanie a monitorovanie
zranitelnosti na jej vyznamnych komponentoch vratane serverov, sietovych prvkov a vybranych
koncovych bodoch infrastruktury. Predmetom zakazky je dodanie a implementacia nastroja na
detekciu a centralizovany manazment zranitelnosti (VMS), vratane dodavky prislusnych licencii
systému VMS a sluzieb. Nastroj VMS zabezpeci zvySenie urovne kybernetickej bezpelnosti
jednotlivych IT aktiv organizacie, ako aj celej infradtruktiry organizacie. Verejny obstaravatel
pozaduje vybudovanie rieSenia, ktoré bude podporovat’ jednu centralnu spravu v kombinacii s
viacerymi skenovacimi servermi.

Podrobny opis zakazky

V su€asnosti je v prostredi verejného obstaravatela zabezpecena sprava zranitefnosti procesmi
vyhodnocovania bezpecnostnych varovani vyrobcov prevadzkovanych softvérovych rieSeni
manualne a nezahffia podporny nastroj na detekciu a manazment zranitelnosti. Implementaciou
VMS chce verejny obstaravatel zvySit udrovenn bezpeénosti zabezpelenim rychlejSej,
efektivnejSej a spolahlivejSej identifikacie existujucich zranitelnosti a ich nasledny manazment.

Od dodavatefla VMS rieSenia sa oCakava navrh optimalneho variantu implementacie
jednotlivych  komponentov VMS rieSenia do prostredia organizacie so zretelom na riadnu
prevadzku, potencialne dopady, funkénost’ a dostupnost rieSenia.

V ramci rieSenia musi byt zabezpecena integracia VMS rieSenia s externymi systémami:
¢ interny mailovy server IBM Lotus Notes alebo schopnost odosielat emaily zo samotného
servera zranitelnosti,
e MS ActiveDirectory.

PoZadovana je moznost offline a aj online zalohy a naslednej obnovy VMS rieSenia zo zalohy.
Zaloha musi byt kompletna, teda je potrebné zalohovat' nie len preddefinované skeny a politiky,
ale aj samotné nastavenie systému a pouzivatelmi vytvorené skeny a politiky.

VMS riedenie musi umoziiovat’ pravidelné automatické aj ad-hoc skenovanie siete a zariadeni
(minimalne serverov a koncovych bodov, databaz, sietovych prvkov, aplikacnych a webovych
serverov, Active Directory) a poskytovat nastroje na analyzu zranitelnosti. V ramci organizacie
musi byt zabezpecené skenovanie najma IT aktiv na nasledovnych platformach:

e MS Windows 2012, 2019,

e Linux Centos 7, Rocky Linux, Oracle Linux,

e SPARC Solaris 11.4.

Sucastou dodavky VMS rieSenia musi byt aj dodanie licencii, ktoré umoznia plnohodnotnu
prevadzku rieSenia na 5 rokov pre:
e skenovanie 600 cielovych systémov (IP adries),
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o 300 serverov,
o 150 sietovych zariadeni,
o 150 vybranych inych IT aktiv,
e skenovacie servery napojené na centralny manazment pre zniZzenie narokov na sietove
prepojenia (pocet skenovacich serverov nesmie byt licenéne obmedzeny),
e uchovavanie historie skenov minimalne na 1 rok.

InfraStruktira organizacie je alokovana v dvoch datovych centrach a v dalSich vybranych 10
lokalitach v SR, t. j. sidlo GPSR v lokalite Sturova Bratislava, Register trestov GPSR v lokalite
Kvetna, Bratislava a sidla krajskych prokuratur v jednotlivych krajskych mestach SR.

Predpoklada sa implementacia potrebnych modulov a suc€asti do prostredia implementacie na
virtualizanej platforme VMWare prevadzkovanej verejnym obstaravatefom.

Pozadovana vlastnost’ / Hodnota parametra

Riedenie musi vykonavat automatizované testovanie zranitefnosti zariadeni.

RieSenie musi podporovat’ skenovanie aj bez agentov na aktivach.

RieSenie musi poskytovat centralizovany server na zhromazdovanie a spravu
bezpelnostnych informacii, ktoré sa nachadzaju v lokalnej sieti organizacie

Centralny manazment server, ako aj jednotlivé skenovacie servery pod spravou centralneho
manazmentu musia byt inStalované vo virtualnom prostredi organizacie a nasledne logicky
pripojené do sieti, kde budu vykonavat pravidelné skenovanie

Skenovanie a detekcia musi byt mozna agentovym i bez agentovym spésobom, formou
neinvazivnej a tiez kontinualnej kontroly stavu - cyklicky proces systematickej identifikacie
napravy zranitefnosti.

RieSenie musi obsahovat rozsiahlu databaza zranitelnosti od viacerych vyrobcov.

VMS rieSenie musi zabezpe it pravidelnu aktualizaciu skenovacich serverov a databazu
zranitefnosti. Skenovacie servery musia umoziiovat offline a aj online aktualizaciu.
Aktualizacie je nutné nastavovat podla aktualnych preferencii.

RieSenie musi umoznovat aktualizaciu zranitelnosti manualne, alebo ak bude
centralizovany manazment pripojeny do siete internet, tak automaticky bez nutnosti
manualneho zasahu. V pripade pripojenia centralizovaného manazmentu na internet sa
pozaduje okamzita aktualizacia pri publikovani novej zranitelnosti.

Je potrebné, aby VMS rieSenie umoznovalo pridefovanie roznych urovni privilégii pre
kazdého pouzivatela / administratora systému samostatne.

RieSenie musi umozhovat integraciu centralizovaného manazmentu zranitefnosti
s existujucim MS Active Directory systémom a zaroven poskytnut moznost prihldsenia sa do
systému aj kombinaciou mena a hesla len na baze overenia vocCi serveru. Potrebné je aj
.fagovanie“ skenovanych zariadeni, a teda aby bolo mozZné, aby administrator videl len
skenované zariadenia pridelené na jeho meno.

RieSenie musi umoznovat' testovanie dynamicky pridelovanych IP adries prostrednictvom
sluzby DHCP a monitorovanie ich histérie a podavanie sprav pomocou "DNS name" alebo
"Host name."

Konzola pre centralnu spravu ako aj skener musia podporovat instalaciu na Windows alebo
Linux operacné systémy.

Musi podporovat hybridné formy nasadenia ako fyzické, virtualizované a cloud prostredie.

Riedenie musi podporovat izolované on-premise nasadenie s manualnou aktualizaciou
databaz zranitelnosti.
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RieSenie musi umoznit automaticku aktualizaciu tagov v databaze aktiv podla tychto
pravidiel dynamického oznacovania.

Riedenie musi umoziovat automatické aktualizacie vSetkych SW komponentov celej
architektury rieSenia s najnovsimi dostupnymi verziami jednotlivych SW komponentov poc¢as
celého obdobia predplatného.

RieSenie musi umoznit automaticku centralizaciu vdetkych najdenych aktivnych systémov a
ich atributov: verzii operaCného systému, verzii aplikacii, otvorenych portov TCP a UDP a
sietovych protokolov do jednej databazy aktiv s moznostou definovat statické a dynamické
hierarchické tagy a podfa tychto tagov vykonavat filtrovanie aktiv, testovanie a vykazovanie
vysledkov.

RieSenie musi podporovat automatické zistovanie aktiv, prifom sa zohladnia minimalne
tieto parametre adresy IP, adresy MAC a nazvu hostitela, aby sa zabranilo duplicite.

Musi podporovat centralnu spravu v geograficky rozptylenom nasadeni skenerov.

Musi podporovat pristup zaloZzeny na rolach s preddefinovanymi aj vlastnymi rolami.

Musi podporovat automatizaciu pracovnych postupov, ako je planovanie skenovania,
upozornenia na udalosti a zranitelnosti skenovania a generovanie a distribucia sprav.

Planované skenovanie musi podporovat opakované skenovanie v urcitych ¢asovych oknach
a intervaloch.

Musi podporovat neinvazivne aj invazivne kontroly. PouZivatelia mo6zu uréit ruSivost
akéhokolvek skenovania Upravou vykonu skenovania a vykonavanych kontrol.
Administrativne poverenia mozno pouzit na hibkové autentifikované skenovanie, ktoré
kontroluje aktiva na SirSi rozsah zranitelnosti alebo poruseni bezpeénostnych politik.

Musi oznaCovat nebezpelné kontroly a umoznit pouzivatelom vypnut ich na zaklade
jednotlivych skenov.

Musi podporovat overené skenovanie. Zoznam podporovanych typov povereni.

Distribuované skenery musi spravovat centralna konzola.

Pri skenovani cez IPv4 musi zistit systémy s podporou IPv6 a naopak.

Musi poskytovat pokrytie zranitelnosti z NVD, CERT, SANS, Bugtrag a Secunia.

Musi automaticky korelovat a konsolidovat’ jednotlivé zranitelnosti planu prostrednictvom
napravného opatrenia.

Musi podporovat’ vytvaranie pouzivatefom definovanych zranitefnosti a kontrol zranitelnosti.

Musi podporovat automatické zistovanie a inventarizaciu majetku (pomocou IP adresy,
MAC adresy).

Musi poskytovat dodatoné pokrytie a upozornenie na zranitefnosti v aplikaciach, ktoré
poskytuju pristup k back-end systémom.

Musi poskytovat’ skenovanie webovych aplikacii.

Musi podporovat’ vytvaranie pouzivatefom definovanych zranitelnosti a kontrol zranitelnosti.

Hodnotenie rizik musi zahfhat hodnotenie CVSS, moznost zneuZitia aktiv a nachylnost’ k
suborom Skodlivého softvéru.

V ramci prepoctu CVSS musi rieSenie brat do uvahy aj tretostranné zdroje dat (Threat
Intelligence — napr. AttackerKB, Metasploit, ExploitDB, Project Lorelei, CISA KEV) ana
zaklade toho stanovit skoére rizikovosti. Tato funkcionalita musi byt v z&kladnej cene
rieSenia.

RieSenie musi podporovat hodnotenie kritickosti aktiv definované pouzivatelom, ktoré sa
musi zohladnit' v hodnoteni rizik.

RieSenie musi poskytovat’ viacero modelov hodnotenia rizik.

Musi podporovat vlastné modely hodnotenia rizik definované pouzivatefom.

Musi podporovat identifikaciu a spravu vynimiek zo zranitelnosti.




RieSenie musi podporovat integraciu so SIEM rieSenim.
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RieSenie musi podporovat integraciu s PAM rieSenim. T.j. zamedzit v ramci
autentifikovanych skenov assetov, aby doslo k zneuzitiu hesiel (typ utoku - pass-the-hash
attack)

Musi podporovat integraciu s platformami na penetraéné testovanie.

Musi podporovat integraciu s produktmi na analyzu topolégie siete a rizik.

Musi podporovat integraciu s virtualnymi prostrediami

Musi podporovat moznost stanovenia cielov napravnych opatreni podla kritérii ako su:
- stanoveny termin ukoncenia realizacie napravnych opatreni

- odstranenie zranitelnosti podfa zavaznosti

- odstranenie konkrétnych zranitelnosti

-odstranenie aktiv s nepodporovanym operacnym systémov

Zoznam podporovanych formatov sprav musi zahffiat' min. formaty HTML, PDF, CSV a XML

Sucastou predmetu zdkazky je dodavka implementacnych a konfiguraénych prac minimalne
v rozsahu:

Vypracovanie detailného navrhu rieSenia do 10 pracovnych dni od nadobudnutia
ucinnosti zmluvy — naplnenie funkénych poZiadaviek, navrh architektury rieSenia so
zaClenenim do prevadzkovej infrastruktury, vypracovanie dokumentu detailného navrhu
rieSenia, vypracovanie testovacich scenarov, vypracovanie harmonogramu dodavky.
Implementacia rieSenia na zaklade predloZzeného planu rieSenia ajeho schvalenia
verejnym obstaravatelom — nasadenie centralnych komponentov, konfiguracia
integracnych rozhrani, konfiguracia politik potrebnych pre riadny chod VMS rieSenia.
Overenie funkénosti riedenia — realizacia testov na zaklade pozitivnych a negativnych
testovacich scenarov.

Skolenie pre rolu — administrator a spravca systému.

Dokumentacia rieSenia minimalne vrozsahu — architektira rieSenia, instalacna
a konfiguraéna prirucka, administratorska prirucka.

Spustenie rieSenia do prevadzky — inicializacia vSetkych poZadovanych pristupov.

Post implementaéna podpora:

Post implementaéna podpora v trvani 1 mesiac — zvySeny monitoring a ladenie vykonu
VMS rieSenia.

Onsite technicka podpora

Onsite technicka podpora prevadzky rieSenia po dobu 60 mesiacov od terminu aktivacie
licencii systému VMS, certifikovanym 3$pecialistom, ktora zahffia vykonavanie
pravidelnej profylaktiky VMS rieSenia minimalne 1 x za kvartal a rieSenie problémov pri
prevadzke rieSenia



