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Priloha ¢. 1 k Zmluve o poskytovani sluzieb ¢. 270/SSVaR/2024

Opis objednanych sluzieb k Zmluve o poskytovani sluZieb ¢. 270/SSVaR/2024
podPa bodu 2.1
vramci Narodného projektu Prevencia aeliminiacia nasilia a socidlneho vylucenia
prostrednictvom narodnych liniek pomoci, Podaktivity 1.1 Prevencia ohrozenia a podpora
rovnakych Sanci deti prostrednictvom Narodnej linky na pomoc det'om v ohrozeni VIAC AKO
NI(c)K.

Ramcové informacie 0 zamere poskytovania diStanéného poradenstva:

Primarnym cielom je sprava a prevadzka 24-hodinovej sluzby diStanéného poradenstva pre deti
ohrozené nasilim, na ktoré sa v pripade potreby nadviazu d’alSie opatrenia na ochranu Zivota a zdravia
klienta. Distanéné poradenstvo je poskytované prostrednictvom chatovej sluzby a e-mailovej
komunikécie. Poskytovanie diStancného poradenstva (napr. vyhodnocovanie miery ohrozenia) a
suvisiace postupy konzultantov upravuje Metodicka priru¢ka diStancného poradenstva a krizovej
intervencie v prostredi Narodnej linky na pomoc detom v ohrozeni v aktualnom zneni.

Poziadavky na prevadzku microsite a chatovej aplikacie:

VSetky aplikacie su prevadzkované na HW vladneho cloudu, kde su aj inStalované. Poskytovatel’
je povinny vySpecifikovat’ a dodat’ objednavatelovi potrebni infrastruktiru z portfélia
poskytovanych IaaS sluzieb, ktoré su uvedené v katalégu sluzieb vladneho cloudu tak, aby bola
zabezpecCena prevadzka poZadovanych aplikacii a alozisko potrebného rozsahu dat. Katalég
aktualne poskytovanych IaaS sluZieb je k dispozicii na web stranke https://www.sk.cloud/ v ¢asti
.SLUZBY*,

Termin: do 3 dni od nadobudnutia G¢innosti zmluvy 0 poskytovani sluzieb
1. Microsite

Minimalne pozZiadavky na funkcionalitu:
> razcestnik, ktory umoziiuje vybrat’ si cielovi skupinu - v zavislosti od vyberu ciel'ovej skupiny sa
zobrazuje rozdielny Layout a obsah webu Microsite. Razcestnik je mozné aplika¢ne preskocit’

(napr. dieta/pouzivatel’ prichadzajuci z kampane cielenej na konkrétnu ciel'ova skupinu uz nebuda
musiet’ razcestnik pouzit).

> rozdielna Struktura webovej stranky pre rdzne ciel'ové skupiny (deti do12 rokov, nad 12 rokov) —
obsah doda objednavatel

> S§pecialna sekcia vV ramci menu s nazvom ,,Ako vymazat’ historiu®“, ktora dietatu/pouzivatelovi
vysvetli, ako mdze na svojom webovom prehliada¢i vymazat’ historiu prezeranych stranok.

> rychlo dostupné tlacidlo ,,Rychlo Prec¢, ktoré¢ po kliknuti vymaze historiu chatovej aplikacie a
presmeruje dieta/pouzivatel’a na int stranku (napr. Google), v mobilnej app zavrie aplikaciu

> odkazy na webstranke na stiahnutie mobilnej aplikacie (chatu) pre zariadenia iOS a Android.

> aplikacia je responzivna a funkéna na stolovych pocitacoch, tabletoch a mobilnych zariadeniach.
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aplikacia je kompatibilna s webovymi prehliadacmi:
Internet Explorer 11+ Firefox
Google Chrome Safari

redakény systém (CMS) umoznuje objednavatel'ovi spravovat’ obsah Microsite vo vlastnej rézii,

bez odbornych a technickych znalosti a bez nutnosti vyuzivat' sluzby poskytovatela rieSenia.
Redakény systém (CMS) umoznuje objednavatel'ovi vytvarat’ Struktirovany obsah individualne
pre kazdl cielovu skupinu, pri¢om kazda cielova skupina méze mat’ int Strukturu navigacného
menu. Zaroven umoziuje objednavatelovi zadavat’ do Microsite a mobilnej aplikacie upozornenia
pre verejnost’ o nedostupnosti nim poskytovanych sluzieb a pod. bez nutnosti vyuzivat' sluzby
poskytovatela rieSenia.

webova aplikacia (chat), prostrednictvom ktorej dieta/pouzivatel modze v redlnom case

komunikovat’ s odbornym personalom narodnej linky (d’alej len “ konzultantom”). Poziadavky na
funkcionalitu st uvedené v Casti Mobilna aplikacia / webova aplikacie (chat).

> webova aplikacia (chat konzultant) pre konzultantov, prostrednictvom ktorej konzultant komunikuje

s dietatom/pouzivatel'om. Chat pre konzultantov nebude dostupny zo siete internet, ale len
z virtualnej privatnej siete (VPN, alebo Govnet). Poziadavky na funkcionalitu su uvedené v Casti
»Poziadavky na funkcionalitu rozhrania pre konzultantov*.

Termin: spristupnené objednavatePovi na schvalenie do 7 dni od nadobudnutia G¢innosti zmluvy

2. Mobilna aplikicia / webova aplikacie (chat)

>

je instalovatel'na na mobilnych zariadeniach (mobil, tablet) s operaénym systémom iOS a
Android,

je dostupna prostrednictvom webového prehliadaca zo stranky Microsite,

pre vstup do chat aplikacie musi diet'a/pouzivatel’ zadat’ svoje meno alebo prezyvku. Takisto pre
moznost’ budicej komunikacie bude mozné zadat’ aj telefénne ¢islo pouzivatel’a/diet’at’a. Nasledne
sa zobrazi okno s chat funkcionalitou. Diet'a/pouZivatel’, za predpokladu, Ze je k dispozicii viacero
vol'nych konzultantov, ma moznost’ vyberu dostupného konzultanta (pripadne bude mat’ moznost’
,,poc¢kat’ si na prihlasenie konkrétneho konzultanta, ak s tymto konzultantom malo predchadzajice
kontakty alebo chce chatovat’ priamo s nim, alebo komunikuje s inym konzultantom a ked” sa
ziaduci konzultant prihlasi diet'a bude k nemu presmerované od predchadzajuceho konzultanta),

rychlo dostupné tlacidlo ,,Panic/Rychlo prec*, ktoré po kliknuti vymaze historiu chat aplikacie

v mobilnom zariadeni dietat’a/pouzivatela a ukonéi aplikaciu, ak je chat vedeny cez webovy
prehliada¢ po stlaceni tohto tlacidla presmeruje dieta/pouzivatela na int stranku (napr. Google)
a odhlasi dieta/pouzivatel’a z chatu,

Diet’a/pouzivatel bude moct v ramci komunikédcie pouzivat a posielat’ prilohy, obrazky a
emotikony pri komunikacii s konzultantom. (emotikony budt kategorizované do kategorii (napr.
Pozitivne, negativne a pod..)
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Poziadavky na funkcionalitu rozhrania pre konzultantov

1. Webovi aplikdcie pre konzultantov tvori backoffice ¢ast’ Microsite, ktora je pre konzulatntov
dostupna len z urcenych sieti (napr. VPN. Govnet)

2. Kazdy konzultant ma svoje vlastné prihlasovacie udaje. Pre vstup do komunika¢ného
rozhrania musi konzultant zadat’ svoje prihlasovacie meno (email) a heslo.

3. Po prihlaseni bude konzultant vidiet' zoznam chatov, ktoré mozu byt v stave:

a.

b.

4. CRM

,,Cakajuci rozhovor — dieta/pouzivatel’ ¢aka, pokial si jeden z konzultantov aktivuje
chat

,»Aktivny rozhovor — konzultant si aktivoval chat a moZe komunikovat’

S dietatom/pouzivatel'om

»Zatvoreny rozhovor — dieta/pouzivatel’ sa odhlasil z chatu alebo klikol na tla¢idlo
Panic a ukon¢il chat, resp konzultant takyto chat zatvoril.

>Pri kazdom chate s dietatom/pouzivatelom st automaticky zaznamenané Statistiky vykonu

a obsahuju tieto udaje:

a.
b.
C.

T o oSe e o

Datum a Cas zacatia chatu

Meno, priezvisko alebo prezyvka dietat’a/pouzivatel’a

Identifikacia zariadenia, z ktorého sa chat aplikacia pouziva (verzia OS, verzia
prehliadaca, IP adresa)

Lokalita na zaklade GeolP

Zvolena vekova hranica (do 12 rokov, nad 12 rokov) v pripade navstevy cez Web
Obsabh a historia komunikacie medzi dietatom/pouzivatel'om a konzultantom

Déatum a ¢as ukoncenia chatu

Pocet aktualnych, nevybavenych (Eakajucich) chatov

Celkovy pocet chatov

DiZka aktualneho chatu a napogitavanie.

Mobilné telefénne cislo. V pripade, ak sa dieta/pouzivatela prihlasi do aplikacie
prostrednictvom webového prehliadaca ako aj mobilnej aplikacie, mobilné telefonne
Cislo je mozné vypisat’ v spusteni chatovej aplikacie. Aj v pripade, ak telefonne ¢islo
chatujuce diet'a/pouzivatel’ nevyplni, tak aplikacia pokracuje a chat sa spusti aj napriek
tomu, Ze mobilné telefonne Cislo nebolo vyplnené.

Udaje pre rozpoznanie zariadenia — pri kazdom novom prvom prihlaseni zariadenia
(webovy prehliadac, android zariadenie,, iOS zariadenie) sa v zariadeni vytvori a ulozi
cookies identifikator, ktory pri opdtovnom prihlaseni sluZzi na zistenie, ¢i dana osoba uz
niekedy bola prihlasena (respektive, ¢i dané zariadenie bolo niekedy pripojené na
chatovaciu platformu). Tieto tidaje nesluzia na to, aby diet’a/pouzivatel’ nemuselo znova
vypisovat’ prezyvku, telefonne ¢islo, a pod., ale sluzi na interné logovanie pripojeného
zariadenia. Ak sa diet’a/pouZivatel’ opakovane po sebe pripaja na chatovaciu platformu,
vzdy ho chatovacia platforma poziadala o vyplnenie identifikitorov nanovo. Nasledne
sa vyuzije funckcionalita pre rozpoznanie na sparovanie predchadzajicich zaznamov.
Tym sa dosiahne opétovné priradenie dietata/pouzivatela k jeho predchadzajicim
chatom na strane konzultanta (na strane dietat’a/pouzivatel’a prirad'ovanie neprebieha).

>polozky Vv tzv. Karte klienta na pisomné vyplnenie (odhadovany vek dietat’a/pouzivatela,

pohlavie, téma chatu, odhad rizika ohrozenia dietata v zmysle prevadzkového manualu,
postup konzultanta po ukonceni chatu — napr. upovedomenie prislusnych organov, v pripade
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identifikéacie dietata/pouzivatela aj jeho identifikacné udaje a d’alSie podla prevadzkového
manualu).

> zaznamenavanie Statistickych udajov podla prevadzkového manualu a generovanie
suhrnnych Statistik (modifikacia podl'a poziadaviek objednavatel’a)

> moznost’ exportu udajov z Karty Klienta do formatu excel, ako aj moznost’ tlacit’” obsah
komunikacie na fyzicky papier alebo PDF dokument

> poskytovatel' je povinny vramci nového rieSenia CMS zabezpecit' migraciu udajov
0 klientoch (Statistiky, tidaje z kariet klienta, databazy a pod.) uz z existujuceho rieSenia
CMS do nim poskytovaného rieSenia CMS

5. Ak dieta/pouzivatel’ v minulosti komunikovalo prostrednictvom aplikacie, konzultant ma
moznost’ zobrazit' si predchadzajucu komunikaciu alebo vyhladat’ podobni komunikéciu.
Dieta/pouzivatel’ v§ak tiito moznost’ nema.

a.

Konzultant méze vyhladavat’ v minulych chatoch podl'a kIi¢ovych prvkov aj pocas
aktivneho chatu — aby konzultant vedel najst pripadnu podobnu konverzaciu
a identifikovat’ tato konverziciu ako konverziciu od aktudlneho chatujiiceho
dietata/pouzivatela, a to na zéklade:

1. Mena a priezviska alebo Prezyvky

2. Telefonneho cisla

3. IP adresy
4. Vyhladavanie na zaklade full-textového vyhladavania slova (pomalé
vyhl'adavanie)

Aplikacia poskytuje konzultantom zoznam podobnych chatov — t.j. chatov, ktoré sa
zhoduji na zaklade IP adresy, mena a priezviska, prezyvky, telefonneho ¢isla alebo
I'ubovolnej podmnoziny z mnoziny: IP adresa, meno a priezvisko, prezyvka, telefonne
Cislo — tak, aby konzultant vedel jednoducho a interaktivne zistit,, ktoré prvky chatu sa
zhoduju s minulym chatom.

6. Pre zrychlenie komunikacie mdze konzultant pouzivat’ rychle, predpripravené odpovede
(napriklad pozdrav, rozlucka, instrukcie, a podobne).

7. Aplikdcia umoznuje viacuroviiovy pristup S rozdielnymi opravneniami:

a.

b.

Konzultant méze:
1. Vybavovat’ aktivne chaty
2. Prezerat’ vSetky ukoncené chaty — pre el zabezpecenia zastupitelnosti
konzultantov
3. Zmenit si svoje prihlasovacie tidaje (email a heslo)

Veduci zamestnanec narodnej linky moze moct’:
Vybavovat aktivne chaty

Prezerat’ vSetky ukoncené chaty

Pristupovat k audit log inom konzultantov
Spravovat rychle odpovede pre konzultantov
Zmenit’ si svoje prihlasovacie udaje (email a heslo)
Prezerat jednotlivé karty klienta

I
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Bezpecnost’ rieSenia

Datova komunikacia je zabezpecena cez SSL (TLS v1.2) a pripojenie je mozné len cez TLS
v1.2, Sifrované.

Rozhranie chatu pre deti/pouzivatel'ov je aplikaéne oddelené od rozhrania chatu pre
konzultantov, pricom komunikacia prebieha prostrednictvom API s obmedzenymi funkciami.
Generovanie audit log inov a aktivity konzultantov a vediceho zamestnanca narodnej linky.
Bezpecéné uchovavanie dat ochrana pred vonkajSimi utokmi (vratane zabezpecenia
neukladania obsahu komunikacie na strane dietata/pouzivatel’a).

Vysoky stupeii ochrany internych dat voci externym utokom.

Intern4 bezpecnost’ zabezpecend cez management pristupovych roli (povolené aktivity v
internej sieti len cez administratora)

Logovanie, auditovanie a archivovanie vSetkych aktivit (chat, CMS, uéty, zmena emailov

a hesiel, atd’.)

Oddelenie aplikacnej vrstvy od databazovej

Ochrana voci zakladnym typom utokov

Termin: spristupnené objednavatePovi na schvalenie do 7 dni od nadobudnutia G¢innosti zmluvy

3.

SLA

> Poskytovatel’ garantuje funkénost’ microsite a aplikacie pocas platnosti a aéinnosti zmluvy

0 poskytovani sluzieb, minimalne do konca realizacie aktivit narodného projektu.

> Pocas platnosti a uc¢innosti zmluvy 0 poskytovani sluzieb sa poskytovatel’ zavizuje odstranit’

akékol'vek prevadzkové poruchy aplikacie, odstranit’ bezpeénostné hrozby a zranitel'nost’
aplikacie, poskytovatel’ sa zavdzuje zrealizovat’ nevyhnutné technické nastavenia aplikacie,
ktoré zabezpedia riadnu a bez poruchovi funkénost’ aplikacie, poskytovatel’ sa zavizuje do
12 hodin od objednavatelovho nahlasenia poruchy aplikacie takuto poruchu aplikacie
odstranit’

»  Prevadzkové poruchy aplikacie, bezpecnostné hrozby a zraniteI'nosti nahlasuje objednavatel’

poskytovatelovi telefonicky a nasledne aj prostrednictvom e-mailu, v ktorom objednavatel
uvedie struény popis poruchy (ako napr. lokalizacia a forma prejavu poruchy, chybové
hlasenia, a pod.), a to na:

telefon: e,
mobil:
e-mail:

alebo inou, oboma stranami dohodnutou formou.

»  Poskytovatel’ moze kontaktovat’ objednavatel’a za ucelom zistenia bliz§ich informacii o nim

nahlasenej poruche. Nakol'ko ide o nepretrziti prevadzku, konzultanti sa striedaju,
objednavatel’ zastupeny konzultantom, resp. veducim Narodnej linky pri kazdom hléaseni
poruchy zaroven uvedie udaje, na ktorych moéze poskytovatel’ kontaktovat’ objednavatela za
ucelom zistenia blizsich informacii o nim nahlasenej poruche a to: telefon, mobil, e-mail.
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> Sucast'ou poskytovania sluzieb je aj programovanie obsahovych zmien microsite a aplikacie

nad rdmec mesac¢ného pausalu (SLA) na zaklade objednavky v maximéalnom pocte hodin
uvedenom v zmluve.

Termin: priebeZne pocas trvania ucinnosti zmluvy

4. Skolenie personilu nirodnej linky

> Sucastou poskytovania sluzieb podla zmluvy o poskytovani sluzieb je aj zaskolenie
personalu narodnej linky na pouZzivanie funkcionalit rozhrania pre personal narodnej linky
v maximalnom rozsahu 12 osobohodin (1 hodina = 60 minut).

»  Objednavatel’ ma pravo objednat’ si Skolenie personalu narodnej linky podl'a realnej potreby
na poskytnutie tychto sluzieb. Kazdé skolenie si objednavatel’ objednava u poskytovatel'a
formou vystavenia objednavky.

>  Skolenia personalu narodnej linky sa uskuto&iiuju v priestoroch objednavatel’a alebo v inych
priestoroch po vzijomnej dohode medzi objednavatelom a poskytovatelom alebo
distan¢nou formou po vzdjomnej dohode medzi objednavatelom a poskytovatelom.
Vv termine, ktory objednavatel’ uvedie v objednavke.

Termin: priebezne pocas trvania ucinnosti zmluvy; na ziklade pisomnej objednavky
objednavatela



