SOMI Systems a.s., Banska Bystrica

ZMLUVA ¢&.: MKB24022

O POSKYTOVANI KONZULTACNYCH SLUZIEB PRI REALIZACIi KYBERNETICKEJ BEZPECNOSTI
uzatvorend podla ustanoveni § 269 ods. 2 zak. &. 513/1991 Zb. v platnom zneni (Obchodny zakonnik),
zakona €.69/2018 Z. z. o kybernetickej bezpe&nosti v zneni neskorsich predpisov (dalej len zakon
€.69/2018Z.z.) a Vyhlasky NBU &. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah
a struktura bezpegnostnej dokumentacie a rozsah véeobecnych bezpecnostnych opatreni (dalej len vyhlaska
€.362/2018 Z. z.

(d’alej len zmluva)

1. Zmluvné strany

Konzultant: SOMI Systems a.s.
Lazovna 69, 974 01 Banska Bystrica
Spolo¢nost zapisana v OR Okresného sudu Banska Bystrica, Oddiel: Sa, vlozka ¢.: 615/S

Zastupeny: Ing. Miroslav Maliniak, predseda predstavenstva
ICO/DIC/1C DPH: 36041432 / 2020093823 / SK2020093823
(d’alej len Konzultant)
Prevadzkovatef: Mesto Trencin
Mierové namestie ¢.2, 911 64 Trencin
Zastupeny: Mgr. Richard Rybnigek, primator mesta
GO I DIC: 00312037 / 2021079995

(d'alej len Prevadzkovater)

2. Predmet zmluvy

2.1 Konzultant sa zavazuje poskytnut Prevadzkovatelovi konzultaéné sluzby spojené s bezpecnostnymi
opatreniami v systéme realizacie a riadenia kybernetickej bezpe¢nosti (dalej len ,KB*) prostrednictvom
osoby Manazéra kybernetickej bezpecnosti (dalej len ,MKB"). Konzultant bude vykonavat dohlad nad KB
u Prevadzkovatela s odbornou starostlivostou rovnako ako aj dohlad nad samotnym MKB.

2.2 Prevadzkovatel sa zavazuje poskytnut' suginnost Konzultantovi pri poskytovani konzultacii ku KB a zaplatit
Konzultantovi mesaénu odmenu uvedenu v ¢lanku 4. tejto zmluvy. Prevadzkovatel pre zabezpecenie
suginnosti s Konzultantom poveri konkrétneho zamestnanca alebo zamestnancov, ktori budu pinit’ zavazky
Prevadzkovatela daneé touto zmluvou a zakonom ¢&. 69/2018 Z. z.

3. Poverenie MKB

3.1 Konzultant zaéne plnit svoje povinnosti odo dia 12.11.2024, nie vSak skér ako od nadobudnutia u€innosti
tejto zmluvy. Konzultant je opravneny bez suhlasu ale s vedomim Prevadzkovatela menovat’ do pozicie

MKB iného MKB.

3.2 Prevadzkovatel je povinny bezodkladne informovat Konzultanta v pripade, Ze zisti, alebo sa dbvodne
domnieva, Zze uréeny MKB nespifia osobnostné a/alebo odborné predpoklady na vykon funkcie MKB, alebo
z inych dévodov hodnych osobitného zretela je pochybnost o jeho riadnom a nezavislom vykone dohladu
nad KB u Prevadzkovatela. Konzultant je povinny na zaklade takejto informacie preverit' jej opodstatnenost’

a konat' v zaujme Prevadzkovatela.

3.3 Vpripade, Ze Konzultant zmeni osobu na pozicii MKB uréeni pre Prevadzkovatela oznami to
Prevadzkovatelovi minimalne 14 dni pred planovanou zmenou a poskytne Prevadzkovatelovi kontaktné

udaje na nového MKB.

3.4 Prevadzkovatel nesmie poverit vykonom funkcie MKB iné osoby bez vedomia Konzultanta. Konzultant
mobze pre vykon MKB uréit' aj viaceré osoby, pokial si to povaha zabezpectenia KB u Prevadzkovatela bude
vyZadovat, napriklad pri viacerych od¢lenenych prevadzkach rézneho typu.

4. Cena plnenia a sposob platenia

4.1 Zmluvné strany sa dohodli, Ze zmluvna cena za predmet plnenia tejto zmluvy je stanovena dohodou podla
§ 3 zakona NR SR & 18/1996 Z. z. vo vySke 280,- € bez DPH mesaéne. DPH bude uctovana v sadzbe
aktualnej v ¢ase vystavenia dafiového dokladu. V cene nie st zahrnuté prepravné naklady.

4.2 Prevadzkovatel bude uhradzat Konzultantovi zmluvne stanovenu cenu podfa bodu 4.1 kaZdy kalendarny
mesiac poc¢as platnosti zmluvy na zaklade faktur s 14 dnovou splatnostou. V pripade potreby vycestovania
Konzultanta do sidla Objednéavatela budu Uétované v najblizSej pravidelnej fakture prepravné naklady vo
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vy$ke 0,69 € bez DPH / km. Faktury budli Prevadzkovatelovi zasielané vo formate PDF na e-mailovu
adresu uréenu Prevadzkovatelom. Zasielanie faktur v tlatenej forme postou zmluvné strany nepozaduiju.

Pokial potas trvania zmluvy déjde k zmene zakona, a tato zmena bude mat vplyv na rozsah povinnosti
Prevadzkovatela a/alebo povinnosti MKB v zmysle zakona, zmluvné strany mézu uzavriet Dodatok k tejto
zmluve, ktorym zmenia vySku odplaty a rozsah povinnosti MKB.

Pokial potas trvania zmluvy déjde k navy$eniu inflaéného koeficientu o viac ako 10% oproti stavu pred
poslednou Upravou vysSky zmluvnej ceny, zmluvné strany uzavri Dodatok tejto zmluvy, ktorym zmenia
vy8ku zmluvnej ceny o sumu prisltichajucu k inflacii. Inflatny koeficient bude vychadzat z oficiaineho
zverejnenia Statistickym Uradom a bude preukazany Konzultantom.

5. Povinnosti Konzultanta a MKB

51

5.2

5.3

Konzultant prostrednictvom poverenej MKB zodpoveda za pinenie Gloh MKB minimalne v tomto rozsahu:

a) poskytuje informacie a poradenstvo Prevadzkovatelovi a zamestnancom, ktori plnia ulohy v oblasti
realizacie bezpeénostnych opatreni vyplyvajlcich z poziadaviek zakona &.: 69/2018 Z. z.,

b) monitoruje sulad so zakonmi tykajucimi sa KB a s pravidlami Prevadzkovatela suvisiacimi s KB,

c) predklada navrhy a oznamuje informacie v oblasti KB priamo $tatutarnemu organu Prevadzkovatela,

d) zabezpecuje aplikaciu bezpecnostnych opatreni v systéme riadenia KB,

e) zabezpetuje aktualizacie Politiky kybernetickej bezpe&nosti a informaénej bezpe&nosti,

f) zabezpeéuje vykonanie analyzy rizik informacnych systémov,

g) zabezpetuje zvy$ovanie povedomia zamestnancov Prevadzkovatela o informacnej bezpe&nosti,

h) zabezpeéuje a spolupodiela sa na vykonavani internych auditov informacnej bezpecnosti,

i) navrhuje technické, personalne a organizatné bezpecnostné opatrenia, monitoruje ich efektivitu
a adekvatnost' a navrhuje korekciu bezpe¢nostnych opatreni,

j) kontroluje a iniciuje aktualizacie politik bezpeénosti vztiahnutych k realizacii KB,

k) je sucinny pri vykonavani auditu KB.

MKB pri vykone svojich uloh nalezite zohladfiuje riziko vzniku bezpe&nostnych incidentov pricom berie do
uvahy povahu, rozsah, kontext a tucel konkrétnej oblasti informacnych technolégii.

Konzultant garantuje, 2 MKB spifa znalostné &tandardy na funkciu MKB podla osobitného predpisu,
predovsetkym podla vyhlasky ¢. 362/2018 Z. z.

6. Sankcie

6.1

6.2

6.3

6.4

V pripade omeskania Prevadzkovatela so zaplatenim ceny diela podla bodu 4.1 tejto zmluvy je Konzultant
opravneny uplatnit si u Prevadzkovatela pisomnou vyzvou Urok z omeskania vo vyske uréenej v § 1 ods.1
Nariadenia vlady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika.

Konzultant ma pravo do&asne prerudit pinenie predmetu zmluvy v pripadoch neplnenia si zmluvnych
zavéazkov zo strany Prevadzkovatela. Pogas prerusenia pinenia zmluvy Konzultant nezodpoveda za vykon
funkcie MKB u Prevadzkovatela. Pri omeskani Uhrady faktlry o viac ako 20 dni po termine splatnosti sa
automaticky prerusuje plnenie zmluvy (vykon funkcie MKB) a to az do doby Uhrady faktury.

Konzultant zodpoveda za riadny vykon funkcie MKB. V pripade, Ze Prevadzkovatelfovi z dévodu
pochybenia jeho alebo MKB vznikne Skoda, za ktord bude zodpovedny Konzultant alebo MKB, ma
Prevadzkovatel pravo na uplatnenie si nahrady Skody voéi Konzultantovi vo vySke zodpovedajlicej
spbsobenej ujme.

Tato zmluva nezaklada povinnost opravnenej strany vyZzadovat od druhej strany zaplatenie sankcii.

7. Povinnosti Prevadzkovatela

7.1

7.2

7.3

7.4

Prevadzkovatel je povinny vytvorit pre MKB primerané pracovné prostredie potrebné pre jeho riadny vykon
funkcie MKB, ato najma miesto pre archiv bezpetnostnej dokumentacie, priestory pre vykon Skoleni a
priestor pre vykon administrativnych &innosti spojenych s KB.

Prevadzkovatel poskytne Konzultantovi a MKB najma pInu sucinnost' potrebnu pre vykon MKB, priamy
dosah na predstavitelov manazmentu, priamy pristup na pracoviska, pristup do informaénych systémov
a pristup ku vSetkym informaciam, ktoré suvisia so zabezpetenim a kontrolou KB.

Prevadzkovatel je povinny prijat navrhy, upozornenia alebo vyslovené poziadavky od Konzultanta alebo
MKB v suvislosti s KB u Prevadzkovatela. Prevadzkovatel je povinny vo vztahu ku Konzultantovi a MKB
v slvislosti s plnenim jeho povinnosti zdrzat sa takého konania, ktoré by malo za nasledok vznik
bezpeénostného incidentu alebo by MKB alebo Konzultantovi spdsobilo Skodu.

Prevadzkovatel je povinny bezodkladne informovat Konzultanta ako aj MKB o v&etkych planovanych alebo
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uz prijatych rozhodnutiach, ktoré maju vplyv na KB.

7.5 Prevadzkovatel je povinny zabezpedit pinu su¢innost Konzultantovi a MKB suvisiacu s pinenim povinnosti
vyplyvajlcich z tejto zmluvy. Pre Géely plnenia tejto zmluvy je Prevadzkovatel povinny vymenovat osoby
z radov svojich zamestnancov zodpovedné za sucinnost s MKB. Rovnako je Prevadzkovatel povinny
stanovit zodpovednosti pre riadne pinenie Uloh potrebnych pre zabezpe&enie KB.

7.6  Prevadzkovatel je povinny konzultovat s MKB planované zmeny v oblasti zabezpecenia KB a postupovat
podla jeho pokynov.

7.7 Pripadny bezpeénostny incident, naruSenie KB, musi Prevadzkovatel bezodkladne oznamit MKB alebo
Konzultantovi. Pri naru$eni KB, ktoré mdze mat za nasledok podstatné poruSenie zakona o KB je
Prevadzkovatel povinny bezodkladne objednat vyjazd MKB do sidla Prevadzkovatela za ucelom
zdokumentovania incidentu a rieSenia jeho dosledkov.

7.8 Prevadzkovatel je povinny dbat na to, aby MKB bol nezavisly od riadenia prevadzky a vyvoja sluZieb
informaé&nych technologil.

7.9 Prevadzkovatel bude bezodkladne preukazatelnou formou informovat MKB a Konzultanta o prijati
oznamenia o ohlasenej kontrole ku KB zo strany kontrolného organu s uvedenim u&elu kontroly a bude ho
bezodkladne preukazatelne informovat' o prijati akejkolvek pisomnosti zo strany kontrolného organu.
Prevadzkovatel nebude konat smerom ku kontrolnym organom a nalezom kontroly ohladne KB bez
predchadzajucej konzultacie s MKB alebo Konzultantom. Informécie ohladne plnenia zakona o KB pre
Gcely kontroly bude poskytovat MKB alebo Prevadzkovatel na pokyn Konzultanta.

7.10 Prevadzkovatel, resp. osoby poverené pre komunikadciu s MKB komunikuju s Konzultantom a MKB
prioritne prostrednictvom emailu cez adresu kyberzakon@somi.sk, ktora smeruje na portal podpory
s evidenciou histérie rieSenia podnetov a sekundarne telefonicky.

8. Autorské prava, obchodné tajomstvo a mi¢anlivost’

8.1 Pokial vysledkom plnenia zmluvy zo strany Konzultanta bude dielo, ktorého ochranu upravuje osobitny
predpis — najméa Autorsky zakon, Prevadzkovatel sa zavazuje s dielom naloZit' iba v rozsahu, ktory za tym
Géelom urcil Konzultant, resp. nim uréeny MKB. Pokial by pokyn Konzultanta a MKB boli vo vzajomnom
rozpore, je pre Prevadzkovatela zavazny pokyn - rozsah, ktory pre pouzitie diela uréi Konzultant.

8.2 Zavazok miéanlivosti podla tejto zmluvy sa vztahuje na déverné informéacie. Doverné informécie su
akékolvek informacie, ktoré nie su verejne pristupné, a/alebo ktoré niektord zmluvna strana oznagi ako
déverné alebo také informacie, s ktorymi sa ma nakladat, vzhladom na okolnosti zname druhej zmluvnej
strane pri poskytnuti informacii, ako s dévernymi. Déverné informéacie su najma akékolvek informéacie
obchodnej, technickej alebo ekonomickej povahy, informacie o niektorej zmluvnej strane, informacie
o zamestnancoch a klientoch zmluvnej strany, osobné (idaje, cenové dohody zmluvnych stran, know — how
niektorej zmluvnej strany, $pecifikacie, pocitatové databazy, software alebo dokumentacie v akejkolvek
podobe ¢i uz zachytené hmotne alebo ustne poskytnuté.

8.3 Zmluvna strana méze pouzit déverneé informacie tykajuce sa druhej zmluvnej strany iba pre ucely plnenia
tejto zmluvy a nesmie poskytnut tieto déverné informacie tretim osobam, okrem niZSie uvedenych
pripadov. Ani po ukonéeni uéinnosti podla tejto zmluvy vS8ak nesmie niektora zmluvna strana pouzit
doverné informacie v rozpore s touto zmluvou.

8.4 Zmluvna strana je opravnena poskytnut déverné informacie bez suhlasu druhej zmiuvnej strany iba
v pripadoch, ak jej taku povinnost uklada zakon.

8.5 Kazda zmluvna strana sa zavazuje prijat potrebné opatrenia na ochranu dévernych informacii minimaine
vSak v rovnakom rozsahu a kvalite, ako pri ochrane porovnatelnych vlastnych dévernych informacii
podobnej povahy a délezitosti. Uvedené opatrenia véak nemézu byt v menSom rozsahu a kvalite, ako je
rozumné a obvyklé.

8.6 Kazda zmluvna strana bude oznamovat' druhej zmluvnej strane neopravnené pouZzitie, poskytnutie alebo
zverejnenie dévernych informacii alebo iné porusenie povinnosti podla tejto zmluvy, a to ihned ako sa tuto
skutoénost dozvie. Oznamujica strana sa zarovefl zavazuje primeranym spbdsobom spolupracovat
s druhou zmluvnou stranou pri znovu obnoveni ochrany dévernych informacii a zabraneni ich dalSiemu
neopravnenému pouzitiu,

8.7 Prava apovinnosti zmluvnych stran vyplyvajuce zo zavazku micanlivosti budu trvat aj po ukonéeni
udinnosti tejto zmluvy, a to az do doby, nez sa stanu verejne znamymi alebo pristupnymi bez porusenia
povinnosti niektorou zmluvnou stranou, prip. tretou osobou.
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9. Odstupenie od zmluvy

9.1  Prevadzkovatel je opravneny odstupit od zmluvy, ak je &innost Konzultanta alebo MKB v rozpore so
zakonom o KB alebo v rozpore s touto zmluvou. Rovnako je Prevadzkovatel opravneny odstlpit od zmluvy
v pripade opakovaného poru$ovania povinnosti MKB, pri ktorych Konzultant neprijme v primeranej lehote
danej Prevadzkovatelom opatrenia pre zamedzenie dalSiemu porusovaniu povinnosti MKB.

9.2 Konzultant je opravneny odstipit od zmluvy ak mu Prevadzkovatel kladie také prekazky, alebo
neposkytuje taku sucinnost, ktoré mu neumoznuji ani po opakovanych pisomnych urgenciach riadne pinit
ustanovenia tejto zmluvu avykon MKB v zmysle platnych zakonov ku KB alebo nereSpektuje navrhy
a opatrenia Konzultanta a nie je ochotny pisomne pozbavit Konzultanta zodpovednosti za nasledky
takéhoto nere$pektovania jeho navrhov a opatreni. Rovnako je Konzultant opravneny odstupit od zmluvy
ak mu zamestnanci Prevadzkovatela aj po opakovanych urgenciach kladu také poziadavky a prekazky,
ktore mu neumoznuju riadny vykon funkcie MKB.

9.3 Od zmluvy je mozné odstupit podla bodu 9.1 a 9.2 po preukazani dévodu odstipenia s jednomesaénou
vypovednou lehotou poénuc prvym diiom nasledujiceho mesiaca po mesiaci, v ktorom bola vypoved
dorucena druhej strane.

9.4 Kazda zo zmluvnych stréan je opravnena tuto zmluvu vypovedat bez udania dévodu s trojmesacnou
vypovednou lehotou poénuc prvym diiom nasledujiuceho mesiaca po mesiaci, v ktorom bola vypoved
doru¢ena druhej strane.

10. Zavere¢né ustanovenia

10.1  Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prisludnymi ustanoveniami
Obchodného zakonnika, Obc¢ianskeho zakonnika a zakona o kybernetickej bezpeénosti.

10.2 Zmluva nadobuda uginnost diiom nasledujicim po dni jej zverejnenia v zmysle zakona €. 211/2000 Z. z.
o slobodnom pristupe k informaciam a v stlade s ustanovenim § 47a Obc&ianskeho zakonnika.

10.3 Zmluva sa uzatvara na dobu 48 mesiacov. Akékolvek zmeny a dopinky k zmluve budu urobené formou
pisomnych dodatkov s podpisom oboch stran. Zmluvu je mozné ukonéit' odstiipenim od zmluvy alebo jej
vypovedou v zmysle ¢lanku 9 zmluvy.

10.4 Osobné udaje Statutarnych zastupcov, vyskytujice sa na tejto zmluve, mézu byt pouzité na spracovanie
vinformaénych systémoch zmluvnych stran pre ucely slvisiace s touto zmluvou s é&im Statutarni
zastupcovia vyjadruju svoj suhlas podpisom tejto zmluvy.

10.5 Konzultant prebera zodpovednost za to, Ze predmet zmluvy bol vyhotoveny bez porudenia autorskych
prav, dusSevného vlastnictva ¢i inych prav tretich osdb.

10.6 Neplatnost alebo neléinnost niektorého z ustanoveni zmluvy nema za nasledok neplatnost alebo
neucinnost jej ostatnych ustanoveni. Zmluvné strany sa zavézuju v takom pripade nahradit neplatné alebo
neucinné ustanovenie novym, ktoré bude najblizSie pévodnému zameru alebo umysiu zmluvnych stran.
Ustanovenia, ktoré s ovplyvnené ustanoveniami, ktoré sa stali neplatnymi & neucinnymi, treba vykladat
tak, aby bol zachovany pévodny zmysel a u¢el dotknutych ustanoveni, ak zmluva neustanovuje inak.

10.7 Zmiuva je vyhotovena v 3 rovnopisoch rovnakej platnosti, z ktorych Prevadzkovatel dostane dve
vyhotovenia a Konzultant jedno vyhotovenie.

10.8 Zmluvné strany vyhlasuju, Zze zmluvu uzavreli slobodne a vazne, nie v tiesni a napadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho sUhlasu s jej znenim ju potvrdzuju
podpismi opravnenych zastupcov.

V Banskej Bystrici, dha: 2510, 204 = N Trendine, difa { ..o
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akciova

§0MI Systems a.s. o -30- Mesto Trencin
/}ng. Miroslav Maliniak il Mar. Richard Rybni¢ek
Jpredseda predstavenstva primator mesta
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