Zmluva o spracuvani osobnych udajov

uzavretd v sulade s ¢l. 28 nariadenia Europskeho parlamentu a rady (EU) 2016/679 o ochrane
fyzickych 0s6b pri spracuvani osobnych tdajov a o volnom pohybe takychto tdajov, ktorym
sa zruSuje smernica €. 95/46/ES (vSeobecné nariadenie o ochrane udajov) (d'alej len

,Nariadenie*)

Prevadzkovatel’:
Obchodné meno:
So sidlom:

1CO:

Zastipeny:

Sprostredkovatel’:

Obchodné meno:

Sg sidlom:
ICO:
Zastupeny:

(d’alej len ,,Zmluva®)

Regionalny urad verejného zdravotnictva so sidlom v Poprade
Zdravotnicka 3525/3, 058 01 Poprad

00611051

Mgr. Roman Rams, MPH, regionalny hygienik a generalny tajomnik
sluZzobného uradu

(d’alej len ,,Prevadzkovatel™)

Narodny ustav tuberkulozy, pldcnych chordb a hrudnikovej
chirurgie Vysné Hagy

Vyéné Hagy 23001, 059 84

00227811

Ing. Slavko Rodak, riaditel’

(d’alej len ,,Sprostredkovatel)
(spolu d’alej ako ,,Zmluvné strany*)



I.

Predmet zmluvy a doba spracavania

1.1. S rg)stredkovatel’ (ako dodavatel) uzatvoril s Prevadzkovatelom (ako odberatelom) dila
. W0.2%Y zmluvu o vzajomnej spolupraci (d'alej len ,,Osobitna zmluva®), ktorej predmetom

1.2.

1.3.

2.1.

3.1.

4.1.

5.1

je poskytovanie sluZieb v suvislosti s ¢innostou Néarodného referentného centra pre
mykobaktérie. S ohl'adom na skuto&nost, e Osobitna zmluva zahftia ¢innosti, pri ktorych
dochadza k spractivaniu osobnych idajov Sprostredkovatefom v mene Prevadzkovatela,
uzatvarajui Zmluvné strany tito 7mluve. Predmetom tejto Zmluvy je poverenie
Sprostredkovatel’a PrevadzkovatePom, spracivanim  osobnych udajov v mene
Prevadzkovatel’a.

Sprostredkovatel’ je opravneny spracuvat osobné udaje podla Osobitnej zmluvy, podla
tejto Zmluvy a spdsobom Vv silade s Nariadenim, zdkonom &. 18/2018 Z. z. o ochrane
osobnych tudajov aozmene a doplneni niektorych zékonov (dalej len ,,Zakon®) a
osobitnymi zékonmi.

Sprostredkovatel’ je opréavneny spracivat’ osobné tidaje v mene Prevadzkovatel'a po dobu
trvania Osobitnej zmluvy.

IL

Povaha a uéel spractivania osobnych udajov

Sprostredkovatel’ je opravneny spractvat osobné tidaje za u¢elom zabezpetenia vySetrenia
tuberkulézy alebo plenych chordb v rtamci plnenia zakonnych povinnosti
prevadzkovatela na zéklade osobitného pravneho predpisu §13 ods. 1 pism. c) Zakona a
&l. 6 ods. 1 pism. c¢) Nariadenia, zakona ¢. 355/2007 Z. z. 0 ochrane, podpore a rozvoji
verejného zdravia a 0 zmene a doplneni niektorych zakonov. Sprostredkovatel’ moZe prist

do kontaktu a spracuvat’ osobné udaje v automatizovanej, pripadne poloautomatizovane;j
forme, v rozsahu nevyhnutnom na vykon svojich sluZieb.

111

Zoznam alebo rozsah a typ osobnych udajov

Sprostredkovatel’ je opravneny spracuvat nasledovny rozsah a typ osobnych udajov: titul,
meno, priezvisko, rodné ¢islo, zdravotna poistoviia pacienta.

IV.
Kategérie dotknutych osdb

Sprostredkovatel’ je opravneny spracuvat osobné udaje o nasledovnych kategoriach
dotknutych osdb: fyzické osoby, ktoré absolvuju vy3etrenie pri podozreni na tuberkul6zu
alebo iné plicne ochorenie.

V.

Prava a povinnosti Prevadzkovatel’a

Prevadzkovatel je povinny poskytovat Sprostredkovatelovi na spractivanie zakonne
ziskané, spravne a aktualizované osobné udaje. V pripade zmeny v poskytnutych Gdajoch
oznami Prevadzkovatel tieto zmeny bezodkladne Sprostredkovatelovi.



52,
5.3.
5.4,

5.5.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Prevadzkovatel' je povinny poskytnut’ dotknutym osobam Nariadenim poZadované
informéacie tykajace sa spractivania ich osobnych tudajov ako aj zabezpecit’ informovanie
dotknutych 0s6b o tom, Ze ich udaje spractiva Sprostredkovatel.

Prevadzkovatel’ vyhlasuje, Ze pri vybere sprostredkovatel'a postupoval podla €l. 28 ods. 1
GDPR. Prevadzkovatel ma pravo na preverenie Sprostredkovatela, ¢i poskytuje
dostato¢né zaruky na prijatie primeranych technickych a organizaénych opatreni.

V pripade, ak si dotknutd osoba uplatni prava podl'a ¢lanku 15 az 22 Nariadenia, ktoré ma
vplyv na spractvanie poskytnutych osobnych tdajov Sprostredkovatel'om, Prevadzkovatel
bezodkladne informuje o tejto skutoCnosti Sprostredkovatela.

Prevadzkovatel ma pravo vyjadrit’ suhlas/nesuhlas so spracuvanim osobnych udajov
prostrednictvom d’al$ieho Sprostredkovatela povereného Sprostredkovatelom. V pripade
ak Prevadzkovatel' suhlasi so spracivanim osobnych udajov prostrednictvom d’alSieho
Sprostredkovatela, udeli Sprostredkovatel'ovi pisomny suhlas.

VI

Povinnosti Sprostredkovatel’a

Sprostredkovatel' vyhlasuje, Ze poskytuje dostatoéné zaruky na prijatie primeranych
technickych a organizaénych opatreni tak, aby spracuvanie osobnych udajov spliiialo
poziadavky Zdkona a Nariadenia tak, aby sa zabezpec€ila ochrana prav dotknutej osoby.
Sprostredkovatel' zodpoveda za Skodu spdsobent spractivanim, len ak neboli splnené
povinnosti, ktoré sa Nariadenim ukladaji vyslovne sprostredkovatel'om, alebo ak konal
nad ramec alebo v rozpore s pokynmi Prevadzkovatela, ktoré boli v stlade so zakonom.
Sprostredkovatel' je povinny poskytnut’ Prevadzkovatelovi informécie potrebné na
preuk4zanie splnenia povinnosti podla bodu 6.1 tejto Zmluvy, prostrednictvom
predloZenia akéhokolvek doveryhodného dékazu preukazujuceho splnenie tychto
povinnosti podl'a Zakona a Nariadenia formou Prilohy €. 1 tejto Zmluvy. Sprostredkovatel
modZe preukazat splnenie dostatoénych zaruk schvalenym koédexom sprévania alebo
certifikatom podl'a Zakona a Nariadenia.

Sprostredkovatel je povinny poskytnat’ siéinnost’ v rdmei auditu ochrany osobnych udajov
a kontroly zo strany Prevadzkovatela alebo auditora, ktorého poveril Prevadzkovatel.
Audit u Sprostredkovatela, ktory musi byt pisomne ozndmeny s dostato¢nym ¢asovym
predstihom aspoti troch dni pred vykonanim auditu, nesmie neprimerane zasahovat’ do
¢innosti Sprostredkovatela.

Sprostredkovatel je povinny spracivat’ osobné udaje len na zédklade pisomnych pokynov
Prevadzkovatela, a to aj vtedy, ak ide o prenos osobnych tdajov do tretej krajiny alebo
medzinarodnej organizéacii okrem prenosu na zdklade osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana. Sprostredkovatel’ je pri
takom prenose povinny oznamit PrevddzkovatePovi tiito poZiadavku pred spractivanim
osobnych tdajov, ak osobitny predpis alebo medzindrodna zmluva, ktorou je Slovenska
republika viazana, takéto oznamenie nezakazuje zo zavaznych dévodov verejného zaujmu.
Sprostredkovatel’ je povinny spracivat’ osobné udaje podl'a pokynov Prevddzkovatela.
Pokial’ Sprostredkovatel’ ur¢i uéel a prostriedky spractivania osobnych udajov, povaZuje sa
za Prevadzkovatel’a.

Sprostredkovatel je povinny zachovéavat’ ml¢anlivost’ o osobnych idajoch, ktoré spracuva.
Sprostredkovatel' je povinny zabezpelit mlcanlivost, resp. zaviazat mlcanlivostou
o osobnych udajoch aj fyzické osoby (jeho opravnené osoby ainé nim osoby zmluvne
zaviazané), ktoré pridu do styku sosobnymi twdajmi uPrevadzkovatela, alebo
Sprostredkovatel’a, ak nie su viazané mléanlivostou podla osobitného zakona. Povinnost’
mldanlivosti trva aj po ukonfeni spractvania osobnych udajov.

Sprostredkovatel’ je povinny vykonat’ opatrenia podl'a ¢lanku 32 Nariadenia, nasledovne:
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a) Sprostredkovatel’ je povinny prijat’ so zretefom na najnovsie poznatky, na néklady na
vykonanie opatreni, na povahu, rozsah, kontext a i¢el spracuvania osobnych udajov a
na rizikd s roznou pravdepodobnostou a zévaznostou pre prava fyzickych osob
primerané technické a organizatné opatrenia na zaistenie urovne bezpecnosti
primeranej tomuto riziku, pri¢om uvedené opatrenia moZu zahffiat’ najma
pseudonymizaciu a Sifrovanie osobnych udajov, zabezpeCenie trvalej dovernosti,
integrity, dostupnosti a odolnosti systémov spractivania osobnych udajov, proces
obnovy dostupnosti osobnych tdajov a pristup k nim v pripade fyzického incidentu
alebo technického incidentu, proces pravidelného testovania, posudzovania a
hodnotenia u&innosti technickych a organizaénych opatreni na zaistenie bezpecnosti
spractvania osobnych udajov,

b) Pri posudzovani primeranej Grovne bezpenosti sa prihliada na rizika, ktoré predstavuje
spractivanie osobnych udajov, a to najma nahodné zni¢enie alebo nezakonné znicenie,
strata, zmena alebo neoprdvnené poskytnutie prenaSanych osobnych udajov,
uchovéavanych osobnych udajov alebo inak spracivanych osobnych udajov, -alebo
neopravneny pristup k takymto osobnym udajom,

c) Stlad s uvedenymi poziadavkami mozZno preukézat’ schvalenym kodexom spravania
alebo certifikatom podl'a Zakona a Nariadenia,
d) Sprostredkovatel' je povinny zabezpetit, aby fyzicka osoba konajuca na zaklade

poverenia Sprostredkovatel'a, ktord ma pristup k osobnym udajom, spracuvala tieto
tidaje len na zéklade pokynov Prevadzkovatela, s vynimkou ked’ sa to vyzaduje podl'a
prava Unie alebo ¢lenského $tatu.

6.8. Sprostredkovatel  je  povinny  dodrZiavat podmienky  zapojenia  d’alSieho
Sprostredkovatela, nasledovne:

a) Sprostredkovatel nesmie poverit spracivanim osobnych tudajov  d’alSieho
Sprostredkovatela  bez  predchadzajiceho  osobitného pisomného  suhlasu
Prevadzkovatela alebo  vieobecného pisomného sthlasu  Prevadzkovatela.
Sprostredkovatel’ je povinny vopred informovat Prevadzkovatel'a o povereni d’alSieho
Sprostredkovatela, ak sa poverenie vykonalo na zaklade vieobecného pisomného
sthlasu, pric¢om Prevadzkovatel mé pravo vzniest namietku voci pridaniu, alebo
nahrade d’alsieho sprostredkovatela,

b) ak Sprostredkovatel’ zapoji do vykonévania osobitnych spracovatel'skych ¢innosti v
mene  Prevadzkovatela  d'aldieho  Sprostredkovatela,  tomuto  d’alSiemu
Sprostredkovatelovi v Zmluve alebo prostrednictvom in¢ho pravneho tkonu je povinny
uloZit rovnaké povinnosti tykajuce sa ochrany osobnych tidajov ako su ustanovené v
Zmluve alebo v inom pravnom tkone medzi Prevadzkovatel'om a Sprostredkovatelom,
a to najmé poskytnutie dostatotnych zaruk na prijatie primeranych technickych a
organizaénych opatreni tak, aby spracuvanie osobnych udajov splitalo poZiadavky
Nariadenia a Zakona. Zodpovednost vo¢i Prevadzkovatelovi nesie pdvodny
Sprostredkovatel, ak d’aldi Sprostredkovatel' nesplni svoje povinnosti tykajice sa
ochrany osobnych udajov.

6.9. Sprostredkovatel’ je povinny po zohladneni povahy spractivania osobnych udajov v ¢o
najvicej miere poskytnit’ sudinnost’ Prevadzkovatelovi vhodnymi technickymi a
organizaénymi opatreniami pri plneni jeho povinnosti prijimat’ opatrenia na zéklade
7iadosti dotknutej osoby podl'a Nariadenia.

6.10. Sprostredkovatel je povinny poskytnitt sudinnost Prevadzkovatelovi pri
zabezpetovani plnenia povinnosti podl'a ¢lankov 32 aZ 36 Nariadenia s prihliadnutim na
povahu spractivania osobnych tudajov a informacie dostupne Sprostredkovatelovi.

6.11. Sprostredkovatel' je povinny zabezpeCenym spdsobom vratit’ Prevadzkovatel'ovi
osobné tidaje po ukonleni poskytovania sluZieb tykajucich sa spracuvania osobnych
tdajov a bezpetne vymazat' vietky existujuce kopie, ktoré obsahuji osobné udaje, ak
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pravo Unie alebo &lenského §tatu nepozaduje uchovavanie tychto osobnych tdajov. Za
bezpeény vymaz sa povazuje fyzické zniCenie nosicov informacii, ich demagnetizacia,
alebo bezpetny prepis dat sosobnymi udajmi, napriklad pouZitim bezpetného
softvérového néstroja pre vymazanie dat.

6.12. Sprostredkovatel je povinny bez zbyto¢ného odkladu informovat’ Prevadzkovatela, ak

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

. ma za to, Ze sa pokynom Prevadzkovatel’a porusuje Nariadenie alebo iné pravne predpisy
Unie alebo ¢lenského §tatu tykajice sa ochrany osobnych tdajov.

VIIL

Podmienky spracivania osobnych udajov

Sprostredkovatel' zabezpecuje ochranu osobnych udajov dotknutych osob, najmi ich
dovernost, integritu a dostupnost’, v stlade so Zakonom, Nariadenim a opatreniami
v oblasti technickej a organizacnej bezpecnosti.

Sprostredkovatel’ je povereny vykondvat’ v neautomatizovanej aj automatizovanej podobe
nasledovné spracovatel'ské operdcie: ziskavanie, zaznamenavanie, usporaddvanie,
uchovavanie, zmena, vyhladavanie, prehliadanie, vyuZivanie, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie.

Sprostredkovatel moézZe vzdialene pristupovat do databdz Prevadzkovatela
prostrednictvom zabezpeceného Sifrovaného pristupu.

Sprostredkovatel’ zabezpeli uchovévanie, zalohovanie a likvidaciu elektronickych dat
s osobnymi tudajmi (d’alej ,,data”) tak, aby nedo$lo k poruseniu dostupnosti a integrity
osobnych udajov, podla Nariadenia a Zakona, osobitného zékona a svojich prijatych
bezpecnostnych opatreni.

Sprostredkovatel’ méze osobné udaje poskytndt orgdnom a institicidm, ak poskytnutie
vyplyva z tejto Zmluvy alebo si to vyZaduje pravo Unie alebo ¢lenského §tatu. Pred
takymto poskytnutim osobnych tdajov je Sprostredkovatel povinny Prevadzkovatela
o tomto zamys$lanom poskytnuti informovat’. V pripade, ak Prevadzkovatel ur¢i d’alSie
subjekty, ktorym moéZe Sprostredkovatel’ osobné udaje Prevadzkovatela poskytovat,
uvedu sa tieto prostrednictvom Prilohy tejto Zmluvy. V pripade ich zmeny, oznami tieto
zmeny Prevadzkevatel’ bezodkladne Sprostredkovatel'ovi. V pripade, ak Sprostredkovatel
zamysla poskytnut’ osobné udaje inym prijemcom ako ur¢il Prevadzkovatel’, bezodkladne
o tejto skuto¢nosti informuje Prevadzkovatela.

Sprostredkovatel’ nie je opravneny vykonavat’ prenos osobnych tdajov do tretej krajiny,
alebo medzindrodnej organizacii za Prevadzkovatel'a. V pripade, ak by Sprostredkovatel
zamysl'al preniest osobné udaje do tretej krajiny, alebo medzinarodnej organizacii,
vyplyvajicej z jeho prijatych bezpecnostnych opatreni, je povinny o tejto poziadavke
Prevadzkovatel'a bezodkladne informovat’ a zabezpe€it' informovanie dotknutych oséb
o tejto skuto¢nosti pred prvym prenosom osobnych udajov. Prevadzkovatel ma pravo
vzniest’ namietku proti prenosu osobnych udajov do tretich krajin.

Sprostredkovatel’ sa zavézuje, Ze bude Prevadzkovatelovi oznamovat’ vSetky poruSenia
ochrany osobnych tdajov, ktoré uneho vznikni a méZu mat’ dopad na osobné udaje
Prevadzkovatel'a. Tieto skuto¢nosti je Sprostredkovatel povinny bezodkladne oznamit
Prevadzkovatelovi, najneskor vSak v lehote do 3 dni od ich vzniku, alebo zistenia.
Sprostredkovatel’ umozni zodpovednej osobe Prevadzkovatel'a nezavisly vykon dohl'adu
nad ochranou osobnych udajov, podl'a ¢lanku 39 Nariadenia v medziach spractuvanych
osobnych ddajov dotknutych o0s6b prevadzkovatela, ak takato osoba bola
prevadzkovatel'om poverena.



8.1.

8.2

8.3.

8.4.
8.5.

8.6.

8.7.

8.8.

8.9.

VIIL

Zaverefné ustanovenia

Zmluvné strany vyhlasuju, Ze podas platnosti tejto Zmluvy, si obe zmluvné strany budu
plnit’ vietky povinnosti, ktoré im vyplyvaju z platnych pravnych predpisov a tejto Zmluvy.
Zmluvné strany st povinné poskytnit’ si vZdy v primeranej lehote potrebnu st¢innost’ za
(celom riadneho plnenia tejto Zmluvy, ktora nebude v rozpore s pravnymi predpismi.
VSetky prava poskytnuté medzi Zmluvnymi stranami na zéklade tejto Zmluvy su platné aj
voci vSetkym ich pravnym nastupcom.

Tato Zmluva nadobuda platnost’ a i¢innost’ jej podpisom oboma Zmluvnymi stranami.
Tato Zmluva sa netyka spracovania osobnych idajov spracovavanych Sprostredkovatel'om
na iné ucely ako je uvedené v tejto Zmluve.

Tato Zmluva je vyhotovena v listinnej vratane elektronickej podoby. V pripade listinne;
podoby je tato Zmluva v 2 vyhotoveniach, po 1 pre kazdu zo Zmluvnych stran.
Akékol'vek zmeny a doplnenia tejto zmluvy je moZné vykonavat' formou pisomnych
dodatkov, podpisanych oboma zmluvnymi stranami, vratane ich elektronickej podoby.
VSetky oznamenia, vyhlasenia, Ziadosti, vyzvy a iné ukony v suvislosti s touto Zmluvou
a jej plnenim, musia byt’ urobené v pisomnej podobe, vratane elektronickej podoby.
Pravne vztahy vyslovne touto Zmluvou neupravené sa spravuju predovietkym
ustanoveniami zdkona ¢. 513/1991 Zb. Obchodného zakonnika, Zakona, Nariadenia
a ostatnych pravnych predpisov.

8.10. Tato Zmluva zanikne automaticky ku dftu, ku ktorému bude ukongena spoluprica

8.11.

Prevadzkovatel'a a Sprostredkovatel'a na zaklade osobitnej zmluvy. Tym nie je dotknuta
platnost’ ustanoveni, ktoré svojou povahou maju trvat’ aj po skonceni tejto Zmluvy,

V pripade rozporu medzi znenim tejto Zmluvy a znenim osobitnej zmluvy v oblasti
spractivania a ochrany osobnych udajov, mé prednost’ tato Zmluva.

8.12. Zmluvné strany si tato Zmluvu precitali, jeho obsahu porozumeli a stihlasia s nim, na

znak ¢oho ju vlastnorucne slobodne a vaZne podpisali.

A0 2oLy Go 1. Aok Y

V Poprade, dia .70 0 Vo Vysnych Hagoch, dia ...........0.. 0.
Za Prevadzkovatel’a: Za Sprostredkovatela:
Mgr. Roman Rams, MPH Ing./Sdévko Rodak
regionalny hygienik a xiiaditel’

generalny tajomnik sluZobného Gradu /

/



Priloha é. 1

Technické a organizacné opatrenia

Sprostredkovatel’ svojim podpisom Zmluvy potvrdzuje, Ze ma prijaté nasledovné technické a
organiza&né opatrenia s cielom zaistit’ primerant Grovetl bezpecnosti pri spracivani osobnych
udajov, nasledovne:

1. Organiza¢né bezpecnostné opatrenia
1.1 ManaZment bezpecnosti

a) Bezpetnostna politika/smernica (a procediry) na ochranu osobnych udajov je
zdokumentovana a pravidelne revidovana.

b) Roly azodpovednosti tykajlice sa ochrany osobnych udajov s definované
a pridelené, st predmetom kontroly a véasného riadenia zmien privilégii (vznik,
zmena, zrusenie).

¢) Politika kontroly pristupu: pristupové prava st definovang, pridelené, kontrolované
a viasne riadené v suvislosti so zmenami pristupov. Pristupové prava sa riadia podl'a
pravidla ,,potreba vediet™.

d) Manazment zdrojov/aktiv: udrZiava a pravidelne aktualizuje register IT zdrojov
pouZivanych pre spractuvanie osobnych tdajov (hardveér, softvér, siet).

¢) Riadenie zmien: registruje amonitoruje vSetky zmeny IT systému urenou
osobou/osobami.

f) Sprostredkovatelia: pokial’ Sprostredkovatel spractiva osobné idaje prostrednictvom
svojho sprostredkovatel’a, spliia povinnosti podla ¢1. 28 Nariadenia.

1.2 Reakcia na incidenty a kontinuita ¢innosti

a) Manazment incidentov/poruseni ochrany osobnych udajov sa riadi podla
dokumentovanych pravidiel a zabezpeSuje zaznamenévanie a oznamovanie poruseni
relevantnym autoritam, dotknutym osobam, sprostredkovatel'om,
prevadzkovatel'om.

b) Kontinuita ¢innosti a dostupnost’ IT systému spractivajuceho osobné udaje sa riadi
dokumentovanymi postupmi.

1.3 LDudské zdroje

a) Vzdelavanie/ml¢anlivost: Sprostredkovatel' zabezpecuje vzdelavanie a zaviazanie
k ml¢anlivosti tych osdb, ktoré maju pristup k osobnym udajom, aby porozumeli ich
zodpovednostiam a povinnostiam tykajucich sa spracuvania osobnych dajov a ich
bezpetnosti. Vzdeldvanie a povedomie oprdvnenych oséb sa zabezpeCuje pred
prvym spracovanim osobnych Gdajov a pravidelne sa opakuje.

2. Technické bezpe¢nostné opatrenia
2.1 Riadenie pristupu a overovanie (autorizicia a autentifikacia)
a) Systém kontroly pristupu sa vztahuje na vSetkych pouzivatelov pristupujucich k
systému IT a umoZiuje vytvaranie, schvalovanie, kontrolu a mazanie
pouzivatel'skych uctov.



b) PouZivanie spolo¢nych pouzivatel'skych i¢tov nie je Standardne povolené. MozZe byt”
povolené vysokym manazmentom len v pripade, pokial’ maji pouZivatelia rovnaké
role a zodpovednosti.

c) Pouzivatelom sa udel'uje pristup na zéklade pravidla ,,potreba vediet* a ,,potreba
pouZit* v suvislosti s plnenim uloh (a spracovatel'skych operacii) vyplyvajtcich
z ich postavenia/funkcie.

d) Sprostredkovatel' vyZaduje pouZivanie silnych hesiel (obsahujuc poziadavky na
dlzku, zloZitost, neopakovatel'nost, bez spojitosti s osobnym Zivotom, alebo I'ahko
uhadnutel'né), ich pravidelni zmenu a ochranu pred zverejnenim.

2.2  Bezpecnost’ servera/databaz

a) Databazové a aplikacné servery si nakonfigurované na spustenie pomocou
samostatného u¢tu s minimalnymi opravneniami operaéného systému, aby mohli
spravne fungovat’.

b) Databazové a aplikaéné servery spractivaju iba tie osobné udaje, ktoré su skutoéne
potrebné na spracovanie (nie nadbyto¢né), aby sa dosiahli uéely ich spracovania.

c) Sprostredkovatel’ sa usiluje vyuzit’ dodatoéné mechanizmy na spracovanie tidajov
informacnych systémov so strednym a vysokym rizikom, ako je minimalizacia
udajov, Sifrovanie, anonymizacia/pseudonymizacia a pod.

2.3 Bezpecnost’ pracovnych stanic

a) Pouzivatelia nemaju umoZnené deaktivovat’ alebo obchadzat bezpednostné
nastavenia, rovnako nemaji opradvnenia na inStaldciu alebo deaktivaciu
neautorizovanych softvérovych aplikacii.

b) Antivirusové aplikécie a detekéné podpisy sa pravidelne konfiguruju.

c) Systém ma nastavené Casové limity relacie, ked’ pouZivatel nie je ur¢ity as aktivny.

d) Kritické bezpecnostné aktualizacie vydané vyvojarom operaného systému sa
pravidelne instaluju.

2.4 Bezpecnost’ sieti/komunikacie
a) Celd internetova komunikdcia sa Sifruje silnymi kryptografickymi protokolmi (napr.
TLS).
b) Cela komunikicie do a z IT systému sa monitoruje prostrednictvom Firewallu.

2.5 Zalohovanie

a) Pravidelné zalohy sa vykonavaju v zavislosti od d6lezitosti dat (denne/tyzdenne), ich
monitorovanie  atestovanie podla schvalenych pravidiel s pridelenymi
zodpovednost'ami. Zalohy st vhodne fyzicky a environmentélne chranené.

2.6 Mobilné/prenosné zariadenia

a) PouZivanie mobilnych/prenosnych zariadeni na pristupovanie
a spracivanie osobnych tdajov je povolené vysokym manazmentom, s jasnymi
dokumentovanymi pravidlami, ktoré vlastnici a pouzivatelia zariadeni musia
dodrziavat. Kazdé zariadenie musi byt’ fyzicky a logicky chranené.



2.7

2.9

Zabezpecenie ilvotneho cyklu aplikicie |
Po&as Zivotného cyklu vyvoja sa dodrZiavaji najlepSie postupy, najmodernejsie
technoldgie a bezpetné vyvojové postupy alebo Standardy.

Vymaz/hkwdacna dat

Postupy na;bezpetné zmceme/vymaz st zdokumentovane a dodrzmvaju sa. Medzi
bezpetné. . sposoby. patri fyzické zniGenie (skartovanie/spalenie) - papierovych
dokumentov a CD/DVD, softvérové prepisanie dat, demagnetizacia, doveryhodnou
zmluvnou spolo¢nost'ou a pod. ,

Fyzicka bezpecnost’

Sprostredkovatel ma zabezpeteny objekt a chranené priestory, proti neopravnenému
fyzickému pristupu, zniCeniu alebo zasahovaniu do informacii alebo zariadeni
spracuvajucich tieto informécie vhodnymi technickymi opatreniami a organiza¢nymi
opatreniami proti neoprdvnenému vstupu, krddeZi, neopravnenému ziskaniu,
odpozeraniu alebo odpo¢iivaniu informacii.

b) Vsetky dokumenty s osobnymi udajmi (podla moznostl aj médid) sa ukladaju do

uzamykatelnych chranenych objektov (skrinky, trezory, archivna miestnost).
Perimeter IT infrastruktiry nie je pristupny neopravnenym osobam. Servet/datové
tlozisko je vhodne fyzicky chranené so striktne obmedzenymi pristupovymi
pravami.



