Priloha ¢. 1:

Technicka Specifikacia

Cislo zmluvy: 216/2024

Porovnivacia tabul'ka- vlastny navrh
»Previdzkovy Log manaZiment

Parameter

Vlastny nivrh na plnenie *
Znatka: Logmanager

| Typ: XLs VF

Yyrobea: Logmanager a.s.
Parametre: vid niZiie

Pozadované
technické
parametre a
Specifikiciu
| predlofenim
viastného
navrhu

spinil/nesplnil
{posadi
verejny

obstaravatel)

— |

Centralny logovaci systém by mal pracovat’ ako fyzicka
appliance s jednym uvcelenym webov¥m rozhranim pre
vietky administritorskeé i operatorské innosti. NevyZaduje
indtaldciu d'aldich systémov a aplikdcii okrem podpory
zberu na inych lokalitich (mimo centralu) a agenta pre zber
Windows logowv,

Centralny logovaci svstém pracuje ako fyzieka
appliance s jednym ucelenym webovym rozhranim
pre vietky administratorskeé i operatorské dinnosti.
MevyEaduje instaldciu daliich systémov a aplikacii
okrem podpory zberu na inych lokalitich (mimo
centralu) a agenta pre zber Windows logov

Konfiguracia systému sa musi vvkonavat' v grafickom
rozhrani jednotnej ufivatel'skej konzoly, Systém poskyiuje
podporu pre vizudlne programovanie pre vistky kroky
spracovania strojovych dat.
Systém mad umoZiovat doplnenie parseru pre zariadenia,
aplikdcie alebo  systémy mimo uvedeného zozmamu
uFivatelov bez nutnosti spoluprice s vyrobcom alebo
dodavatelom  ponidkaného  systému - uZivatelsky
definované  parsery. Dokumentdcia  systému  musi
obsahovat’ prehladny ndvod ma vytvaranie zdkaznickych
parserov a systém musi obsahovat moznost' testovania a
ladenia parserov bez vplyvu na ostatné produkéné funkeie
systému,

Konfiguracia systému sa vykondva v grafickom
rozhrani jednotnej uzivatelskej konzoly, Systém
poskytuje podporu pre vizualne programovanie pre
vietky kroky spracovania strojovych dat.

Systém umoéiuje doplnenie parseru pre zariadenia,
aplikacie alebo systémy mimo uvedeného zoznamu
uZivatel'ov bez nutnosti spoluprice s vyrobcom
alebo doddvatefom ponikaného systému.
Dokumenticia systému absahuje prehFadny navod
na vytvaranie zikaznickych parserov a systém
obsahuje moZnost testovania a ladenia parserov bez
vplyvu na ostztné produkéng funkcie systému.

Prijaté logy ma systém Standardizovat’ do jednotného
formatu a logy s0 rozdelované do prislusnych poli podla
ich typu. Systém musi zirovert uchovavat’ origindlne verzie
Sprav.

Prijaté Iog)}' s}stém Standardizuje do jednotného
formdtu a logy si rozdelované do prisluinych poli
podla ich typu. Systém uchovéva origindlne verzie
Sprav.

Pre hodnoty jednotlivych parsovanych poli musi byt
mozné v definicii parseru zmenit’ typ a Standardizovat
minimalne na tieto zakladné druhy: &islo, IP adresa, MAC
adresa, URL, Nad uloZenymi datami typu ¢islo je moiné
pri vyhfadévani vykondvat matematické operdcie (saéty
vietkych hodndt, priemery, najmengia‘najvitiia hodnota a
pod. ).

Pre hodnoty jednotlivych parsovanych poli je mozné
v definicii parseru zmenit’ typ a Standardizovat’
minimélne na tieto zakladné druhy: Zislo, [P adresa,
MAC adresa, URL. Nad uloZenymi datami typu
¢islo je mozné pri vyhl'addvani vykonavat
matematické operacie (sdéty vietkych hodnat,
priemery, najmeniia’najviciia hodnota a pod.).
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Centrdlny logovaci systém musi zachovdval pdvodné
informdcie zo zdroju logu o ¢asovej znacke udalosti, ale
nedGveruje jej a vytvdra viastné ddveryhodné Zasové
razitko ku kazdému logu, ktora vznikd v okamihu prijatia
logu  systémom a ktorym sa  systém  riadi.
Vietky polia a polozky prijaté systémom musia byt
automaticky indexované, Nad vietkymi polozkami musi
byt mozné ihned' vykondvat vyhladdvanie bez nutnosti
dodatoéného  ruénéhe indexovania administritorom.
Centralny logovacl systém musi umoZfioval’ zber udalosti
vo formatoch RAW, Syslog,

Centrélny logovaci systém zachoviva pévodné
informdcie zo zdroju logu o Zasove] znacke udalosti,
ale nedfveruje jej a vytvara vlastné doveryvhodné
¢asové razitko ku kakdému logu, ktord vznikd v
okamihu prijatia logu systémom a ktorym sa systém
riadi.

Vietky polia a poloZky prijaté systémom so
automaticky indexované, Nad vietkymi poloZkami
je moiné ihned’ vykondvat’ vyhladavanie bez
nutnosti dodatoéného ruéného indexovania
administrdtorom.

Centrilny logovaci systém umoZiuje zber udalosti
vo forméatoch RAW, Syslog.

Centrdlny logovaci systém neumoZiiuje mazanie alebo
modifikovanie uloZenych logov ani konfiguraénou zmenou
administritorovi systému s najwyifimi opravneniami.
Kakdy log musi mat’ unikétny identifikator, ktory umozni
jeho jednoznaéni identifikaciv.

Centrilny logovaci systém neumoZiigje mazanie
alebo modifikovanie uloZenych logov ani
konfiguraénou zmenou administrdtorovi systému s
najvysiimi opravneniami. KaZdy log ma unikatny
identifikirtor, ktory umoZnl jeho jednoznaénii
identifikdciu.

Centrélny logovaci systém musi umoZfiovat’ konfigurdciv
filtrdcie nerelevantnych sprév, konsolidiciu logov na
vlastnom storage priestore, jednoduché vyhFaddvanie
udalosti a okamZité vytvaranie grafickych reportov (ad
hoc) bez nutnosti dodatofného programovania alebo
aplikovania dopytovy v SQL jazyku. Reportovaci ndsiroj
musi byt integralnou sicastou systému a aj siéasfou
jednetného rozhrania.

Centralny logovaci systém umoZiuje konfigurdciu
filtrdcie nerelevantnych spriv, konsolidiciu logov na
vlastnom storage priestore, jednoduché
vyhl'addvanie udalosti a okam2ité vytvaranie
grafickych reportov (ad hoc) bez nutnosti
dodatoéného programovania alebo aplikovania
dopytov v SQL jazyku. Reportovaci nastroj je
integrilnou siast'ou systému a aj sicast'ou
jednotného rozhrania.

W pripade kritkodobého pretaZenia systému nemédie
dochadzat’ k strate logov. Vietky prijaté nespracované
logy/udalosti si ukladané do vyrovndvacej pamite.

¥ pripade kratkodobého prefaZenia systému neddjde
k strate logov. Vietky prijaté nespracované
logy/udalosti si ukladané do vyrovndvacej pamiite,

Centralny logovaci systém musi umoZfovat’ jednoducho
vytvarat grafické mndzornenie udalosti nad vietkymi
uloZenymi détami za l'ubovolné lasové obdobie bez
nutnosti  modifikdcie  konfigurdcie systému  alebo
parametrov uloZenych dat. Historické dita v poZadovanej
dizke retencie uloZené v systéme je mozné prehfadévat
okamiite bez Zasoviych strat opiitovného importu alebo
dekomprimécie starfich dat, prehfadévanie nevyZaduje
manudlnu konfigurdciu a zdsahy pouiivatela.

Centralny logovaci systém umoiuje jednoducho
vytvarat’ grafické mézornenie udalosti nad vietkymi
uloZenymi ddtami za Pubovalné casové obdobie bez
nutnosti modifikdcie konfigurdcie systému alebo
parametrov uloZenych dar, Historické data v
pofadovanej dizke retencie ulozené v systéme je
moiné prehl'adavat’ ckamzite bez asovych strit
opiitovného importu alebo dekomprimacie stargich
dit, prehfaddvanie nevyZaduje manudinu
konfigurdciu a zisahy poufivatela.

Systém musi podporovat’ nativne ziskavanie logov z
M3635.

Systém podporuje nativne ziskavanie logov z M365.

Centrélny logovaci systém musi umoZhovat’ unifikované
vyhl'addvanie naprie¢ vietkymi typmi dét a zariadeni podl'a
normalizovanych poli a musi spliiat’ poZiadavky normy
STN/ISO 27001:2013 pre ziskavanie auditnych zdznamov,

Centrélny logovaci systém umoZfiuje unifikované
vyhl'adivanie napriet vietkymi typmi dit a zariadeni
podPa normalizovanych poli a spifia poZiadavky
normy STN/ISO 27001:2013 pre ziskavanie
auditnych ziznamov.
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Centralny logovaci systém ma mat’ moZnost uloZenia
uZivatelfom vytvorenych pohlFadov na data (dashboardov)
pre budice spracovanie.

Centrdlny logovaci systém ma moZnost’ uloZenia
uzivatel'om vytvorenych pohl'adov na déta
{dashboardov) pre budice spracovanie.

Centralny logovaci systém musi obszhovat” reportovaci
nastro] s prednastavenymi najbeinejgimi reportami a
moznostou  vlastnych Gprav  a  wyhvaranie  nowvych
pohladoy,

Centralny -Ing_o;'aﬁ:-i sj'-s.l:e'rn' o_bsahuje reportovaci
ndstro) s prednastavenymi najbeZnejiimi reportami a |
moZnostou viastnych Gprav a vytviranie novych
pohladoy.

Centrdlny logovaci systém musl umokioval kapacitni i
vykonova skdlovatelnost’.

Centralny logovaci systém umoZiuje kapacitnil i
vykonowvi Skalovatelnost.

Maonitoring stavu systému - alertovanie pri prekroceni
prahovych hodndt alebo chybe systému, preposlanie
upozornenia pomocou SMTP alebo Syslog.

Monitoring stavu systému - alertovanie pri
prekroéeni prahovych hodnit alebo chybe systému,
preposlanie upozomenia pomecou SMTP alebo
Syslog,

Centrdlny logovaci systém musi obsahovat’ REST-API pre
integraciu s externym monitorovacim systémom (Zabbix,
Magios, PRTG a pod.)

Centrilny logovaci systém obsahuje REST-API pre
integraciu s externym monitorovacim systémom
(Zabhix, Nagios, PRTG a pod.)

Centralny logovaci systém musi umozficvat’ jednoduché
vytvaranie uZivatePskych roli definujicich pristupové
prava k uloZzenym udalostiam a jednotlivym ovladacim
komponentom  systému, vykondvat' parsovanie  a
normalizaciu prijatych udalosti bez nutnosti indtalovat
externé aplikdcie alebo systémy a to priamo vo svojom
rozhrani.

Centrilny logovaci systém umodiuje jednoduché
vytvaranie uZivatelskych roli definujicich
pristupové préava k ulozenym udalostiam a
Jednotlivym ovladacim kemponentom systému,

vykonaval’ parsovanie a normalizaciu prijatych
udalosti bez nutnosti indtalovat’ externé aplikcie
alebo systémy a to priamo vo svojom rozhrani.

Centralny logovaci systém musi podporoval’ overovanie
uzivatel'a systému na externom LDAP serveri. V pripade
vypadku externého LDAP systému musi podporovat
overenie z lokilne) databazy. Systém méd automaticky
zarnamendval  uZivatelské meno  ku  kakde] akcii
uzivatel'om.

Centralny logovaci systém podporuje overovanie
uzivatela systému na externom LDAP serveri. V
pripade vypadku externého LDAP systému
podporuje overenie z lokdlne} databdzy, Systém
automaticky zaznamendva uZivatel'ské meno ku
kazdej akcii uzivatel'om.

Aktualizacie systému by mali byt distribuované v
jednotnom baliku a ich inStalicia je vykondvand cez
centralnu spravcovskl konzolu. Vietky aktualizdcie by
mali byt vykondvané z webového rozhrania systému bez
potreby asistencie vyrobew/'doddvatela,

Aktualizacie systému si distribuované v jednotnom
baliku a ich indtalicia je vwkonavana cez centralnu |
spraveovski konzolu. Vietky aktualizdcie si
vykonavané z webového rozhrania systému bez
potreby asistencie vyrobew' dodavatela.

Systém musi podporovat’ downgrade, napriklad pri
problémoch & novou verziou systému pa upgradc

Systém podporuje downgrade, napriklad pri
problémoch s novou verziou systému po upgrade

Licenéne musi byt neobmedzeny pofet zariadeni pre
prijem  zasielanych  udalosti. Licenéne  musi byt
neobmedzeny pofet udalesti v GB za def, Integrovana
databdza musi podporovat’ kompresiu ukladanych dér.

Licentne je nenhmedzeﬁj poéet zariadeni pre prijem
zasielanych udalosti. Licencne je neobmedzeny
potet udalosti v GB za def. Integrovana databaza
podporuje kompresiu ukladanych dat.

Centrdlny logovaci systém musi podporovat zdlohovania
alebo obnovy konfigurdcie v jednom kroku a jednom
siibore pre cely systém a taktiez musi podporoval®
zalohovanie dat na externy systém, pozadované je
planované aj ad-hoc zalohovanie.

Centralny logovaci systém podporuje zdlohovania
alebo obnovy konfiguracie v jednom kroku a jednom |
siibore pre cely systém a tieZ zdlohovanie ddt na |
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| externy systém, a to aj pre je planované aj pre ad-

hoc zilohovanie,

Centralny logovaci systém musi byt schopny na zdklade
radanyeh  podmienok  splnenych v prijatych  détach

vygensrovat' alert.
Text emailu  vygenerovaného alertom mé2e byt
ufivatelsky definovany s premennymi z prijatej
rozparsovanej udalosti.

Centrélny logovaci systém by mal obsahovat' vyrobeom
predpripravené sety/vzory alertov a korelacii. Uzivatel'ska
konfiguracia alertov musi byt moZna pomocou vizudlneho
programovaciehe  jazyka v centrdlne) spraveowske)
konzole. Vizualny programovaci jazyk nemdie byt
prezentovany Eisto textovo, ale textovo-grafickou formou,
ktard vizualizuje aplikaéni logiku. Konfiguracia alertu
alebo  korelicie  umodiuje  okamitt  kontrolu,
Ako vystupné pravidlo alertu systém musi vediet odoslat’
udalost, ktora alert wywvolala na  externy  systém

Pre Syslog protokol musfl byt" moznost’ definicie formétu
dat pre jednoduchSiv integraciu so systémami tretich stran.
| V alertoch by mala byt moznost vyuzivaf znatky. Systém

musi podporovat’ funkcie SIEM - korelacie udalosti a
| upozornenia s hraniénymi limitmi. Definicia korelatnych
pravidiel mi mat' moZnost’ vlodenia testovace] sprivy a
vysledku testu vykonanej akcie

prostrednictvom SMTP alebo Syslog cez TCP protokol. |

Centralny lnéovaci systém je schopny na ziklade
| zadanych podmienck splnenych v prijatych ddtach

vygenerovat alert.

Text emailu vygenerovaného alertom moze byt
uzivatel'sky definovany s premennymi z prijatej
rozparsovanej udalosti.

Centralny logovaci systém obsahuje vyrobeom
predpripravené sety'vzory alertov a korelacii.
Uzivatel'ska konfiguracia alertov je moZna pomocou
vizudlneho programovacieho jazyka v centrélngj
spraveovske] konzole. Vizualny programovaci jazyk
Jje prezentovany textovo-grafickou formou, ktord
vizualizuje aplikaénid logiku. Konfiguracia alertu
alebo korelicie umoZiuje okamZitd kontralu.

Ako vystupné pravidlo alertu systém vie odoslat’
udalost’, ktora alert vyvolala na externy systém
prostrednictvom SMTP alebo Syslog cez TCP
protokol. Pre Syslog protokal je mozné definovat’
formét dét pre jednoduch$iu integriciu so systémami
tretich stran.

V alertoch je moznost’ vyuZivat' znaky. Systém
podporuje funkcie SIEM - korelacie udalosti a
upozornenia s hraniénymi limitmi, Definicia
korelaénych pravidiel ma moZnost’ vioZenia
testovace] spravy a vysledku testu vykonanej akcie

Centralny logovaci systém by mal ziskavat udalosti z
Microsoft prostredia bud' pomocou agenta inStalovaného
priamo na koncovom zariadeni 5 Windows systémom,
alebo inym spisobom. Agent sifasne musi podporovat
monitoring internych Windows logov, a aj monitoring

textovych siborovych logov,
Agent musi zaistoval’ zher nemodifikovanych udalosti a
detailné spracovanie auditnych informacii.

Agent musi podpoerovat’ nastavenie filtracie odosielanych
udalosti pomocou  centrdlne] spriveovske] konzoly.
Filtrdcia odosielanych  udalosti  agentom  sa  musi
konfigurovat’ pomocou  vizudlneho programovacieho
Jazvka v centrilne] spriveovskej konzale, Nerelevantné
logy majii byf filtrované na strane agenta a nie si
odosielané po sieti. Vizudlny programovaci jazvk nesmie
byt' prezentovany textovo, ale textovo-grafickou formou,
ktord vizualizuje aplikaéna logiku.
Agent mesmie vyZadoval adminisirdtorské zdsahy na
koncovem  systéme je centralne spravovany a
automaticky  aktualizovany  priamo  z  centrélnej
spravcovske] konzoly systému. Sprava a akiualizécia
agenta  sa nevvkondva z Group Policy.
Komunikacia Windows agenta a centrdlneho logovacieho
systému Je Sifrovand.
Agent musi podporoval zber nielen zo zakladnych
systémowvych logov (Aplikicie, Zabezpetenie, Initalacie,
Systém), ale aj zber vietkych ostatnych logov v zloZke

Centralny lo guvaa -sysrc'm ziskava udalosti z
Microsoft prostredia Standardne pomocou agenta
instalovaného priamo na koncovom zariadeni s
Windows systémom, alebo inym spdsobom. Agent
sifasne pedporuje monitoring internych Windows
logov, a aj monitoring textovych saborovych logov.
Agent zaistuje zber nemodifikovanych udalosti a
detailné spracovanie auditnych informdacii,

Apgent podporuje nastavenie filtricie odosielanych
udalosti pomocou centralnej spraveovskej konzoly.
Filtrdcia odosielanych udalosti agentom sa
konfiguruje pomocou vizudlneho programovacieho
jazyka v centrilnej spraveovske] konzole,
Merelevantné logy si filtrované na strane agenta a
nie s0 odesielané po sieti. Vizualny programovaci
jazyk je textovo-graficke] formy, ktora vizualizuje
aplikaénd logiku.

Agent nevyZaduje administritorské zdsahy na
koncovom systéme — je centrilne spravovany a
automaticky aktualizovany priamo z centralnej
spraveovske] konzoly systému. Sprava a aktualizdcia
agenta sa nevykondva z Group Policy
Komunikdcia Windows agenta a centrdlneho
logovacicho systému je Sifrovana.
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protokoly aplikacii a sluzieb. Agent musi podporovar
centralizované nastavenie z administrdtorskej konzoly
systému pre zber textovych logov vratane maznosti viberu
ich formdtu.
Agent musi automaticky dopifat’ ku vietkym odo sielanym
udalostiam ich textovy popis tak, ako je zobrazeny v
prehliadaci udalosti (Event Viewer) na koncovom systéme.
Poet indtaldcii agenta nemdZe byt licentne ani Casovo
obmedzeny.

Agent podporuje zber nielen zo zakladnych
systémovych logov (Aplikicie, Zabezpedenie,
Indtalicie, Systém), ale aj zber vietkych ostatnych
logov v zloke protokoly aplikacii a shuZieb. Agent
podperuje centralizované nastavenie z
administratorskej konzoly systému pre zher
textovych logov vrdtane moZnosti vyberu ich
formatu.

Agent automaticky doplfia ku vietkym odosielanym
udalestiam ich textovy popis tak, ako je zobrazeny v
prehliadagi udalesti (Event Viewer) na koncovom
SVSIEme.

Pocet indtalacii agenta nie je licenéne ani asovo
obmedzeny.

Soéastou vystupu bude:

* technicky navrh riegenia, ktory zahffia popis nasadenych
produktov, schému zapojenia do infrastruktiry a sposob
napajenia na jednotlivé systémy obstardvatela,

» technicky popis riefenia pri odovzdavke diela,

» metadicky postup, panauéenia z projektu a best practice,
kroré budd vyuZitelné pre iné itatne organizacie a organy
verejngj moci pri zavadzani Log manaZment systému.

. WV ramci vystupu sa vypracuje:

- technicky¥ ndvrh riesenia, ktory zahffia popis
nasadenych produktov, schému zapojenia do
infradtruktiry a spésob napojenia na jednotlivé
systémy obstaravatel'a,

- technicky popis riesenia pri adovadani diela,

b metodicky postup, ponaugenia z projektu a best
practice, ktoré budd vyuZiteIné pre iné itatne
organizacie a organy verejne] moci pri zavadzani
Log manaiment systému.

HW musi byt' v rackovem prevedeni o vyike max. 2L HW

bude obsahovat' vietky potrebné komponenty a musi byt

nezavisly na dalsich systémoch. V cene dodania musi byt
aj zherna sonda (forwarder).

Zariadenie LogManager XL splfia vietky
poZadované parametre vratane nasledujicich:

r Zariadenie je doddvané v rackovom prevedeni s
maximalnou vygkou 21,

- Hardvér cbsahuje vietky potrebné komponenty a je
plne nezdvisly na daldich systémoch.

= W ramci doddvky je zahrnutd aj zberna sonda
(forwarder).

HW bude dodany tak, aby splfial nasledovné minimalne
parametre:

= min, 9500 udalosti za sekundu pri priemernej velkosti
Jednej udalosti 1 KB, s moZnost'ou vikonu pri (toku min
192000 udalosti po dobu min, 10 minit.

* retencia logov min. pol roka;

« diskovy subsystém s &istou dostupnou kapacitou min.
100TB pre integrovan( databdzu a s redundanciou;

» Min, 4x [0Gbit SFP+ porty + 1x dedikovany | Ghit
port pre management HW,;

* Redundantné ventilatory, vymenite/'né za chodu;

* MNapdjacie zdroje s redundanciou 1+1, vymenitel'né za
chodu, Géinnost’ min, 94%;

* Virtualne KVM, t. j. prevzatie textovej i grafickej
konzoly serveru a prenos povelov z klavesnice a my#i
vzdialeného poéitaca;

* Systém pre vzdialend spravu serveru vritane potrebnej
licencie,

* Hardvérova min. 5 rogna zéruind servisnd podpora na

Zariadenie LogManager XL spifia vietky
pozadované miniméalne parametre:

k- Zariadenie zvldda 10000 udalosti za sekundu pri
priemernej velkosti jednej udalosti | KB a
umoZiuje zvysenie vykonu aZ na 20000 udalosti po
dobu min. 10 minat v pripade utoku,

F Retencia logov je zabezpecena na min. pol roka.
F Diskovy subsystém poskytuje Gistd dostupni
kapacitu. 120 TB pre integrovani databazu a je
vybaveny redundanciou.

 Zariadenie obsahuje. 4x 10Gbhit SFP+ porty a 1x
dedikovany 1Gbit port pre manazment hardvéru.
F LogManager XL je vybaveny redundantnymi
ventilatormi, ktoré s0 vymenitelné za chodu.
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hardware appliance s opravou na miesie indtalacie
serveru a s garantovanou edozvou nasledujici pracovny
den od nahlaseniz pripadne] zdvady

- Napdjacie zdroje s redundanciou 141 si tiez
vymenitel'né za chodu a dosahuji G&innost’ min,
94%.

+ Podporuje virtualne KVM, &0 umoZiuje prevziat'
textovii 1 grafickl konzolu servera a prenos
prikazov z klavesnice a mysi vzdialeného poditaca,
+ Obsahuje systém pre vzdialend sprévu serveru

| wratane potrebnych licencil,

- LogManager XL poskytuje hardvérovi zaruku a
servisnl podporu na 5 rokov, vritane apravy na
mieste instaldcie serveru s garantovanou odozvou
nasledujici pracovny defi po nahldseni pripadnej
zavady.

Licencie na pouZivanie Log manaZment systému a
| bezplatné softvérové aktualizacie minimélne po dobu min.
4 rokov

Licencie na pouivanie systému LogManager sii
poskytované na 4 roky, vratane bezplatnych
softvérovich aktualizacii potas tohto obdobia.

Sicastiou dodavky svstému si jednorazové
implementaéné sluzby minimalne v nasledujocom
rozsahu:

* zber poZiadaviek od obstardvatel’a, nastavenie a
konfiguracia systému v [T prostredi obstardvatela;

* konfiguricia Windows systémov pre zasielanie logov do
systému;

= averenie funk&nych a vykonovych parametrov Windows
agentoy.

Vysledkom verejného obstaravanie bude naingtalovany a
funkény systém zbierania logov nad nasledovnymi
systémami obstaravatela:

* Microsoft 365/intune, Azure AD/

* Active directory,

* Exchange

* Optimidoc tlafovy server

* Tlatiarne

* siefove prvky obstardvatel'a /Aruba AP, Cisco Switche,
FortiGate FW, FortiToken/,

* windows pracovne stanice /cca T20ks/

* windows servre

* WMware platforma

* Linux servre

* Docker platforma

* Aplikacie Uradu /Registratura - Nuaktiv, SQL server/

*® integracia na SIEM.

Stcasfou dodavky systému si jednorazové
implementacné sluzby minimélne v nasledujiicom
rozsahu:

* zber poZiadaviek od obstardvatela, nastavenie a
konfiguracia systému v IT prostredi obstaravatel'a;
* konfiguracia Windows systémaoy pre zasielanie
logov do systému;

« overenie funkZnych a vikenovych parametrov
Windows agentov.

Nainstalovany systém zbierania logov bude

fungovat’ nad nasledovnymi systémami
obstardvatela;

* Microsoft 365/ intune, Azure AD/

* Active directory,

* Exchange

* Optimidoc tladovy server

* Tlatiarne

* siet'ove prvky obstardvatel'a /Aruba AP, Cisco
Switche, FortiGate FW, FortiToken/,

* windows pracovne stanice /cca T20ks/

* windows servre

* VMware platforma

* Linux servre

* Docker platforma

* Aplikacie Uradu /Registratura - Nuaktiv, SQL
server’

* integracia na SIEM.

Stéast'ou dodivky je Skolenie v rozsahu 2 koliacich dni.
Skolenie zahtfia: vytvorenie 2 uloZenie  vlastného
dashboardu a reportu; predvedenie vytvorenia a uloZenia
uzivatel'sky definovaného parseru; predvedenie nastavenia
znatkovania  udalosti  a  wytvarania  upozormeni
s limitom alebo koreldciou; nastavenie pravidelného
zasielania definovanych reportov; zaikolenie obsluhy a

Suéastou dodivky je skolenie v rozsahu 2 gkoliacich
dni.

Skolenie zahriia: vytvorenie a uloZenie vlastného
dashboardu a reportu; predvedenie vytvorenia a
uloZenia wiivatelsky definovaného parseru;
predvedenie nastavenia znackovania udalosti a

vytvarania upozorneni

Spravy systému pre
relevantné spravcovské roly, ukazka integricie na SIEM

s limitom alebo korelaciou; nastavenie pravidelného
zasielania definovanych reportov; zaskolenie
obsluhy a spravy systému pre

relevantné spraveovské roly, ukdzka integracie na
SIEM

*Vyplni uchadzal podl'a vlastného ndvrhu

* Doddvatel' ako siéast dodania predmetu zikazky zabezpeli zdrutny servis podla platnych pravnych predpisov

a v zmysle ustanoveni obchodného zikonnika a to pogas celej zarunej doby.
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