ZMLUVA O VYKONANI AUDITU KYBERNETICKEJ BEZPECNOSTI VCITANE PENETRACNEHO

TESTOVANIA

(uzatvorena podla & 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich zmien a dopinkov,
Zékona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a dopineni niektorych zakonov v zneni neskorsich
predpisov (dalej len "zakon o verejnom obstaravani) a & 19 ods. 2 zakona ¢. 69/2018 Z.z. o kybernetickej

bezpecnosti (dalejf len ,,Zmiuva")
medzi :

Zmluvné strany:

Objednavatel”:

N&zov: MESTSKA CAST KOSICE-SIDLISKO TAHANOVCE

Sidlo: Americka trieda 2590/15, 04013 KoSice — mestska Cast’ Kosice-Sidlisko Tahanovce
1CO: 00 691 071

DIC: 2020762986

IC DPH:

Statutarny organ: JUDr. Ing. Milog Ihnat — starosta

Zriadeny:

Bankové spojenie: Prima banka Slovensko a. s.

Cislo Gi¢tu IBAN: SK0956000000006515439001

(d'alej len , Objednavatel™)

a
Poskytovatel”:

Nazov: IT ASSISTANCE, s.r.o.

Sidlo: Balticka 1361/12, 040 12 Kosice

1CO: 46597387

DIC: 2023472011

1C DPH: SK2023472011

Statutarny organ: Ing. Marek Ulicny

Zapisany: Okresny sud Kosice 1, Vlozka Cislo: 30496/V
Bankové spojenie: ¢soB

Cislo Gi¢tu IBAN: SK55 7500 0000 0040 2196 1175
BIC/SWIFT: CEKOSKBX

(d'alej len ,Poskytovatel™)

1.1.

1.2.

1.3.
1.4.

Clanok &. 1
Preambula

Objednavatel potrebuje zabezpecit’ Audit na postdenie stladu s bezpecnostnymi poziadavkami zakona ¢.
69/2018 Z.z. (vyhlasky NBU ¢&. 362/2018 Z. z.) pre zvySenie kybernetickej bezpecnosti a zabezpecenie
ochrany udajov.

Ucelom tejto Zmluvy je postdenie suladu prijatych bezpe¢nostnych opatreni na zvySenie kybernetickej
bezpeCnosti a zabezpecenia ochrany Udajov pomocou technickych prostriedkov, programovych
prostriedkov a sluzieb u Objednavatela formou Auditu kybernetickej bezpecnosti.

Poskytovatel je sucasne aj auditor kybernetickej bezpecnosti.

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve a s Umyslom byt touto
Zmluvou viazané, dohodli sa na uzatvoreni Zmluvy v nasledovnom zneni:
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2.1.

3.1.

3.2

3.3.

3.4.

3.5.

Clanok &. 2
Predmet zmluvy

Poskytovatel’ sa zavazuje poskytnit' Objednavatel'ovi auditorské sluzby vymedzené v clanku ¢. 3. tejto
zmluvy v stlade s podmienkami dohodnutymi v tejto zmluve (dalej len ,Sluzby") a Objednavatel’ sa
zavazuje uhradit’ za poskytnuté sluzby Poskytovatel'ovi odmenu dohodnutl v Clanku €. 5. tejto zmluvy.

Clanok &. 3
Rozsah sluzieb

Predmetom zmluvy je zavdzok Poskytovatela vykonat' audit kybernetickej bezpecCnosti Objednavatela
tak, ako je blizSie Specifikované v bode 3.5 nizSie s ciel'om preverit’ U¢innost’ prijatych bezpecnostnych
opatreni a plnenie poZiadaviek stanovenych zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v
platnom zneni (dalej len ,Zakon"), prislusnej Vyhlasky Narodného bezpecnostného Uradu €. 362/2018
Z.z. (dalej len ,Vyhlaska o bezpecnostnych opatreniach”), ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
a Vyhlasky Narodného bezpecnostného Uradu €. 436/2019 Z.z. (dalej len ,Vyhlaska o audite™) o audite
kybernetickej bezpecnosti a znalostnom Standarde auditora.

Poskytovatel sa v ramci auditu kybernetickej bezpecnosti zavazuje zabezpelit' vykon auditu
prostrednictvom certifikovaného auditora kybernetickej bezpecnosti (dalej len ,Auditor kybernetickej
bezpecnosti*), ktory splia vSetky poZziadavky na vykon auditu. Audit bude vykonany podla vyhl. o audite.

Poskytovatel’ je opravneny pouzit' na spinenie predmetu tejto zmluvy subdodavatelov ,za predpokladu,
Ze s nimi uzatvoril pisomnd zmluvu a o zapojeni subdodavatela vopred informoval Objednavatela. Tym
nie je dotknuta zodpovednost’ Poskytovatela za spinenie predmetu tejto zmluvy.

Zmluvné strany sa dohodli, ze predmet zmluvy sa povaZuje za splneny riadne a v€as driom predlozenia
Zaverecnej spravy o vysledkoch auditu kybernetickej bezpec¢nosti podla bodu 3.7 tejto zmluvy.

Auditor kybernetickej bezpeCnosti sa v ramci auditu kybernetickej bezpeCnosti zavdzuje poskytnat’
nasledovné sluzby:

a) v sulade so Standardom na vykon auditu kybernetickej bezpecnosti vydanom Kompetenénym
centrom kybernetickej bezpecCnosti (dalej len ,Metodika auditu", uvedenom na URL:
https://www.cybercompetence.sk a v sulade s poziadavkami Zakona a Vyhlasky o bezpecnostnych
opatreniach vykon auditu kybernetickej bezpecnosti, a teda auditu sieti a informacnych systémov
Objednavatela ako prevadzkovatela zakladnej sluzby, s cielom preverit UCinnost’ prijatych
bezpecnostnych opatreni a plnenie poziadaviek Zakona a Vyhlasky o bezpecnostnych opatreniach,
ktoré definuju prislusné poziadavky na prevadzkovatela zakladnej sluzby.

Audit kybernetickej bezpecnosti zahfa tieto poziadavky:

e Posldenie prijatia a dodrziavania vSeobecnych bezpeCnostnych opatreni vo forme Uloh, procesov,
roli a technoldgii v organizacnej, personalnej a technickej rovine v oblastiach:

Organizacia informacnej bezpecnosti

Riadenie aktiv, hrozieb a rizik,

Personalna bezpecnost,

Riadenie dodavatelskych sluZieb, akvizicie, vyvoja a Udrzby informacnych systémov,
Technickych zranitelnosti systémov a zariadeni,

Riadenie bezpecnosti sieti a informacnych systémov,

Riadenie prevadzky,

SQe "0 o0 oo

Riadenie pristupov,

Kryptografickych opatreni,
Riesenia kybernetickych bezpecnostnych incidentov

—.

k. Monitorovania, testovania bezpecnosti a bezpecnostnych auditov,
l.  Fyzickej bezpecnosti a bezpecnosti prostredia,
m. Riadenia kontinuity procesov
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3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

Objednavatel je povinny poskytnut’ Poskytovatel'ovi vSetky informacie a stcinnost’ potrebnl pre spinenie
predmetu tejto zmluvy.

Vystupom auditu kybernetickej bezpeCnosti je Zaverecna sprava o vysledkoch auditu kybernetickej
bezpecnosti v slovenskom jazyku (d'alej aj ako ,Sprava“) vypracovana v sulade s poZiadavkami Vyhlasky
o0 audite.

Sprava bude mat’ nasledovnu Strukturu, pokial z Vyhlasky o audite nevyplyva ina Struktira a rozsah:

a) Meno, priezvisko a Cislo platného certifikatu auditora, datum vyhotovenia a podpis auditora,
b) Vymedzenie rozsahu vykonaného auditu kybernetickej bezpecnosti,

c) Ciel auditu kybernetickej bezpecnosti,

d) PouZité postupy a metodiky vykonaného auditu kybernetickej bezpecnosti,

e) Zhrnutie zisteni vysledkov auditu kybernetickej bezpecnosti a konstatovanie suladu alebo nesuladu s
poziadavkami na bezpecnost’ sieti a informacnych systémov,

f)  Odporucané napravné opatrenia auditora pri zisteni nedostatkov,
g) Dokumenty, ktorymi s najma:
(1) Kopiu certifikatu auditora
(2) Kopiu Ziadosti o vykon auditu
(3) Vypocet rozsahu trvania auditu a zdévodnenie skratenia alebo prediZenia,

(4) Kontrolny zdznam auditovanych bezpecnostnych opatreni s vyjadrenim prevadzkovatela
zakladnej sluzby so zisteniami auditu,

(5) Harmonogram auditu,
(6) Zoznam posudenej dokumentacie,
(7) Uvedenie a zdévodnenie zmien a rozdielov priebehu auditu oproti planovanému harmonogramu,

(8) Zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych bezpecnostnych
opatreni kazdého informacného systému suvisiaceho so zakladnou sluzbou, vyslovenie stladu
alebo neslladu s poZiadavkami na bezpecnost’ sieti a informacnych systémov, a konkrétne
uvedenie nedostatkov.

Sprava bude pripravena vyluCne pre informovanie Statutarneho organu Objednavatela a relevantnych
zainteresovanych stran Objednavatela na Ucel $pecifikovany vyssie. Statutarny organ Objednavatela je
opravneny Spravu v podobe predloZzenej auditorom kybernetickej bezpecnosti predlozit’ Narodnému
bezpe¢nostnému Uradu (dalej len ,NBU“), v stlade s G¢elom popisanym vyssie v tejto zmluve a dalej
spristupnit’ nasledujucemu auditorovi kybernetickej bezpecnosti vykonavajicemu audit kybernetickej
bezpecnosti u Objednavatela pre informacné Ucely. Sprava ani Ziadna jej ¢ast’ nesmie byt distribuovana
Ziadnej tretej strane (s vynimkou vyslovného predchadzajiceho pisomného suhlasu Poskytovatela
udeleného vopred), ani pouzitd Objedndvatelom na Ziaden iny Gcel. Ziadna tretia strana nie je
opravnena pouzit' Spravu alebo akékol'vek informacie v nich uvedené ani sa na ne spoliehat/, pokial
osobitny pravny predpis nestanovuje inak.

Audit kybernetickej bezpecnosti vykonava Auditor kybernetickej bezpecnosti k stavu ku driiu vykonu
auditu kybernetickej bezpecnosti, pricom Auditor kybernetickej bezpecnosti nie je povinny monitorovat’ a
zohl'adiovat’ siete a informacné systémy Objednavatela ani udalosti, ktoré nastali po datume vydania
Spravy a ani nie je povinny Spravu aktualizovat'.

Ziadne informacie, ktoré Auditor kybernetickej bezpecnosti predlozi Objednavatelovi mimo Spravy,
nepredstavuju jeho konecné nazory ani zavery. Konecné nazory alebo zavery sa uvedu vylucne v Sprave.

Pre vylucenie akychkol'vek pochybnosti plati, ze akykol'vek nesthlas Objednavatela so zavermi Auditora
kybernetickej bezpecnosti uvedenymi v Sprave sa nepovaZzuje za porusenie povinnosti Poskytovatela ani
auditora kybernetickej bezpecnosti vyplyvajicich zo zmluvy a nezakladd pravo Objednavatela na
odstupenie od zmluvy alebo iné s porusenim povinnosti podla tejto zmluvy inak stvisiace naroky.
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4.1.

4.2.

4.3.

4.4.

4.5.

Clanok &. 4
Miesto plnenia a harmonogram poskytovania sluzieb

Poskytovatel’ bude poskytovat’ sluzby u Objednavatela, alebo formou online. Ak sa Zmluvné strany
nedohodnl inak, miestom poskytovania sluzieb je sidlo Objednavatela alebo Poskytovatela, pricom
Poskytovatel’ m6ze poskytovat’ sluzby alebo akukol'vek ich Cast’, aj prostrednictvom vzdialeného pristupu,
ktory mu na ten Ucel zabezpeli Objednavatel’

Casovy harmonogram poskytovania sluzieb zacina plyndt’ od nahlasenia zaciatku auditu Objednavatelovi
Poskytovatel'om v nasledujicom predpokladanom ¢asovom rozvrhu:

Faza auditu Termin
Nastavenie auditného programu do 5 kalendarnych dni
Vykon auditu kybernetickej bezpecnosti Do 30 kalendarnych dni
Predlozenie navrhu zaverecnej spravy Do 45 kalendarnych dni
ZavereCna sprava o vysledkoch auditu kybernetickej bezpecnosti Do 60 kalendarnych dni.

Tieto predbezné terminy sa mozu v odovodnenych pripadoch a v nevyhnutnom rozsahu zmenit
vzhl'adom na personalne potreby Objednavatel'a alebo Poskytovatela a vzhladom na iné okolnosti, ktoré
sa mOzZu pri poskytovani Sluzby podla tejto zmluvy vyskytndt. Dohodnuta lehota vyssie sa v pripade
»Nastavenia auditného programu" zaCina pocitat odo dna ucinnosti tejto zmluvy a ostatné lehoty
ukoncenim predchadzajlcej fazy auditu, ak nie je lehota dana inym konkrétnym datumom.

Vysledkom akéhokol'vek oneskorenia zo strany Objedndvatela pri poskytnuti uvedenych informacii,
dokumentacie a vSetkych Udajov potrebnych pre poskytnutie sluzieb podla tejto zmluvy alebo akejkol'vek
inej sucinnosti, ktori je Objednavatel’ podla tejto zmluvy povinny poskytnit, bude oneskorenie
uvedeného harmonogramu poskytovania Sluzieb zo strany Auditora kybernetickej bezpecnosti.
Akékol'vek dodatocné informacie a/alebo Upravy vykonané Objednavatelom po tom, ¢o boli nevyhnutné
informacie a dokumentacia predloZzena auditorovi kybernetickej bezpecnosti, méZzu mat’ za nasledok
oneskorenie. Auditor kybernetickej bezpeCnosti sa zavazuje informovat’ Objednavatela o akychkol'vek
skutocnostiach veducich k oneskoreniu v dodrzani terminov alebo o inych okolnostiach, ktoré by mohli
mat’ nepriaznivy vplyv na poskytovanie sluzieb podla tejto zmluvy bezodkladne po tom, ¢o sa o nich
auditor kybernetickej bezpecnosti dozvie. V takomto pripade auditor ozndmi Objednavatel'ovi primerane
upraveny harmonogram poskytovania sluzieb, pricom takto ozndmeny upraveny harmonogram (aj
opakovane) sa povazuje za platny harmonogram auditu kybernetickej bezpecnosti.

Auditor kybernetickej bezpecnosti predlozi navrh Spravy Objednavatelovi na vyjadrenie pred vydanim
findlnej verzie Spravy. Objednadvatel je opravneny predloZit' svoje pripomienky k navrhu Spravy
najneskor do 5 pracovnych dni od predlozZenia prislusného navrhu Spravy auditora. Auditor kybernetickej
bezpecnosti nasledne, najneskor do 5 dni od ukoncenia vykonu auditu a po ziskani pripomienok od
Objednavatela, vyda findlnu verziu Spravy. V pripade, Ze sa Objednavatel’ nevyjadri vo vysSie stanovenej
lehote, povazuje sa navrh Spravy za akceptovany zo strany Objedndvatela a Auditor kybernetickej
bezpecnosti vyda findlnu verziu Spravy.

Objednavatel’ zabezpeci, pravdivé, spravne a Uplné informacie a dokumenty potrebné na riadne a vcasné
splnenie predmetu zmluvy. Objednavatel' vyhlasuje, Ze pred Auditorom kybernetickej bezpecnosti
nebudu zaml¢ané Ziadne informacie, ktoré Auditor kybernetickej bezpecnosti potrebuje na Ucely plnenia
predmetu zmluvy, bez ohl'adu na to, ¢i auditor kybernetickej bezpecnosti takého informacie Specificky
pozadoval.

Zmluvné strany pre ucely tejto zmluvy ur€uji kontaktné osoby zodpovedné za vecni a odborni
komunikaciu v suvislosti s touto zmluvou, a to:

Q) Z2 ODJEANAVALEIA: .oiiiiiiiiiee it

b) za poskytovatela: Ing. Marek Uli¢ny, tel. &. +421 907 918 232, email: m.ulicny@itassistance.sk
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4.6.

5.1

5.2

5.3.

5.4.

6.1.

6.2.
6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

Auditor kybernetickej bezpecnosti predlozi poverenému pracovnikovi detailnl poZiadavku na informacie a
dokumentaciu aspon v rozsahu definovanom vo Vyhlaske o audite. Tieto informacie a dokumentaciu
Objednavatel’ doruci Auditorovi kybernetickej bezpecnosti najneskor 5 dni pred zacatim poskytovania
sluzieb, ak Auditor kybernetickej bezpecCnosti neurcil ind lehotu. Auditor kybernetickej bezpecnosti
nezaCne poskytovat' sluzby, kym od Objedndvatela neobdrZi pozadované UpIné informacie a
dokumentaciu. Ak informacie predlozené Auditorovi kybernetickej bezpecnosti zo strany Objednavatela
nie sU dorucené vcas alebo nebudl dostatocné alebo primerané, za podmienok uvedenych v zmluve si
Auditor kybernetickej bezpecnosti vyhradzuje pravo zmenit’ harmonogram poskytovania sluzieb
primerane podla dostupnosti pozadovanych informacii a jeho moznosti alebo odporudit’ odklad vykonu
auditu.

Clanok &. 5
Cena a platobné podmienky

Zmluvné strany sa dohodli, Ze cena za poskytnutie sluZieb je stanovena a Specifikovana v Prilohe €. 1
(Cenova ponuka) tejto zmluvy, ktora tvori jej neoddelitelnd sucast. Takto dohodnutad cena je pre
objednavatela a poskytovatela sluzby zavazna a kone¢nd. Dohodnutd zmluvna cena je 2750,00
(Dvetisicsedemstropatdesiat) € bez DPH + platna sadzba DPH. Sucastou ceny su aj cestovné
naklady aj naklady na ubytovanie.

Cena sa bude fakturovat’ po ukonceni poskytovania sluzby, ktorou sa rozumie predlozenie finalnej Spravy
Objednavatel'ovi spdsobom podla bodu 3.7 a 3.8 zmluvy. Faktira bude vystavena do 5 dni odo dia
predloZenia finalnej Spravy Objednavatelovi.

Splatnost’ faktur je 14 kalendarnych dni odo dna ich dorucenia Objednavatelovi, za predpokladu, Ze
fakt(ra bude spifiat’ vietky nleZitosti v zmysle bodu 5.4 Zmluvy. Objedndvatel je povinny uhradit
poskytovatelovi fakturovani sumu prevodom na bankovy UcCet Poskytovatela uvedeny na faktlre,
pricom na faktire musi byt’ uvedeny UcCet Poskytovatela, ktory je uvedeny v zahlavi tejto Zmluvy.

Faktiry musia mat’ nalezitosti v zmysle zakona ¢. 222/2004 Z.z. o DPH v zneni neskorsSich predpisov.

Clanok &. 6
Kyberneticka bezpecnost’

Poskytovatel' sa zavazuje dodrziavat' bezpecCnostné opatrenia v oblasti technickych zranitelnosti
systémov a zariadeni, identifikuje technické zranitelnosti informacnych systémov, ktoré st predmetom
zmluvy.

Poskytovatel' sa zavdzuje dodrziavat’ bezpecnostné politiky Objednavatela a vyjadruje s nimi sthlas.
Poskytovatel' je povinny chranit’ vSetky informacie poskytnuté Objednavatelom.

Poskytovatel’ je povinny dodrziavat' a prijimat’ bezpecnostné opatrenia suvisiace s plnenim zmluvy v
oblasti informacnej a kybernetickej bezpecnosti.

Poskytovatel' sa zavdzuje dodrziavat' bezpeCnostné opatrenia v oblasti riadenia bezpecnosti sieti a
informacnych systémov podl'a bezpecnostnej politiky odberatel'a, najméa pripajat’ zariadenia a instalovat/
informacny systém, ktory je predmetom zmluvy, do siete poskytovatela len po vzajomnom odsuhlaseni
bezpeclnostnych opatreni stvisiacich s realizovanym dielom.

Poskytovatel' sa zavazuje dodrziavat' bezpecnostné opatrenia v oblasti riadenia pristupov, najma ziadat' o
pristup do informacnych systémov odberatel'a pre poverené osoby s pozadovanymi opravneniami, ktoré
su nevyhnutné pre realizaciu predmetu zmluvy. Objednavatel zabezpeli pre opravnené osoby
Poskytovatel'ovi pristup k sietam, operacnému systému a jeho sluzbam, aplikaciam len za Ucelom
plnenia predmetu zmluvy.

Poskytovatel' sa zavazuje dodrziavat bezpeCnostné opatrenia v oblasti rieSenia kybernetickych
bezpecnostnych incidentov realizovaného diela.

Poskytovatel' je povinny neodkladne informovat Objednavatela o kybernetickom bezpeCnostnom
incidente, o vSetkych skutocnostiach majlcich vplyv na zabezpecovanie kybernetickej bezpecnosti a
dalSich informacidch majlcich vplyv na zmluvu v stlade s vyhlaskou €. 165/2018 Z. z. Narodného
bezpe¢nostného Uradu z 1. jina 2018, ktorou sa urCuju identifikacné kritérid pre jednotlivé kategdrie
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6.9.

6.10.

6.11.

6.12.

6.13.

7.1

7.2

7.3.

zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecnostnych incidentov.

Poskytovatel’ sa zavazuje v ramci prevencie kybernetickych bezpecnostnych incidentov, ktoré by mohli
mat’ potencialny nepriaznivy vplyv na predmet Zmluvy, alebo ktoré by sa moli tykat' kybernetickej
bezpelnosti sieti a informacnych systémov Objednavatela minimalne v rozsahu:

a) zabezpecit' vlastnu kybernetick( bezpecnost, aby cez Poskytovatela nebolo mozné zasiahnut' siete a
informacné systémy Objednavatela,

b) wvytvarat a zvySovat’ bezpecnostné povedomie svojich zamestnancov, ktori sa budi podielat’ na
plneni zmluvy,

c) sledovat’ vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie, odvratenie alebo
napravu nasledkov incidentov vSeobecne,

d) systematicky ziskavat' (monitorovat a detegovat), sustredovat’ (evidovat), analyzovat a
vyhodnocovat’ informacie o incidentoch.

Poskytovatel sa zavazuje zasielat’ informacie nevyhnutné na plnenie zmluvy, objednavatelovi
elektronicky v zabezpecenej forme, chraniacej informacie pred neopravnenym pristupom a zneuZitim,
listinne osobne, alebo postou do vlastnych ridk. Kontaktné informacie budi vzajomne odovzdané po
podpise zmluvy.

Objednavatel je opravneny vykonavat’ kontrolné Cinnosti a audit u Poskytovatel'a v rozsahu dodrziavania
prijatych bezpecnostnych opatreni stvisiacich s tymto dielom. Rozsah a sp6sob vykonavania kontrolnych
¢innosti bude oznameny Poskytovatel'ovi i pisomnou formou.

Pri plneni uloh vyplyvajlcich z tejto zmluvy s zmluvné strany ako aj zamestnanci zhotovitela, resp.
subdodavatela povinné v zmysle § 12 ods. 1 zadkona ¢. 69/2018 Z.z. zachovavat' micanlivost’ o
skutocnostiach, o ktorych sa v suvislosti s plnenim uloh podla tejto zmluvy dozvedeli a ktoré nie su
verejne zname. Povinnost' zachovavat' miCanlivost’ trva aj po ukonceni platnosti tejto zmluvy,
pracovnopravneho vztahu alebo obdobného pracovného vztahu. Ustanoveniami o povinnosti zachovavat’
micanlivost’ podla zakona 69/2018 Z.z. nie je dotknutd povinnost' micanlivosti alebo zachovania
tajomstva podl'a osobitnych predpisov.

Poskytovatel' sa zavdazuje po ukoneni zmluvného vztahu vratit, previest alebo aj zniit' vsetky
informacie, ku ktorym mal pocas trvania zmluvného vztahu pristup prevadzkovatel'ovi zakladnej sluzby.

Clanok &. 7
Ochrana dovernych informacii a osobnych udajov

Zmluvné strany su povinné zaviazat' miCanlivostou o osobnych Udajoch fyzické osoby, ktoré pridu do
styku s osobnymi Udajmi, pricom povinnost' miCanlivosti trva aj po skonceni pracovného pomeru pri
vykone prace vo verejnom zaujme alebo obdobného pracovného vztahu fyzickych oséb.

Zmluvné strany su povinné zachovavat’ micanlivost’ o informaciach, ktoré ziskali v sUvislosti s plnenim
predmetu tejto Zmluvy a nesmu ich d'alej pouzit’ na iné ucely ako plnenie predmetu tejto Zmluvy.

Povinnost' Poskytovatela a Objednavatela zachovavat' micanlivost o informaciach, ktoré ziskali v
suvislosti s plnenim predmetu tejto Zmluvy sa nevztahuje na informacie, ktoré:

a) boli zverejnené uz pred podpisom tejto Zmluvy,

b) sa stant vSeobecne a verejne dostupné po podpise tejto Zmluvy z iného dovodu ako z dovodu
porusenia povinnosti podla tejto Zmluvy,

c) maju byt spristupnené alebo zverejnené na zaklade povinnosti stanovenej zakonom, rozhodnutim
sudu, prokuratlry alebo na zaklade iného zavdzného rozhodnutia prislusného organu,

d) boli ziskané Poskytovatelom, resp. Objednavatelom, od tretej strany, ktora ich legitimne ziskala
alebo vyvinula a ktora nema Ziadnu povinnost, ktora by obmedzovala ich zverejiiovanie,

e) je Objednavatel' povinny zverejnit' na zéklade povinnosti stanovenej zdkonom ako napriklad tuto
Zmluvu a vSetky jej prilohy.
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7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

8.1.

8.2.

9.1.

9.2.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutdrne organy, ich clenov a
subdodavatelov, ktorym si spristupnené Ddverné informacie, o povinnosti micanlivosti.

Poskytovatel’ je povinny predlozit’ kdpie pouceni podla predchadzajiceho bodu Objednavatelovi na
zaklade jeho Ziadosti.

Zmluvné strany sa zavazuju uzivat’' Déverné informacie vylucne na Gcel, na ktory im boli poskytnuté a
zaroven sa zavazuju Doverné informacie ochranovat’ najmenej s rovnakou starostlivostou ako ochraruju
vlastné Doéverné informacie rovnakého druhu, vzdy vSak najmenej v rozsahu primeranej odbornej
starostlivosti, predovSetkym ich budd chranit’ pred nahodnym alebo neopravnenym poskodenim a
zni¢enim, nahodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo
spristupnenim alebo zverejnenim, pricom ak nie je v tejto Zmluve ustanovené inak, zavdzuju sa, Ze bez
predchadzajiceho pisomného sthlasu druhej Zmluvnej strany neposkytnl, neodovzdaji, neoznamia
alebo inym spdsobom nevyzradia, resp. nespristupnia Doverné informacie druhej Zmluvnej strany tretej
osobe.

Objednavatel’ a Poskytovatel' sa dohodli, Ze vSetky informacie a dokumenty ziskané pocas alebo v
suvislosti s plnenim predmetu zmluvy, su prisne doverné a zmluvné strany ich povazuju za obchodné
tajomstvo a trvaju na zachovani dévernosti, a to aj po skonceni platnosti tejto Zmluvy.

Poskytovatel’ sa tymto zavazuje vSetky informacie a dokumenty, poskytnuté objednavatelom, udrzat’ v
prisnom utajeni a tieto neposkytnit, ani neumoznit’ spristupnenie, bez predchadzajiceho pisomného
suhlasu objednavatela, Ziadnym tretim osobam, ¢i uz vedome alebo nevedome, tak pocas trvania tejto
Zmluva, ako aj po jej skonceni. Poskytovatel' sa zavazuje nepouZit’ ziskané dokumenty a informacie za
inym Ucelom, ako je uvedeny v predmete Zmluvy.

Poskytovatel' sa zavazuje, ze prijme primerané technické, organizacné a personalne opatrenia potrebné a
Ucelné na zabezpecenie informacii a dokumentov poskytnutych objednavatel'om vo svojej spolo¢nosti.

Clanok &. 8
Autorské prava a dusevné vlastnictvo

Poskytovatel' je nositelom vSetkych prav duSevného vlastnictva na vsSetko, Co vytvoril auditor
kybernetickej bezpecnosti pred alebo pocas poskytovania sluzieb, vratane sprav, pisomného
poradenstva, listov, odportcani alebo inych vystupov poskytovania sluZieb Objednavatel'ovi (d'alej ako
LVystupy"). Vystupy zostavaju vo vlastnictve Poskytovatela. Momentom Uhrady Ceny a dalSich zmluvou
predpokladanych penaznych plneni udeluje Poskytovatel Objednavatelovi nevyhradnd licenciu na
pouzitie tychto Vystupov na dosiahnutie Gcelu tejto zmluvy a v sllade s ostatnymi ustanoveniami zmluvy.
Licencia sa udel'uje na obdobie trvania majetkovych prav k Vystupom. Spdsoby pouzivania Vystupov ako
aj vecny a Uzemny rozsah licencie st obmedzené ucelom, na ktory boli Vystupy vypracované.

Poskytovatel' sa zavdzuje neposkytnut' alebo nespristupnit’ Vystupy vratane ZavereCnej spravy tretim
stranam, s vynimkou pripadov, ak tak ustanovuje vSeobecne zavdzny pravny predpis alebo to nie je
vyzadované organom verejnej moci pri vykone svojej pOsobnosti, sidom alebo inym opravnenym
subjektom.

Clanok &. 9
Zmluvné sankcie

Pre pripad preukazaného porusenia povinnosti Poskytovatel'a poskytnut’ pinenia Specifikované v ¢lanku ¢.
3 Zmluvy v dohodnutom case a/alebo riadne, je Objednavatel’ opravneny uplatnit’ si voci Poskytovatel'ovi
zmluvnd pokutu vo vyske 0,5% z Ceny za kazdy aj zacaty den trvania poruSenia tejto zmluvnej
povinnosti, a to za kazdé poruSenie samostatne. Poskytovatel sa zavazuje zmluvnd pokutu podla
predchadzajlcej vety Objednavatel'ovi uhradit’ na zaklade faktury Objednavatela.

V pripade omeskania Objednavatela so splnenim pefazného zavézku alebo jeho Casti, mé Poskytovatel
pravo v sllade s § 369a Obchodného zakonnika v zneni zakona €. 9/2013 Z. z. uplatnit’ si z nezaplatenej
sumy Uroky z omeskania v sadzbe podla Nariadenia vlady SR ¢. 21/2013 Z. z. Ak je Objednavatel’, ktory
je subjektom verejného prava, v omeskani so splnenim penazného zavézku alebo jeho Casti, je povinny
platit’ z nezaplatenej sumy Groky z omesSkania v sadzbe podla § 369 ods. 2 Obchodného zékonnika v
spojeni § 1 ods. 1 a 3 nar. vlddy SR ¢. 21/2013 Z.z., ktorym sa vykondvaju niektoré ustanovenia
Obchodného zakonnika, t.j. vo vysSke zakladnej urokovej sadzby Eurdpskej centralnej banky platnej k
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9.3.

9.4.

9.5.

9.6.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

prvému diu prislusného kalendarneho polroka omeskania zvySenej o osem percentualnych bodov; takto
urena sadzba Urokov z omeskania sa pouzije pocas celej doby omeskania.

Celkova suma vsetkych zmluvnych pokdt a uUrokov z omesSkania, ktoré bude Poskytovatel alebo
Objednavatel povinny zaplatit’ podlia tejto Zmluvy, neprekroc¢i 100 % Ceny Sluzby vratane DPH.

Rozhodnutie poZadovat' zaplatenie zmluvnej pokuty alebo Uroku z omesSkania ozndmi opravnena strana
dorucenim faktary druhej zmluvnej strane. Splatnost’ faktiry je 30 dni odo dna jej dorucenia druhej
zmluvnej strane.

Zaplatenim zmluvnej pokuty nie je dotknuté pravo Objednavatela na nahradu skody, ktora mu vznikne
porusenim zabezpeCovanej povinnosti zo strany Poskytovatela. Objednavatel ma narok na nahradu
Skody v rozsahu presahujicom zmluvnd pokutu.

Zmluvné strany sa zavazuju, Ze si budd poskytovat’ potrebn( sucinnost’ pri plneni zavazkov vyplyvajlcich
z tejto zmluvy a navzajom si budi oznamovat’ vSetky okolnosti a informacie, ktoré maji alebo m6zu mat’
vplyv na plnenie podla tejto zmluvy.

Clanok &. 10
Zodpovednost’ za Skodu a nahrada skody

Poskytovatel' zodpovedd Objednavatelovi za Skodu, ktord mu spOsobil v suvislosti s vykonanim a
poskytnutim Sluzby podla tejto Zmluvy ako aj plnenim svojich subdodavatelov v dosledku alebo v
sUvislosti s porusenim povinnosti Zhotovitel'a stanovenych v tejto Zmluve, resp. v suvislosti s plnenim
podla tejto Zmluvy.

Kazda zo Zmluvnych stran nesie zodpovednost’ za spOsobent Skodu porusenim vSeobecne platnych a
ucinnych pravnych predpisov Slovenskej republiky a tejto Zmluvy.

Poskytovatel’ zodpoveda za Skodu, ktora vznikne Objednavatelovi v dosledku cCinnosti, alebo necinnosti
Poskytovatel'a pocas platnosti a existencie tejto Zmluvy.

Na vznik zodpovednosti za spGsobent Skodu nie je nevyhnutné aby bola spésobena imyselnym konanim
Poskytovatel'a, Opravnenej osoby Poskytovatela alebo inej poverenej osoby, ale postacuje spdsobenie
Skody z nedbanlivosti.

Poskytovatel’ je povinny postupovat’ pri plneni pokynov a zadani zo strany Objednavatela s odbornou
starostlivostou a na nevhodnost’ pokynov Objednavatela upozornit. Ak Objednavatela na nevhodnost/
pokynov neupozorni, nemoéze sa zbavit' zodpovednosti za vzniknutt Skodu, iba ak nevhodnost’ nemohol
zistit’ ani pri vynalozeni odbornej starostlivosti. Poskytovatel' nezodpoveda ani za Skodu, ktora vznikla v
dosledku vadného zadania zo strany Objednavatela, ak Poskytovatel bezodkladne upozornil
Objednavatela na nespravnost’ tohto zadania a Objednavatel’ na tomto zadani nad‘alej pisomne trval.

Zmluvné strany sa zavdzuju upozornit’ pisomne druhl Zmluvn( stranu bez zbytocného odkladu na
vzniknuté okolnosti vyluCujlce zodpovednost, braniace riadnemu pineniu tejto Zmluvy. Zmluvné strany
sa zavazuju k vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti vylucujlcich
zodpovednost.

V pripade okolnosti vySSej moci, ktorou sa rozumie prekdzka, ktord nastala nezavisle od vole Zmluvnej
strany a brani jej v splneni jej zmluvnych povinnosti a zarovern nemozno rozumne predpokladat, ze by
povinna Zmluvna strana tuto prekazku alebo jej nasledky odvratila alebo prekonala a tiez, Zze by v Case
vzniku zavazku tato prekazku predvidala, Zmluvna strana, ktora nesplni svoje povinnosti z tejto Zmluvy z
dovodu okolnosti vy$Sej moci, nebude zodpovedna za Ziadne dbsledky neplnenia svojich povinnosti,
vratane zodpovednosti za Skodu, za predpokladu, Ze vykonala vSetky rozumné opatrenia pre ich
splnenie. V takychto pripadoch nesplnenie povinnosti nezaklada dévod pre odstipenie od Zmluvy alebo
vznik naroku na zmluvnd pokutu. Cas pre spinenie povinnosti sa predizuje o ¢as trvania akejkol'vek z
okolnosti uvedenych v tomto bode Zmluvy a o ¢as nevyhnutny na odstranenie ich nasledkov.

Za konanie vylucujlce zodpovednost’ sa, okrem iného, povazuje napr. i konanie/nekonanie riadiaceho
organu, sprostredkovatel'ského organu, certifikacného organu, organu auditu alebo iného organu
opravneného vstupovat’ do zmluvnych vztahov v zmysle zakona ¢. 292/2004 Z. z. o prispevku
poskytovanom z eurdpskych Strukturdlnych a investinych fondov a o zmene a doplneni niektorych
zakonov v platnom zneni.
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11.1.

11.2.

11.3.

12.1.
12.2.

12.3.

12.4.

12.5.

12.6.

Clanok &. 11
Trvanie a ukoncenie zmluvy

Tato zmluva nadoblda platnost’ diiom jej podpisania oboma zmluvnymi stranami a Gcinnost’ diiom
nasledujldcim po dni jej zverejnenia v Centralnom registri zmliv.

Zmluva skonci podla toho, ktory pripad nastane skor:

a) riadnym splnenim predmetu zmluvy; alebo
b) zmluvné strany uzatvoria pisomnu dohodu o ukonceni platnosti zmluvy; alebo

c) odstupenim od zmluvy po tom, ako jedna zmluvna strana prevezme pisomné oznamenie druhej
zmluvnej strany o odstlpeni od zmluvy, v ktorom sa uvadza, ze druha zmluvna strana porusila
povinnosti jej vyplyvajice zo zmluvy (dalej len ,porusujica zmluvna strana“) za predpokladu, Ze
porusujuca zmluvna strana bola na porusovanie povinnosti vopred pisomne upozornena a napriek
tomu nevykonala napravu v primeranej lehote od dorucenia pisomného upozornenia.

Poskytovatel' je opravneny od zmluvy odstipit na zaklade pisomného oznamenia doruceného
Objednavatelovi, ak zisti, Ze sa objavila zavazna prekazka vo vykone auditu pred diiom alebo pocas
vykonu Auditu kybernetickej bezpecnosti (okrem iného vratane zmeny v prislusnej legislative alebo v
dosledku rozhodnutia Statneho organu alebo inej prislusnej profesijnej organizacie alebo naleZitostiach
Ziadosti o Audit kybernetickej bezpecnosti), na zaklade ktorych by plnenie ktorejkol'vek Casti zmluvy zo
strany Poskytovatela bolo zmenené, staZzené, protipravne alebo inak nezakonné alebo v rozpore s
pravidlami nezavislosti alebo pravidlami profesijnej etiky.

Clanok &. 12
Zaverecné ustanovenia

Tato Zmluva nadobuda platnost’ diiom jej podpisu oboma zmluvnymi stranami.

Tlto Zmluvu je mozné menit’ alebo dopifiat’ len na zaklade dohody zmluvnych strén pocas jej trvania a
len v sllade s ustanovenim § 18 zakona o verejnom obstaravani, pricom akékol'vek zmeny a doplnenia
musia byt' vykonané vo forme pisomného a ocislovaného dodatku k tejto Zmluve, ktory bude tvorit
neoddelitel'nd sucast’ tejto Zmluvy ak nie je v tejto Zmluve uvedené inak. Predmet plnenia tejto Zmluvy,
ako aj z nej vyplyvaijlci obsah prav a povinnosti zmluvnych strdn, mozno menit na zaklade ndvrhu na
zmenu predloZzeného jednej zo zmluvnych stran ako predkladatel'om, pricom touto zmenou neméze
dojst’ k podstatnej zmene predmetu plnenia, prav a povinnosti a naruseniu ekonomickej rovnovahy
zmluvnych strén v prospech Poskytovatela (dalej len ,Navrh na zmenu"). Navrh na zmenu musf
obsahovat’ vyjadrenie k potrebnosti a realizovatelnosti navrhovanych zmien spolu s ich finanénym a
¢asovym ocenenim, resp. dal$imi predpokladmi ich uskutonenia. Nie je mozné realizovat’ také zmeny
dohodnutého plnenia, ktorych akceptovanie by znamenalo porusenie pravidiel verejného obstaravania v
zmysle prislusnych pravnych predpisov.

Ak pri plneni Predmetu zmluvy dojde k nahodnému kontaktu s osobnymi Gdajmi Objednavatela,
Poskytovatel' je povinny spractvat’ osobné Udaje v sllade s Nariadenim Eurépskeho parlamentu a Rady
(EU) 2016/679 o ochrane fyzickych osob pri spractvani osobnych tdajov a o volnom pohybe takychto
Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenia o ochrane osobnych (dajov) a so
zakonom €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

Zmluvné strany sa dohodli, ze tdto zmluva a pravne vztahy fiou zaloZzené a s fiou suvisiace sa budu
spravovat’ pravnym poriadkom Slovenskej republiky, predovsetkym zakonom €. 513/1991 Zb. Obchodny
zakonnik v zneni neskorsich predpisov a Autorskym zékonom v platnom a ucinnom zneni.

Tato Zmluva je vyhotovena v piatich (5) vyhotoveniach s platnostou originalu, z toho tri (3) pre
Objednavatela a dve (2) pre Poskytovatela.

Zmluvné strany tymto vyhlasuju, Ze obsah Zmluvy im je zndmy, predstavuje ich vlastnl slobodnl a
vaznu vol'u, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym désledkom porozumeli a
suhlasia s nimi, na znak ¢oho pripajaju svoje vlastnorucné podpisy.
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12.7. Neoddelitenou sucast'ou tejto Zmluvy su prilohy:

Priloha €. 1: Cenova ponuka

Za Objednavatela:

V KoSiciach, drna 30.09.2024

JuDr. Ing. Milos Ihnat
Starosta MC Kosice-Sidlisko Tahanovce

Ing. Eva Havasova,
Clen predstavenstva

Za Zhotovitel'a:

V KoSiciach, dfia ...............

Ing. Marek Ulicny
Konatel' / Auditor

Strana 10z 10



Priloha ¢. 2

Verejny obstaravatel’: 5 5
Mestska cast’ Kosice-Sidlisko Tahanovce, Americka trieda 15, KoSice, ICO: 00691071

Nazov zakazky:
Audit kybernetickej bezpecnosti podl'a zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov

Identifika¢né udaje uchadzaca:

Obchodné meno: IT ASSISTANCE, s.r.o.

Sidlo spolo¢nosti: Balticka 1361/12, 040 12 Kosice, Slovensko

ICO: 46597387

Meno a priezvisko $tatutarneho zastupcu alebo osoby opravnenej konat’ za uchadzaca:

Ing. Marek Uli¢ny

Meno a priezvisko osoby, ktora spracovala ponuku: Ing. Marek Uli¢ny

Navrh na plnenie kritéria

. s DPH
bez DPH DPH 20% alt. cena celkom

(EUR) (EUR) (EUR)

Cena spolu 2 750,00 € 550,00 € 3 300,00

za cely predmet zakazky

Cena zahtna vsetky naklady stuvisiace s predmetom zakazky.

Sme — pie-sme platcami DPH (nehodiace sa preskrtnite)

V Koiciach, diia 2.9.2024 e B~ A

Podpis $tatutarneho zastupcu
alebo osoby opravnenej konat’ za uchadzaca



