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Iriloha k zmluve €. 6600000285

ZMLUVA
o zabezpedeni plnenia bezpecnostnych opatreni a notifikagnych povinnosti
podla zdkona €. 63/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
uzatvorena medzi

VIH Teplarensky holding, a.s.

;o sidlom Turbinova 3, 831 04 Bratislava — mestskd ¢ast Nové Mesto

€0 36 211 541 | DIC 2020048580 | 1€ DPH SK2020048580 |

zapisana v Qbchodnom registri Mestského sudu Bratislava |1l oddiel Sa, vloika €. 7386/B
v mene spoloénosti konajd Ing. Miroslav Kavula, generalny riaditel a Ing. Jan Kluch, finanénpy riaditel

(dalej len , prevadzkovatel zakladnej sluzby”)

DEFEND, s.r.o.

so sidlom KriZzna 14, 080 06 Lubotice

ICO 36 467 626] DIC 2020007990] IC DPH SK2020007990|

zapisand v Obchodnom registri Okresného s(idu Presov, oddiel Sro, vioZka €. 12276/P
v mene spolognosti kana Ing. Slavomir Parildk, konatef spolocnosti

(dalej len ,dodavatel”)
(prevadzkovatel zikladnej sluzby a dodédvatel spolocne dalej len ,,zmluvné strany”)

vzhfadom k tomu, Ze

- spolo&nost MH Teplérensky holding, a.s. je prevadzkovatelom zakladnej sluzby padra zakona
¢. 69/2018 Z. z. o kybernetickej bezpectnosti a 0 zmene a doplneni niektorych zakonov v zneni
neskoriich predpisov (dalej len ,zakon o kybernetickej bezpe€nosti®),

- zékladnou sluzbou prevadzkovatela zékladnej sluzby je: vyroba tepla, doddvka tepla a vyroba
elektriny,

- dodévatel uzatvéra s prevadzkovatefom zakladnej sluzby zmluvu €. 6600000285|(dalej len
Jhlavna zmluva“), ktorej predmet priamo stivisf s prevddzkou sieti a informacnychisystémoyv,
ako su definované vzakane o kybernetickej bezpetnosti, pre prevadzkovatela|zékladnej
sluzby,

.- prevddzkovatel zikladne] sluiby je povinny uzatvorit s doddvatefom zmluvu ozalbezpeéem'
plnenia bezpeénostnych opatreni a notifikaénych povinnosti podfa zakona okyblernetickej
bezpetnosti, ktord tymto s dodavatefom uzatvara (dalej len ,bezpetnostna zmiuvay),

- tdto bezpetnostna zmluva ustanovuje zakladné Glohy a principy spoluprace zmluvnych stran
s ciefom zabezpelit kybernetickl bezpeénost sieti a informatnych systémov prevéd‘zkovatel’a
zdkladnej sluiby pofas ich Zivotného cyklu, predchddzat kybernetickym bezpelénostn\?m
incidentom, ktoré by sa mohli dotkn(t sieti ainformaénych systémov prevddzkovatela
zékladnej sluiby, aminimalizovat vplyv kybernetickych bezpeénostnych incidéntov na
kontinuitu prevddzkovania zdkladnej sluzby zo strany prevddzkovatela zakladnej sluzby (dalej
len ,ciele”} v stivislosti s plnenim hlavnej zmluvy zo strany dodévatela,
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1.8

tato bezpefnostnd zmluva ustanovuje poZiadavky na plnenie hlavnej zmluvy zo strany
dodévatela, ktoré st dbleZité pre dosahovanie cielov tejto bezpeZnostnej zmluvy,

plnenie povinnosti dodédvatela podfa tejto bezpeinostnej zmluvy sa vyzaduje potas celej doby
trvania hlavnej zmluvy a tvori integralnu scast plnenia zdvdzkov doddvatefa podfa hlavnej
zmluvy,

PREDMET DOHODY

Pojmy pouZivané vtejto bezpefnostne] zmiuve majui vyznam im priradeny| v zikone
o kybernetickej bezpelnosti a jeho vykonavacich predpisoch.

Dodavatel je povinny prijimat a dodrZiavat opatrenia minimalne v rozsahu uvedenqm v tejto
bezpecnostnej zmluve tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy. Dodéavatel
vyhlasuje, Ze suhlasi s opatreniami podla tejto bezpenostnej zmluvy.

Dodéavatel je povinny dodriiavat bezpetnostné smernice prevadzkovatela zdkladnej sluZby,
sktorymi ho prevddzkovatel zdkladnej sluiby obozndmi. Bezpeénostné |smernice
prevadzkovatela zakladnej sluiby detailne rozpracivaju poziadavky vyplyvajuce ztejto
bezpeénostnej zmluvy a z dokumentov Specifikovanych v €lanku 6 ods. 6.1 tejto bezpetnostnej
zmluvy na podmienky prevadzkovatefa zakladnej sluzby a upravuju konkrétne postupy
potrebné na dosahovanie ciefov tejto bezpeénostnej zmluvy. Plnenie bezpeénostnych smernic
prevadzkovatela zakladnej sluzby nevyZaduje od doddvatefa dodatoéné naklady oproti tomu,
¢o vyiaduje plnenie najlepiej bezpelnostnej praxe a dokumentov $pecifikovanych v clanku 6
ods. 6.1 tejto bezpefnostnej zmluvy.

Dodévatel berie na vedomie, Ze opatrenia vyiadované bezpeénostnymi smernicami
prevédzkovatela zakladnej sluzby sa mdiu potas doby trvania hlavnej zmluvy menr{:' tak, aby
reagovali na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podfa
hlavne] zmluvy vratane dodavanych tovarov, poskytovanych sluZieb a/alebo vykandvanych
procesov (dalej len ,produkt”). Doddvatel bude na takéto zmeny v bezpecnostnych
smerniciach prevédzkovatela zékladnej sluiby upozorneny, pricom snim méie dohodnit
podrobnosti tykajlice sa ich implementicie.

Dodévatel je povinny dodriiavat pokyny prevadzkovatela zdkladne] sluiby. Dodavatel je
povinny bez zbyto¢ného odkladu upozornit prevadzkovatela zdkladnej sluzby na pevhodnd
povahu pokynov danych mu prevddzkovatefom zikladnej sluzby vratane pokynov a opatreni
obsiahnutych v bezpetnostnych smerniciach prevadzkovatela zdkladnej sluZby.

Dodéavatel je povinny pinit notifikacné povinnosti podfa poZiadaviek zadkona o kybernetickej
bezpecnosti tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy.

Plnenie povinnosti podla tejto bezpe€nostnej zmluvy tvori integrdlnu stéast plnenia zo strany
dodavatela pre prevadzkovatefa zdkladnej sluzby podfa hlavnej zmluvy. Dadavatel je povinny
plnit povinnosti vyplyvajtice z tejto bezpetnostnej zmluvy po celd dobu trvania hlavnej zmluvy,

Odplata za plnenie povinnosti dodavatelfa podia tejto bezpelnostnej zmluvy Ianiflhrat:ia
vSetkych ndkladov vynaloZenych doddvatefom v sdvislosti s plnenim povinnosti dodavatefa
podia tejto bezpe€nostnej zmluvy si vplnom rozsahu zahrnuté v pefainom pineni
poskytovanom prevadzkovateforn zdkladnej sluzby dodavatefovi podia hlavnej zmluvy ana
Ziadne dalSie penainé plnenia dodavatel za plnenie povinnasti podfa tejto beereEnostnej
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2.1

2.2

zmiuvy od prevadzkovatela zdkladnej sluZzby nema narok s vynimkou novo potrer)ného HW
alebo pripadnych novych SW licencii.

ZAKLADNE POVINNOSTI DODAVATELA

Zékladnym principom, ktory musi doddvatel vziat na vedomie a akceptovaf, je jeho
zodpovednost za bezpefnost nim doddvaného produktu do tej miery, aby produkt ajeho
komponenty pre prevadzkovatefa zdkladnej sluZby nepredstavovali riziko z pohfadu
dostupnosti, integrity a dévernosti jednak pre produkt samotny, jednak pre ostat é systémy
a vnitorné prostredie prevadzkovatela zakladnej sluiby, s ktorymi musi koexistovat. Plnenie
tychto poZiadaviek je dodavatel povinny kedykolvek previddzkovatelovi zakladpej sluZby
nepopieratefnym spdsobom preukdzat (auditovatelnost). V pripadoch stanover]?ch touto
bezpelnostnou zmluvou je doddvatel povinny zabezpefit plnenie povinnosti podla tejto
kyberneticke] zmluvy aj uvSetkych svojich priamych anepriamych subdoddvatelov
v akomkofvek stupni, ktorych plnenie vratane dodédvanych tovarov, poskytovanych sluZieb
afalebo vykonavanych procesov bude tvorit sicast produktu podfa hlavnej Zm|UV\) (dalej len
~Subdodavatel™).

Dodavatel ma povinnost po celd dobu trvania hlavnej zmluvy

a) dodrziavat a plnit bezpeénostné smernice prevédzkovatela zakladne] sluiby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bezpelnostnej
zmluvy,

b} zabezpetit, aby plnenie hlavnej zmluvy vritane akychkolvek zdsahov alebo zmien
vprodukte pofas nasadzovania, prevadzky atechnickej podpory vykonavali len
dodavatefom autorizované, odborne zdatné ana zdklady informacnej a kybernetickej
bezpetnosti dostatocne poulené osoby,

c) plnit zakladné bezpeénostné poZiadavky a roziirené bezpeénostné poZiadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdodavatelov zabezpecit plnenie
povinnosti, ktoré vyplyvajii ztejto bezpecnostnej zmluvy dodavatelovi, aj zo strany
subdoddvatefov uloZfenim pisomného zdvizku subdodavatefom pinit a dodrziavat
povinnosti, ktoré vyplyvajti z tejto bezpecnostnej zmluvy dodavatefovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy. Dodévatel je povinny
zabezpelit, aby previdzkovate! zdkladnej sluiby mohol wvykonat audit| vsilade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdodévatelov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdodavatela na plne|!1f hlavnej
zmluvy dodavatel poskytne prevadzkovatelovi zakladnej sluzby podrobné,| pravdivé
a uplné informacie o rozsahu a povahe planovaného vyuiitia subdoddvatela na plneni
hlavnej zmluvy s osobitnym ddrazom na informdcie o tom, nakofko plnenie poskytované
subdodavatefom stvis/ s prevadzkou sieti ainformalnych systémov prevddzkovatela
zdkladnej sluzby, a prevadzkovatel zakladnej sluzby vzhfadom na to, Ze plénova 6 vyuZitie
subdodavatela na plneni hlavnej zmluvy nesuvisi s prevadzkou sietf ainf::}/maény'ch
systémov prevadzkovatela zdkladnej sluiby, rozhodne, Ze uloienie zdvizkov tomuto
subdoddvatelovi podfa tohto ustanovenia sa nevyiaduje; vtakom pripade dodavatel
daného subdodavatefa na plnenie hlavne] zmluvy, ktoré sivisi spreva'dz'kou sietf
a informaénych systémov prevddzkovatela zakladnej sluiby, vyuZit nesmie a pripadné
porusenie tejto povinnosti sa povaiuje za podstatné porusenie tejto bezpeénastnej
zmluvy.
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2.5

2.6

Zakladné bezpecnostné potiadavky (aplikovatelné bez ohfadu na typ produktu) su:

a) povinnost poskytnut aplny a pravdivy zoznam vietkych komponentov pouditych
a implementdcii vramci produktu na Ulrovni vyrobcov averzii a bezodk
aktualizovat,

pri rie3eni
Jadne ho

b} povinnost dodévat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov

podporovanych verzidch,

c} povinnost vCas upozorfovat prevdadzkovatefa bezpecnostnej sluiby na zistené
bezpetnostné (technické} zranitefnosti dodavaného produktu vratane vsetkych jeho

komponentov, ktoré dodavatel zistil sam alebo o ktorych sa dozvedel,

d} povinnost pravidelne aktualizovat dodavany produkt na bezpeénostné zéplailtv -~ bud
priamo dodavatefom alebo nepriamo prostrednictvom aktualizdcii poskytovanych

vyrobcom alebao vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouZivanie produktu z hlad
kybernetickej bezpetnosti,

iska jeho

f) povinnost bezodkladne upozoriiovat prevadzkovatela zdkladnej sluZby na v§etkyl
alebo zmeny vnim doddvanom produkte, ktoré méZu viest alebo by m

r okolnosti
ohli viest

b s 530 5 iy . S |
k bezpetnostnému incidentu (nespravna konfiguridcia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneutitie pristupov opravnenou osobou, chybajice bezpetnostné

zaplaty, vysledok scanu na technické zraniteinosti a pod.),
g} povinnost dodévat produkt v potrebnej a zabezpecenej konfiguracii.

Roziirené bezpednostné poiZiadavky (s osobitnym vztahom k produktu a plneni

u hlavnej

zmluvy) st poZiadavky pre OT prostredie vyplyvajice 2z IEC 62443 a poiZiadavky pre IT

prostredie vyplyvajlice z IEC I1SO 27001 a IEC ISO 27002; st 3pecifikované v bezp

ecnostnej

smernici prevadzkovatela zakladne] sluzby ,Technicky a bezpecnostny Standard IT/OT

systémov”. Roziirené hezpelnostné poZiadavky sa uplatiiuji:

a) nadodavku alebo integrovanie IT/OT technoldgii a ich kemponentov,

b} naimplementdciu, zmeny, upgrade alebo inovécie pre OT (ICS/DCS) systémy,
c) naimplementdciu, zmeny, upgrade alebo inovdcie pre IT systémy a

d) na nové pripojenia a integrdcie pre IT alebo OT systémy.

Dodévatel je povinny preukazat prevadzkovatelovi zékladnej sluzby, do akej miery zabezpetil
produkt a jeho komponenty z pohladu zakladnych bezpeinostnych poziadaviek a rozirenych

bezpecnostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich architektl
konfiguracia a prevddzka zohfadiiujd a splfiajd zakladné bezpe&nostné pofiadavky a
bezpecnostné poZiadavky, poZiadavky dobrej praxe, ako i standardy priemyselného

Pri uzatvoreni zmluvy dodavatel preukazuje prevadzkovatelovi zdkladnej sluzby pri
zabezpedit silad s odsekom 2.5 tohto ¢élanku predloZzenim minimalne jedného alebo
nasledovnych dokumentov:

ra, dizajn,
rozsirené
odvetvia.

pravenost
viacerych
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2.7

a)

b)

c)

vieobecného formdineho wvyhldsenia dodévatela o bezpecnosti produktu alebo
o bezpeénostnych  vlastnostiach  produktu (dévernost, integrita, dgstupnost,
nepopieratelnost vykonanych aktivit) obsahujiceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektlre, dizajne, konfigurdcii a plénovanej
prevadzke nasadené alebo brané do tdvahy, vktorom budl uvedené aj akékolfvek
vieobecne zname a overitelné postupy riadenia kvality a ziskané nezdvislé potvrdenia
o aplikovanych postupoch,

vyhldsenia doddvatefa o aplikovani vseobecne znamych zdsad najlepéjej praxe
zabezpedujlcej bezpetnost produktu (napr. standardy, checklisty alebo odpordfania, ako
st ISO/IEC 62443, ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumenticia k bezpeinému nasadzovaniu, konfiguracii alebo pre\)'dzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktord éast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutocny rozsah
certifikdcie a ako tento suvisi s danym produktom; pri odkazovani na dokumentéciu od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databéze treba spomenit
konkrétny dokument vyrohbcu, podla ktorého dodavatel’ postupoval, napri Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt posideny z pohladu
napr. poziadaviek Standardu NIST SP 800-82 alebo ISO/IEC 27019:2017, dodavatel
poskytne zoznam vietkych bezpecnostnych opatreni, ktoré boli posudzované),

vysledkov formadlnej analyzy rizik, ktord mdZe vykonat sam doddvatel alebo pkdkolvek
odborne spdsobild a nezdvisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozby
relevantné z hfadiska konkrétneho pouZivania produktu boli posudzované, akymi
opatreniami boli prislusné zranitelnosti minimalizované a akd znama metodika bola pri
tom pouiitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd.). r

Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zdkladnej sluZzby doddvatel preukazuje prevadzkovatelovi
2akladnej sluzby stlad s odsekom 2.5 tohto ¢lanku predloZenim minimalne jedného alebo

viacerych nasledovnych dokumentov:

a)

vysledkov Standardizovanych testov technickych zranitefnostf ziskanych prostrednictvom
procesu identifikacie, kvantifikdcie a prioritizdcie zranitelnosti v systéme a produkie
aplikovanim vhodnych testovacich nastrojov v rdznej faze Zivotného cyklu produktu,
napriklad:

o vo fdze vyvoja statickou analyzou zdrojového kddu (SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivnou analyzou zdrojového kédu (IAST — Ipteractive
Application Security Testing) nastrojmi ako Seeker (Synopsis),

0 vo faze prevadzky dynamickou analyzou zdrojového kédu (DAST —| Dynamic
Application Security Testing) nastrojmi ako Netsparker, Acunetix, AppScan, alebo
sietovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnoviej dostupnej sprévy o stave technickych zranitefnosti
produktu (napr. scan na technické zranitelnosti) a dokumentécie o spdsobe naspdzovania
bezpeénastnych zaplat, pricom ak produkt vyuZiva komponenty od inych vyrobcov, musf
sprava o technickych zranitelnostiach a dokumentécia o nasadzovani zaplat zahffiat aj
tieto komponenty,
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2.8

28

2.10

211

3.1

32

b) bezpeénostného auditu alebo penetraéného testu vykonanych nezdvislou tretou stranou,
pricom bezpeénostny audit musi byt zamerany na tie relevantné bezpeénostné Vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevadzkovatefa zakladnej sfuiby mali
minimalizovat bezpetnostné rizikd ohrozujtice zdkladnu sluzbu prevadzkovatel; Izaikladnej
sluzby, a z penetracného testu musi byt zrejmé, ktoré bezpeénostné scendre alebo moiné
zlyhania boli overované a ktoré $pecifické pripady neboli predmetom testu {napr. ziskanie
neopravneného pristupu, vykonanie aktivity pod identitou iného pouZivatela, zahladenie
stop po vykananej aperdcii alebo zni€enie kritickych dat),

c) vysledkov modelovania kybernetickych hrozieb, ktorym sa pasudzuji moiné hrozby, pri
ktorych sa predpoklada velky aZ katastroficky dopad, s uvedenim zoznamu vsetkych
moznosti zaloZenych na prileZitosti, motivécii alebo technickych prostriedkoch/ ktoré ma
potencidlny utocnik k dispozicii (model umoZriuje uréit profil chrozenia systémulz pohladu
Gtocnika).

Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto &lanku [sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohladu zarucenia jeho kybernetickej bezpecnosti a dosiahnutia cielov
tejto bezpetnostnej zmluvy. Tieto vysledky sd nésledne jednym z podkladov pre ro%hodnutie
prevadzkovatela zdkladnej sluzby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevadzkovatel zékladnej sluzby moZe akceptovat aj iné dbkazy predloZené dodévatefom,
ktoré potvrdzuju stlad s odsekom 2.5 tohto ¢ldnku (Standardy priemyselného odvetvia SANS,
NIST, ISO $tandardy a pad.).

Vietky zdkladné bezpetnostné poZiadavky a rozSirené bezpefnostné poZiadavky
prevadzkovatel zdkladnej sluzby overi vidy pri akceptécii produktu pred uvedenim do
prevadzky. Prevadzkovatel zikladnej sluZby ich moZe overit aj kedykolvek priebeine} néhodne
alebo pri kazdej vyznamnej zmene, napr. pri aktualizécii alebo upgrade na vyisiu alebo inak
rozsirenu verziu produktu.

Dodavatel je povinny pisomne informovat prevédzkovatela zékladnej sluzby o kaidej zmene,
ktora ma vyznamny vplyv na opatrenia realizované dodavatefom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Ucely tejto bezpefnostnej zmluvy sa za kyberneticky bezpeénostny incident| povaiuje
udalost, ktord redlne alebo potencidlne ohrozila alebo narugila dévernost, integritu alebo
dostupnost informaénych aktiv priamo alebo nepriamo stvisiacich s poskytovanim|zakladnej
sluZby.

Dodéavatef je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zékladn( sluzbu prevadzkovatela zékladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpec¢nosti sieti ainformacnych |systémov
prevadzkovatela zakladnej sluzby, {dalej len ,incidenty”):

a) zabezpecit vlastnu kybernetick( bezpeénost, aby cez dodévatela nebolo moZné lzasiahnut
siete a informacné systémy prevadzkovatela zakladnej sluzby,

b) wvytvdrat azvylovat bezpetnostné povedomie svojich zamestnancov, ktori|sa budd
podiefat na plneni hlavnej zmluvy a tejto bezpeénostnej zmluvy alebo budd mat pristup
k informaciam prevadzkovatela zdkladnej sluzby opisanym v ¢lanku 5 a &lanku 6 ods. 6.3
tejto bezpelnostnej zmiuvy,
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3.3

34

3.5

3.6

3.7

3.8

¢) sledovat vystrahy a varovania a dal3ie informdcie sliZiace na minimalizovanie,|odvratenie
alebo napravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajlice sa dodavatela, ktoré by mohli mat potencidiny nepriaznivy
vplyv na zékladnu sluzbu prevadzkovatela zakladnej sluzby,

e) predchédzat vzniku incidentov,

f) systematicky ziskavat {monitorovat a detegovat), shstredovat (evidovat), [analyzovat
a vyhodnocovaf informacie o incidentoch,

g) prijimat od prevddzkovatela zékladnej sluzby varovania pred incidentami a vykondvat
preventivne opatrenia potrebné na odvréatenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnt sluzbu prevadzkovatela zakladnej sluzby,

h) zasielat prevddzkovatelovi zakladne] sluZby v€asné varovania pred incidentami, o ktorych
sa dozvie z vlastnej ¢innosti podfa tejto bezpeénostnej zmluvy alebo inak, a

i) spolupracovat s prevadzkovatefom zdkladnej sluiby pri zabezpetovani kybernetickej
bezpecnosti sieti a informaénych systémov prevadzkovatela zakladnej sluzby.

Dodavatel je povinny pocas trvania tejto bezpeénostnej zmluvy mat technické, technologické
a personéalne vybavenie na drovni potrebnej na riadne a v€asné plnenie tejto bezpecnostnej
zmluvy amaf zavedené ulohy, procesy, role atechnolégie vorganizacnej, personélne]
a technickej oblasti na Crovni potrebnej na efektivne napitianie cielov tejto bezﬂ)eénostnej
zmiuvy.

Dodavatel je povinny dorucit prevadzkovatelovi zakladnej sluZby Uplny zoznam zamestnancov
a pracovnych roli doddvatefa a vietkych subdodavatefov, ktori sa budi( podielat|na plneni
hlavnej zmluvy atejto bezpefnostnej zmluvy alebo budd mat pristup kinformacidam
prevadzkovatela zdkladnej sluzby opisanym v €lanku 5 a €élanku 6 ods. 6.3 tejto bezpecnostnej
zmiuvy, ktary sa jeho dorucenim prevddzkovatefovi zékladnej sluzby stane sifastou tejto
bezpeénostnej zmluvy ako priloha €. 1 k tejto bezpeénostnej zmluve.

Kazdd zmenu v persondlnom obsadeni v zozname podla odseku 3.4 tohto £lanku je dodavatel
povinny prevadzkovatelovi zdkladne] sluiby pisomne ozndmit, pricom pre oznamovanie zmien
sa poutiju ustanovenia hlavnej zmluvy o dorucovani.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto bezpeénostnej
zmluvy v bezpeénostne] dokumentdcii, ktord musi byt aktudlna a musi Z(Jdpovedat'
aktudlnemu stavu; bezpefnostni dokumentdciu je na poiiadanie povinny | predloZit
prevadzkovatelovi zékladnej sluZby na nahliadnutie a zhotovenie kdpii.

Dodavatel je povinny prijat a dodrfiavat vieobecné bezpetnostné opatrenia podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpectnostné metody. Pravidla dobrej praxe riadenia
informacnej bezpednosti) minimdlne v rozsahu Specifikovanom v bezpetnostnych smerniciach
prevadzkovatela zdkladnej sluzby.

Doddvatel je povinny prijat a dodrZiavat bezpeénostné opatrenia v oblastiach podfa § 20 ods, 3
zakona o kybernetickej bezpeénosti.
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

B:1

REAKTIVITA PRI RIESENI INCIDENTOV

Dodavatel je povinny bezodkladne hldsit kaZdy incident prevddzkovatelovi zékladnej sluzby
sposobom uréenym prevadzkovatefom zdkladne] sluiby vratane urfenia stupna jeho
zdvaznosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho tcinky, dodédvatetl]je povinny
odoslat neliplné hldsenie incidentu, v ktorom vyznadéi identifikdtor neukongeného hldsenia,
a bezodkladne po obnove riadnej prevadzky siete a informaclného systému toto hlasenie
doplni.

Dodévatel je povinny riesit incidenty najmi odozvou alebo inou reakciou na incident,
ohranigenim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieseni
incidentu na mieste, reakciou na incident a podparou reakcii na incident (dalej len |, reaktivne
opatrenie”). Pri rieSeni incidentov je dodavatel povinny na Ziadost prevédzkovater;la zakladnej
sluzby spolupracovat s prevadzkovatefom zdkladnej sluzby, Ndrodnym bezpeénostnym
uUradom a Ministerstvom hospodéarstva Slovenskej republiky, pripadne daldimi organmi
verejnej spravy a na tento Géel im poskytniit potrebni si€innost a vietky informacie ziskané
z vlastne] &innosti podla tejto bezpecnostnej zmluvy alebo inak, ktoré by mohli byt déleZité pre
riesenie incidentu.

Dodavatel je povinny v €ase incidentu zabezpeéit dékaz alebo dbkazny prostriedgk tak, aby
mohol byt pouZity v trestnom konani, a poskytnut ho prevddzkovatelovi zékladnej sluZby.

Dodavatel je povinny oznamit prevadzkovatelovi zdkladnej sluzby skutognosti, Ze v stvislosti
s incidentom mohlo déjst k spachaniu trestného inu.

Dodévatel je povinny bezodkladne oznamit a preukézat prevaddzkovatefovi zdkladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

povinny predlozit prevddzkovatelovi zakladnej sluzby ndvrh opatreni na zabrdnenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,bezpecnostné opatrenie®}
na schvalenie. Ak dodédvatel nenavrhne ochranné opatrenie v urcenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne neudspeiné, je doddvatel povinny spolupracovat
s prevadzkovatefom zdkladnej sluZby na jeho ndvrhu.

Po vyrieSeni incidentu je dodavatel na vyzvu prevadzkovatela zakladnej sluzby v ur(":j;lej lehote
i

Po schvdleni bezpeénostného opatrenia prevddzkovatelom zdkladnej sluzby je dodavatel
povinny ochranné opatrenie bez zbytoénéhe odkladu vykonat.

Po vykonani bezpetnostného opatrenia doddvatelom je dodavatel povinny preverit jeho
uéinnost.

MLEANLIVOST

s pinenim hlavnej zmluvy a tejto bezpecfnostnej zmluvy, ktoré nie st verejne zname a ktoré by
mohli ufahéit kyberneticky Gtok alebo viest ku kybernetickému incidentu (najmi informacie
o IT/OT architektire, pouZivanych systémoch, ich doddvateloch a verzidch, o topoldgii sieti,
o konfigurdcidch a pod.). Rovnako je dodavatel povinny zachovavat mi€anlivost o reaktivnych
opatreniach a bezpecnostnych opatreniach, ako aj o opatreniach & bezpecnostnych
smerniciach prevadzkovatela zikladnej sluzby.

Dodavatel je povinny zachovévat mi¢anlivost o skutoénostiach, o ktorych sa dozvie }sﬁvis[osti
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5.2

5.3

5.4

5.5

5.6

6.1

6.2

6.3

6.4

6.5

6.6

V pripade pochybnosti o tom, &i sa jedna o informacie podla odseku 5.1 tohto €lanku, plati pre
dodavatela pravidlo, Ze sa jednd o informadcie, o ktorych je doddvatel povinny zachovavat
miéanlivost.

Povinnost zachovavat mléanlivost podla tohto ¢lanku trvd aj po skondeni tejto bezpetnostnej
zmluvy.

Vynimky zpovinnosti zachovévat micanlivost podfa tohto ¢&ldnku upravuje zdkon
o kyberneticke] bezpednosti.

Dodavatel je povinny zabezpe(it, aby v rovnakom rozsahu dodrZiavali povinnost mi¢anlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zéniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonéeni tejto bezpeénostnej zmluvy je dodéavatel povinny vratit alebo previest na
prevadzkovatela zakladnej sluiby vietky informécie, ku ktorym mal poéas trvania tejto
bezpelnostnej zmluvy pristup, resp. tieto podfa pokynu prevdadzkovatela zakladnej sluzby
znicit.

SPOLOCNE USTANOVENIA

Dodavatel je povinny plnit povinnosti podla tejto bezpecnostnej zmluvy v stlade so zakonom
o kybernetickej bezpefnosti ajeho vykondvacimi predpismi wvritane v§jobecny’rch
bezpecnostnych opatrenf, bezpetfnostnych 3tandardov, znalostnych 3tandardovi v oblasti

" kybernetickej bezpetnosti a identifikaénych kritérii pre jednotlivé kategdrie kybe{netick\'(ch

bezpeénostnych incidentov, dalej operalnymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchiddzania kybernetickym bezpelnostnym
incidentomn a zdsadami rieSenia kybernetickych bezpecnostnych incidentov, ktoré vydava
Narodny bezpecnostny tirad v oblasti kybernetickej bezpetnosti.

Dodavatel je dalej povinny plnit povinnosti podfa tejto bezpecnostnej zmluvy visulade so
sektorovwwmi bezpecnostnymi opatreniami, ktoré wvydava Ministerstvo hospoddrstva
Slovenskej republiky v spolupraci s Narodnym bezpecnostnym uradom.

Dodéavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zékladnu sluzbu
prevadzkovatefa zdkladnej sluZby alebo ktaré by sa mohli tykat kybernetickej bezpeg nosti sietf
a informacnych systémov prevddzkovatela zakladnej sluiby tak, aby nebola narusend ich
dévernost, autentickost a integrita.

Dodavatel je povinny mat umiestnentd svoju dokumentéciu, informacné systémy|a ostatné
informatno-komunikaéné technoldgie, ktoré sa tykaji plnenia povinnosti podla tejto
bezpednostne] zmluvy, v zabezpedenom priestore tak, aby nebola narusend ich dévernost,
autentickost a integrita.

Dodévatel je povinny dokumentovat svoju &innost podla tejto bezpeénostnej zmluvy (vritane
evidovania incidentov adokumentovania 3koleni svojich zamestnancov) ana Ziadost
prevddzkovatela zdkladnej sluzby mu predioZit uvedend dokumenticiu na nahliadnutie
a zhotovenie kopil.

Dodavatel je povinny plnit povinnosti podla tejto bezpe¢nostne] zmluvy bezodkladne.
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7.9

7.10

7 i

AUDIT KYBERNETICKE] BEZPECNOSTI

Prevddzkovatel zdkiadnej sluZby je oprdvneny vykonat udoddvatefa audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto bezpegnostnej zmluvy a efektivnosti ich
plnenia, najmd na overenie technického, technologického a personalneho |vybavenia
dodévatela na plnenie Uloh, ako aj nastavenie procesov, roli a technoldgii v organizainej,

persondine] a technickej oblasti u dodavatela pre plnenie cielov tejto bezpetnostnej

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbytoéného
najneskor viak v lehote 60 kalendarnych dni.

zmluvy.

odkladu,

Previdzkovatel zékladnej sluiby méZe audit udoddvatela realizovat sam alebo
prostrednictvom tretej osoby; v takom pripade prdva a povinnosti prevadzkovatela zékladnej
sluzby pri vykone auditu realizuje prevadzkovatefom zakladnej sluZby poverend tretia osoba.

Doddvatel je povinny pri audite spolupracovat s prevddzkovatefom zékladlej sluzby

a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybav
stivisia s plnenim Gloh podfa tejto bezpetnostne] zmluvy.

nie, ktoré

Prevadzkovatel zdkladnej sluZby je vramci auditu oprédvneny kldst otazky zamestnancom

doddvatela, ktorf sa podielaji na pineni Gloh podla tejto bezpetnostnej zmluvy.

Vramci auditu je doddvatel povinny preukdzat prevadzkovatefovi zdkladne] sluiby sdlad
s touto bezpe€nostnou zmluvou, najm3 preukdzat svoju pripravenost plnit dlohy podfa tejto
bezpelnostnej zmluvy, aktudlne a vysoké bezpelnostné povedomie svojich zamestnancov,
zavizok a poucenie svojich zamestnancov, subdodavatefov a ich zamestnancov o bovinnosti
mifanlivosti podla tejto bezpefnostnej zmluvy aaktudlnost svojej bezpefnostnej

dokumentacie.

Prevadzkovatel zdkladnej sluzby je povinny oznamit doddvatelovi najmenej tri pracovné dni

vopred svoj zamer realizovat u doddvatela audit.

Vykonanie alebo nevykonanie auditu prevdadzkovatelom zakladnej sluiby nezbavuje
dodavatela zodpovednosti za plnenie povinnosti dodédvatefa vyplyvajicich ztejto

bezpecnostnej zmluvy.

Ak dodivatel neumoini vykonanie auditu, ma sa za to, Ze nepini lUlohy padlfa tejto

bezpecnostnej zmluvy.

Prevadzkovatel zakladnej sluiby je povinny zachovévat miéanlivost o okolnostiach, o ktorych

sa dozvie pri vwkone auditu a ktoré nie su verejne zndme. Ustanovenia ¢lanku 5 ods

S.3a54

tejto bezpecnostnej zmluvy platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto bezpeénostnej

zmluvy plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie avybavenie priestorov
doddvatela na bezpelny vykon auditu zodpovedd v pinom rozsahu avyluéne dodavatel.
Dodavatel je povinny preukdzateine informovat zamestnancov prevddzkovatela Izaikladnej
sluzby alebo iné nim poverené osoby vykonavajlice audit o nebezpetenstvach a ohrpzeniach,

ktoré sa pri vykone auditu v priestoroch dodavatela mozu vyskytnit, a o vysledkoch p

osldenia

rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal doddvatel na

zaistenie BOZP a PO, oopatreniach apostupe vpripade poskodenia zdravia
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania

vratane
pofiaru,

10
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9.2

9.3

9.4

10,

10.1

zachrannych pric a evakudcie, a preukdzatelne ich poudit o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatefa.

ZODPOVEDNOST DODAVATELA

Doddvatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto bezpeénostnej zmluvy
ohrozuje plnenie ciefov tejto bezpefnostnej zmluvy, pricom za ddsledky incidentoy, ktoré by
sa pri riadnom avcasnom plnenf povinnostl doddvatela podfa tejto bezpeénostne] zmluvy
neprejavili, alebo by sa prejavili v meniej intenzite, zodpoveda prevadzkovatelovi zakladnej
sluzby v plnom rozsahu (zodpovednost za vysledaok}.

Za kaidé porudenie povinnosti doddvatela vyplyvajice] z tejto bezpeénostnej zmjuvy moie
prevddzkovatel zakladnej slutby poZadovat od doddvatefa zmluvni pokutu vo V\}f§:]e 5000 €.
Zaplatenim zmluvnej pokuty nie je dotknuty ndrok na nahradu $kody a ndhradu 3kody méze
prevadzkovatel zdkladnej sluZby poZadovat v plnej vyske bez ohfadu na dhradu zmluvnej

pokuty.

Doddvatel je povinny odstranit pripadné porulenie svojej povinnosti vyplyvajice ztejto
bezpelnostnej zmluvy bezodkladne, najneskdr vSak do troch (3) dni od dorucenia vyzvy
prevadzkovatefa zékladnej sluzby, ak sa zmluvné strany nedohodnt pisomne inak, pricom
porusenie tohto ustanovenia bude povaZované za podstatné porusenie tejto bezgecnostnej
zmluvy.

V pripade, ak v ddsledku porusenia povinnosti doddvatela vyplyvajlce] z tejto bezpeénostnej
zmluvy vznikne prevédzkovatefovi zékladnej sluzby povinnost hradit poplatky, pokuty alebo
iné pefiainé sankcie uplatnené organmi verejnej spravy voli prevadzkovatefovi|zdkladnej
sluzby, bude doddvatel povinny ich nahradit prevadzkovatelovi zékladnej sluzby aka $kodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto bezpe&nostnej zmluvy
s prevadzkovatefom zdkladnej sluzby spbsobom urfenym prevadzkovatefom zikladnej sluzby,
pricom dodavatel musi mat vytvorené podmienky umoZiujice chraneny prenos informdcii.

Prevadzkovatel zdkladnej sluzby uruje nasledovni kontaktnd osobu pre komunikaciu
sdoddvatefom pre oblast kybernetickej - bezpeénosti

Dodavatel urcuje nasledovnt kontaktnt osobu pre komunikdciu sprevédzl!ovatel’om
2ékladnej sluiby pre oblast kybernetickej bezpeénosti:

Kontaktné osoby podfa odsekov 9.2 alebo 9.3 tohto £lanku moze prislusna zmluvlné strana
zmenit, ak ozndmi novd kontaktny osobu druhej zmluvnej strane v pisomnej farme. Pre
oznamovanie nove]j kontaktnej osoby sa pouZiju ustanovenia hfavnej 2mluvy o dorucovani.

ZAVERECNE USTANOVENIA

Tato bezpecnostnd zmluva sa uzatvdara na dobu uréitd pocas trvania hlavne] zmluvy.
Prevadzkovatel zakladnej sluzby je oprdvneny od tejto bezpednostnej zmluvy| odstlipit
v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajiice z tejto bezpeénostnej zmluvy.
Odstupenie od tejto bezpetnostnej zmluvy sa musi urobit pisomne, inak sa {na neho
neprihliada. Pre dorucovanie odstlipenia od tejto bezpecnostnej zmluvy sd pouiZiju

11
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10.12

ustanovenia hlavnej zmluvy o dorucovani. Zrusenie tejto bezpetnostnej zmluvy sa ne
ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maja tr

atyka tych

vat aj po

zrudeni tejto bezpecnostnej zmluvy, a zavazkov na nahradu skody spdsobenej porusenim

povinnosti podfa tejto bezpeénostnej zmluvy.

Po ukonéeni tejto bezpeénostnej zmluvy je dodavatel povinny udelit, poskytntit, prev
postlpit na prevddzkovatela zdkladnej sluzby vietky licencie, préva alebo sthlasy po)
zabezpedenie kontinuity prevadzkovania zakladnej sluzby prevadzkovatefom zakladn
ktoré musia byt G¢inné najmenej po dobu piatich rokov po ukonéeni tejto bezp
zmluvy.

Této bezpenostnd zmluva sa spravuje zdkonmi Slovenskej republiky bez prihlia
koliznym normam. Privne vztahy neupravené touto bezpeénostnou zmluvou
ustanoveniami Obchodného zakonnika ¢&. 51371991 Zb. vzneni neskorSich
a slvisiacimi predpismi.

Sudy Slovenskej republiky maju vyluénd prdvomoc na rozhodovanie akychkolve
tykajlcich sa tejto bezpeénostnej zmluvy. V pripade, ak dodavatefom bude zahranic
zmluvné strany sa dohodli, Ze miestne prisiusnym stidom bude sud, v obvode ktoréhe
prevadzkovatel zakladnej sluzby.

Tato bezpeénostna zmluva sa mdze menif alebo ukontif dohodou zmiuvnych
v pisomnej forme.

iest alebo
trebné na
gj sluzby,
pcnostnej

dnutia ku
sa riadia
predpisov

k sporov
na osoba,
y ma sidlo

strén iba

Ak by sa dbvod neplatnosti vztahoval len na €ast tejto bezpednostnej zmluvy, bude 1
len tato East.

eplatnou

Tato bezpefnostna zmluva tvori dpinit dohodu medzi zmluvnymi stranami tykajicu sa
predmetnej zdlezitosti. Podpisom tejto bezpetnostnej zmluvy zanikaju vietky predchadzajlce

pisomné adtstne dohody s(visiace spredmetom tejto bezpecdnostnej zmluvy
zo zmluvnych strdn sa nemdZe dovoldvat 2vidstnych vtejto bezpeénostne
neuvedenych Gstnych dojednani a dohéd.

Té4to bezpetnostna zmluva bola vyhotovena v dvoch rovnopisoch, po jednej pre kazdc
stranu.

a Ziadna
zmluve

1zmluvnd

Zmluvné strany berli na vedomie, Ze prevddzkovatel zdkladne] sluzby je v zmysle j 2 ods. 3

zdkona €.211/2000Z. z. o slobodnom pristupe k informdcidam a o zmene a doplnenti
zdkonov (zdkon o slobode informécif) v zneni neskorsich predpisov povinnou oscho
mbie byt tdto bezpeénostnd zmluva vzmysle § 5a zdkona o slobode informacif
s §47a Obdianskeho zdkonnika & 40/1964 Zb. vzneni neskorich predpisov
zverejiiovanou zmluvou.

Zmluvné strany berd na vedomie, e ufinnost tejto bezpetnostnej zmiuvy je v zmy
Obcianskeho zakonnika v nadvaznosti na § 5a zdkona o slobode informdcii podmi
zverejnenim v Centralnom registri zmliv vedenom Uradom viady Slovenskej republi

Této bezpeénostnd zmluva nadoblida platnost dfiom podpisu oboma zmluvnymi
a Ucinnost driom nasledujicim po dni zverejnenia v Centrdlnom registri zmlGv.

Neoddeliteln( stcast tejto bezpednostnej zmluvy tvori jej priloha €. 1 — zoznam pr
rolf doddvatela (podla ¢ldnku 3 ods. 3.4 tejto bezpednostne] zmluvy).

iektorych
1, a preto
v spojen(
povinne

sle § 47a
enena jej
Ky.

stranami

acovnych
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10.13 Zmluvné strany vyhlasuji, Ze su plne spdsobilé na pravne tkony, Ze ich zmluvnd volnost nie je
ni¢im obmedzend, Ze tito bezpeénostnd zmluvu neuzavreli ani vtiesni, ani za napadne

v

nevyhodnych podmienok, Ze si obsah tejto bezpe€nostnej zmiuvy dokladne pretitali a re tento

im je jasny, zrozumitelny a vyjadrujici ich slobodnu, vaznu a spolotni volu, a na znak|sihlasu
ju podpisujt.

Za prevadzkovatela zakladnej sluzby: Za dodavatela:

V Bratislave dia 44.09. 20 2? V luboticiach diia £3-8. 20 311

Ing. Mirosl|év Ka‘\hﬁb Ing. Slavomir Parifak y"’

generalny riaditel konatel spolocnosti

MH Teplérensky holding, a.s DEFEND, s.r.o.

Ing. J&N Kluch™
finanény riaditel
MH Teplarensky holding, a.s
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Priloha &, 1 — Zoznam pracovnych roli dodavatela

Meno zamestnanca

Pracovnd rola

i
Zamestnavatel {doddva
alebo subdodavatel)

tel

DEFEND, s.r.o.

DEFEND, s.r.o.

3t
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