CEZ MIRRI: 702/2024
CEZ DC: DC/12/2024

Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni a

notifika¢nych povinnosti
podla §19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov, vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie
arozsah vSeobecnych bezpeénostnych opatreni a podla zikona ¢. 95/2019 Z. z. o informaénych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov
(dalej len ,,Zmluva®)

Uckastnici Zmluvy:

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky

sidlo: Pribinova 4195/25
811 09 Bratislava
ICO: 50 349 287
v mene ktorého kona: MUDr. Richard Rasi, PhD., MPH

minister investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky

Zastupené¢: Mgr. Boris Sloboda, PhD., generéalny riaditel
sekcie programovania a podpory Programu
Slovensko

(d’alej len ,,MIRRI SR* alebo ,,Prevadzkovatel’ zakladnej sluzby*)

a

DataCentrum
sidlo: Cintorinska 5
814 88 Bratislava
ICO: 00 151 564
v mene ktorého kona: PhDr. Eduard Jambor, PhD., LL.M.

riaditel’ DataCentra
(d’alej len ,,DataCentrum® alebo ,,Dodavatel)

(d’alej MIRRI SR a DataCentrum spolo¢ne ako ,,Zmluvné strany* a jednotlivo ako
,Zmluvna strana‘“)

I. Uvodné ustanovenia

1 MIRRI SR je prevadzkovatelom zakladnej sluzby podla zakona ¢. 69/2018 Z. z. 0

kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov (d’alej len ,,Z0KB”). MIRRI SR je sucasne aj spravcom informacénych
technoldgii verejnej spravy podl'a zakona ¢. 95/2019 Z. z. o informacénych technoldgiach
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VO Verejnej sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,,ZolITVS®).

Zmluvné strany uzatvaraji tato Zmluvu za ucelom Specifikacie plnenia bezpecnostnych
opatreni a notifikaénych povinnosti v nadvaznosti na Zmluvu 0 spolo¢nom postupe,
v stvislosti s pouzivanim Informa¢ného monitorovacieho systému pre Fondy EU pre
programové obdobie 2021-2027 (CEZ MIRRI SR: 2334/2023, CEZ MF SR: 2023/285,
CEZ DataCentrum: DC/48/2023) (d’alej len ,,Zmluva o spolo¢nom postupe‘), ktora bola
uzatvorena medzi Zmluvnymi stranami.

DataCentrum prehlasuje, Ze sa detailne oboznamilo s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikaénych povinnosti podl'a tejto Zmluvy, a Ze disponuje
technickym vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné pre
zaistenie poziadaviek podla tejto Zmluvy, v suvislosti s plneniami poskytovanymi
DataCentrom na zaklade Zmluvy o spolo¢nom postupe.

Zmluvné strany sa dohodli, ze DataCentrum sa zavézuje plnit’ bezpecnostné opatrenia a
notifikacné povinnosti podla tejto Zmluvy iba vo vztahu k plneniam poskytovanym
DataCentrom na zéklade a v rozsahu Zmluvy o spolo¢nom postupe a v rozsahu plneni
vymedzenych v tejto Zmluve.

Pre tcely tejto Zmluvy sa Zmluvné strany dohodli, Ze pojmy uvedené v tejto Zmluve sa
budi vykladat’ tak, ako ich stanovuje ZoKB a vyhlaSka Narodného bezpecnostného tradu
¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira
bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len

,vyhlaska NBU*), ako aj ZoITVS.

Zmluvné strany sa dohodli na ustanoveni prilohy ¢. 5 — Protikorup¢na doloZka, ktora je
neoddelitel'nou sticastou Zmluvy.

Il. Predmet Zmluvy

Predmetom tejto Zmluvy je Uprava vzajomnych prav a povinnosti Zmluvnych stran
s cielom zabezpe€it' plnenie bezpecnostnych opatreni a notifikaénych povinnosti pri
vykone ¢innosti podl'a Zmluvy o spolo¢nom postupe, ktoré priamo suvisia s prevadzkou
sieti a informa¢ného systému v zmysle Zmluvy o spolo¢nom postupe pre MIRRI SR ako
prevadzkovatela zakladnej sluzby.

. Utelom tejto Zmluvy je predchadzat kybernetickym bezpe¢nostnym incidentom
a minimalizovat’ vplyv kybernetickych bezpecnostnych incidentov na kontinuitu
prevadzkovania zakladnej sluzby pri plneni Zmluvy o spolo¢nom postupe.

1. VSeobecné poZiadavky na plnenie bezpe¢nostnych opatreni a ¢innosti

DataCentrum je povinné zaistit’ pri poskytovani sluzieb podl'a Zmluvy o spolo¢nom
postupe Prevadzkovatelovi zékladnej sluzby dodrziavanie bezpecnostnych
poziadaviek v rozsahu a podl'a podmienok stanovenych v tejto Zmluve.

DataCentrum je povinné dodrziavat’ bezpecnostné politiky Prevadzkovatel’a, a to na
zéklade § 9 ods. 2 pism. b) vyhlasky Narodného bezpecnostného uradu ¢. 362/2018 Z.
z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni vV zneni
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neskorsich predpisov, s ktorymi bolo oboznamené. DataCentrum berie na vedomie, Ze
bezpecnostné politiky Prevadzkovatel’a zékladnej sluzby sa mézu priebezne menit’ a
dopinat’ tak, aby zodpovedali aktuadlnym bezpe¢nostnym opatreniam, aktudlnemu
stavu sieti a informacnych systémov Prevadzkovatela zakladnej sluzby a aktualnym
hrozbam s ohl'adom na Dodévatel’a, ktoré by mohli mat’ potencionalny nepriaznivy
vplyv na zakladnt sluzbu Prevadzkovatela zékladnej sluzby. Akukol'vek zmenu
tykajucu sa bezpecnostnych politik Prevadzkovatela zakladnej sluzby ozndmi
Prevadzkovatel' zékladnej sluzby DataCentru na zaklade pisomného oznamenia
doruceného DataCentru najneskér 30 dni pred planovanou uc¢innostou zmeny
bezpecnostnych politik. V pripade, Ze zmeny bezpecnostnych politik Prevadzkovatela
zékladnej sluzby budu mat’ dopad na rozsah povinnosti Dodavatel’a alebo naklady na
plnenie povinnosti Dodavatel’a, vznikd Dodéavatel'ovi pravo vypovedat’ Zmluvu ku diu
navrhovanej Uc¢innosti na zdklade pisomnej vypovede dorucenej Prevadzkovatel'ovi
zékladnej sluzby najneskor jeden (1) denn pred planovanou ucinnostou zmeny
bezpecnostnych politik Prevadzkovatel’a zdkladnej sluzby.

DataCentrum je povinné v suvislosti s poskytovanim sluzieb podl'a Zmluvy
0 spolo¢nom postupe dodrziavat’ a bezodkladne prijimat’ bezpecnostné opatrenia v
oblasti kybernetickej bezpecnosti a vyhlasuje, ze suhlasi s rozsahom a Specifikaciou
bezpecnostnych opatreni definovanych v ¢l. IV tejto Zmluvy. DataCentrum je povinné
dodrziavat’ a prijimat’ iba tie bezpecnostné opatrenia, ktoré su potrebné vykonat v
suvislosti so sluzbami poskytovanymi DataCentrom na zaklade Zmluvy o spolo¢nom
postupe, zohl'adiiujic charakter a rozsah poskytovanych sluzieb.

DataCentrum je povinné bezodkladne hlasit’ Prevadzkovatel'ovi zakladnej sluzby, s
ohl'adom na prijaté bezpecnostné a notifikacné opatrenia, Vrozsahu podla tejto
Zmluvy a podl'a Zmluvy o spolo¢nom postupe, informacie suvisiace s plnenim tejto
Zmluvy, ktoré maju vplyv na povinnosti Prevadzkovatel'a zakladnej sluzby podla
ZoKB alebo vyhlasky NBU, zaslanim elektronickej posty na kontaktni adresu
Prevadzkovatel'a zakladnej sluzby, ktora je uvedena v prilohe ¢. 2 Zmluvy.

DataCentrum je povinné bezodkladne hlasit’ Prevadzkovatel'ovi zakladnej sluzby
informécie, ktoré maji vplyv na tito Zmluvu, zaslanim elektronickej poSty na
kontaktn(i adresu Prevadzkovatel'a zakladnej sluzby, ktora je uvedend v prilohe ¢. 2
tejto Zmluvy.

BezpeCnostné opatrenia a notifikaéné povinnosti vyplyvajuce z tejto Zmluvy sa
DataCentrum zavizuje plnit’ od okamihu nadobudnutia u¢innosti tejto Zmluvy az do
jej zéniku.

Prevadzkovatel' zakladnej sluzby je povinny bezodkladne poskytovat DataCentru
vSetku potrebnu sucinnost’ podla poziadaviek DataCentra za ucelom riadneho plnenia
povinnosti DataCentra podl'a tejto Zmluvy. V pripade, ak ddjde k poruSeniu povinnosti
DataCentra podla tejto Zmluvy z dévodu porusenia povinnosti Prevadzkovatela
zakladnej sluzby podl'a predchadzajicej vety, DataCentrum v maximalnom rozsahu
povolenom pravnymi predpismi nezodpoveda za takéto porusenie Zmluvy.

IV.  Specifikicia a rozsah bezpe¢nostnych opatreni a ¢innosti
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Rozsah ¢innosti, ktoré DataCentrum vykonava pre Prevadzkovatel'a zakladnej sluzby
je uréeny a definovany v Zmluve 0 spolo¢nom postupe.

Prilohou €. 1 tejto Zmluvy je zoznam pracovnych roli DataCentra podl'a § 9 ods. 2 pism.
g) vyhlasky NBU, ktoré st poverené na vykon &innosti sivisiacich s plnenim tejto Zmluvy,
a ktoré maju mat’ pristup k informacidm a tdajom Prevadzkovatela zékladnej sluzby.
Kazdi zmenu v persondlnom obsadeni pracovnych roli podla prechadzajicej vety je
Dodavatel' povinny Prevadzkovatel'ovi zadkladnej sluzby pisomne oznamit v zmysle
¢lanku VIIL. a prilohy €. 2 tejto Zmluvy najneskdr 24 hodin pred planovanym zacatim
vykonu ¢innosti, suvisiacej s plnenim tejto Zmluvy touto osobou. Pre vyltcenie
pochybnosti, akékol'vek zmeny v persondlnom obsadeni pracovnych roli podl'a prvej vety
nepredstavuji zmenu Zmluvy, a pre takato zmenu tychto osob nie je potrebné uzatvarat
samostatny dodatok k Zmluve.

Pre oblast’ technickych zranitelnosti systémov a zariadeni realizuje Dodéavatel’ opatrenia
podla § 11 vyhlasky NBU, identifikuje technické zranitePnosti informaénych systémov
(programovych a technickych prostriedkov) patriacich Dodéavatel'ovi, ktoré Dodavatel
priamo vyuziva pri poskytovani sluzieb Prevadzkovatelovi zékladnej sluzby, a pre
informacné systémy a siete Prevddzkovatela zdkladnej sluzby v rozsahu, v akom
Dodavatel’ v zmysle Zmluvy o spolocnom postupe zabezpecuje spravu a prevadzku
prisluSnych informacnych systémov a sieti, prostrednictvom opatreni definovanych v
nasledovnych bodoch:

- Zavedenie a prevadzka nastroja uréeného na detegovanie existujiicich zranitel'nosti
programovych prostriedkov a ich Casti.

- Zavedenie a prevadzka nastroja uréeného na detegovanie existujiicich zranitel'nosti
technickych prostriedkov a ich Casti.

- Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju
zranitel'nosti programovych a technickych prostriedkov.

Pre oblast’ ochrany proti Skodlivému kodu realizuje Dodéavatel' opatrenia podla § 12
vyhlasky NBU pre informaéné systémy a siete Dodavatela, ktoré vyuziva pri poskytovani
sluzieb Prevadzkovatelovi zakladnej sluzby a pre informacné systémy a siete
Prevadzkovatel'a zakladnej sluzby v rozsahu, v akom Dodavatel' v zmysle Zmluvy
0 spolo¢nom postupe zabezpecCuje spravu a prevadzku prisluSnych informaénych
systémov a sieti, a to prostrednictvom opatreni definovanych v nasledovnych bodoch:

- Urcenie zodpovednosti pouzivatelov, ktorymi st pracovnici DataCentra a
pracovnici zmluvnych partnerov DataCentra, za prevenciu pred Skodlivym kdédom.

- Urcenie pravidiel pre inStalaciu a pouZivanie systémov prevencie Skodlivého kodu.

- Monitorovanie potencidlnych ciest prieniku Skodlivého kédu do prostredia sieti a
informacnych systémov.

Pre oblast’ sietovej a komunikaénej bezpecnosti realizuje Dodavatel’ opatrenia podl'a § 13
vyhlasky NBU pre informaéné systémy a siete Dodavatel’a, ktoré vyuziva pri poskytovani
sluzieb Prevadzkovatelovi zakladnej sluzby a pre informacné systémy a Siete
Prevadzkovatel'a zakladnej sluzby v rozsahu, v akom Dodavatel v zmysle Zmluvy
0 spolo¢nom postupe zabezpecuje spravu a prevadzku prisluSnych informaénych
systémov a sieti, a to prostrednictvom opatreni definovanych v nasledovnych bodoch:

- Riadenie bezpe¢ného pristupu medzi vonkajSimi a vnatornymi sietami, a to najma
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vyuzitim nastrojov na ochranu integrity sieti, ktoré su zabezpecené segmentaciou
sieti; informacné systémy so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovnakom segmente musia
byt len informacné systémy s rovnakymi bezpecnostnymi poziadavkami, rovnakej
kategorie a s podobnym ucelom.

- Povolovanie spojenia medzi segmentmi siete, ktoré su chranené firewallom na

v

- Zavedenie bezpecCnostnych opatreni na bezpecné mobilné pripojenie do siete a
vzdialeny pristup, napriklad bezpecnym spdsobom s pouzitim dvojfaktorovej
autentizéacie alebo pouzitim kryptografickych prostriedkov.

- Umoznenie len S$pecifickych sluzieb v sietach, ktoré si umiestnené vo
vyhradenych segmentoch pocitacovej siete.

- Spojenia do externych sieti st smerované cez sietovy firewall.

- Zavedenie serverov dostupnych z externych sieti zabezpeCovanych podla
odportcani vyrobcu.

- Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v
aktualnom stave.

- Zavedenie a prevadzka automatiza¢nych prostriedkov, ktorymi st identifikované
neopravnené sietové spojenia na hranici s vonkajSou siet'ou.

- Blokovanie neopravnenych spojeni zo zdrojov identifikovanych ako Skodlivé
alebo spdsobujuce hrozby, ak to nastavenie informacného systému umoziuje.

- Neumoznenie komunikécie a prevadzky aplikacii cez neautorizované porty.

- Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je
nakonfigurovany tak, Ze zaznamendva a vyhodnocuje aj informacie o sietovych
paketoch na hranici siete.

- Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvyc€ajnych mechanizmov Utokov alebo proaktivneho blokovania
Skodlivej sietovej prevadzky.

- Smerovanie odchddzajiicej pouzivatel'skej sietovej prevadzky cez autentizovany
server filtrovania obsahu.

- Vyzadované pouzitie dvojfaktorovej autentizdcie od kazdého vzdialeného
pripojenia do internej siete.

- Vykondvanie pravidelného alebo nepretrzittho posudzovania technickych
zranitelnosti, posudzovania technickych zranitelnosti zariadenia, ktoré sa
vzdialene pripdja do internej siete, alebo zmluvného zarucenia vratane preukézania
plnenia tejto povinnosti.

6. Pre oblast riadenia pristupov realizuje Dodavatel’ opatrenia podl'a § 8 vyhlasky NBU pre
informacné systémy a siete Dodavatela, ktoré vyuziva pri poskytovani sluzieb
Prevadzkovatel'ovi zékladnej sluzby a pre informacné systémy a siete Prevadzkovatel'a
zékladnej sluzby v rozsahu, v akom Dodavatel' v zmysle Zmluvy 0 spolo¢nom postupe
zabezpecuje spravu a prevadzku prisluSnych informacénych systémov a sieti, a to
prostrednictvom opatreni definovanych v nasledovnych bodoch:

- Riadenie pristupov 0sob k sieti a informacnému systému, zaloZené na zasade, ze



CEZ MIRRI: 702/2024
CEZ DC: DC/12/2024

pouzivatel ma pristup len k tym aktivam a funkcionalitdm v ramci siete a
informacného systému, ktoré su nevyhnutné na plnenie zverenych uloh
pouzivatel'a. Na to sa vypracivaju zasady riadenia pristupu osdb k sieti a
informacnému systému, ktoré definuji spdsob pridelovania a odoberania
pristupovych prav pouzivatelom, ich evidenciu a vedenie prevadzkovych
zdznamov o kazdom pristupe do siete a informac¢ného systému.

Riadenie pristupov k sietam a informa¢nym systémom uskuto¢nené v zavislosti od
prevadzkovych a bezpeCnostnych potrieb, priCom si prijaté bezpecnostné
opatrenia, ktoré sluzia na zabezpecenie ochrany tdajov, ktoré st pouzivané pri
prihlaseni do sieti a informacnych systémov, a ktoré zabranuji zneuZzitiu tychto
udajov neopravnenou 0sobou.

Riadenie pristupov osob k sieti a informacnému systému, to zahfila najmenej
vypracovanie zasad riadenia pristupu k informaciam; riadenia pristupu
pouzivatel'ov; zodpovednosti pouzivatel'ov; riadenia pristupu k sietam; pristupu kK
operaénému systému a jeho sluzbam; pristupu k aplikacidm; monitorovania
pristupu a pouzivania informa¢ného systému a riadenia vzdialeného pristupu.

Pridelenie jednoznac¢ného identifikdtora na autentizdciu na vstup do siete a
informac¢ného systému kazdému pouzivatel'ovi siete a informa¢ného systému.

Zabezpecenie riadenia jednoznacnych identifikdtorov pouzivatelov vratane
pristupovych prav a opravneni pouzivatel'skych uctov.

VyuZitie nastroja na spravu a overovanie identity pouzivatel’a pred zac¢iatkom jeho
aktivity v ramci siete a informa¢ného systému a nastroj na riadenie pristupovych
opravneni, prostrednictvom ktorého je riadeny pristup K jednotlivym aplikaciam
audajom, pristup na ¢itanie a zapis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamendvaju pouZitia pristupovych opravneni.

Najmenej raz ro¢ne vykon kontroly pristupovych Uctov a pristupovych opravneni
pracovnikov DataCentra a pracovnikov zmluvnych partnerov DataCentra, a to na
overenie suladu schvalenych opravneni so skutoénym stavom vykonavania
opravneni, a detekcia a nasledné trvalé zablokovanie nepouzivanych pristupovych
uctov, o com sa vedie zaznam preukazatelnym spdsobom.

Pre oblast’ rieSenia kybernetickych bezpecnostnych incidentov realizuje Dodavatel
opatrenia podla § 17 vyhlagky NBU pre informaéné systémy a siete Dodavatel’a, ktoré
vyuziva pri poskytovani sluzieb Prevadzkovatelovi zékladnej sluzby a pre informacné
systémy a siete Prevadzkovatel'a zakladnej sluzby v rozsahu, v akom Dodévatel’ v zmysle
Zmluvy o spolo¢nom postupe zabezpecuje spravu a prevadzku prislusnych informacnych
systémov a sieti, a to najma deteguje a riesi kybernetické bezpecnostné incidenty, ktoré
mdzu mat’ dopad na poskytovanie sluzieb Prevadzkovatel'a zakladnej sluzby. To zahiiia
najmad prijatie opatreni definovanych v nasledovnych bodoch:

Oboznamenie sa so Standardmi a postupmi Prevadzkovatel'a zakladnej sluzby pri
rieSeni kybernetickych bezpecnostnych incidentov a spracovanie internych
postupov rieSenia kybernetickych bezpecnostnych incidentov, ktoré zahtfiaju
najmid minimalne postupy hldsenia kybernetickych bezpecnostnych incidentov
voc¢i Prevadzkovatelovi zakladnej sluzby v sulade s pravnymi predpismi, najma
ZoKB a vyhlasky NBU tak, aby mal Prevadzkovatel’ zdkladnej sluzby primerany
¢as na splnenie si svojich prav a povinnosti plynticich mu z pravnych predpisov.

Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré
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su vyuzivané na poskytovanie sluzieb Prevadzkovatel'ovi zdkladnej sluzby,

- Detegovanie kybernetickych bezpecnostnych incidentov s dopadom na
poskytovanie sluzieb Prevadzkovatelom zékladnej sluzby, zber relevantnych
informécii o tychto kybernetickych bezpecnostnych incidentoch (najmai, avSak nie
len: lokalita, hostname, MAC adresy, IP adresy, identifikacné udaje vsetkych
zariadeni a zucastnenych osob a datum, ¢as manipulécie s idajmi a vymedzenie
miesta ich ulozenia) a ich vyhodnocovanie.

- RieSenie zistenych kybernetickych bezpecnostnych incidentov s dopadom na
poskytovanie sluzieb Prevadzkovatelom zdkladnej sluzby a znizenie nasledkov
zistenych  kybernetickych  bezpecnostnych incidentov podla  pokynov
Prevadzkovatel'a zakladnej sluzby.

- Vyhodnocovanie spdsobov rieSenia kybernetickych bezpecnostnych incidentov po
ich vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom
minimalizovat’ vyskyt obdobnych kybernetickych bezpe¢nostnych incidentov.

8 Pre oblast’ zaznamendvania udalosti a monitorovania realizuje Dodavatel’ opatrenia podl'a
§ 15 vyhlasky NBU a to najmi zaznamenava udalosti a monitoruje siete a informaéné
systémy prostrednictvom centrdlneho néstroja na zaznamendvanie cinnosti sieti a
informacnych systémov a ich pouzivatel'ov najmenej pre vSetky informacné systémy a
sietoveé prvky Dodavatela, ktoré st vyuZivané pri poskytovani sluzieb Prevadzkovatel'ovi
zékladnej sluzby a pre informacné systémy a siete Prevadzkovatel'a zakladnej sluzby v
rozsahu, v akom Dodavatel’ v zmysle Zmluvy o spolo¢nom postupe zabezpec€uje spravu a
prevadzku prisluSnych informacnych systémov a sieti.

V. Hlasenie kybernetickych incidentov

1 DataCentrum je povinné v stuvislosti s poskytovanim sluzieb Prevadzkovatel'ovi zakladne;j
sluzby bezodkladne hlésit’ a informovat’ Prevadzkovatel'a zakladnej sluzby o kazdej
bezpecnostnej udalosti (identifikovanych stavoch systému, sluzby alebo siete, ukazujucich
na mozné porusenie bezpecnostnej politiky alebo zlyhanie bezpecnostnych opatreni, pri
ktorych nedoslo k naruseniu dovernosti, dostupnosti a integrity informacii, sieti a sluzieb)
a o kazdom svojom podozreni na kyberneticky bezpecnostny incident (d’alej aj ,,incident*)
suvisiaci s poskytovanim sluzby DataCentrom, ako aj o vSetkych skuto¢nostiach majicich
negativny vplyv na zabezpecovanie kybernetickej bezpecnosti prevadzkovanej zakladnej
sluzby, a to prostrednictvom elektronickej posSty na kontaktni adresu Prevadzkovatel'a
zakladnej sluzby uvedenu v prilohe €. 2 tejto Zmluvy.

2 Hlasenie podozrenia o incidente musi obsahovat’ najmé informacie:
- 0 tom, kto hlasi incident, a to:

1. identifika¢né tidaje a
2. kontaktné udaje,
- o incidente, a to:

1. Casové udaje priebehu incidentu,
2. opis priebehu incidentu a
3. rozsah vzniknutych $§kod z dévodu incidentu,

- 0 sluzbe zasiahnutej incidentom, a to:
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1. konkrétny popis vSetkych zasiahnutych aktiv a
2. vplyv incidentu na poskytovant sluzbu,

- o rieSeni incidentu, a to:

1. stav rieSenia incidentu,
2. vykonané napravné opatrenia a

3. popis nasledkov incidentu.

3. Kazda Zmluvna strana je po zisteni incidentu povinna vykonat' kroky a opatrenia na
zamedzenie vzniku $kod alebo obmedzenia Skody, poskytnat” druhej Zmluvnej strane
nevyhnutni st¢innost’” a podl'a svojich moznosti prispiet’ Kk okamzitému odstraneniu
incidentu a jeho nasledkov.

4. PririeSeni incidentov je kazda Zmluvna strana povinna spolupracovat’ s druhou Zmluvnou
stranou, Narodnym bezpecnostnym tradom a na tento ucel im poskytnut’ nevyhnutna
sucinnost’ a vSetky informdcie ziskane z vlastnej €innosti, ktoré by mohli byt’ délezité pre
riesenie incidentu.

5. Kazda Zmluvna strana je povinna v ¢ase incidentu v rozsahu jej opravneni zabezpeéit
vSetky dostupné dokazy, ktoré budu sluzit’ na objasnenie vzniku a rieSenia incidentu.

6. Prevadzkovatel' zakladnej sluzby je povinny bezodkladne informovat’ DataCentrum o
incidente, o ktorom sa dozvedel ako prvy, a ktory ma vplyv na plnenie tejto Zmluvy.

VI. Milcanlivost’ a ochrana informacii

Kazda Zmluvna strana je povinna zachovavat' ml¢anlivost’ o vSetkych skuto¢nostiach,
0 ktorych sa dozvie v suvislosti S plnenim tejto Zmluvy, najmé nevyuzit' ani nespristupnit’
tretim osobam Ziadne skutoc€nosti, informacie, poznatky, podklady alebo iné zaleZitosti,
0 ktorych bola Zmluvna strana pocas platnosti tejto Zmluvy informovana, alebo o ktorych
sa dozvedela pocas plnenia tejto Zmluvy. Povinnost’ zachovavat’ mlc¢anlivost’ trva aj po
zaniku tejto Zmluvy.

DataCentrum je povinné pisomne zaviazat vSetky osoby, svojich zamestnancov,
subdodavatelov a ich zamestnancov, ktoré su zucastnené na plneni tejto Zmluvy
zachovavat’ ml¢anlivost’ v zmysle § 12 ods. 1 ZoKB a ods. 1. tohto ¢lanku tejto Zmluvy.
DataCentrum v plnej miere zodpovedd za dodrziavanie zavdzku mlcanlivosti tymito
osobami aj po zaniku Zmluvy.

Vynimky z povinnosti ml¢anlivosti podla tohto ¢lanku upravuje ZoKB.

Kazda Zmluvna strana je povinna chranit’ vSetky informacie, ktoré jej boli poskytnuté
druhou Zmluvnou stranou, a to najmé pred ich neopravnenym vymazanim, zmenou alebo
pred ich poskytnutim neopravnenej osobe.

VIl. Pravidla komunikacie a kontaktné osoby

1 Akékol'vek komunikécia a hlasenie informacii suvisiacich s plnenim tejto Zmluvy, musi
byt realizovana niektorou z nasledovnych foriem: posta, elektronické posta, telefén alebo
osobne, ak v tejto Zmluve nie je uvedené inak.

2 Zmluvné strany sa dohodli, ze akékol'vek pisomnosti, tykajice sa skoncenia trvania tejto
Zmluvy, buda dorucované len prostrednictvom posty, osobne, kuriérnou sluzbou alebo
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elektronickou formou s elektronickym podpisom, a to na adresu sidiel Zmluvnych stran
uvedenych v tejto Zmluve, okrem pripadu, ak odosielajucej Zmluvnej strane adresat
pisomnosti ozndmil nova adresu sidla. SuCasne sa Zmluvné strany dohodli, ze tieto
pisomnosti si budu zasielat’ na vedomie aj elektronickou posStou na adresu uvedenu v
kontaktnych udajoch Zmluvnych stran.

Zmluvné strany sa dohodli, ze obsah komunikicie a hlaseni informacii, ktoré boli
realizované telefonicky alebo osobne si budi Zmluvné strany bezodkladne zasielat’ aj
elektronickou postou na adresu uvedenu v kontaktnych udajoch Zmluvnych stran.

Zmluvné strany sa dohodli, Ze komunikéacia vykondvana elektronickou posStou sa bude
riadit’ nasledovnymi pravidlami:

a) elektronicka posta bude zasielana pre oblast’ hlasenia vyhradne na adresy elektronickej
posty (e-mail) uvedené v tomto ¢lanku,

b) elektronicka posta bude zasielana v chranenej forme (napr. chranena heslom, chranena
Sifrovanim), v zavislosti od dohody komunikujtcich stran a citlivosti informacii, ktoré
si obsahom komunikacie.

Kontaktné udaje Prevadzkovatel'a zakladnej sluzby a DataCentra sa nachadzaju v prilohe
¢. 2 Zmluvy.

Kazda zmenu kontaktnych udajov uvedenych v prilohe ¢. 2 Zmluvy je jedna Zmluvna
strana povinna bezodkladne oznamit’ druhej Zmluvnej strane, a to v preukdzatel'nej forme.
Pre vylu¢enie pochybnosti, akékol'vek zmeny kontaktnych tdajov uvedenych v prilohe €.
2 Zmluvy nepredstavujii zmenu Zmluvy, a pre takito zmenu kontaktnych tdajov nie je
potrebné uzatvérat’ samostatny dodatok k Zmluve.

Ak sa podanie odoslané prostrednictvom poSty vrati odosielatel'ovi spat’ s vyznacenim
adresat neznamy alebo adresat neprevzal v odbernej lehote, bude sa podanie povazovat za
dorucené v treti (3.) den nasledujuci po dni, ked’ bolo podanie odoslané na prepravu na
spravnu adresu druhej zmluvnej strany, a to bez ohl'adu na to, ¢i sa s nim adresat oboznamil
alebo nie, ak nie je dorucenie podania preukdzané skor. Odoslanie podania odosielajuca
strana preukaZe predloZenim podacieho listku, a v pripade pouZzitia fikcie dorucenia,
uvedenej v prvej vete tohto bodu aj podanim, ktoré sa vratilo spdt odosielatelovi s
vyznaCenim adresat neznamy alebo adresat neprevzal v odbernej lehote. Podanie
prostrednictvom elektronickej posty (e-mailu) sa vZdy povazuje za doruc¢ené uplynutim
dvanastich (12) hodin od jeho odoslania na spravnu e-mailovu adresu, pokial’ nie je
odosielatel’ovi v tejto lehote dorucend informdacia od zhotovitela sluzby alebo serveru o
neuspeSnom doruceni e-mailu alebo ak nie je dorucenie elektronickej posty preukazané
skor.

Podanie, ktoré¢ Zmluvné strany dorucuju osobne sa povazuje za riadne dorucené v den,
ktory Zmluvnd strana prevezme podanie a tento datum vyznaci na originali podania, na
ktorej bude vyznaceny datum doruéenia podania a podpis osoby, ktora podanie prevzala.

VIIl. Kontrolna ¢innost’ a audit

Zmluvné strany sa dohodli, Ze Prevadzkovatel’ zakladnej sluzby je opravneny vykonat u
DataCentra audit a/alebo kontrolu, zamerantl na overenie plnenia povinnosti DataCentra
podrla tejto Zmluvy.

DataCentrum je povinné poskytnut’ st¢innost’ v nevyhnutnom rozsahu v ramci auditu
prijatych bezpecnostnych opatreni alebo kontroly zo strany Prevadzkovatel'a zakladnej
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sluzby.

DataCentrum je povinné poskytnut’ na poziadanie informacie nevyhnutne potrebné za
ucelom preukazania splnenia povinnosti Dodavatela vyplyvajucich mu z tejto Zmluvy.

Prevadzkovatel' zakladnej sluzby je povinny informovat DataCentrum o termine
vykonania auditu alebo kontroly oznamenim, zaslanym elektronickou postou na kontakt
uvedeny v prilohe ¢. 2 tejto Zmluvy, a to minimalne 14 dni pred vykonanim auditu alebo
kontroly. DataCentrum je povinné bez zbyto¢ného odkladu termin auditu alebo kontroly
potvrdit’ alebo navrhnit’ iny termin tak, aby sa audit alebo kontrola uskuto¢nili najneskor
do 30 dni odo dna zaslania oznamenia.

Pripadné nedostatky zisten¢ auditom a/alebo kontrolou je DataCentrum povinné odstranit’
bez zbyto¢ného odkladu, najneskor vSak v lehote 90 kalendarnych dni od zistenia toho
ktorého nedostatku. O audite, ako aj o kontrole spise Prevadzkovatel’ zakladnej sluzby
zapisnicu, Ktorej obsah vratane pripadnych namietok DataCentra bude potvrdeny
podpisom zodpovednej osoby DataCentra.

Néklady, ktoré v suvislosti s auditom alebo kontrolou, zndsa Prevadzkovatel' zakladnej
sluzby.

IX. Zapojenie d’alSieho dodavatel’a (Subdodavatelia)

DataCentrum je povinné dodrziavat’ podmienky participacie subdodavatela (d’alej len
,subdodavatel*) vo vykone ¢innosti podla tejto Zmluvy tak, ako st upravené v
prislusnych ustanoveniach Zmluvy.

DataCentrum je povinné informovat’ Prevadzkovatela zakladnej sluzby o vsetkych
znamych subdodavateloch, prostrednictvom ktorych bude Prevadzkovatel'ovi zakladne;j
sluzby poskytovat’ ¢innosti alebo iné plnenia podl'a tejto Zmluvy alebo v suvislosti s fiou
pri vykone ¢innosti podl'a Zmluvy o spolo¢nom postupe. Zoznam subdodavatel'ov tvori
prilohu ¢. 3 tejto Zmluvy.

DataCentrum je povinné vopred informovat’ Prevadzkovatel’a zakladnej sluzby o zamere
vykonavat’ ¢innosti podla odseku 2. tohto ¢lanku Zmluvy prostrednictvom nového
subdodévatela, a to prostrednictvom elektronickej poSty alebo pisomne na kontakt
Prevadzkovatel'a zakladnej sluzby uvedeny v prilohe €. 2 tejto Zmluvy.

DataCentrum nesmie poverit’ ani pouzit' nového subdodavatela na vykon akychkol'vek
¢innosti suvisiacich s plnenim tejto Zmluvy bez predchadzajuceho informovania
Prevadzkovatel'a zakladnej sluzby.

Kazd4d vymena subdodédvatela podlicha povinnosti informovania Prevadzkovatela
zakladnej sluzby, t. j. DataCentrum je povinné si pred poskytnutim ¢innosti alebo inych
plneni podl'a tejto Zmluvy, alebo v stvislosti s fiou prostrednictvom tohto subdodavatel’a.
zabezpeCit  informovanie Prevadzkovatela zakladnej sluzby prostrednictvom
elektronickej poSty alebo pisomne. Pre vylicenie pochybnosti, akékol'vek zmeny
zoznamu znamych subdodévatel'ov tvoriaceho prilohu ¢. 3 tejto Zmluvy nepredstavuju
zmenu Zmluvy a pre takito zmenu/doplnenie subdodavatela/Tov nie je potrebné
uzatvarat’ samostatny dodatok k Zmluve.

Ak DataCentrum zapoji do vykonavania ¢innosti stvisiacich s plnenim tejto Zmluvy
subdodavatela, tomuto subdodavatel'ovi je povinny ulozit’ rovnaké povinnosti ako su
ustanovené DataCentru v tejto Zmluve.
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7. DataCentrum je povinné pri vybere subdodavatel’a postupovat’ s odbornou starostlivostou
tak, aby bola zachovana ¢o najvyssia kvalita poskytovanych ¢innosti a inych plneni podl'a
tejto Zmluvy, t. j. kazdy DataCentrom navrhovany subdodéavatel musi byt schopny
vykonat’ ¢innosti a iné plnenia podl'a tejto Zmluvy v minimélne rovnakej kvalite alebo
kvalite lepSej ako DataCentrum.

8. Zmluvné strany sa dohodli, Ze splnenie povinnosti informovania Prevadzkovatela
zékladnej sluzby o subdodavateloch ziadnym sposobom nezbavuje DataCentrum
povinnosti vyplyvajucich mu z tejto Zmluvy. Pre odstranenie pochybnosti Zmluvné
strany vyhlasuju, ze DataCentrum je povinné postupovat’ podla tohto ¢lanku Zmluvy aj
v pripade, ak v priebehu plnenia tejto Zmluvy a v stvislosti s fiou nepredlozilo
Prevadzkovatel'ovi zakladnej sluzby zZiadny zoznam subdodavatelov resp. tvrdilo, ze
sluzby poskytne osobne a nasledne vznikla potreba poskytnit’ sluzby subdodavatel'om.

9. DataCentrum je povinné zabezpecit a financovat’ vSetky subdodavatel'ské prace, ¢innosti
a sluzby a nesie za ne zodpovednost’ v plnom rozsahu. DataCentrum zodpoveda za
odbornu starostlivost’ pri vybere subdodavatela, ako aj za vysledok cinnosti
subdodévatel’a, t. j. DataCentrum zodpoveda za plnenie tejto Zmluvy prostrednictvom
subdodavatel’a tak, ako keby plnenie realizovalo samo.

10. Kazdy subdodavatel’ musi spiiiat’ podmienky podla prislugnych ustanoveni zékona ¢&.
343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni
neskorSich predpisov (d’alej len ,,Z0VO*), pricom Prevadzkovatel' zakladnej sluzby
osobitne overi, &i kazdy subdodavatel’ vybrany DataCentrom spina alebo najneskor v dase
plnenia Zmluvy bude spiiiat’ podmienky podla § 32 ods. 1 ZoVO. Ak subdodavatel
nepreukdZze splnenie podmienok podla § 32 ods. 1 ZoVO zipisom v zozname
hospodarskych subjektov, je povinny predlozit’ doklady podla § 32 ods. 2 ZoVO.
Splnenie podmienok ucasti podla § 32 ods. 1 ZoVO mdze subdodévatel’ v rozsahu
stanovenom v ZoVO preukazat’ aj predlozenim Cestného vyhlasenia v sulade s § 32 ods.
4 ZoVO. K rovnakej povinnosti DataCentrum pisomne zaviaze aj svojich subdodavatel'ov
vocCi ich pripadnym subdodavatelom tak, aby v celom subdodévatel'skom retazci vSetci
dodévatelia pred plnenim Zmluvy spiiali alebo najneskor v ¢ase plnenia Zmluvy buda
spinat’ podmienky podla § 32 ods. 1 ZoVO. Prevadzkovatel zakladnej sluzby dale;
osobitne overi, Ze u prisluSného subdodavatela neexistuji dovody na vylucenie podla §
40 ods. 6 pism. a) az h) a ods. 7 ZoVO.

X.  Sank¢né mechanizmy a zodpovednost’ za Skodu

1. DataCentrum zodpoveda za plnenie Svojich povinnosti vyplyvajucich z tejto Zmluvy
vratane pripadu, ak sa porusenia povinnosti dopustil subdodédvatel’ DataCentra.

2. V pripade, ak nastane poruSenie povinnosti alebo zaviazku DataCentra vyplyvajiceho z
tejto Zmluvy, je DataCentrum povinné zabezpecit’ bezodkladnt napravu a prijat’ opatrenia
zamedzeniu vzniku poruSenia povinnosti. V pripade, Ze prevadzkovatel’ zakladenej sluzby
bude povazovat’ napravu za nedostato¢nu, eskaluje tému na uroven Prevadzkového alebo
Riadiaceho vyboru.

XI. Zanik Zmluvy

1. Tato Zmluva moze zaniknut’:

d odstipenim Zmluvnej strany od Zmluvy podl'a ods. 2 tohto ¢lanku tejto Zmluvy,
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b) vypoved’ou Zmluvnej strany podl'a ods. 3 tohto ¢lanku tejto Zmluvy,
¢ vypoved’ou DataCentra podl'a ¢lanku III ods. 2 tejto Zmluvy, alebo
d) zanikom Zmluvy o spolo¢nom postupe.

Kazda Zmluvna strana je opravnena odstapit’ od tejto Zmluvy v pripade, ak druhd Zmluvna
strana opakovane (viac ako trikrat) porusi akukol'vek povinnost’ alebo zavézok plynuci jej
z tejto Zmluvy a sucasne nevykona napravu ani Vv lehote 30 dni, ktoru jej za ucelom
napravy poskytne druhd Zmluvna strana.

Kazda zo Zmluvnych stran je opravnena vypovedat’ tuto Zmluvu aj bez udania dovodu
s vypovednou lehotou 3 mesiacov. Vypovedna lehota zacCina plynat prvym diiom
kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom bola doru¢ena vypoved’ druhe;j
Zmluvnej strane.

Po ukonceni tejto Zmluvy je DataCentrum povinné vratit, previest’, alebo znic¢it' vSetky
informdcie, ku ktorym malo DataCentrum pristup pocas trvania tejto Zmluvy, ak osobitny
predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, nepozaduje
uchovavanie tychto informacii. Informaciami podl'a predchadzajucej vety sa rozumeja
najmé, avsak nie len, systémové Specifikécie, pristupové informadcie, zalohy a d’alSie
technologické Specifikacie o informacnych systémoch a sietach Prevadzkovatela
zakladnej sluzby. Sposob nalozenia s prisluSnymi informaciami DataCentru urci
Prevadzkovatel’ zakladnej sluzby.

Po ukonéeni tejto Zmluvy je DataCentrum povinné udelit, poskytnut’, previest' alebo
postipit’ na Prevadzkovatela zakladnej sluzby vsetky potrebné licencie, prava alebo
sthlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zékladnej sluzby v
suvislosti s plneniami povinnosti DataCentra podl'a tejto Zmluvy na Prevadzkovatela
zakladnej sluzby. Tento zavizok DataCentra ostava v platnosti aj po ukonc¢eni zmluvného
vztahu zaloZeného touto Zmluvou najmenej po dobu 5 rokov po zaniku Zmluvy.

XI1I. Zavereéné ustanovenia

Tato Zmluva je povinne zverejiiovanou zmluvou podla § 5a zakona ¢. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zadkonov (zakon

o slobode informacii) v zneni neskorsich predpisov (d’alej len ,,zakon €. 211/2000 Z. 2.).
Zmluva nadobuda platnost’ diiom jej podpisania obomi Zmluvnymi stranami. Zmluva
nadobuda ucinnost’ diilom nasledujucim po dni jej prvého zverejnenia v Centralnom registri
zmliv vedenom Uradom vlady Slovenskej republiky. Prvé zverejnenie Zmluvy bude
zabezpecené zo strany MIRRI SR.

Tato Zmluva sa uzatvara na dobu urcitl, a to na dobu ucinnosti Zmluvy o spolo¢nom
postupe.

Zmluvné strany prehlasujl, Ze v Case uzavretia tejto Zmluvy im nie su zname ziadne
okolnosti, ktoré by branili, alebo vylucovali uzavretie tejto Zmluvy, resp. ktoré by mohli
byt vaznou prekazkou jej plnenia.

Zmluvné strany svojim podpisom potvrdzuju, ze ich sposobilost’ na pravne ukony nie je
ni¢im obmedzend, pravny ukon je urobeny v predpisanej forme, prejavy vole Zmluvnych
stran st hodnoverné, dostatocne zrozumitelné, ich zmluvna volnost’ nie je ni¢im
obmedzena, a Zmluva bola uzavreta slobodne, vazne, urcite a zrozumitel'ne a nie v tiesni
za napadne nevyhodnych podmienok.

Ak ktorékol'vek ustanovenie tejto Zmluvy je alebo sa kedykol'vek stane nezdkonnym,
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neplatnym alebo nevykonatelnym v akomkol'vek ohlade, zdkonnost a vykonateI'nost’
zostavajucich ustanoveni tejto Zmluvy tym nebude dotknuta ani naruSena. Zmluvné strany
sa tymto zavdzuji bezodkladne rokovat o nahradeni akéhokol'vek nezakonného,
neplatného alebo nevykonatel'ného ustanovenia novym ustanovenim, pricom tieto nové
ustanovenia sa budi Co najviac blizit vyznamu nezadkonnych, neplatnych alebo
nevykonatelnych ustanoveni.

6. Zmluvné strany sa tymto zavizuja, ze vynalozia vSetko usilie, ktoré je od nich mozné
spravodlivo pozadovat’, aby doslo k urovnaniu vsetkych sporov, rozporov alebo narokov
vzniknutych medzi nimi na zéklade tejto Zmluvy a v suvislosti s lou zmierom. Ak
Zmluvné strany nevyrieSia akykol'vek spor zmierom, bude takyto spor predloZzeny na
rozhodnutie prislusnému v§eobecnému sudu v Slovenskej republike.

7. Zmluva sa riadi platnym pravnym poriadkom Slovenskej republiky. Na prava a povinnosti
explicitne neupravené touto Zmluvou sa vztahuju ustanovenia Zmluvy o spolo¢nom
postupe, nasledne prislusné ustanovenia platnych pravnych predpisov Slovenskej
republiky, najma zakona ¢. 513/1991 Zb. Obchodny zakonnik V zneni neskorSich
predpisov.

8. Této Zmluva méze byt doplnend a zmenend len pisomnym dodatkom v listinnej forme
podpisanym oboma Zmluvnymi stranami.

9. Zmluva je vyhotovena v Styroch exemplaroch, kazdy ma platnost’ originalu, z ¢oho st dva
exemplare urCené pre Prevadzkovatela zdkladnej sluzby a dva exemplare pre
DataCentrum. Dohoda Zmluvnych stran k poctu exempldrov sa neuplatni v pripade, ak k
uzavretiu Zmluvy dochadza elektronicky s kvalifikovanym elektronickym podpisom.

10. Ak sa Zmluvné strany rozhodli uzatvorit’ Zmluvu elektronicky, Zmluva je vyhotovena v
elektronickej podobe a Zmluvné strany ju podpisuju kvalifikovanym elektronickym
podpisom (na zéklade kvalifikovaného certifikdtu, mandatneho certifikatu). Kazda zo
Zmluvnych stran dostane jeden exemplar elektronického dokumentu s kvalifikovanymi
elektronickymi podpismi (na zaklade kvalifikovaného certifikatu, mandéatneho certifikatu)
obidvoch Zmluvnych stran. Ustanovenia o elektronickej podobe Zmluvy podla tohto
odseku sa rovnako vzt'ahuju aj na uzavretie kazdého dodatku k Zmluve.

11. Neoddelite'nou sucast'ou tejto Zmluvy st nasledovné prilohy:

1. Zoznam pracovnych roli DataCentra (priloha ¢. 1),

2. Zoznam kontaktnych udajov Zmluvnych stran (priloha ¢. 2),
3. Zoznam znamych subdodavatel'ov DataCentra (priloha ¢. 3).
4. Protikorup¢na dolozka

Zmluvné strany vyhlasuju, Ze si Zmluvu precitali, jej obsahu porozumeli a bez vyhrad
s niou suhlasia, na znak ¢oho ju vlastnoruc¢ne podpisuju.
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V Bratislave dila ...........cccceeeevveeennenn. V Bratislave dfa ........cccccccovvvieeeeinnnnn..
za MIRRI SR: za DataCentrum:
Magr. Boris Sloboda, PhD. PhDr. Eduard Jambor, PhD., LL.M.
generalny riaditel sekcie vymenovany na zastupovanie funkcie
programovania a podpory Programu riaditel’'a DataCentra
Slovensko
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Priloha ¢. 1 —Zoznam pracovnych roli DataCentra

Pracovné role

PM za DataCentrum

zastupca PM za DataCentrum

manazér bezpecnosti

manazér kybernetickej bezpecnosti

veduci odboru prevadzky IS

veduci odd. systémovej podpory

spravca sietovej infrastruktary
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Priloha ¢. 2 — Zoznam kontaktnych idajov zmluvnych stran

Kontaktné udaje Prevadzkovatela zakladnej sluzby:

Kontakt Oblast’
Veduci oddelenia prevadzky - hlasenie kybernetickych incidentov,
informacnych systémov ESIF - bezpe€nostné opatrenia a ¢innosti

- kontrolna ¢innost’ a audit,

- v§eobecné poziadavky

- ¢innosti s dopadom na dostupnost’ zakladnej sluzby

- v§eobecné zmluvné poziadavky a uprava zmluvnych poziadaviek

Riaditel’ odboru informacnych - hlasenie kybernetickych incidentov,

systémov ESIF - bezpecnostné opatrenia a ¢innosti

- kontrolna ¢innost’ a audit,

- v§eobecné poziadavky

- ¢innosti s dopadom na dostupnost’ zakladnej sluzby

- vSeobecné zmluvné poziadavky a uprava zmluvnych poziadaviek

Kontaktné udaje DataCentra:

Kontakt Oblast’

Manazér bezpec¢nosti - hlasenie kybernetickych incidentov,

Manazér kybernetickej bezpecnosti | - realizacia bezpecnostnych opatreni DataCentrom,

- plnenie zmluvnych poziadaviek DataCentrom,

- koordinacia bezpecnostnych opatreni za DataCentrum,

- vSeobecné zmluvné poziadavky a uprava zmluvnych poziadaviek,
- pInenie povinnosti DataCentra pri vykone auditu alebo kontroly
podl'a zmluvy.

Veduci odboru prevadzky - hlasenie ¢innosti s dopadom na dostupnost’ zakladnej sluzby,

- realizacia bezpec¢nostnych opatreni DataCentrom,

- plnenie povinnosti DataCentra pri vykone auditu alebo kontroly
podl'a zmluvy.
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Priloha €. 3 — Zoznam znamych subdodavatelov

Na poskytnuti plnenia tejto Zmluvy sa nebudu podielat’ subdodéavatelia.

V pripade zameru Dodavatel'a vykondvat’ niektoré ¢innosti podl'a tejto Zmluvy prostrednictvom

nového subdodavatel’a, je Dodavatel’ v ziadosti o vyuzitie nového subdodavatel’a povinny uviest’

jeho udaje v nasledovnom rozsahu:

obchodné meno,

sidlo,

ICO,

Zapisany v obchodnom registri,

zapisany v zozname hospodarskych subjektov pod registraénym c¢islom,
Zastupeny.
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Priloha ¢. 4 Protikorup¢éna dolozka

1. Zmluvné strany sa pri plneni predmetnej Zmluvy zavézuju striktne dodrziavat’ platné a uc¢inné pravne
predpisy vztahujuce sa ku korupcii a korupénému spravaniu, protiprdvnemu ovplyviiovaniu verejnych
Cinitel'ov, praniu Spinavych penazi a zavdzuji sa zaviest a vykondvat vSetky nevyhnutné a vhodné
postupy a opatrenia veduce k zabraneniu korupcie a korupénému spravaniu.

2. Poskytovatel/ Zhotovitel' vyhlasuje, Ze podla jeho vedomosti u zZiadneho z jeho predstavitelov,
zastupcov, zamestnancov, alebo inych 0sdb konajucich v jeho mene, nebola v minulosti preukazana
korupcia alebo korupcné spravanie. Poskytovatel’/ Zhotovitel’ d’alej vyhlasuje, Ze podl'a jeho vedomosti
ziaden z jeho predstavitel'ov, zastupcov, zamestnancov, alebo inych 0so6b konajucich v jeho mene pri
poskytovani plnenia podl'a tejto Zmluvy pre Objedndvatela alebo v jeho mene na zaklade tejto Zmluvy,
neponuka ani nebude priamo alebo nepriamo ponukat’, davat, poskytovat, vyzadovat ani prijimat
finan¢né prostriedky alebo akékol'vek iné ocenitel'né hodnoty, alebo poskytovat’ akékol'vek vyhody, dary,
alebo pohostenia osobe, spolo¢nosti alebo organizacii alebo zamestnancovi, politickej strane ¢i hnutiu,
kandidatovi na politicki nominaciu, osobe, ktora pdsobi v zakonodarnom, spravnom alebo siidnom
organe akéhokol'vek druhu, alebo v medzinarodnej verejnej organizacii za uc¢elom ovplyviiovat’ konanie
takejto osoby v jej funkcii, s vyuzitim odmenovania, alebo navadzania k nekorektnému vykonu prislusnej
funkcie alebo ¢innosti akoukol'vek osobou, za uc¢elom ziskania alebo udrzania vyhody pri plneni tejto
Zmluvy v prospech Poskytovatel'a/ Zhotovitel’a.

3. V suvislosti s uzavretim a plnenim zavizkov na zaklade tejto Zmluvy sa Poskytovatel’/ Zhotovitel
zavazuje, ze:

a) kazda osoba konajlca v jeho mene sa zdrzi akejkol'vek ¢innosti, ktord ma povahu korupcie alebo
korupcného spravania, alebo poskytovania darov ktorémukol'vek zamestnancovi alebo Statutarnemu
zastupcovi Objednavatela alebo im spriaznenym osobam alebo osobe konajlicej v mene
Objednavatela, s cielom urychlit’ bezné ¢innosti Objednavatela alebo dojednat’ vyhody pre seba
alebo inu osobu, ktora sa podiel’a na uzavreti alebo realizicii tejto Zmluvy,

b) v pripade dovodného podozrenia, ze ktorakol'vek fyzicka alebo pravnicka osoba konajica v jeho
mene sa priamo alebo cez sprostredkovatela podiel’ala na korupcii alebo korupénom spravani alebo
inej protizdkonnej Cinnosti v suvislosti s uzavretim alebo plnenim tejto Zmluvy alebo prisltbila,
pontkla alebo poskytla dar alebo ini nenaleziti vyhodu, v ocakavani vyhody pri ziskavani,
zachovavani ¢i realizacii zmluvnych vztahov s Objednavatelom, Poskytovatel/ Zhotovitel
bezodkladne oznami tato skuto€nost’ prislusnému organu, alebo v pripade pochybnosti o
okolnostiach takéhoto doévodného podozrenia tito skutocnost oznami na e-mailova adresu
protikorupcii@mirri.gov.sk,

c) v pripade, ked’ ho Objednavatel’ upozorni, ze ma dévodné podozrenie o poruseni ktoréhokol'vek
ustanovenia tejto dolozky, je Poskytovatel’/ Zhotovitel' povinny poskytnit’ potrebna stcinnost’ pri
objasfiovani podozrenia, vratane vSetkych potrebnych dokumentov.

Objednavatel’ moZze prijat’ potrebné opatrenia na ochranu svojho dobrého mena.

Neposkytnutie sucinnosti na odstranenie tohto dovodného podozrenia je ddvodom na odstupenie od tejto
Zmluvy. Zaroven akékol'vek preukazané korupéné spravanie zo strany Poskytovatel'a/ Zhotovitel'a
alebo porusenie povinnosti podla tejto Protikorupénej dolozky sa povazuje za podstatné porusenie
tejto Zmluvy.

d) v pripade, ked” sa preukaze, Zze Poskytovatel’/ Zhotovitel' sa priamo alebo cez sprostredkovatel’a
podiel’al na korupcii alebo inej protizdkonnej ¢innosti v stivislosti s uzavretim alebo plnenim tejto
Zmluvy, Objednavatel je opravneny aj bez predchadzajticeho upozornenia odstapit’ od tejto Zmluvy
s okamzitou platnost'ou bez toho, aby Poskytovatel'ovi/ Zhotovitel'ovi vznikol akykol'vek narok zo
zodpovednosti za odstapenie Objednavatela od tejto Zmluvy, ak nebolo dohodnuté inak.
Poskytovatel’/ Zhotovitel’ sa zavdzuje, Ze ak sa preukaze jeho porusenie ustanoveni tejto dolozky,
odskodni Objednavatela v maximalnom moznom rozsahu alebo nahradi naklady vzniknuté v
suvislosti s porusenim tejto Protikorup¢nej dolozky.
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4. Poskytovatel/Zhotovitel podpisom tejto Zmluvy prehlasuje, ze bol oboznameny s Protikorupcnou
politikou MIRRI zverejnenou na https://www.mirri.gov.sk/ministerstvo/prevencia-
korupcie/protikorupcna-politika/index.html, jej obsahu porozumel a zavizuje sa ju reSpektovat’.

5. Poskytovatel’/Zhotovitel' podpisom tejto Zmluvy prehlasuje, ze nie je v konflikte zaujmov vo vztahu

k zamestnancom MIRRI, ktori by mohli ovplyvnit realizaciu predmetu tejto Zmluvy.

Vysvetlenie pojmov:

Korupciou sa rozumie pontkanie, sl'ubovanie, poskytnutie, prijatie alebo pozadovanie neopravnenej vyhody
akejkol'vek majetkovej alebo nemajetkovej hodnoty, konania alebo zdrzanie sa konania, priamo alebo cez
sprostredkovatela, v stvislosti s obstardvanim veci vSeobecného zaujmu alebo v rozpore s platnymi
pravnymi predpismi, ako aj Uplatok alebo odmena pre osobu za to, aby konala alebo sa zdrzala konania v
suvislosti s plnenim svojich povinnosti, vykonom pravomoci, povolania alebo funkcie. Pod pojmom korupcia
sa rozumie aj zneuzitie moci alebo postavenia vo vlastny prospech alebo v prospech inych osob.
Korupénym spravanim sa rozumie konanie poskodzujiice verejny zaujem, najmd zneuzivanie moci,
pravomoci, vplyvu ¢i postavenia, navadzanie na takéto zneuzitie, klientelizmus, rodinkarstvo,
protekcionarstvo, vydieranie, uprednostiiovanie osobného zaujmu pred verejnym zaujmom pri plneni
sluzobnych alebo pracovnych tloh, poskytovanie a prijimanie nenalezitych vyhod bez opravneného naroku
na poskytnutie protisluzby (tzv. prikrmovanie), sprenevera verejnych zdrojov, prejavy, o ktorych je mozné
odovodnene predpokladat’, Ze osoba dava najavo svoj umysel byt ucastnikom korupéného vzt'ahu.
Spriaznenou osobou sa rozumie blizka osoba podla § 116 zakona ¢. 40/1964 Zb. Ob¢iansky zakonnik
Vv zneni neskorsich predpisov; prislusnik urcitej politickej strany, ktorej je alebo bol zamestnanec ¢lenom;
fyzické osoba, pravnicka osoba a ich zdruzenie, s ktorym zamestnanec udrziava alebo udrziaval obchodné
styky, alebo ktorého je alebo bol ¢lenom; pravnicka osoba, v ktorej ma zamestnanec priamo alebo nepriamo
majetkovi ucast’ alebo osobné prepojenie prostrednictvom blizkych osob; fyzicka osoba a pravnicka osoba,
z ktorej Cinnosti ma zamestnanec prospech; alebo ind osoba, ktori zamestnanec poznd na zaklade
predchadzajucich profesijnych alebo inych vzt'ahov a tieto vzt'ahy medzi zamestnancom a dotknutou osobou
vzbudzujl opravnené obavy o nestrannost’ zamestnanca.

Do6vodnym podozrenim sa rozumie zacatie trestného stihania podla § 199 zakona ¢. 301/2005 Z. z. Trestny
poriadok v zneni neskorsich predpisov, resp. podla § 23 zakona ¢. 91/2016 Z. z. o trestnej zodpovednosti
pravnickych osob a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Preukazanim sa rozumie pravoplatné rozhodnutie prislusného organu v merite veci.

Konfliktom zaujmov sa rozumie konflikt medzi verejnou funkciou a stkromnymi zdujmami verejného
¢initel'a, ked’ ma verejny Cinitel’ sikromné zaujmy, ktoré by mohli nepatri¢ne ovplyvnit’ vykonavanie jeho
sluzobnych uloh a povinnosti. Je nim tiez situécia, v ktorej jednotlivec alebo subjekt, pre ktory pracuje, je
konfrontovany s vyberom medzi povinnost'ami a poziadavkami svojho postavenia a vlastnymi sukromnymi
zaujmami. Verejnym zdujmom sa rozumie zaujem, ktory prinasa majetkovy alebo iny prospech vsetkym
ob¢anom alebo mnohym obc¢anom. Naproti tomu osobnym zaujmom rozumieme zaujem, ktory prinasa
majetkovy alebo iny prospech v prospech toho, kto ma pravomoc, alebo jemu blizkym osobam.

Vo vseobecnej definicii pod blizkymi osobami rozumieme nielen osoby blizke podla obcianskeho
zakonnika, ale aj iné osoby, ktoré maju $ir$i vzt'ah ako pribuzensky.

Konfliktom zaujmov sa rozumie aj situacia, v ktorej by obchodné, finan¢né, rodinné, politické
alebo osobné zaujmy mohli ovplyvnit’ ndzor osdb vykonavajicich svoje povinnosti pre organizaciu.
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