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Priloha €. 1: Technicka Specifikacia

Autentifikacna platforma (AAA)

- - , Minimalna | Splna

Poziadavka na funkénost poziadavka | ANO/NIE
Zakladné funkcie platformy
Autentifikacna platforma (AAA) na kontrolu pristupu pouzivatelov a zariadeni k ano 4no
sieti LAN a WiFi
On-premise rieSenie, cloudové rieSenia nie su povolené. ano ano
Virtualne zariadenie bez potreby dalSich licencii, napr. pre OS alebo databazu. ano ano
Podporované hypervisory: VMware (. format OVA), Hyper-V, KVM. ano ano
Uplna kompatibilita s infrastruktirou verejného obstaravatela, na ktorej sa ano ano
overovanie uzivatelov bude vykonavat.
Podpora autentifikacie 802.1X pre bezdrétové siete, siete Ethernet LAN a VPN. ano ano
Podpora minimalne 2500 su¢asne overenych zariadeni (pomocou 802.1X). ano ano
Moznost navySenia su€asne overenych zariadeni (pomocou 802.1X) ano 4no
jednoduchym pridanim licencie.
Moznost vytvarania active-active klastrov. Klaster musi poskytovat’ vysoku
dostupnost v8etkych funkcii a umoznit’ zvySit pocet podporovanych ano ano
pouzivatelov pridanim dalSej inStancie.
Podpora minimalne nasledujucich metéd autentifikacie: PEAP-MSCHAPV2,
EAP-TLS, EAP-TTLS, Tunnel Extensible Authentication Protocol (TEAP), ano ano
autentifikacia MAC.
Platforma musi umozfiovat UpIné oddelenie autentifikacie a autorizacie, napr. ano ano
autentifikaciu voc€i Active Directory, ale autorizaciu voci externej SQL databaze.
Autorizacia zariadeni a pouzivatelov na zaklade kontextovych informacii, ako
su €as, poloha pripojenia, typ zariadenia, osobny profil a lenstvo v skupine ano ano
sluzby Active Directory.
Podpora dalSich metdd autentifikacie a autorizacie. Minimalne: LDAP, MS AD,
Token, MAC auth, vSeobecna databdza SQL, Kerberos, webové overovanie ano ano
HTTPS, Single Sign-On (minimalne SAML 2+ IdP a SP, OAuth, Shibboleth a
Okta).
Podpora zmeny autorizatného stavu zariadenia bez nutnosti zmeny definicie ano ano
autorizacnej politiky, napr. odpojenie alebo karanténa koncovych zariadeni.
Podpora RADIUS CoA od RFC3576 a RadSec (RADIUS over TLS). ano ano
Moznost autorizovat pouzivatelov na zdklade vlastnych accounting udajov z
predchadzajucich pripojeni — napr. obmedzit celkovy €as online alebo mnozZstvo ano ano
prenesenych dat za dlhSie ¢asové obdobie.
Zhromazdovanie dalSich informacii o pripojenych zariadeniach (profilovanie),
ako su moznosti klienta DHCP, pouzivatelsky agent HTTP alebo predvolba ano ano
MAC adresy. Tieto informacie mézu byt pouzité na dodatoénu autentifikaciu
pristupu zariadenia do siete.
Zhromazdovanie dalSich informacii o pripojenych loT zariadeniach
(profilovanie) pomocou aktivnych metdd ako su: SNMP, WMI a NMAP scan. ano 4no
Tieto informacie moézu byt pouzité na dodatoénu autentifikaciu pristupu
zariadenia do siete.
Platforma obsahuje funkciu na testovanie autentifikacnej politiky vratane ano ano
flexibilného vyberu typu autentifikacie, atributov klienta atd.
Podpora rozhrania REST API pre va¢Sinu zakladnych uloh platformy AAA.
Podpora REST volani spustanych na zéklade autentifikatnej alebo autorizacnej ano ano
udalosti (pre prenos informacii o klientovi do iného systému, automatické
vytvorenie tiketu podpory a pod.).
Spracovanie SYSLOG reportov z externych zdrojov, vyhladavanie klu€ovych
udalosti a automatizovand reakcia na ne. Minimalne v rozsahu prijimania . .
bezpecnostnej spravy z firewallu a izolacie konkrétneho klienta na zaklade tejto ano ano
spravy.
Moznost vlastnej tvorby parser/integracie SYSLOG reportov pre uzivatelsku ano ano

integraciu s akymikolvek systémami tretich stran.
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Podpora SYSLOG podla RFC 5424. ano ano
Moznost registracie zariadenia podla MAC adresy pre non-IT uzivatelov -

obmedzena funkcia administraného rozhrania, so zaradenim zariadeni do ano ano
skupiny s definovanou pristupovou politikou.

Podpora autentifikacie TACACS+ spravcov sietovych zariadeni. ano ano

Moznost integracie s platformami tretich stran MDM (Mobile Device

Management) (minimalne AirWatch, Citrix, Mobilelron, JAMF). ano ano

Moznost rozSirenia o pridavny softvérovy komponent pre koncové stanice ako
staly alebo do¢asny NAC agent, ktory poskytuje ochranu formou posture
assessments a health checks. NAC agent podporuje v suvislosti s
autentifikanym procesom kontrolu systémovych procesov, aplikacii, klu¢ov
registrov, pouzivania zariadeni USB, pritomnosti antivirusu, firewallu.

Funkcie riadenia pristupu hosti — LAN a WiFi Guest Captive portal

Podpora webovej autentifikacie HTTP a HTTPS (Captive portal). ano ano

Podpora autentifikdcie hosti pomocou Uétov socialnych sieti: Google, Google

Plus, Facebook, Facebook WIFI, Twitter, LinkedIn, Microsoft. ano ano
Podpora autentifikacie lokalnymi aétami v ramci portalu, autentifikacia menom + . .

e e ano ano
heslom, autentifikacny kéd.
Moznost samoobsluznej registracie hosta do siete s overenim SMS a e- ano ano
mailom.
Volny pristup len s prijatim podmienok pouzivania. ano ano
Tarify mézu byt obmedzené z hladiska ¢asu, rychlosti pripojenia alebo objemu ano ano

prenesenych dat.

Vynutenie odpojenia zariadenia ihned po splneni ktoréhokolvek z limitov. ano ano

Zachovanie autentifikacie/registracie pomocou MAC cache a zobrazenie iba
uvitacich stranok s osobnym oslovenim hosta pri opakovanych navstevach.
Konfigurovatelné hodnoty trvania vyrovnavacej pamate MAC pre réznych hosti
v ramci jednej sluzby (napr. SSID).

ano ano

Moznost vytvarat ucty samoobsluznou registraciou. ano ano

Moznost prevadzky viacerych graficky a obsahovo unikatnych portalov v ramci

. S e e ano ano
jednegj inStalacie.

Redakény systém pre plny graficky a obsahovy dizajn jednotlivych Captive
portalov umoziuje:
- Upravujte farby, pisma, pozadia a loga.
- Uprava registradnych formularov — pridavanie a odstrafiovanie poli pre
vstupné data formulara vratane overenia vlozeného obsahu. ano ano
- Schopnost vkladat animacie, videa a iny dynamicky obsah.
- Vytvaranie konkrétnych stranok pre rézne typy zariadeni a operacnych
systémov (napr. na efektivne navadzanie v konkrétnom obchode s
aplikéciami).

Manazment ano

Rozhranie HTTPS s podporou sprievodcov konfiguraciou a

predkonfigurovanych Sablén. ano ano

Zariadenie podporuje Sifrovanie disku alebo suborov. ano ano

Zariadenie podporuje pristup pomocou CLI a umoZzhuje v nim konfigurovat

. , . ano ano
zakladné nastavenia.




