Priloha €. 1 k Realizaénej zmluve ¢ SVO-RV02-2024/000311-010

Rozsah a lehoty plnenia

1.1. Predpokladany maximalny rozsah predmetu plnenia

Vyber expertov a pocet osobohodin:

Poloska :;izzc;llg:?nany maximalny rozsah
Expert €. 2 20 000
Expert €. 4 4100
Celkom 24100

Minimélne poZiadavky na expertov v zmysle Ramcovej dohody o poskytovani poradenskych sluzieb
v oblasti auditu €. OV02-2020/00345:

Expert €. 2:

o ukoncené vysokoSkolské vzdelanie Il. stupfa

o platny certifikat CGAP vydany instititom vnUtornych auditorov, alebo ekvivalent preukézany
riadne osvedgenou kopiou certifikatu, znalost podmienok a legislativy SR a EU v pozadovane;
oblasti vykonu auditov a kontroly EU fondov: min. nariadenie Eurépskeho parlamentu a Rady
(EU) &. 1303/2013, vykonavacie nariadenie Komisie (EU) €. 821/2014, nariadenie Eurépskeho
parlamentu a Rady (EU) &. 547/2014, z&kon ¢&. 357/2015 Z. z. o finanénej kontrole a audite
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, zakon &. 523/2004
Z. z. o rozpoCtovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov,
zakon €. 71/1967 Zb. o spravnom konani (spravny poriadok) v zneni neskorSich predpisov,
zakon €. 431/2002 Z. z. o U¢tovnictve v zneni neskorSich predpisov, zakon €. 278/1993 Z. z.
o sprave majetku Statu v zneni neskorSich predpisov, zékon ¢&. 292/2014 Z.z. o prispevku
poskytovanom z eurdpskych Strukturainych a investiénych fondov aozmene a dopineni
niektorych zakonov v zneni neskorsich prepisov,

o minimalne 5 roén0 pracovnu skusenost v oblasti implementacie a/alebo monitoringu a/alebo
hodnotenia a/alebo auditu a/alebo kontroly EU fondov alalebo inych finandnych nastrojov
zahrani¢nej pomoci; vratane minimalne 2 rokov skusenosti v oblasti vykonu auditu (audit
vykonnosti, systémov, ludskych zdrojov) podla medzinarodnych auditorskych Standardov,

o minimalne 3 ro¢nu skusenost s vykonom manazérskej pozicie.

Expert ¢. 4:

o ukoncené vysokoskolské vzdelanie 1. Stupia,
o minimalne 2 ro&nt pracovn( skusenost v oblasti auditu a/alebo kontroly EU fondov alalebo
inych financnych néstrojov zahraniénej pomoci a/alebo zdrojov Statneho rozpoétu,



o znalost podmienok a legislativy SR a EU v pozadovanej oblasti vjkonu auditov a kontrol EU
fondov,

o zérovei musi mat medzindrodne uznavany IT certifikat napriklad CISA, CGET alebo CISM.
1.2. Prijmatel plnenia

Ministerstvo prace, socialnych veci a rodiny SR,

1.3. Miesto poskytnutia sluzby a financovanie:

Miesto poskytnutia sluzby: Ministerstvo prace, socialnych veci a rodiny Slovenskej republiky, Spitalska
4.6,8 816 43 Bratislava

Financovanie - Plan obnovy a odolnosti SR, Komponent 17, §tatny rozpocet

1.4. Lehoty dodania predmetu plnenia

a) Lehota:

Auditor je povinny dodat cely predmet zakazky do 12 mesiacov odo diia nadobudnutia U¢innosti
Realizanej zmluvy. Sluzby budu poskytované priebezne v zavislosti od charakteru dodavaného
plnenia a to poCas celej doby platnosti zmluvy v maximéalnom rozsahu uvedenom v Casti
,Predpokladané mnozstvo alebo rozsah predmetu zakazky".

b) Akceptaéné konania vykazu realizovanych prac:

Auditor je povinny najneskér do piatich pracovnych dni od konca daného kalendarneho mesiaca
predlozit objednavatelovi vykaz prac s obsahujlci zoznam jednotlivych &innosti a dizku trvania ich
realizacie pre kazdého experta, ktory sa podiefa v danom mesiaci na realizacii predmetu plnenia na
akceptaciu. Objednavatel zhodnoti predloZené pracovné vykazy a v pripade pokial nie su vyhrady vodi
rozsahu a kvalite poskytnutého plnenia potvrdi objednavatel podpisom akceptaéného protokolu
akceptaciu dodaného plnenia v danom mesiaci. Podpisany akceptacny protokol je su¢astou faktury,
ktor( auditor predlozi objednavatelovi. V pripade zistenych nedostatkov predlozi objednavatel
pisomnou formou auditorovi vyhrady k predlozenym pracovnym vykazom najneskér do 10 pracovnych
dni odo dna predloZenia pracovnych vykazov. Auditor do 5 pracovnych dni vyhodnoti vyhrady
objednavatela a predloZi pracovny vykaz na akceptaciu. Uvedeny postup je mozné uplatnit opakovane
aZz do Casu pokial Ziadna zo stran nebude mat vyhrady voéi prediozenym pracovnym vykazom.
V pripade, ze Objednavatel nepredloZi vyhrady v lehote uvedenej v prvej vete predchéadzajiceho
odseku mé sa za to, Ze Objednavatel k predloZenym pracovnym vykazom nema vyhrady a je mozné
vystavit fakturu za dané pinenie aj bez podpisaného akceptacného protokolu.

1.5. CPV:

79200000-6 Uétovnicke, auditorské a finanéné sluzby
79212000-3 Auditorské sluzby

79212100-4 Finanéné auditorské sluzby

79212200-5 Interné auditorské sluzby



Podrobny opis predmetu plnenia

2.1. Zakladné vychodiska

Predmetom pinenia je poskytovanie odbornych sluZieb v oblasti auditu systémov a auditu procesov v ramci
budovania dohfadového pracoviska kybernetickej bezpecnosti rezortu Ministerstva prace, socialnych veci a
rodiny Slovenskej republiky (dalej aj ,SOC MPSVR SR*). Cielom je vytvorenie adekvatne odborne a technicky
vybavenej jednotky rezortu MPSVR SR, a to pre zabezpedenie Uloh vyplyvajlcich z platnej legislativy SR a EU
v oblasti kybernetickej bezpeénosti. Vybudovanie SOC MPSVR SR citelne prispeje k znizeniu nakladov na
odstrafiovanie nasledkov kybernetickych bezpecnostnych incidentov v MPSVR SR a organizaciach v jeho
pdsobnosti, a to tym, Ze bude pdsobit preventivne proti vzniku kybernetickych bezpenostnych incidentov a
zabezpedi ochranu aktiv v pripade ich vzniku.

MPSVR SR a organizacie v jeho pdsobnosti v suCasnosti vystupuje ako prevadzkovatel viacerych
kategorizovanych sieti a informaénych systémov v kontexte posobnosti zakona €. 69/2018 Z. z o kybernetickej
bezpegnosti, vyhlasky €. 164/2018 Z. z., ktorou sa ur€uju identifikaéné kritéria prevadzkovanej sluzby (kritéria
zakladnej sluzby), vyhlasky €. 165/2018 Z. z., ktorou sa urcuju identifikaéné kritéria pre jednotlivé kategdrie
zavaznych kybernetickych bezpeénostnych incidentov a podrobnosti hlasenia kybernetickych bezpeénostnych
incidentov, vyhlasky ¢. 166/2018 Z. z., o podrobnostiach o technickom, technologickom a personalnom vybaveni
jednotky pre rieSenie kybernetickych bezpeénostnych incidentov, vyhlasky €. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpenostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni ako aj zakona €. 18/2018 Z. z. o ochrane osobnych udajov a vyhlasky

158/2018 Z. z. 0 postupe pri posudzovani vplyvu na ochranu osobnych Udajov.

V suvislosti s touto skutoCnostou je rezort zaviazany zabezpecit sulad stavu kybernetickej bezpecnosti ohfadom

tychto sieti a systémov podla poziadaviek z tychto pravnych predpisov vyplyvajucich.

Predmet projektu Vybudovanie dohladového pracoviska kybernetickej bezpecnosti rezortu Ministerstva prace,
socidlnych veci a rodiny Slovenskej republiky (dalej aj ,SOC MPSVR SR*) je zamerany na budovanie
infradtruktury, posilnenie kybernetickej bezpe€nosti rezortu a IS subjektov podriadenych/rezortnych organizacii
v zriadovatel'skej pdsobnosti MPSVR SR, zlepSenie procesov, komunikécie, zberu dat, analyzy, predchadzanie
incidentom, zrychlenie rieSenia kybernetickych bezpe€nostnych incidentov, zvySenie personélnej a znalostnej
spbsobilosti pracoviska SOC MPSVR SR a zabezpecenie primeranych pracovnych podmienok pracoviska SOC
MPSVR SR.

Dévodom pre implementaciu projektu je aj fakt, ze rezort ma v suCasnosti velké mnozstvo systémov, ktorych
sprava je outsourcovana dodavatefom a rezort ma nad nimi obmedzenu kontrolu. Tento stav je spdsobeny
najma poddimenzovanim fudskych kapacit, ¢o je problém, ktory sa dihodobo nedari odstranit. Tento fakt je

mozné z bezpeénostného pohladu riesit nasledovne:



dodatocnou kontrolou pristupov,
lepSim bezpe€nostnym dohladom,

automatizaciou bezpecnostnych kontrol

2.2 Specifikacia predmetu zakazky

Rozsah éinnosti:

audit existujiceho procesného modelu z hladiska organizaéného, kompetenéného, legislativneho
a pokrytia prostriedkami IT/IKT a posudenie efektivnosti nastavenia procesov v ramci SOC

syntéza analytickych vystupov

poradenstvo v oblasti optimalizacie procesného modelu, resp. jeho jednotlivych Casti az na Urovefi
aktivit, navrh optimalizatného opatrenia vratane definovania spdsobu jeho implementécie a tvorby
akénych planov

revizia prisludnej procesnej dokumentacie

poradenstvo pri zosuladovani procesného modelu s jednotlivymi internymi systémami a kontrolnymi
mechanizmami

poradenstvo v oblasti metodiky tvorby procesnych modelov

audit a testovanie riadiacich a kontrolnych systémov

poradenstvo v oblasti riadiacich a kontrolnych systémov

preverenie fungovania kontrolnych mechanizmov

posUdenie systému internej a externej komunikacie — komunikacny audit

hodnotenie rizik, navrh opatreni na zmiernenie rizik

poradenstvo v oblasti planovania, preverenie metodiky tvorby planov a hodnotenia ich realizacie
audit riadenia krizovych scenarov

audit bezpeénosti IT.

Uvedené Einnosti budu zabezpe€ené expertmi €. 2 a €. 4.

2.3 Forma realizacie predmetnych ¢innosti

Vy3Sie uvedené pinenie bude poskytnuté najma nasledujucou formou:

e konzultacie, analyzy, stanoviska, posudky, metodické materialy v predmetnej oblasti
Specializacie daného experta

e poskytovanie asistencie pre podporu a/alebo realizaciu viastnych procesov

e participacia pri realizacii auditu verejnej spravy; metodickd, koordinacna ¢innost pri
spracovavani rezortnych auditov a uéast pri kompletizacii vysledkov auditu a

nastaveni optimalizovanych rieSeni.



Odborné poradenské sluzby v oblasti auditu budu poskytované v zavislosti od potrieb miniméalne pre nasledovné

¢innosti:
e Previerka IT a komunikacnej infrastruktury
e Tvorba meratefnych ukazovatelov a kritérii vo vztahu k hodnoteniu vykonnosti a
kvality procesov pri vykone Statnej spravy
e Tvorba kataldgu procesov, sluzieb a zadefinovanie funkcionalit dohladového centra
2.4 \Vystupy

Informacné systémy

Sluzby v oblasti analyzy IKT prostredia

identifikacia systémov a komponentov IKT

popis klucovej funkcionality

popis datovych integracii

identifikacia a moznych rizik stvisiacich s dal$im pouzivanim a rozvojom systémov a elektronickych
sluzieb

posUdenie a navrh moznosti rozvoja vybranych funkcionalit v sulade s normami a Standardmi v
predmetnej oblasti

posUdenie prevadzkovych nakladov a dalSich potencialnych investicii do dalSieho rozvoja IKT.
definovanie alternativ rieSeni

Posudenie dokumentacie a internych riadiacich aktov.

Sluzby suvisiace s navrhom prevadzky a rozvoja

- Navrhovanie a implementacia bezpeénostnych opatreni pre filtrovanie webovej komunikacie.

- Zabezpecenie podpory pre Specifikovany poCet pouzivatelov a integracia s existujucimi
licenciami.

- Udrziavanie aktualnych znalosti o hrozbach a protiopatreniach v oblasti kybernetickej
bezpeénosti.

- Specifikicia a dizajn potrebného hardvérového nastavenia vratane serverov a sietového
vybavenia.

- Zabezpedenie, Ze hardvér spifia poZiadavky na vykon a je $kélovatelny pre budlice potreby.

- Spolupraca s dodavatelmi pri vybere najlepsich hardvérovych rieseni.

- Vyvoj alebo konfiguracia softvérovych rieSeni pre funkcionalitu webovej proxy.

- ZabezpeCenie kompatibility softvéru s uréenym hardvérom a existujucimi systémami.

- Implementécia prispdsobenych rieSeni alebo integracii podfa potreby.

- Konfiguracia a sprava systémov SIEM a SOAR.

- Monitorovanie aktivity v sieti a systéme na identifikaciu potencialnych hrozieb.



Vyvoj a presadzovanie bezpeénostnych politik a postupov.

Navrhovanie a implementécia sietovej infrastruktiry, zabezpecenie vysoké dostupnosti,
vykonnosti a bezpe¢nosti.

Planovanie a vykonavanie integracie sietovych sluzieb, vratane pristupu na internet, vnutorného
sietovania a rieSeni pre pripojenie.

Optimalizacia vykonnosti siete a rieSenie problémov suvisiacich so sietou.

Implementécia a sprava systému pre riadenie privilegovanych pristupov (PAM) na kontrolu,
monitorovanie a auditovanie vSetkych privilegovanych Uctov a relacii.

Definovanie politik kontroly pristupu a zabezpecenie ich dodrziavania v ramci vSetkych systémov
a aplikacii.

Integracia rieSeni 1AM s existujicou IT infradtrukturou a systémami.

Sluzby podpory pri navrhu novych IKT rieSeni

Vzhfadom na to, ze rezort planuje obstarat v nadchadzajucom obdobi nové informaéné systémy je potrebné

definovat poziadavky a vlastnosti tychto systémov v rozsahu detailného navrhu rieSenia, ktoré bude

predstavovat zadavaciu dokumentaciu v procese verejného obstaravania. Suéastou navrhu riedenia su

nasledovné informécie:

Funkéna Specifikacia

e  Zamer rieSenia
o Ciel rieSenia
o Popis navrhovaného rieSenia
o Meratelné a vykonnostné ukazovatele (KPI)
o Akceptacné kritéria
o Katalég poZiadaviek
e Procesy podporované navrhovanym rieSenim — procesna analyza
o  Biznis architektira rieSenia
o Popis datovych entit vratane diagramu entit
o Navrh rieSenia dizajnu koncovych sluZieb
o ldentifik&cia vlastnika dizajnu koncovych sluZieb (UX)
o Specifikacia potrieb koncového pouzivatela
o Navrh mapy stranky (prip. toky pouZivatelov)
o Navrh prototypov
e Pripady pouzitia (Use case model)
o Navrh vizuélov obrazoviek, podporenych E2E procesom
o Pouzivatelské roly — aktéri

o VSeobecné pripady pouzitia



o UC model Casti’lkomponentu/modulu

o Sekvenéné diagramy (model spravania systému)

Technicka Specifikacia

o Aplikaéna architektira
o Komunikacia medzi komponentami
o Komunikdcia medzi internymi aexternymi systémami (popis existujlcich

a navrhovanych integracii)

o Fyzicka architektira
o CI/CD proces
o kontajnerizacia a orchestracia
o vyuZitie viadneho cloudu (EZ)
o  popis testovacieho prostredia
o popis produkéného prostredia

o  Softvérové licencie

o  Z&lohovanie a obnova rieSenia

o  Zabezpelenie dostupnosti

o Bezpednost, autority manaZment

o Konverzie dat, migracia dat, datovy model a navrh rieSenia






