Priloha €. 1 — Technicka Specifikacia

1. Koncept migracie webstranky:

Nastavenie a sfunkénenie hostingového servera
Implementacia CMS

Naplnenie obsahu a grafické zapracovanie

Nastavenie uZivatel'skych roli — User manager
Implementéacia zalohovania

Kontrola funkcionality CMS

Kontrola funkcionality modulov

Testovanie vyvojového, testovacieho a produkéného servera
Kontrola zabezpecenia CMS a hostingového servera
Prepnutie na produkény server

Kontrola funk&nosti

Implementécia rozsirenej funkcionality, vid modularnost

2. Funkéné poziadavky:

Spréava obsahu:

Jednoduché vytvaranie, uprava a mazanie stranok, ¢élankov, obrazkov.

Modularny systém, umozriujuci rozsirovanie funkcii stranky a upravu dizajnu

Content manazment: Moznost editovania kazdej webstranky jednotlivo aj zo strany zdrojového
kédy. Moznost editovania Meta dat a editovania SEO parametrov.

Media Library: Sprava, upload a organizacia multimedialnych suborov, ako su obrazky, videa,
dokumenty a dalSie.

Kalendar a udalosti: Moznost pridavania a spravy udalosti s integrovanym kalendarom.
Verziovanie obsahu: MoZnost sledovat zmeny v obsahu a vratit sa k predchadzajucim verziam
stranok alebo ¢lankov.

User manager: Moznost pridavania uzivatelov, manazovania pristupovych prav a roli
uzivatelov. MoZnost importovania a exportovania uzivatelov z-do csv suboru.

Rychle vyhladavanie: Vyspelé vyhladavanie cez cely obsah stranky s moznostou filtrovania a
zorad'ovania vysledkov.

Cache management: Efektivna sprava cache pre zlep3enie rychlosti nagitavania a vykonu
stranky.

Analytics tools: MoZnost sledovania Statistiky navatevnosti strdnok a stahovanych dokumentov
MozZnost overit navstevnikov webstranky cez Standardné autentifikatory ako napr. Google, alebo
Facebook a do buducna cez Slovensko.sk a pod.

Pouzivatel ma moznost si resetovat heslo.

Spravca dostava notifikaciu o kazdom pokuse o zmenu hesla- uspeSnom aj neuspesnom.
Systém zasiela prevadzkové zaznamy (logy) v rozsahu minimalne podla Metodiky CSIRTu.

Grafické zapracovanie:

Grafické prvky, elementy §ablony identické s aktualnou webstrankou

Grafické spracovanie podla dizajn manualu

Moznost vytvarania stranok s grafickymi prvkami $ablony

Moznost prispésobenia $ablény

Optimalizacia zobrazovania pre rézne koncové zariadenia a rézne operacné systémy
(responzivne zobrazenia alebo mobilna verzia stranky)

Hromadné vkladanie suborov a multimedialnych suborov - manazér suborov

Fotogaléria - hromadné nahravanie fotografii, automatické zmensenie na prednastavenu
hodnotu, celoobrazkové zobrazenie

Editor vkladania fotografii — zmens$enie, orezavanie, otacanie

Moznost vyuzitia JPG, PNG, WEBP, SVG, formatov grafickych suborov.

Optimalizacia, generovanie velkosti obrazkov pogas nahravania do CMS pre potrebu
rychlejsieho nacitavania stranky v réznych koncovych zariadeniach

Kompatibilita:

Kompatibilita s aktualnymi verziami webovych prehliadacov Edge, Google Chrome, Mozilla
Firefox, Safari na réznych platformach operacnych systémov.



Responzivnost:
e Optimalizacia zobrazenia webstranky pre rézne zariadenia - mobil, tablet, desktop.

Modularnost, rozsirovanie funkcionalit:
e Moznost pridat nové funkcie prostrednictvom volne dostupnych ako aj vlastnych pluginov.
CRM Modul
Newsletter vratane zasielania na rézne skupiny mailovych adries
Generovanie PDF, XML, CSV,XLS z formularov do mailu
Chatbot kombinovany s Ul a €lovekom
Chatbot podla standardov MIRRI (text aj zvuk, hovor)
Moznost pridat rézne funkcionality podla zadefinovanych poziadaviek

Viacjazy€nost:
e Jednoducha podpora a sprava obsahu v réznych jazykoch.
e Sprostredkovanie prekladu do anglického jazyka minimalne v rozsahu § 15 odseku €.1 vyhlasky
¢.78/2020 Z.z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu o
Standardoch pre informacéné technolégie verejnej spravy

Administraéné rozhranie:
e |[ntuitivne, s mozZnostou prispésobenia pre rézne urovne uzivatelskych prav
e Moznost auditovania €innosti uzivatelov
e Moznost obnovenia obsahu zo zalohy z réznych ¢asovych usekov

2. Technické poziadavky:

Hostingovy server:

Virtualny server

e Operacny systém Linux, kontajnerové rieSenie

o Webserver, Databazovy server MariaDB

e Sprava hostingového servera ako aj zaistenie bezpe€nosti a zaloh musi byt v sprave dodavatela

Zabezpedenie:

e Nastavenie zabezpe€enia v sulade s odporu€aniami podfa Metodiky pre systematické
zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpe€nosti (Verzia dokumentu
2.1).

Nastavenie zasielania logov do SIEMu verejného obstaravatela.

Pravidelné aktualizacie systému CMS pre zabezpecenie kompatibility a bezpe€nosti

zabezpecenie CMS

Zabezpecenie CMS proti utokom, prelomeniu alebo jeho zneuzitiu

Ochrana pred hrozbami ako st SQL injections, CSRF, XSS a iné uz na urovni CMS

Pravidelna aktualizacia hostingového servera pre zabezpe&enie kompatibility a bezpe€nosti

Zabezpecenie hostingového servera proti utokom, prelomeniu alebo zneuzitiu hostingového

servera

e Monitorovanie stavu funk&nosti webovej stranky, CMS, hostingového servera a vsetkych
potrebnych komponentov 24/7

Optimalizacia:
e Rychle naditanie uvodnej strdnky a podstranok
e \/ygenerovane celej stranky na strane servera v plnej verzii u uzivatela neméze byt dlhSie ako
1 sekunda pri Standardnom prehliadani a pri Standardnej navstevnosti stranky.
e Optimalizacia CSS a JS suborov z hladiska velkosti nagitavanych suborov (minifikacia a
kompresia)
e Optimalizacia CSS na zaklade media queries (nacitanie réznych CSS suborov pre rdézne
zariadenia podla rozliSenia obrazovky)
Optimalizacia CSS a JS suborov podla na¢itavanych podstranok alebo komponentov
Spravna hierarchia html elementov na stranke
Pouzitie Standardov WEBP
Optimalizacia pre vyhladavace (SEO)
Dodrzanie Standardov nazvov suborov na stiahnutie
Nastavenie presmerovani ndzvov liniek z pévodného webu na novy (error 404)



Prepojitelnost:
e Otvoreny a modulovatelny systém nastaveny na prepojenie s dal$imi informa¢nymi systémami
e Zabezpecené API rozhranie pre importovanie a exportovanie dat

Zalohovanie — Backup manaZment:
e Zalohovanie 3-2-1. 3 kdpie v 2 geografickych lokalitach, 1 képia Sifrovana offline.
Moznost zalohovania CMS ako aj hostingového servera
Nastroje na zalohovanie a obnovu déat z réznych datumov
Kompletné zalohovanie obsahu CMS, webstranky, filesystému a databazy.
Moznost obnovy webstranky zo zalohy v ramci CMS
Zalohovanie obsahu a nastaveni hostingového servera
Zabezpeclenie presunu obsahu zaloh na iné ulozisko mimo hostingového servera



