Slovansia elektriza., )
preassovd sasta, s, L,

DS Evirl & 2miusy

Cislo zmluvy Objednéavatela: 2024-0156-1176520
Gislo zmluvy Zhotovitela:

ZMLUVA O DIELO

uzavreta podla §536 a nasl. zakona. &. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich

predpisov (dalej len .Obchodny zakonnik)
(dalej len . Zmluva“)
.  ZMLUVNE STRANY

1.1 Objednavatel: Slovenska elektrizacna prenosova sistava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Zapisany: Obchodnom registri Mestského stidu Bratislava i,
oddiel: Sa, vlozka &. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo uctu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolognosti kona: Ing. Martin Magath, predseda predstavenstva
Ing. Milo§ Bikar, PhD., podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC

technickych: Ing. Tibor Szabo, vykonny riaditefl sekcie bezped&nosti
Bc. Peter Kazimir, veduci odboru telekomunikacii
Ing. Bohumil Markech, veddci odboru investicii ICT

(dalej aj ako ,Objednavatel” alebo ,SEPS®)

1.2  Zhotovitel: SOITRON, s.r.o.
Plynarenskéa 5, 829 75 Bratislava
Zapisany: v Obchodnom registri Mestského sidu Bratislava I,

oddiel: Sro, vlozka ¢. 37618/B
ICO: 35955 678

DIC: 2022066937

IC DPH: SK2022066937

Bankové spojenie: Tatra banka, a. s.

Cislo uétu: 2625832658/1100

IBAN: SK40 1100 0000 0026 2583 2658
SWIFT: TATRSKBX

Menom spoloénosti kona: Ing. Marian Skakala, vykonny riaditel a konatel spoloénosti
Ing. Ondrej Smolar, konatel spolo&nosti

Osoby opravnené rokovat' vo veciach:

zmluvnych: Ing. Tibor Balint, obchodny zéstupca spoloénosti
technickych: Ing. Peter Benko, Product Manager

(dalej aj ako ,Zhotovitel)

(dalej spolocne aj ako ,Zmiuvné strany* alebo jednotlivo aj ako ,Zmluvna strana“)

f
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. PREAMBULA

Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Zhotovitela ako
uspesného uchadzaca zo dfa 27.5.2024.

li. PREDMET ZMLUVY
Zhotovitel sa zavazuje pre Objednavatela zhotovit’ dielo ,Zvysenie zabezpetenia DWDM -
MPLS bezpecnostny monitoring” (dalej len ,dielo”).
Predmetom diela je dodavka, konfiguracia, inStalacia zariadeni pre zvySenie zabezpedenia
DWDM - MPLS bezpeénostny monitoring:

Navrhu technickej architektury riedenia (HLD/LLD dizajn) v zmysle poziadaviek uvedenych
v Prilohe &. 1,Specifikacia predmetu plnenia“, Prilohe &. 2 , Technicka SpecifikAcia predmetu
zakazky" a v Prilohe &. 3 ,Tabulky technickych specifikacii*. '

Dodavky potrebného HW a SW vratane podpory vyrobcu na obdobie 2 rokov (v zmysle
odsuhlaseného navrhu technickej architektury rieSenia v zmysle bodu 3.2.1) a vSetkych
potrebnych hardvérovych a softvérovych licencii pre dodavané riesenie.

Konfiguracia zariadeni, inStalacia zariadeni, instalacie vSetkych dodanych komponentov a
potrebneho instalacného materialu (v zmysle odsthiaseného navrhu technickej architektury

rie$enia v zmysle bodu 3.2.1).

InStalacia a konfiguracia SW (v zmysle odsuhlaseného navrhu technickej architektary
rieSenia v zmysle bodu 3.2.1.

Realizacia testovacich scenarov a Disaster recovery plan (v zmysle odsuhlaseného névrhu
technickej architektiry rieSenia v zmysle bodu 3.2.1).

Dokumentéacie skutoéného vyhotovenia, prevadzkova dokumentacia.
Prirucky administratora, tabul’ky elektrickych a tepeinych vykonov.
Oboznamenie obsiuhy a administratorov.

Rozsah predmetu plnenia sa zhotovitel zavézuje vyhotovit v zmysle Prilohy ¢ 1 a2
Prilohy &. 4 a Prilohy €. 6 az Prilohy ¢. 10 tejto Zmluvy.

Objednavatel sa zavdzuje riadne zhotovené dielo prevziatl osobami Objednévatela
opravnenymi rokovat’ vo veciach technickych a zaplatit Zhotovitefovi dohodnutd zmluvni
cenu.

Iv. CAS A MIESTO PLNENIA

Zhotovitel sa zavézuje zhotovit a odovzdat’ dielo v Eastiach a vo fakturatnych mifnikoch
do 7 mesiacov od nadobudnutia Gginnosti tejto Zmluvy.

Mifnik &. 1 v rozsahu bodov 3.2.1 do 2 mesiacov od nadobudnutia Géinnosti tejto Zmluvy.

Milnik €. 2 v rozsahu bodov 3.2.2 az 3.2.8 do 7 mesiacov od nadobudnutia t¢innosti tejto
Zmluvy.

Zhotovitef nie je opravneny takto stanovené terminy plnenia menit bez dohody
s Objednavatefom. Zavazok zhotovit' dielo alebo jeho cast je splneny jeho odovzdanim
a prevzatim zastupcami oboch Zmluvnych stran opravnenymi rokovat vo veciach
technickych na mieste stanovenom v tejto Zmluve.

Pred dohodnutym terminom méze Zhotovitel odovzdat' &ast diela len so sthlasom os6b
Objednavatela opravnenych rokovat' vo veciach zmluvnych a technickych.

Miestom realizacie a odovzdania diela je sidlo spolocnosti Slovenska elektrizaéna prenosova
sustava, a.s., administrativna budova SED Zilina.
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6.6

6.7

6.8

V. CENA

Cena za zhotovenie diela v rozsahu &lanku ll. tejto Zmluvy je stanovena dohodou Zmluvnych
stran podla § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskorsich predpisov. Kaikul4cia
ceny diela je v Prilohe &. 4 tejto Zmluvy.

Cena za zhotovenie celého diela podfa &lanku lll. je 208 970 EUR.
(slovom: dvestoosemtisicdevit'stosedemdesiat EUR) bez DPH.

K cene bude uplatnend DPH v zmysle zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorich predpisov (dalej aj ako ,zédkon o DPH"), platnym v defi vzniku dariovej
povinnosti.

V cene dohodnutej podia bodu 5.2 tejto Zmluvy st zahrnuté vietky naklady Zhotovitela ;fre
zhotovenie diela.

VI. PLATOBNE PODMIENKY

Objednavatel sa zavézuje zaplatit zmluvni cenu uvedenu v bode 5.2 tejto Zmiluvy,
ak Zhotovitel dod4a ¢asti diela a dielo riadne a véas.

Pravo na zaplatenie zmluvnej ceny vznik& Zhotovitelovi riadnym zhotovenim a odovzdanim
Casti diela definovanych v ¢&lanku IV. osobam Objednévatefa opravnenym rokovat
vo veciach technickych, formou pisomného protokolu o odovzdani a prevzati &asti diela

nasiedovne:
Milnik €. 1 v rozsahu bodu 4.1.1 tejto Zmluvy 9 600,00 EUR bez DPH

Milnik €. 2 v rozsahu bodu 4.1.2 tejto Zmluvy 199 370,00 EUR bez DPH

Zhotovitel je opravneny vystavit' faktdru na zaklade protokolu 0 odovzdani a prevzati &asti
diela podpisaného osobami Objednavatefa a Zhotovitefa opravnenymi rokovat' vo veciach

technickych a zmiuvnych.

Protokol o odovzdani a prevzati Casti diela v zmysle bodu 6.3 tejto Zmluvy, ktorého presna
forma arozsah bude vzdjomne dohodnutd (navrh protokoiu prediozi Zhotovitef osobe
Objednavatela opravnenej rokovat vo veciach technickych najneskér 14 dni pred terminom
splnenia Casti diela), vypracuje Zhotovitel a predlozi ho na odstihlasenie Objednavatelovi.
Prilohou protokolu o odovzdani a prevzati &asti diela bude osobami Objednavatefa
opravnenymi rokovat vo veciach technickych odsihilaseny sipis skutoéne dodaného
rozsahu v €leneni podfa Prilohy €. 4 tejfto Zmluvy preukazujlici rozsah odovzdavane] Gasti

diela.

Cenu za jednotlivé Easti diela uhradi Objednavatel na zakiade faktur, ktoré Zhotovitef vystavi
de 15 dnf odo dfia vzniku dafovej povinnosti a dorui Objednavatefovi. Ditom vzniku dafiovej
povinnosti je def prevzatia Casti diela Objednavatefom formou podpisania protokolu
o odovzdani a prevzati Casti diela. Zhotovitel je opravneny vystavit faktiru na zaklade
protokolu o odovzdani a prevzati asti diela podpisaného obidvomi Zmluvnymi stranami.

Faktdra sa povaZuje za dorucenu v listinnej (tlacenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktdra
doru¢ena na inu e-mailovl adresu sa nepovaZuje za elektronickt faktiru dorucend

Objednavatelovi v zmysle tejto Zmluvy.

Faktira musi obsahovat vSetky naleZitosti podia zakona o DPH, oznagenie &isla Zmluvy
podfa evidencie Objednavatefa a Cislo bankového Gétu v tvare IBAN a kéd Statistickej
klasifikacie produktov podra ¢&innosti (CPA). Sucastou faktdry je original protokolu
0 odovzdani a prevzati ¢asti diela podpisany obidvoma Zmluvnymi stranami.

V pripade, Ze faktira nebude obsahovat naleZitosti uvedené v bode 6.7 tejto Zmiuvy,
Objednavatefl je opravneny vratit ju Zhotovitelovi na doplnenie. V takom pripade sa prerusi
plynutie lehoty splatnosti a nova lehota splatnosti zacne plyndt dorugenim opravenej faktiry
Objednavatelovi.
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6.9
6.10

6.11

6.12

6.13

6.14

L.ehota splatnosti faktir je 30 dni od ich doruéenia Objednavatelovi.

Objednavatel podpisom tejto Zmluvy udeluje Zhotovitefovi s(ihlas v zmysle ustanovenia § 71
ods. 1 pism. b) zakona o DPH, aby vystavoval a spracival faktiry v elektronickej forme,
za podmienky predchadzajuceho informovania Objednavatela o pouZivani elektronického
sposobu fakturacie v zmysie bodu 6.11 Zmluvy.

Do 10 dni od nadobudnutia (¢innosti tejto Zmluvy, je Zhotovitel povinny pisocmne oznamit
Objednavatelovi, & bude pri fakturacii podra tohto zmluvného vztahu pouzivat' elektronicku
formu alebo listinnG (tlacent) formu faktar. Pisomné oznamenie Zhotovitela o spbsobe
fakturacie sa povazuje za zavazné dfiom jeho doruéenia Objednavatefovi. V pripade
dorucovania faktir v elektronickej forme bude v oznameni uvedena aj e-mailova adresa,
z ktorej budd faktiry odosielané.

Ak si Zhotovitel nespini riadne a véas svoju povinnost podla bodu 6.11 tejto Zmluvy,
za zavazny sposob fakturacie sa povazuje listinna (tlacena) forma.

Zhotovitel je opravneny pisomne poZiadat Objednavatela o zmenu spdsobu fakturacie aj
v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povazuje za zmeneny odo dia
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Zhotovitelovi.

V pripade omeskania Objednavatefa s Uhradou zmluvnej ceny na zaklade doruéenej faktiry
ma Zhotovitel pravo na uplatnenie uroku z omeskania vo vy$ke 1M EURIBOR + 8% p. a.
z diznej sumy za kazdy defi omeskania. Pre vypocéet uroku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému driiu omeskania s platbou. Ak 1M EURIBOR nedosiahne kiadnti
hodnotu (zaporna hodnota), pri vypodte uroku sa pouzije 1M EURIBOR rovny nule.

VII. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnvch stran

7.1
7.2

7.3

7.4

7.5

7.6

7.7

Zhotovitel vykona dielo na svoje naklady a vlastné nebezpecenstvo.
Viastnicke prave k zhotovendmu dielu prechadza na Objednavatela protokolamym

-odovzdanim a prevzatim celého diela osobdam Objednavatefa opravnenymi rokovat

vo veciach technickych. Tymto okamihom prechadza na Objednavatefa aj nebezpeéenstvo
gkody na diele.

Zhotovitel sa zavazuje po vypracovani Milnika €. 1 pripravit prezentaciu vysledkov a zaverov
vykonaného diela a odprezentovat ju objednavatefovi na oponentskom konani v zmysle bodu

7.4 tejto Zmiuvy.

Pri pineni Milnika &. 1 Objednavate!l je povinny zvolat najneskér do 20 pracovnych dni po
doruéeni ¢asti diela oponentské konanie. Z oponentského konania bude vyhotoveny pisomny
protokol. V pripade, Ze na zaklade opravnenych pripomienok Objednavatefa
na oponentskom konani bude nevyhnutné dopracovat alebo prepracovat’ predlozené Casti
diela, Zhotovitel je povinny doru€it takto dopracované alebo prepracované &asti diela
Objednavatelovi v sulade s bodom 7.9.3 tejto Zmiuvy.

Zhotovitel je povinny v priebehu rieSenia konzultovat s objednavatelom svoje zasadné
metodické postupy rie$enia &asti diela a tieto prispdsobit’ poZiadavkam objednavatefa.

Zhotovitel je povinny akceptovat pripomienky objednavatela uplatnené pocas realizacie diela
a v plnom rozsahu ich dodato¢ne zapracovat do odovzdaného vysledného riesenia.
Pripomienky objednavatela sa moézu tykat aj uprav metodiky pouzitej zhotovitelom. Ak to
bude potrebné podla stanoviska objedndvatela uplatneného pocas oponentského
konania, zhotovitel bude povinny v dohodnutom termine prepracovat ¢asti diela v rozsahu
metodiky upravenej podla pripomienok objednavatela. V tomto pripade objednavatel
rozhodne, & bude potrebné zopakovat oponentské konanie.

Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkCnosti vykonanim skisok
funkcionality jednotlivych Casti a preukazanie funk&énosti celého diela.
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7.8

7.9
7.9.1

7.9.2

7.9.3

7.9.4

Objednavatel potvrdi prevzatie ¢asti diela, resp. celého diela pisomne, protokolom
o odovzdani a prevzati Casti diela, resp. zavere¢nym protokolom o odovzdani a prevzati
diela, podpisanym osobami Objednavatela opravnenymi rokovat' vo veciach technickych.
Cast diela bude Zhotovitefom odovzdana a Objednavatefom prevzatd aj v pripade,
?e v zapise o odovzdani a prevzati ¢asti diela budu uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpe¢nej prevadzke (uZivaniu). Tieto zjavné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati ¢asti diela so stanovenim
terminu ich odstranenia. Objednévatel je opravneny aZ do odstranenia uvedenych vad
a nedorobkov zadrzat 10% z ceny Casti diela. Uvedend suma bude Zhotovitelovi uhradena
do 15 dni od pisomného potvrdenia Objednavatela, Zze vady a nedorobky boli odstranené.

Zhotovitel sa zavazuje:

V priebehu realizacie diela podfa potreby zvolat pracovné stretnutie (minimalne raz
mesacne) krieSeniu predmetu diela avypracovat zapisnicu, ktora bude odsahlasend
osobami opravnenych rokovat' vo veciach technickych.

V pripade vzniku odpadov nakladat' s nimi v silade so zakonom €. 79/2015 Z. z. o odpadoch
aozmene adoplneni niektorych zakonov vzneni neskorSich  predpisov.
Zhotovitel poCas realizacie predmetu zmluvy zabezpefi uloZenie vzniknutého odpadu
na vyhradené miesto, ktoré uréi Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu
zabezpedi Objednavatel na viastné naklady.

Odovzdat' spolu s dielom dokumentéciu, definovanu v Prilohe €. 1, Prilohe €. 2 a Prilohe €. 8
tejto Zmluvy 2x v papierovej forme a 1x v elektronickej forme.

Odovzdat spolu s dielom dokumenty, informacie a ostatné podklady tykajuce sa diela
na pamat'ovom médiu dohodnutého typu v rozsahu:

7.9.4.1 Prevadzkova dokumentécia (Intalacna priruc¢ka, Administratorska prirucka, Disaster and

Recovery plan, Popis procesu zélohovania).

7.9.4.2 UzZivatelska dokumentacia (Pouzivatelska prirucka).
7.9.4.3 Odovzdanie licencii.

7.9.5

7.10

7.11

7.12

7.13

Po ukonéeni diela odovzdat Objednavatelovi vietky dokumenty & uz vo forme pisomne;j,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoSlo pocas tvorby projektovej a inej
dokumentécie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov.

Pri plneni tejto Zmluvy je Zhotovitel povinny podinat’ si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku a Zivotnom prostredi. Ak Zhotovitel, resp. jeho subdodavatelia
spdsobia v stvislosti s ¢innostami, ktoré si vykonavané v ramci pinenia predmetu tejto
Zmluvy Objednavatelovi $kodu, Zhotovitel sa zavazuje Objednavatelovi nahradit’ tito Skodu
v pinom rozsahu.

Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v sulade so sUtaznymi
podkladmi pre vyhotovenie tohto diela.

Zhotovitel sa zavézuje, Ze si bude riadne a véas plnit’ svoje zmiuvné zavazky vodi svojim
subdodavatelom, ktorych poveril realizaciou &asti diela v sulade s touto Zmluvou. Porusenie
zavizku podfa predchadzajicej vety zaklada narok Objednavatefa na uplatnenie zmluvnej

pokuty.
Zhotovitel podpisom tejto zmluvy vyhlasuje, Ze:
a) nie je rusky statny podnik alebo fyzickd osoba s pobytom v Rusku,

b} nie je pravnickd osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba, subjekt
alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt uvedeny
v pismene a) tohto odseku,

¢) nie je pravnicka alebo fyzickd osoba, subjekt alebo organ, ktoré konaju v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.
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7.14  Zhotovitel je povinny oznamit bez zbyto&ného odkladu objednavatefovi akékolvek zmeny,

7.15

ktoré majl za nasledok zmeny v ramci jeho vlastnickej alebo organizacnej Struktdry, ktoré
by mali za nasledok porudenie jeho vyhlasenia v zmysle bodu 7.13, a to kedykolvek
od podpisu tejto zmluvy a pocas trvania zmluvného vztahu.

S poukazom na skutocnost, Ze vramci diela mbdZe dochadzat k spraclUvaniu osobnych
Udajov dotknutych oséb, zhotovitel je povinny zhotovit' dielo tak, aby bolo plne v sulade
s poziadavkami na ochranu osobnych U(dajov, ktoré ukladaju nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0s6b pri spractvani
osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje Smernica 95/46/ES
(véeobecné nariadenie o ochrane Udajov) a zakon & 18/2018 Z. z. 0 ochrane osobnych
Udajov a 0 zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa o ochrane
osobnych adajov"') v zneni ich pripadnych neskordich zmien. Zhotovitef je povinny zhotovit
dielo tak, aby najma avéak nielen obsahovalo U€inné bezpecnostné, technické, resp. iné
dal$ie opatrenia s ciefom zaistit' o mozno najvy&8iu Uroveri bezpecnosti a ochrany osobnych
udajov vyzadovani Legislativou o ochrane osobnych Gdajov.

Spolupbsobenie Zmluvnych stran

7.16

7.17

7.18

7.19

7.20

8.1

8.2

9.1

9.2

Vzniknuté rozpory v priebehu plnenia tejto Zmluvy, ktoré sa nepodari vyriesit na priebeznych
konzultaciach, sa budu riesit na pracovnych stretnutiach za Géasti oséb konajuicich v mene
Zmluvnych stran.

Pracovné stretnutia v zmyslte bodu 7.9.1 bude organizovat a zabezpedovat Zhotovitel
za Géasti zastupcov Zmluvnych stran opravnenych rokovat vo veciach zmiluvnych
a technickych a nimi poverenych pracovnikov.

Osoba Objednévatela opravnend rokovat vo veciach technickych je povinna poskytnut
na poZiadanie Zhotovitefa odbornt konzultdciu v nevyhnutnom rozsahu a poskytndt
technickl dokumentaciu skutoéného stavu ako podklad pre vypracovanie projektovej
dokumentacie.

Kazda &innost slvisiaca s realizaciou predmetného diela, ktora by mala za nasledok vypadok
ktorejkolvek Casti siete alebo systémov SEPS, bude vopred komunikovana a odsuhlasovana
odbornymi utvarmi objednavatela.

Objednavatel poskytne Zhotovitelovi nevyhnutnt stiginnost. Rozsah a podmienky stéinnosti
budu pisomne dohodnuté na pracovnych stretnutiach zmluvnych stran.

VIil. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

Zhotovitel zodpoveda za bezpec¢nost a ochranu zdravia viastnych zamestnancov
a pracovnikov subdodavatel'skych spoloénosti a je povinny dodrziavat ustanovenia
Vieobecnych zmiuvnych podmienok zabezpetovania BOZP a OPP - Priloha & 6 tejto

Zmiuvy.

Zhotovitel sa zavazuje pri realizécii diela v objektoch Objednavatela dodrziavat miestne
prevadzkové predpisy, dopravné znadenie a zasady zabezpeCovania BOZP a OPP.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu Objednavatela.

IX. ZARUGCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovite! zodpoveda za to, Ze dielo je zhotovené podla podmienok tejto Zmiluvy a v sdlade
s platnymi v8eobecne zavaznymi pravnymi predpismi a prisiuSnymi technickymi normami
a ze funk&éné a technické vlastnosti diela zodpovedaji vlastnostiam dohodnutym v tejto
Zmluve.

Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka za¢ne piynat odo dfia
pisomného prevzatia diela zavereénym protokolom o odovzdani a prevzati diela podpisanym
osobami Objednavatela opravnenymi rokovat vo veciach technickych alebo poverenym
zastupcom.
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Dielo ma vady, ak nema vlastnosti pozadované touto Zmluvou.

Poc¢as zaruénej doby ma Objednavatel pravo poZzadovat a Zhotovitel povinnost bezplatne
odstranif vady.

Objednavatel' sa zavdzuje, Ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

Zhotovitel sa zavazuje potas zarucnej doby zacat s odstranovanim pripadnych vad diela
hned' nasledujlci pracovny def od uplatnenia reklamacie. Termin odstranenia konkrétnej
vady diela sa dohodne elektronickou formou. V pripade, ze Zmluvné strany nedosiahnu
dohodu do 3 dni vzmysle predchadzajicej vety, je Objednavatel opravneny stanovit
primerany termin na odstranenie vad.

Ak Zhotovitel po takomto oznameni neodstrani vadu poc¢as uréenej doby, méze Objednavatef
zabezpecit' vlastnymi silami alebo u iného dodavatela odstranenie tejto vady, pricom vsetky
naklady s tym spojenég, vratane sprievodnych nakladov, ma povinnost uhradit’ Zhotovitef.

Pokial ddjde k sporu, &i ide o vadu alebo nie, Objednavatel ma pravo dat uvedenu skuto&nost
posudit u nezavislého posudzovatela. Pokial sa preukaZze odbornym posudkom,
ze reklamacia vady diela bola opravnend, tak Objednavatel ma pravo voti Zhotovitefovi
na bezplatné odstranenie vady a Uhradu nékladov za vykonany odborny posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v &ase jeho odovzdania Objednavatelovi.
Zavady vzniknuté po odovzdani zodpoveda Zhotovitel iba vtedy, ak boli spésobené
porudenim jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze Zhotovitel bude v omeskani s dokonéenim a odovzdanim cCasti diela, pokial
toto omeskanie nie je zapri¢inené vinou Objednavatela, je Objednavatel opravneny uplatnit
si u Zhotovitela zmluvnu pokutu vo vyske 0,1 % z ceny Casti diela za kazdy dert omeskania,
maximalne v$ak v celkovej vyske 10 % z ceny diela.

Ak Zhotovitel nezatne s odstrafovanim pripadnych vad diela po&as zaruénej doby v lehote
podla bodu 9.6 tejto Zmluvy, je Objednavate! opravneny uplatnit’ si u Zhotovitelfa zmluvnd
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny def omeskania,
maximalne v8ak v celkovej vyske 10 % z ceny diela.

Ak Zhotovitef neodstrani pripadné vady diela poéas zaruénej doby v lehote podla bodu 9.6
tejto Zmluvy, je Objednavatel opravneny uplatnit si u Zhotovitela zmiuvnd pokutu vo vyske
0,1 % z celkovej zmluvnej ceny za kazdy kalendarny defi omeskania, maximalne v$ak
v celkovej vyske 20 % z ceny diela.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.6 tejto Zmluvy je Zhotovitefl povinny
zaplatit zmluvna pokutu vo vyske 1 500,- EUR (slovom tisicpétsto eur).

Za kazdé jednotlivé porusenie povinnosti podla élanku VIIi. tejto Zmluvy je Zhotovitel povinny
zaplatit zmluvna pokutu vo vyske uvedengj v Prilohe &. 6 tejto Zmluvy.

Za kazdé jednotlivé porugenie povinnosti v zmysle &. XIl. tejto Zmluvy a v zmysle
Prilohy &. 10 je Zhotovitel povinny zaplatit zmluvnl pokutu uvedenu v Prilohe €. 10 bod 15.

Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. XIil. tejto Zmluvy je Zhotovitefl povinny
zaplatit zmluvna pokutu vo vyske 5 000,- EUR (slovom paéttisic eur).

Za porugenie povinnosti Zhotovitela podla bodu 7.12 tejto Zmluvy je Objednavatel opravneny
uplatnit' si u Zhotovitela zmluvnu pokutu vo vyske & 000 EUR (slovom péttisic eur).

Za poru$enie povinnosti zhotovitefa podla bodu 7.9.2 tejto Zmluvy je zhotovitel povinny
nahradit objednavatelovi §kodu, ktora objednavatefovi vznikla a to v celom rozsahu.
Povinnost' nahrady $kody za porugenie povinnosti zhotovitela podfa bodu 7.9.2 tejto Zmluvy
sa vztahuje na pripadné sankcie pre objednavatela zo strany prislusnych organov statnej

Spravy.
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10.10 Narok na zmluvni pokutu podla tohto ¢lanku Zmiuvy je Objednavatel povinny uplatnit

11.2

11.3

11.4

11.5

12.1

12.2

13.1

13.2
13.3

13.4

13.5

si u Zhotovitefa pisomnou formou. Uplatnenim zmluvnej pokuty nezanika Objednavatelovi
pravo na nahradu $kody spdsobenej Zhotovitefom porudenim zmluvnych povinnosti v celom

rozsahu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Gdely tejto Zmluvy sa na okolnosti vylucujuce zodpovednost vztahuje pravna uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vyluéujuce zodpovednost' su okolnosti, ktoré nie st zavislé od vdle Zmluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
zivelné pohromy, teroristicky ¢in a pod.

Ak bude pinenie diela zastavené v désledku okolnosti vyluujucich zodpovednost,
je Zhotovitef povinny bezodkladne vykonat opatrenia na zabezpeCenie diela, aby
sa minimalizovali rizika zni¢enia alebo po$kodenia diela, odcudzenia &asti diela alebo iné
$kody.

Rozsah a spbsob vykonania opatreni na zabezpe&enie diela podla bodu 11.3 a Ghradu
nakladov na realizaciu tychto opatreni dohodnd Zmluvné strany pred vykonanim prac
na zakiade navrhu, ktory predlozi Zhotovitef.

Ak je vysledkom okolnosti vyluéujicich zodpovednost havarijny stav, vykona Zhotovitef
opatrenia na zabezpecéenie diela bezodkladne. Ocenenie realizacie tychto opatreni dohodni

Zmluvné strany nésledne.

Xll. OCHRANA DOVERNYCH INFORMACIi

V tejto Zmluve "déverné informdcie” znamenajl informacie, ktoré sa tykaju alebo mézu tykat
diela, vratane a bez obmedzenia vSetkych Gdajov a informacii, dokumentov a sprav, pontk,
cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov, fotografii, vykresov,
$pecifikacii, softvérovych programov a akychkolvek inych médii nesucich alebo zahmujlcich
takéto informacie a akychkolvek materidlov, ktoré budul pri pouziti tychto dokumentov
spracované a budu tieto informacie obsahovat.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeceniu primeranej drovne
dévernosti, dostupnosti a integrity informacii definuje Priloha & 6 az Priloha ¢. 10 tejto

Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon®).

Zhotovitel prehlasuje, Ze Predmet pinenia neporusuje autorské prava tretich oséb.

Zhotovitel vyhlasuje, Ze je opravneny vykonavat majetkové prava Kk softvéru dodanému
objednavatelovi na zaklade tejto Zmluvy a inéhe druhu pinenia, ktoré by bolo autorskym
dielom podla § 2 Autorského zakona v sulade s Autorskym zakonom.

Zmluvné strany si st vedomé, Ze Softvér dodany podla fejto Zmluvy sa méze riadit
licenénymi ustanoveniami vyrobcu Zariadenia alebo licenénymi podmienkami tretich stran,
ktoré budu obsahovat ¢asové, miestne alebo vecné obmedzenia. Zhotovitel' sa zavézuje
zabezpedit, aby licentné podmienky takéhoto Softvéru umozniii pouZitie pocitacoveho
programu v po&toch a rozsahu, ktory zabezpedi plné a neobmedzené vyuzivanie Hardveéru
v stlade s G&elom a technickou $pecifikaciou podra tejto Zmluvy, a to po cell dobu Zivotnosti

Hardvéru.
Zhotovitel poskytuje objednavatefovi na zaklade tejto Zmiuvy licenciu v rovnakom rozsahu aj

vo vztahu k tzv. upgradu (,vylep$eniu® resp. technickému zhodnoteniu dodaneho Softvéru)
a tzv. updatu (aktualizacie) dodaného Softvéru, ktoré slizia na zabezpedenie funkcionalit
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Hardvéru, a to vratane licencie k technickej a uzivatelskej dokumentacii nevyhnutne
potrebnej k dalSiemu uzivaniu prevadzkovaného Softvéru.

XIV. UKONCENIE ZMLUVY
141 Zmluvu je mozné ukonéit dohodou Zmiuvnych stran alebo odstapenim od tejto Zmiuvy.

14.2 Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dovodom na okamzité odstupenie od tejto Zmluvy sa povaZuje:

14.2.1 nesplnenie povinnosti podla bodu 7.11 tejto Zmiuvy a to ani v dodatoCnej lehote
na odstranenie nedostatkov stanovenej Objednavatefom v predchadzajlicej pisomnej vyzve,

14.2.2 nedodrZanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmiuvy o viac ako
30 kalendarnych dni,

14.2.3 porusenie vyhlasenia a povinnosti zhotovitela podla bodu 7.13 a 7.14 tejto Zmiuvy,

14.2.4 ak Zhotovitel preukazatelne porusi povinnost zachovavania miganlivosti alebo inych
povinnosti vyplyvajucich mu z &l. Xll (Ochrana dévernych informacii) a Prilohy €. 10 tejto

Zmluvy,

14.2.5 ak Zhotovitel preukazatelne porusi povinnost zachovavania miéanlivosti alebo inych
povinnosti vyplyvajucich mu z &l. Xll a Prilohy &. 10 tejto Zmiuvy.

14.3 Podstatné porusenie tejto Zmluvy alebo jej opakované porudenia, ktoré nie s podstatné,
predstavujd zavazné poru$enie zmluvnych a profesijnych povinnosti v zmysle bodu 101
preambuly smernice Eurépskeho parlamentu a Rady 2014/24/EU z 26. februara 2014
o verejnom obstaravani a o zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a)
a ¢) zakona &. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych

predpisov.

14.4 Nepodstatnym poru$enim tejto Zmluvy sa rozumie nedodrzanie ostatnych zmiuvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné
porusenie tejto Zmluvy Objednévatel Zhotovitela pisomne upozorni. Po opakovanom
poruseni te] istej zmluvnej povinnosti je Objednavatel opravneny od tejto Zmiuvy odstapit’.

14.5 Odstdpenie od tejto Zmluvy je ucinné dfiom deoruéenia pisomného oznamenia o odstipeni
od tejto Zmluvy druhej Zmiuvnej strane. Odstipenim sa zruSuje tato Zmluva ex nunc
a Zhotovitel je povinny zastavit vSetky prace na zhotovovanom diele do troch dni
od oznamenia tejto skutotnosti Objednavatelom a je opravneny na zaklade zapisu
o rozpracovanosti diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat. Vzniknuté preukazané a Objednavatelom uznané naklady Objednavatel uhradi

do 30 dni.

XV. ZAVEREGNE USTANOVENIA

15.1 Zmluva nadoblida platnost driom podpisania obidvomi Zmiuvnymi stranami a uginnost dfiom
nasledujicim po dni zverejnenia tejto Zmluvy v stlade s ust. § 47a ods. 1 zakona ¢.40/1964
Zb. Obéciansky zakonnik v zneni neskorsich predpisov.

16.2 Nakolko spolo¢nost’ Slovenska elektrizaéna prenosova sustava, a. s., je povinnou osobou
v zmysle zakona ¢. 211/2000 Z.z. o slobodnom pristupe k informéaciam v platnom zneni (dalej
len ,zakon o slobodnom pristupe k informaciam®), Zmluvné strany su oboznamené s tym,
ze Zmluva a danové doklady slvisiace so Zmluvou budu zverejnené takym spésobom, ktory
pre povinne zverejfiované zmluvy, objednavky a faktury uklada zakon o slobodnom pristupe

k informaciadm vo svojom ust. § 5a a § 5b.

15.3 Prava a povinnosti Zmluvnych stran, ktoré nie su upravené viejto Zmluve, riadia
sa ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych sdvisiacich véeobecne
zavaznych préavnych predpisov platnych na uzemi SR.
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15.4 Zmiuvu je mozné menif alebo dopifiat’ len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

15.5 Tato Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

15.6 Zoznam subdodavatelov podfa Prilohy €. 5 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodaiku k tejto Zmluve, kiorého obsahom
bude novy zoznam subdodavatelov. Navrhovany subdodavatel musi spifiat § 32 ods. 1. a 2.
a nesmu existovat doévody na vylicenie podlia § 40 ods. 6 pism. a) az g) a ods. 7 a ods. 8
zakona ¢&. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni zakonov v zneni
neskor8ich predpisov. Objednavatel si vyhradzuje pravo pisomne poZiadat zhotovitela
o nahradenie subdodavatela, ktory ma sidlo v tretom state, s ktorym nema Slovenska
republika alebo Eurépska unia uzavretd medzinarodni zmiuvu zaru€ujticu rovnaky a aéinny
pristup k verejnému obstaravaniu v tomto tretom $tate pre hospodarske subjekty so sidlom
v Slovenskej republike. Objednavatel poZiada zhotovitela o nahradenie subdodavatela vdy,
ak ma subdodavatel sidlo v trefom state, alebo ak ide o zakazku, o ktorych to ustanovi viada
nariadenim (§ 41 ods. 2 zakona &. 343/2015 Z. z. o vergjnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov).

15.7 Pre pripad sporu na zaklade tejto Zmiuvy sa dojednava prisludnost’ slovenského sudu.

15.8 Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo neudinnym, neplatnym,
nezakonnym alebo nevykonatefnym (d'alej aj ako “vada pdvodného ustanovenia®), nebude
tym dotknutd, ani cbmedzena platnost, GEinnost' a vykonatelnost ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavazujd, Ze takto dotknuté ustanovenia tejto Zmiuvy nahradia
novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o najvy$sej moznej
miere zodpoveda duchu a UCelu Upravy prav a povinnosti, obsiahnutych v zrusenom
ustanoveni.

15.9 Zmluvné strany vyhlasuji, Ze tato Zmluva nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne, vaZne,
uréite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo dcelom
neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Ze sd sposobilé
na uzatvorenie tejto Zmluvy a jej plnenie je mozné, st oboznamené s jej obsahom a bez
vyhrad s nim sthlasia, na znak éoho k tejto Zmluve pripajaju svoje podpisy.

15.10 Zhotovitel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spoloénosti
SEPS s nazvom ,Politika ochrany osobnych udajov v spolo€nosti Slovenska elektrizaéna
prenosova slstava, a.s.“ zverejnenom na webovej stranke spolonosti SEPS
www.sepsas.sk, ktorého obsahom st informaéné povinnosti a dalsie fakty o spractvani
osobnych Udajov fyzickych os6b zo strany spolo€nosti SEPS v zmysle Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracivani osobnych Udajov a o vofnom pohybe takychto Udajov, ktorym sa zrusuje
Smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona ¢&. 18/2018 Z. z.
o ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov.

15.11 Neoddelitelnou sucastou tejto Zmiuvy je:

15.11.1 Priloha &. 1 - Specifikacia predmetu pinenia

156.11.2 Priloha €. 2 - Technicka Specifikacia predmetu plnenia

15.11.3 Priloha €. 3 - Tabulky technickych $pecifikacii

15.11.4 Priloha &. 4 - Kalkulacia ceny diela

15.11.5 Priloha &. & - Zoznam subdodavatelov

15.11.6 Priloha &. 6 - Veobecné zmluvné podmienky zabezpecovania BOZP a OPP

15.11.7 Priloha & 7 - Bezpeénostné opatrenia na informaéni a kybernetickl bezpeénost
pre Dodavatelov/Zhotovitelov SEPS
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15.11.8 Priloha €. 8 - Vymedzenie

rozsahu a spdsobu plnenia bezpednostnych opatreni

(pozadovanych vyhlaskou ¢. 362/2018 Z. z.).

15.11.9 Priloha €. 9 - Zavazné poziadavky na zabezpecenie vzdialeného pristupu k prostriedkom
a technoloégiam ICT, Slovenskej elektrizaénej prenosovej sstavy, a.s.

15.11.10 Priloha & ¥ SUgkanakiitdinizhky zachovania miganlivosti

V Bratislave dna
Za Objednavatefa: ;

......................... r

Ing. Martin Magat
predseda péggwenstva

IniMl § Bikar, PhD.

eda predstavenstva

Za Zhotovitela: =

Ing. Marian Skakala
vykonny riaditel a konatel spoloénosti
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Priloha &. 1 Specifikacia predmetu pinenia

Zvysenie zabezpedenia DWDM - MPLS bezpe&nostny monitoring
- $pecifikacia:
1. Predmetom pinenia je dodavka, konfiguracia, inStalacia zarfadeni pre zvySenie zabezpetenia
DWDM - MPLS bezpecnrostny monitoring:

1.1. Navrhu technickej architektury riedenia (HLD/LLD dizajn) v zmysle poziadaviek uvedenych v Prilohe
&. 2  Technicka &pecifikacia predmetu diela“ a v Prilohe €. 3 ,Tabufky technickych Specifikacii®.

1.2, Dodavky poirebného HW a SW vratane podpory vyrobcu na obdobie 2 rokov {v zmysle odstihlaseného
navrhu technickej architektiry rie§enia v zmysle bodu 1.1.) a vetkych potrebnych hardvérovych a
softvérovych licencii pre dodavané riesenie.

1.3. Konfiguracia zariadeni, instalacia zariadeni, inétalacie v8etkych dodanych komponentov a potrebného
indtaladného materialu (v zmysle odsuhlaseného navrhu technickej architektlry rieSenia v zmysle bodu

1.1.).

1.4. Inétaldcia a konfiguracia SW (v zmysle odstihlaseného névrhu technickej architekttry rieSenia v zmysle
bodu 1.1.).

15, Realizacia testovacich scenarov a Disaster recovery plan (v zmysle odsihlaseného névrhu technickej
architektdry rie$enia v zmysle bodu 1.1.).

1.6. Dokumentacie skutoéného vyhotovenia, prevadzkova dokumentacia.
1.7. Prirudky administratora, tabulky elektrickych a tepeinych vykonov.
1.8. Oboznémenie obsfuhy a administratorov.
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Priloha €. 6

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

. Zhotovitef v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plmom rozsahu
zodpoveda za bezpe&nost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osdb - podnikatelov privykone
zmluvnych &innosti pre objednavatefa .

. Objednavatel, v zmysle zmluvy a potas doby jej pinenia, zabezpeti pred zacatim jej pinenia
pre zodpovedného zastupcu zhotovitefa

Meno a priezvisko:

Funkcia:

a technika poZiarnej ochrany zhotovitefa
Meno a priezvisko:

Cislo osveddenia:

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
zdravia pri praci a kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatefa
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

Zhotovitel v zmysle zmluvy a pogas doby jej pinenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast’ bezpecnosti
a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri praci aozmene
a doplneni niektorych zakonov v zneni neskor$ich predpisov,

o Zéakon &. 125/2006 Z. z. o indpekcii prace a o zmene a doplneni zakona ¢&. 82/2005
Z. z. onelegéinej praci anelegédlnom zamestnavani aozmene a dopineni

niektorych zakonov v zneni neskorSich predpisov,

= Z&kon & 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

4. Zhotovitel v zmysle zmluvy a po&as doby je] plnenia, preukazatefne zabezpedi pred zadatim
plnenia zmiluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov ako
aj spolupdsobiacich fyzickych osob — podnikatefov oboznamenie a odbornu spdsobilost ako
aj pravidelné oboznémenie ustanovené osobitnymi predpismi, potvrdené podpismi véetkych
zugastnenych osdb. Pre viastnych zamestnancov, zamestnancov svojich subdodévatefov
ako aj pre spolupdsobiace fyzické osoby — podnikatefov, zabezpeti Skolenie o ochrane pred
poziarmi, ktori sa s vedomim zhotovitefa zdrZuju v objektoch a priestoroch SEPS, hore
uvedenym technikom poziarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov  subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvySenie podtu, vimena skupin a pod.) preukazatefne vykonat' oboznamenie
a 3kolenie tychto osoéb.

Zhotovitel v zmysie zmluvy a potas doby jej pinenia predloZi na poZiadanie objednéavatefovi,
este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a zdravotnej spdsobilost,
doklady o oboznameni s predpismi na zaistenie bezpe&nosti a ochrany zdravia pri praci
a doklady o 3koleni z predpisov o ochrane pred poZiarmi na vykon zmluvne dohodnutych
pracovnych &innosti svojich zamestnancov, zamestnancov svojich subdodavatefov aka
aj spolupdsobiacich fyzickych os6b - podnikatefov.

6. Zhotovitel v zmysle zmluvy a po&as doby jej pinenia zabezpeti pre vSetky spolupdsobiace
osoby bez adbornej spdsobilosti v zmysle vyhlasky €. 508/200¢ Z. z., v zneni neskorsich
predpisov staly dozor pri préaci fyzickou osobou, ktora spihta poZiadavky odbornej
sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie prevadzky a podfa STN
34 3100 pre préace na elektrickych zariadeniach v blizkosti ¢asti pod napéatim. Dozor pri praci
nesmie vykonavat veduci prace uréeny v prislusnom prikaze , B .
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11.

12.

13.

14,

15.

Priloha &. 6

Zhotovitef v zmysle zmluvy a potas doby jej pinenia je povinny plnit povinnosti ustanovené
v legislativnych predpisoch pre oblast’ ochrany pred poZiarmi a stvisiacich slovenskych
technickych noriem:

= Zakon & 314/2001 Z. z. o ochrane pred poZiarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhladka MV SR & 121/2002 Z. z. o poziarnej prevencii v zneni neskorSich predpisov,

Zhotovitel je povinny umoz2nit kontrolu pinenia podmienck vykonu diela zamestnancom
objednavatefa, v zmysle Zakona & 124/2006 Z. z. o bezpe&nosti a ochrane zdravia pri praci
aozmene adoplnen! niekforych zékonov v zneni neskordich predpisov a Zékona
&. 314/2001 Z. z. o ochrane pred po2iarmi v zneni neskorSich predpisov.

V pripade vzniku mimoriadnej udalosti {pracovny uraz, nebezpetna udalost, zavaina
priemyselna havaria, poZiar) poas vykonu pracovnej ¢&innosti pre objednavatefa,
je zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v zneni
neskor$ich predpisov a zabezpegit povinnosti vyplyvajice z uvedenych zakonov. Vznik tejto
udalosti je zhotovitef povinny ihned ohlasit’ a nésledne pisomne oznamit aj objednavatefovi
s ciefom zabezpedenia objektivneho vySetrenia.

Zhotovite! v zmysle zmluvy a poéas doby jej pinenia zodpoveda za kompletné vybavenie
a pouZivanie osobnych ochrannych pracovnych prosiriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osocbami —~ podnikate/mi
vzmysle Nariadenie vlady SR & 395/2008 Z. z. ominimalnych pozZiadavkach
na poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni

neskorsich predpisov.

Zhotovitel je povinny zabezpetit jednotné obledenie a viditelné oznaCenie svojich
zamestnancov ndzvom - logom firmy, ako aj zamestnancov svojich subdodévatefov

a spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitef je povinny redpekiovat zékaz fajéenia, prind$at a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefa akékofvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrZanie tohoto bodu je povinny a zavazuje sa uhradit zmiuvnd
pokutu vo vyske 1000,- € za ka?dého zamestnanca, porusujuceho uvedené zakazy ako gj
za spolupdsobiacich dodéavatefov. Zaznam o pisomnom oboznameni vSetkych
zu&astnenych osdb so zdkazom fajéenia a poZival na pracoviskach a v priestoroch
objednavatela akékofvek alkoholické néapocje alebo omamné a psychotropné latky, musi
zhotovitel na poiadanie prediozit zodpovednému zastupcovi objednavatefa.

Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV adelu vjazdu vozidla. V objektoch objednavatela sl vozidla
zhotovitefa a jeho spolupdsobiacich dodavatefov povinné dodrZiavat miestne dopravné
znadenie, maximalnu povoleny rychlost a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatelskych a servisnych arganizacil je vstup do objektov umoZneny
aZ po schvéleni Ziadosti na vstup vzmysle internej dokumentacii SEPS — Rezimové
opatrenia pre vstup a pobyt 0s8b v objektoch elekirickych stanic spolocnosti, formular F0221
Povolenie na vstup a po predloZenl dokladu o absolvovani oboznamenia sa s predpismi

BOZP a OPP v zmysle prisluénych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitef povinny uhradit
zmluvni: pokutu vo vydke 200,- € za kaZdé vozidlo parkujuce na vyhradenom mieste
a zarovefi v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetna udalost,
zava2na priemyselna havaria, poZiar) uhradit $kody spbsobené znemoZnenim prijazdu
vozidiel hasitského a zachranného zboru alebo rychlej zdravetnej sluzby.

V pripade nerespektovania dopravného znacenia a povolenej rychlosti vozidlom zhotovitefa
alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatefa, bude s okamzitou
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Priloha ¢. 6

platnostou vydany objednavatefom resp. zmluvnym prevadzkovatefom zakaz vjazdu pre
uvedené motorové vozidio do objekiu objednavatela.

16. Objednévate! nezodpovedd za #kody vzniknuté na motorovych vozidlach zhotovitela
spisobené nere$pektovanim dopravného znacenia a parkovanim na vyhradeniych miestach
pre vozidia hasi@ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat’ vetky zmluvné podmienky
a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktoré
bude v zmysle zmluvy a poas doby jef plnenia vykonavat. Na skutonosti odporujlice
predpisom bezpeénosti a ochrany zdravia pri préci a ochrany pred poZiarmi je povinny
pisomne upezornit zodpovedného zastupcu objednavatefa.

18. Povinnostou zhotovitefa je preukézatefne upozomif objednavatefa na rizika, vyplyvajice
z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch

objednavatefla vykonavat.

19, Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia si povinni po&as pracovne;
doby zdrziavat sa na mieste vykonu prace, udrZiavat na pracoviskach a v priestoroch SEPS
&istotu a poriadok potas celej doby trvania a pinenia predmetu Zmiuvy.

20. Objednavatel, zhotovitel ajeho spolupdsobiaci dodavatelia st povinni na spolo&nom
pracovisku zabezpedit koordinaciu &innosti avzéjomnd informovanost o moZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci,
na zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych
na pracovisku. Zhotovitel je povinny arganizovat vBetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou ginnostou nenarudoval plynuly, bezpeény a véasny vykon ostatnych
pracovnych &innosti pritomnych osdb ako aj bezpeénost prevadzkovanych zariadeni.

21 Zhotovitef v zmysle zmluvy apodas doby jej plnenia je povinny dodriiavat interné
bezpetnostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade
porugenia tychto predpisov zo strany zamestnancov zhotovitefa resp. jeho spolupésobiacich
dodavatelov bude tymto odobraté opravnenie pre vstup do objekiu objednévatela bez
dopadu na pinenie zmiuvnych zavézkov zhotovitefa.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit
zmluvni pokutu vo vydke 2000,- € V pripade, ak objedndvatel zisti, Ze zamestnanci
zhotovitefa alebo jeho spolupdsobiaci dodavatelia ziavnym spbésobom porusuji zésady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmiuvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méze uloZit’ d'alSiu pokutu
a% do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmiuvy bez tohe,
aby zhotovitefovi vzniko! narok na néhradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti
BOZP a OPP zistené kontroinymi organmi, ktoré boli spdsobené &innostou zhofovitefa.
Ak bude na zaklade zisteného poru$enia pravnych predpisov &innostou zhotovitela ulozena
pokuta objednavatelovi, zhotovitef uhradi uloZent pokutu v pinej vyske.

Zapis o poudeni zodpovedného zamestnanca a poZiarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitefnou suéastou uzatvorenej zmluvy o dielo alebo vydanej

objednavky na vykon préac.
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Prilcha &. 7

Bezpeénostné opatrenia na informacnu a kyberneticka bezpeénost’
pre Dodavatefov/Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
chjednavky. .
Cast’ 1.
Zakonné bezpeénosiné opatrenia

podta § 20 zakona ¢&. 69/2018 Z. z. o kybernetickej bezpectnosti a 0 zmene a doplneni niekterych

zakonov v zneni neskordich predpisov (dalej len ,Zakon o kybemetickej bezpeénosti”) v spojent

s § 8 vyhlasky Narodného bezpeénostného lradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah

bezpetnostnych opatreni, obsah a strukitra bezpecnostnej dokumentacie a rozsah v€eobecnych
bezpeénostnych opatreni

(dale] len ,Vyhlaska NBU")

Predmetom tejto Prilohy je uprava podmienok a spdsobu zabezpedenia pinenia bezpegnostnych
opatreni a notifikagnych povinnosti podfa Zakona o kybemetickej bezpetnosti, Vyhiasky NBU
a ostatnych v3eobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpenosti s ciefom
zabezpedit kybernetickl bezpeénost sietl a informaénych systémov spoloénosti SEPS pocas celej
doby trvania zmluvného vztahu zaloZzeného Zmluvou.

Pajmy pouZité v tejto Prilohe maju vyznam vymedzeny Zakonom o kyberneticke] bezpeénosti.
Na Ggely tejto Prilohy je spolo&nost SEPS prevadzkovatelom zakladnej sluZby a druhéd zmluvna

strana je Dodavatefom/Zhotovitefom.
Vieobecné ustanovenia

1.  Dodavatel/Zhotovitel sa zavézuje prijimat a dodrZiavat bezpecnostné opatrenia na useku
kybernetickej bezpeénosti za U(Selom zabezpelenia kybernetickej bezpecnosti sieti
a informaénych systémov spolognosti SEPS na &o najvy83ej moZnej urovni; Specifikdcia
a rozsah bezpegnostnych opatreni, ktoré sa Dodavatel/Zhotovitel zavézuje prijat a dodrziavaf
po cely ¢as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v Easti 2. tejto

Prilohy.
Konkrétny rozsah éinnosti Dodévatefa/Zhotovitefa vyplyva zo Zmluvy a jej priloh.

Dodéavatel/Zhotovitef vyhlasuje, Ze sa oboznamil s bezpednostnou politikou spoloCnosti SEPS,
zverejnenou na webovom sidle spolognosti SEPS, vyjadruje s fiou suhlas a zavézuje sa ju
désledne dodrZiavat; so zmenouw/doplnenim bezpecnostnej politiky spoloénosti SEPS je
Dodavatel/Zhotovitel povinny sa bezodkladne oboznamit a ddsledne ju dodrziavat.

4. Dodavatel/Zhotovitel sa zavédzuje chranit vietky informdcie, ktoré mu boli, alebo budl zo
strany spolotnosti SEPS poskytnuté, alebo spristupnené a to najmé, avSak nie len pred
nahodnym alebo nezékonnym zni&enim, stratou, zmenou, neopravnenym poskytnutim, alebo
spristupnenim. Povinnost dodrZat miganlivost sa v zmluvnom vztahu zabezpecuje
v samostatnej prilohe uzatvaranej zmluvy. V pripade objednavky alebo inych predzmluvnych
vztahov sa podpisuje osobitny dokument ,Dohoda o mi¢anlivosti®.

5. Dodéavatel/Zhotovitel je opravneny poverit pinenim predmetu Zmluvy s dopadom na
kybernetickd bezpegnost vyluéne odborne spdsobilé osoby viazané povinnostou miZanlivosti
a vsllade s principom need-fo-know, zoznam pracovnych roli a osdb s pristupom
k informaciam a Gdajom spolo&nosti SEPS je uvedeny v Gasti 3. tejto Prilohy; O zmene
v personalnom obsadeni je Dodavatel/Zhotovite! povinny spolognost SEPS bezodkladne
pisomne informovat.

6. Rozsah, spdsob a moZnosti vykonavania kontrolnych €innosti a auditu Ustanovenia tohto
bodu sa aplikuju v pripade, ak nie je vykon kontrolnych éinnosti a auditu v Zmluve upraveny

inak.

a. Spoloénost SEPS je opravnena po predchadzajiicom pisomnom oznameni
adresovanom DodavatefoviiZhotovitefovi vykonat u Dodavatela/Zhotovitela audit za
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Priloha €. 7
Ggelom preverenia Uéinnosti Dodévatefom/Zhotovitefom prijatych bezpeénostnych
opatreni a pinenia poZiadaviek a povinnosti v oblasti kybernetickej bezpe€nosti.
Spolognost SEPS je opravnena vykanat audit sama, alebo prostrednictvom tretej osoby.

Dodéavatel/Zhotovitel je povinny umoznit vykonanie auditu a spoloCnosti SEPS
poskytnut vietku sginnost potrebnii k riadnemu vykonaniu auditu a to najma, avSak nie
len informécie, vysvetienia, dokumenty a pristupy za GCelom preukdzania Ucinnosti
prijatych bezpeé&nostnych opatreni a splnenia poZiadaviek a povinnosti v oblasti
kybernetickej bezpeg&nosti; Dodavatel/Zhotovitel je povinny zabezpelit' pritomnost
svojich zamestnancov a inych osdb poverenych plnenim povinnosti v oblasti
kybernetickej bezpeénosti.

Spolognost SEPS predioZi Dodavatefovi/Zhotovitefovi zavereéni spravu o vysledkoch
auditu spolu s opatreniami na ndpravu zistenych nedostatkov a s lehotami na ich
odstranenie. V pripade, ak Dodavatel/Zhotovitel zistené nedostatky v stanovenej lehote
neodstrani a/alebo vykonanie auditu neumozni, spolo€nost SEPS je opravnena
od Zmiuvy odstGpit; tym nie je dotknuté pravo spolocnosti SEPS na nahradu Skody
sposobenej poru$enim povinnosti Dodévatefa/Zhotovitefa na Useku kybemeticke
bezpedénosti a/alebo neprijatim opatreni na napravu.

Podmienky a moZnosti zapojenia d'al$ieho dodavatefa (subdodavatefa)

a.

Ak nie je v Zmluve uvedené inak, Dodévatel/Zhotovitel nie je opravneny zapojit dalSieho
dodavatefa Uplne alebo &iastodne zabezpeéujlceho pinenie predmetu Zmluvy bez
pisomného suhlasu spoloénosti SEPS;

Ak Dodavatel/Zhotovitel zapoji dalsieho doddvatefa, daliemu dodavatefovi je v zmluve
alebo v inom pravnom ukone povinny ulozit rovhaké povinnosti tykajlce sa plnenia
predmetu Zmiuvy s dopadom na kybernetickii bezpecnost ako si ustanovené pre
Dodavatela/Zhotovitela a je povinny zaviazat ho vrovnakom rozsahu povinnostou
zachovavat micanlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej &innosti
a auditu platia pre daldich dodavatefov primerane.

Zapojenim dal$ieho dodévateta nie je dotknuta zodpovednost Dodavatefa/Zhotovitefa
za riadne plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpe&nosti.

Informaéna povinnost Dodavatela/Zhotovitefa apostup pri rieSeni kybernetickych
bezpeénostnych incidentov

a.

Dodavatef/Zhotovitel  sa zavézuje spoloSnost SEPS informoval o vietkych
skutoénostiach, ktoré mézu mat vplyv na plnenie predmetu Zmluvy s ddrazom
na zabezpedenie kybernetickej bezpeénosti. Informécie je Dodavatel/Zhotovitel povinny
adresovat kontaktnym osobam spolognosti SEPS uvedenym v Sasti 3. tejto Prilohy.

Dodéavatel/Zhotovitel sa zavazuje spoloénost SEPS bezodkladne informovat' o kazdom
kybernetickom bezpectnostnom incidente, o jeho hrozbe, ako aj o vietkych
skuto&nostiach majticich vplyv na zabezpetovanie kybernetickej bezpecnosti o ktorych
sa dozvedel a zarovei po dohode so spolo&nostou SEPS vykonat vsetky neodkladné
opatrenia, ktorych U&elom je zabranit rozdirovaniu kybernetického bezpeé&nostného
incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpe&nostnom incidente (dalej len ,Oznamenie") musi
obsahovaf predovsetkym:

i. opis povahy kybemetického bezpetnostného incidentu a sluzby, ktora je
kybernetickym bezpe&nostnym incidentom zasiahnuta vratane poCtu pouzivatefov
zakladnej sluZby zasiahnutych kybemetickym bezpe&nostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpeénostného incidentu;
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. opis pravdepodabnych nasledkov a vplyvu kybernetického bezpetnostného
incidentu na poskytovani sluzbu vratane stupiia naru$enia fungovania zakladnej
sluzby;

iv.  opis opatreni prijatych alebo navrhovanych Dodavatelom/ZhotoviteFom s ciefom
napravit porusenie kybemeticke] bezpetnosti a podfa potreby, opatreni
na zmiernenie  potencidlnych  nepriaznivych  ddsledkov  kybernetického
bezpeénostného incidentu vratane preventivnych opatreni.

Oznamenie je Dodavatel/Zhotovitel povinny adresovat’ kantaktnym osobam spolo¢nosti
SEPS uvedenym v Casti 3. tejto Prilohy.

Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli jeho
aginky, Dodavatef/Zhotovitel je povinny odoslat spoloénosti SEPS neupiné oznamenie,
v ktorom tito skuto&nost uvedie; neGplné oznamenie je Dodavatel/Zhotovitel povinny
bezodkladne po obnoveni riadnej prevadzky siete a informaéného systému doplinit.

Zmluvné strany st povinné v o najkratSsom mozZnom &ase dohodnlt' postup za Gcelom
odstranenia kybernetického bezpeénostného incidentu a jeho nésledkov, ako aj potrebu
prijatia preventivnych opatreni.

Dodavatel/Zhotovitel je povinny v &ase kybernetického bezpecnostného incidentu
zabezpetit dbkaz alebo dékazny prostriedok tak, aby mohol byt pouZity v trestnom
konani.

Dodévatel/Zhotovitel sa zavdzuje zdokumentovat kazdy kyberneticky bezpeénostny

incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu
o kybernetickom bezpeénostnom incidente je Dodavatel/Zhotovitel povinny uchovavat

a na vyZiadanie poskytnit' spolo¢nosti SEPS.

Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon &innosti v zmysle tejto
Prilohy je zahrnutd v odplate dohodnutej vZmluve a Dodavatel/Zhotovitel nema néarok
na nahradu akychkoivek nékladov alebo vydavkov tykajlcich sa alebo suvisiacich s plnenim
povinnosti a vykonom &innosti v zmysle tejto Prilohy.

Sankény mechanizmus pri poruseni Zmluvy

a.

Spolo&nost SEPS ma narok na zmluvny pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia povinnosti Dodévatefa/Zhotovitefa stanovenej v tejto Prilohe, v Zakone
o kybernetickej bezpe&nosti, alebo vo vieobecne zavaznom pravniom predpise v oblasti
kybemeticke] bezpegnosti av pripade porusenia povinnosti, ktoré podfa povahy
porudenej povinnosti nemozno dodatogne napravit alebo zvratit, ma spolocnost SEPS
narok na zmluvn( pokutu vo vySke 5.000 EUR za kaZdy jednotlivy pripad poru$enia
uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvne;j pokuty nie je dotknuty narok
spoloénosti SEPS na nahradu celej spbsobenej kody.

Spolo&nost SEPS ma narok na nahradu akychkolvek sankcii, ktoré jej budu uloZené
Narodnym bezpeénostnym uradom alebo inym prisludnym organom verejnej spréavy,
ak sankcia bude spolotnosti SEPS uloZena zddévodu porusenia povinnosti
Dodavatela/Zhotovitela na Useku kyberneticke] bezpecnosti. Nahradou podfia
predchadzaijlicej vety nie je dotknuté pravo spolocnosti SEPS na nahradu celej Skody
spdsobenej porusenim povinnosti Dodavatefa/Zhotovitela, pre ktord bala spolo¢nosti
SEPS sankcia uloZena, ako ani na narok na zmluvnu pokutu.

Podmienky a spdsob ukonéenia Zmluvy

a.

V pripade, ak Dodavatel/Zhotovitel porusi ktortikofvek z povinnosti vymedzenych v tejto
Prilohe, v Z&kone o kybernetickej bezpe&nosti alebo vo vEeobecne zavaznom pravnom
predpise v oblasti kybernetickej bezpeénosti, spoloénost SEPS je opravnena odstupit’
od Zmluvy z dévodu podstatného porusenia Zmiuvy. Ak nie je v Zmluve uvedené inak,
pisomné odstupenie od Zmluvy nadoblda Uinnost diiom jeho dorudenia druhej
Zmluvnej strane s (&inkami odo diia jeho dorudenia (e€x nunc). Ak nie je vZmluve
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uvedené inak, odstpenie od Zmiuvy sa nedotyka naroku na nahradu celej spdsobene;
$kody, ako ani naroku na zmluvnu pokutu, ktory vznikol v ddsledku porusenia povinnosti.

b. Zanikom zmluvného vztahu zaloZeného Zmluvou nie je dotknuta povinnost
Dodavatela/Zhotovitela zachovavat’ mi¢anlivost.

12. Po ukoné&eni zmluvného vztahu zaloZeného Zmiuvou je Dodavatel/Zhotovitel povinny v stlade
s usmernenim spoloénosti SEPS

a. vrétit, previest alebo znidit vietky podklady a informacie, ku ktorym mal poéas trvania
zmiuvného vztahu pristup a na poZiadanie spolocnosti SEPS je povinny vykonanie

prijatych opatreni preukazat,

b.  udelit, poskytnit, previest alebo spoloénosti SEPS postlpit’ vetky potrebné licencie,
prava alebo sthlasy nevyhnuiné na zabezpecenie kontinuity prevadzkovanej zakladnej
sluzby; tato povinnost ostava v platnosti 10 rokov po ukongeni zmluvného vztahu, a

c. prediozit spolocnosti SEPS sumarizaciu vSetkych podkladov a vSetkych informacii
zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo suvisia
s povinnostami vyplyvajucimi z tejto Prilohy, zo Zékona o kybernetickej bezpe&nosti
alebo zo vieobecne zavazného pravneho predpisu v oblasti kybernetickej bezpeénost
a ktoré sa tykaju spolo¢nosti SEPS.

Cast' 2.
Rozsah bezpeé&nostnych opatreni

1. Doddvatel/Zhotovitel sa zavizuje prijat, aktualizovat' a po cely ¢as trvania zmiuvného vztahu
zaloZeného Zmluvou dodrziavat bezpe&nostné opatrenia v oblasti informacnej a kybernetickej
bezpeénosti s cielom zabezpegit kybernetickli bezpecnost poas ceiého Zivotného cyklu sieti
a informaénych systémov spolo¢nosti SEPS.

2. Dodévatel/Zhotovitel sa zavizuje zaviest opatrenia v oblasti informaénej a kybernetickej
bezpeénosti v stlade so Zakonom o kybernetickej bezpeénosti &. 69/2022 Z.z., Vyhlaskou
NBU & 362/2018 Z.z. a ostatnymi veobecne zavéznymi pravnymi predpismi v oblasti
kybemnetickej bezpednosti s ciefom predchadzat kybernetickym bezpecnostnym incidentom
a minimalizovat  vplyv  kybernetickych bezpeénostnych incidentov na  kontinuitu
prevadzkovania zakladnej sluzby spolognostou SEPS.

3. Vzhladom na to, Ze spoloénost SEPS zaviedla a implementovala certifikacny Standard 1SO
27001, ktora Specifikuje poZiadavky na zostavovanie, implementaciu, prevadzkuy,
monitorovanie, preskimanie a zlep$ovanie systému manazérstva informacnej bezpetnosti,
Zmluvné strany sa dohodli, 2¢ norma ISOMIEC 27001: 2022 Information security,
cybersecurity and privacy ~ Information security controls aj s prilohou, predstavuje
minimalny $tandard v oblasti informaé&nej bezpecnosti, ktory je Dodavatel/Zhotovitel povinny
zaviest a implementovat.

4. Dodavatel/Zhotovitel sa zavdzuje dodrZiavat niz8ie uvedené opatrenia informaénej
a kybernetickej bezpecnosti.

Organizacia informacnej a kybernetickej bezpetnosti v SEPS

Garant zmluvy: zamestnanec SEPS, kiory iniciuje za stranu SEPS uzatvorenie zmluvy
s Dod4vatefom/Zhotovitefom a je povereny rokovat s Dodavatefom/Zhotovitefom o zmluvnych
podmienkach. Koordinuje aj osoby opravnené rokovat o veciach technickych. Je zodpovedny
zacely zivotny cykius zmluvy s Dodéavatelom/Zhotovitefom - priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukongenie zmluvného vztahu.

Vlastnik aktiva: zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva.

Je zodpovedny za $pecifikaciu technickych a procesno-aplikaénych poziadaviek spoloénosti SEPS
na aktivum a za spravne vykonanie opatreni spojenych s bezpecnostnymi poZiadavkami.

Manazér kybernetickej bezpeénosti: je  najvy3§i predstavitel informatnej  a kyberneticke;
bezpeénosti v SEPS (pre oblast ISMS podla normy ISO/IEC 27001 je tato, pozicia definovana ako
CISO). Napli &innosti MKB stanovuje zakon 69/2018 avyhla8ka NBU 362/2018. Vo vzfahu
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k Dodavatefom/Zhotoviteflom musi zhodnotit' rizika spojené so zmluvnymi parthermi vodi
objednévatefovi a v pripade potreby navrhnit’ primerané technické, organizatné alebo personaine
apatrenia na znizenie identifikovanych rizik na akceptovatelnd Groven. Z uvedenych dévodov je
MKB opravneny vykonat u Dodavatela/Zhotovitela bezpeénostny audit v rozsahu definovanom
medzinarodnym Standardom 1SO 27001. MKB mus{ zko spolupracovat' s Manazérom bezpeénosti
Dodavatefa/Zhotovitela na udrZiavani primeranej odozvy na bezpecnostné incidenty/vysledky
auditov a poskytnit aktualizacie akychkolvek prebiehajicich zmien bezpe&nostnych postupov a
politik objednavatela.

Manazér informaénych rizik {MIR): je rola, ktora je zodpovedna za proces riadenia informacnych
rizik v SEPS. Okrem riadenia procesu je zadpovedny za identifikovanie, posidenie, ohodnotenie
a osetrenie identifikovanych rizik, v tomto pripade rizik, ktoré sa tykaju Dodavatefov/Zhotovitelov.

Manazér bezpetnosti IT/IOT (MBITOT):je rola, kiord e zodpovedna za vykonavanie
a dodrZiavanie bezpeénostnych pravidiel pri prevadzke systémov a aplikécii v SEPS.

Manazér Dodavatela/Zhotovitefa: Manazér Dodévatela/Zhotoviteta je osoba
Dodavatela/Zhotovitefa definovana v zmluve ako osoba opravnena rokovat vo veciach technickych,
v anglickych pomenovaniach je rola znama ako ,Defivery manager’. Zodpovednost'ou manaZéra
Dodavatela/Zhotovitela je organizovanie a koordinovanie technickej a technologickej Casti
dodavky/doddvok a aj informovanie objednavatefa za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri pineni predmetu zmluvy a udrZiavanie primeranej bezpecnostnej Urovne a
dohdd aj u subdodavateiov.

Manazér bezpeénosti Dodavatefa/Zhotovitefa: Manazér bezpeénosti Dodavatela/Zhotovitefa
zodpoveda za dodrziavanie bezpe&nostnych pravidiel a politik objednavatefa. Manazér bezpetnosti
Dodavatela/Zhotovitela spolupracuje pri bezpeénostnych auditoch vykonanych MKB alebo nim
poverenym externym subjektom u Dodévatela/Zhotovitera a je zodpovedny za implementaciu
primeranych organizagnych, technickych alebo personainych opatreni za (celom zniZenia rizfk
identifikovanych bezpeénostnym auditom. ManaZér bezpeénosti Dodavatela/Zhotovitela je dalej
zodpovedny za priebeznii aktualizaciu a riadenie rizik stivisiacich s dodavanymi pracami, sluzbami
alebo tovarmi s potencidinym dopadom na objednavatefa. Manazéra bezpeénosti
Dodavatefa/Zhotovitela urdi manazér Dodavatefa/Zhotovitefa. V pripade, Zze Dodavatel/Zhotovitel
nema vytvorend funkciu manaZéra bezpecnosti Dodévatela/Zhotovitefa, tito roluffunkciu prevezme

manaZér Dodavatefa/Zhotovitefa sam.
1 VsSeobeché bezpeénostné poziadavky a pravidla pre DodavatefoviZhotovitefov

1.1 Preskimanie procesov informaénej a kybernetickej bezpeénosti
u Dodavatefa/Zhotovitefa

1.1.1 SEPS ako objednévatel je opravneny vykondvat bezpenostneé audity v rozsahu
definovanom &tandardom 1SO 27001 u Dodavatefa/Zhotovitela tovaru, sluzieb alebo prac
so zameranim na predmet zmluvy. Objednévatel moze vykonanim bezpe&nostného auditu
poverit' aj externy subjekt. Dodavatel/Zhotovitel musi poskytnut' primeran( stéinnost pri
bezpetnostnych  auditoch.  Objednavatef je  povinny  pisomne  informovat
Dodavatefa/Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred zaCatim
auditu.

112 Mana2ér bezpecnosti Dodavatela/Zhotovitefa musi preskimat’ spolu s MKB (prip. MIR)
véetky rizika identifikované prostrednictvom preverenia infrastruktury a auditov.

113  Dodavatel/Zhotovite! musi byt pripraveny na poZiadanie poskytnit potrebnu technicku,
prevadzkov(i alebo bezpe&nostn( dokumentaciu stvisiacu s dodavanymi tovarmi, sluZbami
alebo pracami ako podporu pre externé audity ISMS alebo KB v SEPS.

144  Okrem auditov zmluvnych dohéd/zavézkov vo vztahu k SEPS, musi Dodavatel/Zhotovitef
vyhoviet Ziadosti objednavatefa ako aj zabezpedit' suginnost pri vykonani jednej
komplexnej bezpeénostnej previerky/auditu za rok, vratane, ale bez obmedzenia na
preskumanie politik, procesov, postupov, dokumentdcie a opafreni tykajucich sa
organizaénej, fyzickej, personalnej a technologicke]j bezpecnosti v sllade s ISO/IEC 27001:
2022 a ISO/IEC 27002: 2022. Ziadost o vykonanie komplexného bezpetnostiného auditu
objednévatel oznami Dodavatefovi/Zhotovitefovi pisomne min. 30 kalendarnych dni pred
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zacatim auditu.
Objednavatel ma pravo prizvat na posldenie zavedenych procesov a postupov 3
externého Specialistu v pripade, ak nie sl v ramci SEPS interneé kapacity na dostatognej
Grovni znalosti konkrétneho systému, resp. aplikacného vybavenia.

Organizaéna bezpe&nost — organizaéné opatrenia

Inventdr, vlastnictvo a klasifikacia aktiv
Dodavatel/Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine
v rozsahu:

Inventar Gdajov a informacii: zmluvnl partneri musia udrziavat’ inventar vsetkych
informaénych aktiv (vo vztahu k SEPS). Inventar musi zahimat:

nazov, umiestnenie, uchovavanie a klasifikaény stupefi udajov. Tyka sa to informagnych
aktiv ako napr. technické dokumentécie, prevadzkové postupy, databazy ale napr. gj
pristupové Gdaje, konfigura&né Gdaje systéemov atd.

Inventar ICT aktiv: zmluvni partneri musia udrziavat' inventar ICT aktiv pouZivanych pri
pineni predmetu zmluvy voci SEPS.

ICT aktiva a ich prislusenstvo musi mat evidenéné 8titky alebo zaznamenané sériové
cisla.

Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouZivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrZiavat softvérové aktiva pouzivané pri plneni
predmetu zmluvy vodi SEPS v aktualnom stave.

Ukladanie a narabanie s (dajmi, ochrana informacii

Zmluvn{ partneri musia pri praci s informéciami, resp. pri naktadani s nimi dodrziavat
minimalne poZiadavky splhajiice nasledovné odporigania:

informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmienetne
nutné, aby Dodévatel/Zhotovitel mal uzavrett so SEPS dohodu o mitantivosti;

Neverajné informdcie (interné, chranené a prisne chranené) musia byt ulozené zamknute,
chranené heslom/zasifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou gistého stola. Tla&
citlivyeh, chranenych alebo prisne chranenych dokumentov SEPS nesmie byt’ ponechana
bez dozoru.

Hesla do systémov a aplikacil SEPS nesm( byt ulozené vo formate nechraneného textu.

Nesmi sa robit kopie citlivych, chranenych alebo prisne chrénenych informécii bez
povolenia viastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Dodavatefom/Zhotovitefom za UGcelom pinenia
predmetu zmluvy, nesmi byt ukladané alebo replikované u pripadnych subdodévatefov
bez stihlasu objednavatefa; sthlas musi dat' objednavatef eéte pred prengsom Udajov
subdodavatelovi alebo ktorejkofvek daldej entite mimo objednavatela a
Dodavatela/Zhotovitefa. Manazér Dodavatela/Zhotovitela musi udrZiavat zoznam
subdodavatelfov, ktori dostavaju udaje, Ucel prenosu uGdajov, metodu prenosu a
gifrovania/ochrany alebo protokol, Ze udaje si prenesené a schvafovatef za SEPS (gestor
informaéného systému za SEPS alebo MKB za SEPS), ktori autorizovali prenos s tymito
opatreniami.

Dodavatel/Zhotovitel a vBetci jeho zamestnanci podiefajlci sa na pineni predmetu zmluvy
si povinni zachovavat micanlivost o véetkych skutoBnostiach, s ktorymi sa oboznamili
potas vykonu prac, sluzieb alebo dodéavke tovarov v zmysle predmetu zmiuvy a to ako po
dobu trvania zmiuvy, tak aj po jej skonéeni.

Dodavatel/Zhotovitel je opravneny poskytovat zmiuvou dohodnuté &innosti len
prostrednictvom zamestnancov, ktori boli odsthlaseni objednavatefom.
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1.2.511 Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnit

objednavatefovi kdpie véetkych informacii udrziavanych v ramci zmluvného vztahu, ako gj
vSetky zaloZné a archivne média obsahuijtice informacie SEPS.

4.2.5.12 Pri ukoneni zmluvného vztahu musi byt spologne so zmluvnymi partnerrmni dohodnuty

proces zni¢enia Gdajov kvéli odstraneniu vaetiych informacii SEPS zo systémov a aplikécii
zmiuvnych partnerov. Obdobnym spésobom musia byt zni¢ené aj udaje v tlaCenej forme.

1.2.5.13 VSetky ostatné spdsoby narabania s informaciami v SEPS sa riadia smernicou 04/2022

126

1.2.6.1

Klasifikacia informacii v SEPS.

Vymena informacii
Zmluvni alebo ini externi partneri musia pri vymene informacii s objednavatefom dodrZiavat
nasledovné odporaéania:

12862 Elektronickd komunikacia: Citlivé a prisne chranené informécie SEPS musia byt pri

prenose elektronickou postou vo forme priloh Sifrované, chranené Sifrované byt nemusia,
ale je mozné vymiefat ich len medzi opravnenymi osobami.

1263 Doruéovanie tladenych z4sielok: Posielat citlivé tlatené informécie SEPS prostrednictvom

1.2.7

1.27.1

kuriéra alebo doporucenou postou so sledovanim/evidenciou zasielky.

Pravidla pre Dodavatefské/Zhotovitefské Notebooky/PC pripajané do infrastruktiry
SEPS
Zmiuvni partneri musia mat' definovanu politiku pre primerané pouZitie ICT aktiv.

12.7.2 Zmluvni partneri musia udrZiavat bezpetnost pogitaCov/notebookov prostrednictvom

preukazateliného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vietky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

12.73 Udaje SEPS nesmu byt uloZzené na notebookoch alebo inych prenosnych zariadeniach

13
1.3.1

1.3.2

14
1.4.1

1.4.2

1.4.3
144

145

zmluvnych partnerov, pokiafl ich disky nie st chranené $ifrovanim.

Personalna bezpeénost - persondlne opatrenia

Dodavatel/Zhotovitel musi mat zavedené procesy a 3pecificke ustanovenia, pre
zabezpedenie primeranej previerky personalneho pozadia pracovnikov, ktori sU nasadzovani
na pinenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditovane u
Dodavatela/Zhotovitela, ktory zabezpeduje dodavku tovarov, prac alebo sluZieb pre
objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.
Manazér Dodavatela/Zhotovitela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpetované pinenie predmetu zmluvy vo vztahu
k objednavatefovi. O tejto skutodnosti musia byt preukazatelne poudeni vetci zamestnanci
Dodavatela/Zhotovitela, ktori sa podiefajd na pineni predmetu zmluvy. ManaZér
Dodavatela/Zhotovitela musi mat definovany formaliny proces pre odozvu ha porusenie
bezpecénostnych politik a predpisov.

Fyzicka bezpe&nost — opatrenia fyzickej bezpecnosti
Vo véetkych aredloch a objektoch SEPS je zakézané vyhotovovat fotografické a video
zaznamy. Vynimku v tomto smere maju technické kamerové systémy na implementovanie
poziadaviek fyzickej bezpetnosti, ktoré su vo viastnictve SEPS
Fyzickit ochranu na niektorych objektoch SEPS zabezpecuje stkromna bezpeénostna
sluzba, ktora vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a
nepovolanym osobam do objektov a arealov SEPS
Je zakazané neautorizované vynasanie majetku SEPS
Pri vzniku bezpeénostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpetia
nadva&zné &innosti v suvislosti s fyzickou bezpeénostou.
Vietky navétevy v SEPS su evidované straZnou sluZbou a navstevy sU sprevadzane
zamestnancom SEPS.
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1.5 Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita ¢innosti

1.5.1.1 Manazér bezpeénosti Dodavatela/Zhotovitefa zodpoveda za aktuélnost a funkénost' planov
obnovy &innosti suvisiacich s pinenim predmetu zmluvy voéi objednavatefovi tak, aby
dodéavka sluzieb, prac alebo tovarov vyplyvajicich z predmetu zmluvy neboli ohrozené ani v
pripadoch  neotakdvanych alebo havarijnych  situacii. Manazér  bezpecnost
Dodavatefa/Zhotovitefa  informuje o existencii a  kvalite  kontinuity  plénov
Dodéavatela/Zhotovitefa manaZéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravu,
udrziavanie a pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vietkych
kritickych sluZieb vo vztahu k objednévatelovi v pripade nldze alebo katastrofy a splifiajd
podmienky minimainej poZzadovanej Urovne sluZieb.

1.5.1.3 Akykolvek stav nudze, havarie alebo inej neotakavanej situacie, ktora ma (méze mat) za
nasledok preru$enie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne
nahldseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

152 Odozva na incidenty

1.5.2.1 Manazér bezpeénosti Dodavatela/Zhotovitefa musi udrziavat a aktualizovat plan odozvy na
bezpeénostné incidenty.

1.5.2.2 Manazér bezpegnosti Dodavatela/Zhotovitefa musi SEPS MKB bezodkladne informovat' o
bezpeénostnych incidentoch, ktoré Dodévatel/Zhotovitel' zisti pri pineni predmetu zmluvy
(jiedna sa najmé o incidenty charakteru neautorizovany pristup, narusenie dévernosti alebo
dostupnosti citlivych udajov, identifikovany Skodlivy kéd).

1.5.2.3 Pokial z predmetu zmiuvy pre Dodavatefa/Zhotovitela vyplyva povinnost zabezpeCovat
primerant Urovel dévernosti a/alebo dostupnosti systému alebo (dajov v systeme, v
oznameni o incidente musia byt popisané navrhované opatrenia ako aj navrh planu buddcich
ginnosti na prevenciu pred podobnymi incidentmi v buducnosti. Manazér bezpecnosti
Dodavatela/Zhotovitefa a SEPS MKB musia v &o najkratSom moZnom ¢ase dohodnit
postup, resp. vzajomne odsthlasit zmeny za uéelom odstranenia bezpe¢nostného incidentu
a spdsob realizacie planu buddcich £innosti.

1.5.3 Sdlad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Dodavatefa/Zhotovitela,
tento problém musi byt predioZzeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie
a vyrie$enie este pred podpisom zmluvy.

1.6 Doplhiujice informéacie

Dalsie bezpe&nostné poziadavky, najma Specifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite méZu byt Specifikované viastnikom informaéného systému v SEPS

Dodavatel/Zhotovitel je povinny spoloénost SEPS bezodkladne pisomne informovat o kazdej
zmene &pecifikacie a/alebo rozsahu bezpeénostnych opatreni s dopadom na kyberneticku
bezpe&nost spoloénosti SEPS. V pripade pochybnosti plati, Ze zmena bezpecnostnych opatreni ma
dopad na kyberneticki bezpe&nost spoloénosti SEPS.

Prijaté bezpe&nostné opatrenia je Dodavatel/Zhotovitel povinny zdokumentovat' v bezpeénostnej
dokumentacii vypracovane] v sulade so Zakonom o kybernetickej bezpecnosti a Vyhlaskou NBU:
bezpetnostni dokumentaciu je Dodavatef/Zhotovitel povinny priebezne aktualizovat a o kazdej
zmene bezpecnostnej dokumentacie je povinny spoloénost SEPS bezodkladne pisomne

informovat.
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Cast 3.
Zoznam pracovnych roli/pozicii a zamestnancov Dodavatefa/Zhotovitefa s

pristupom k informaciam a udajom spolognosti SEPS a dorucovanie informacii

Martin Vozar

Matej Pilko
Lubomir Macik
Filip Gajdy

Pavol Sipos

druhej strane

Meno a priezvisko | Pracovnarola/ E-mail Tel. éislo

| pozicia
| Systémovy |
| Specialista
Systémovy
| specialista_ |
Projektovy
| manazer ‘
Systémovy
Specialista

Systémovy
| Specialista A —e ]

Kontaktné osoby a doruéovanie

Spolodnost SEPS  wuréuje nasledovnii  kontakind  osobu  pre  komunikaciu
s Dodavatefom/Zhotovitelom na v oblasti informaénej a kybernetickej bezpecnosti:

Meno, priezvisko: Funkcia: ved. odboru infor. a kyber. bezpetnosti
Telefénne cislo: Email: frantisek.varinsky@sepsas.sk

Dodavatel/Zhotovitel' uréuje nasledovn(i kontaktnii osobu pre komunikaciu so spolo&nostou
SEPS v oblasti informagnej a kybernetickej bezpe&nosti:

Meno, priezvisko:

Telefénne &islo:

Zmluvné strany si povinné vzajomne sa bezodkiadne pisomne informovat’ o kazdej zmene
tidajov kontakinych oséb, pritom uvedena zmena nepodlieha predchadzajicemu sthlasu
druhej Zmluvnej strany.

Ak nie je v Zmluve uvedené inak, vSetky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné
akony v stvislosti s pinenim povinnosti na Gseku kybernetickej bezpecCnosti (dalej len
_Pisomnosti*) musia byt urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuji
za doruéené za nasledovnych podmienok:

a) v pripade osobného dorugovania odovzdanim Pisomnosti kontaktnej osobe prislusnej
Zmluvnej strany a podpisom takej osoby na doru¢enke a/alebo kopii doru€ovanej

Pisomnosti,

b) v pripade dorutovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo
iného dorudovatela — kuriéra) dorudenim na adresu Zmluvnej strany a v pripade
doporu&enej zasielky odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za
tato Zmluvny stranu a podpisom takej osoby na dorucenke, alebo odmietnutim prevzatia
Pisomnosti, najneskér viak preukazatelnym diiom vratenia nedorucenej Pisomnosti
spat Zmluvnej strane, ktora zasielku odosielala, i ked' sa druha Zmluvna strana o obsahu

Pisomnosti nedozvedela,

c) pr dorudovani Pisomnosti v elektronicke] podobe, t.j. formou zaslania e-mailu na
sprévnu e-mailovl adresu kontakinej osoby, sa Pisomnost povazuje za dorucent
okamihom preukazateiného dorugenia emailu kontaktnej osobe druhej Zmluvnej strany.
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Pisomnosti, ktorych obsah sa tyka platnosti, G&innosti, znenia Zmluvy alebo Pisomnosti, ktoré
obsahujl zasadné zmeny, sa povazuju za dorucené len ak boli doruceneé spdsobom podfa

bodu 4 pism. a} a b).
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seps
EE 2N

Referencia na

Vymedzenie rozsahu a spésobu pinenia bezpe&nostnych opatreni
(pozadovanych vyhlagkou €. 362/2018 Z. z.)

Sposoh pinenia bezpednostného

Poiadovana

;ég;zg:; ; 2 Spocifikicia legislativnel poZiadaviky opatrenia e
{2) Kasifikacia infosmacil a kategorizécia sieti a Informaénych
systémov reflekiuje poZiadavky kybemetickej bezpetnosti
po&as celého Zivotného cyklu informécii, siete &
informatgného systému, a to najma vo faze
a) $pecifikacie, ako definicie poziadaviek a potrieb vedicich
k rozhodnutiu © vzniku informagného systému alebo
akéhokofvek spracivania informacii,
b} navrhu procesu, systému alebo détove] Struktary, .
) vyvoja systému alebo spBsobu spracivania Informdci,  [ooprss e s, i Poliadont
d) implementécie systému ako intalécie, nasadenia, Yty 362/2016 Z.z NPRAribenie §
§4 3 Soom oy chrénenymi a prisne chranenymi
zavedenia alebo oZivenia systému, alebo zacatia Procesy | ;e naciomi. Kiasifikch informécii dods
spractvania informécif, SEPS.
e) prevédzky protesu ako Standardného vyuZivania a UdrZby .
systému a Gdrzby informécii,
f) zmeny existujiceho, beZiaceho systému alebo spracivania
informacii, rozvoja a inovacie spractvania podia aktualnych
potrieb prevadzkovatela zakladnej siuzby,
g) nahradenia systému alebo procesu spraciivania informacii
novym systémom alebe procesom
Na organizaciu kybemnatickej bezpecnosti sa uplatiuje najmé i
z4sada: Aplikatné role musia zohfadnit princip [£oznam roll &
a) |§ 5 plem. a)  |najnizsich privilégif, podra ktorej st kazdému pouzivatefovi | miniméinych pridelenych oprévneni a princip oprévneni
obmedzené privilégia v najvaéiom rozsahu potrebnom na segregation of dutties (SoD). "?d‘!"é”" ri.eSenla
spinenie pridelenjch Gioh, &j 8 ich popisom.
VEetky aktlva stvisiace so zariadeniami na spracovanie Zoznam komponentov implementovariého Svenggm
b)[§60ds.2  |informécil a informatnymi prostriedkami st identifikované a | riesenia (CMDB konfiguracnyich polotiek} ’;:?V sty
inventar tychto aktlv je centrdine zaznamenany a riadeny. dodat af v elektronickej forme. 2
Pri dadeni pristupov k gietam a informaénym systémom sa . ’ . .
§80ds.4 |kazdému pouZivatefovi siete a informaéného systému ga"";::ﬁ’t;fj":;; N
pism a) prideluje jednoznagny identifikitor na autentizéciu na vstup fctvom AD ¥
do siete a informatného systému, fifpr: prosingdiniotyam
Pri riadeni pristupov k sietam a informacnym systémom sa
§8ods. 4 zabezpetuje riadenie jednoznadnych identifikatorov Dodané rieSenie mesmie pouzivet zdielané
pism b} 'pouZivatefov vigtane pristupovych prav a opravreni konté
pouZivatefsiy ch ictov
Pri riaden/ pristupov k sietam a informa&nym systémom sa
vyuZiva nastroj na spravu a overovanie identity pouZivateta
§ 8 ods, 4 pred zadtatiom jeho aklivity v ramei siete a informa&ného Dodané rieSenle musi podporovat integréciu
d) % g systému a néstro] na riadenie pristupovych oprévneni, na identity a access manazment systém
fifm ¢) prostradnictvom ktorého Je riadeny pristup k jednotlivym napr. prostrednictvom AD
aplikéciam a Udajom, pristup na &itanie a zépis udajov a na
2meny opravnenl a prostrednictvorn ktorého sa
zaznamendvalt) poudifia existupovych opriivneni,
Dodévatef je povinny bezodkladne
_ Technické zranitelnosti informagnych systémov ako celku sa |informovat o akejkolvek zndme]
o) § 9 ods.2 pism |identifikujl prostrednictvom nastroja uréeného na bezpeénosinej zranitelnosti dodaného
{a) detegovanie existujucich zranitefnosti technickych rie$enia (aplikécie alebo jej Casti) a
prostriedkov a ich ¢asti. poskytnit max. sacinnost pri jej adstréneni
(hot fix, workaround, patch, update/upgrade).
Sudastou dodavky riedenia Sietl @ IS musia
byt pravidia a postupy na riadenie kapaclt
{dostatoéné dimenzovanie diskového
priestoru, vypoltového vykoni procesorov,
Riadenie bezpetnosti prevadzky siet! a informaénych operacnej paméte RAM, ...). Efiminovat
f) 1§10 pfsm.b) |systémov sa zaistuje prostrednictvom uréenych pravidiel, zranitefnost zariadenia na kriticky bod
zodpovednostl a postupov na riadenie kapacit, Zlyhania (Single Polint of Failure} vo vhodnej
farme (napr. redundancie), resp. af
dimenzovanim riedenia a fyzickych
perametrov so zohfadnenim plénovania
Sucastou dodsvky riesenia Siel & IS musia
Riadenie bezpegnosti prevadzky sieti a informadnych byf pravidld a postupy na instaléciu (cpravy,
f) 1§10 pism. ¢) |systémov sa zaistuje prostrednictvom urenych pravidiel, parametnizdciu, ...) softvéru v siefach &
zodpovednosti a postupov na indtaléciu softvéru v sietach a  |informaénych systémach (vrétane
informaénych systémoch, bezpecnostinch pravidiell
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55‘95 Vymedzenie rozsahu a spésobu pinenia bezpetnostnych opatreni
e (pozadovanych vyhlaskou €. 362/2018 Z. z.)
g Sposob pinenia bezpetnostného Poz 5
vyhlasku &.  Specifikécia legislativnej poZiadavky A LS 2 #43 L ozadnvana.
IEH20E Z. 2. opatrenia dekumentacia
Sicastou doddvky nesenia Siefl a 15 musia
Riadenie bezpetnosti prevadzky sieti a informaénych byt pravidid a postupy na indtalaciu {cpravy,
)} |§ 10pism.d} |systémov sa zaistuje prostrednictvom urdenych pravidiel, parametrizéciu, ...) zatiadent v siefach a
zodpovednosti & postupov na indtatéciu zariaden( v sietach & [informacnych systémoch (vrétane
informacnjch systémach, B ch providiel
| Vytvdrané prevadziové a bezpeénosing
zéznamy musia spiiat moZnost ukladania so
Riadenie bezpecnosti prevadzky sieti a informaénych :WE . ria :: mz&:%m;:’;&g’:gz sia
f) |§ 10 pism. @) systémov sa zaistule prostrednictvom urtenjch praviciel, umosfiovat zaznamendvanie a odosielanie
: zodpovednosti a postupov na zaznamenévanie
bezpenostnych zAznamov bezpetnostnych zéznamov do cengrélneho
systému pre zber a vyhodnocovanie udalosti,
Musia podperovat prafokely SYSLOG,
SNMP V3, ...
Viytvérané prevédzkové a bezpecnosing
zéznamy musia splfiat moznost ukiadania so
Riadenie bezpetnosti prevadzky sieti a informaénych B e mf":’”ys;"fzf% "
f) |§ 10 pism. ) syztémo: sa;laist‘uje pristiiec Etvom ur:enych pravidiel, umoZiiovat zeznamenévanle odosielanie
zodpovednosti a postupov na zaznamenévanie a P
. prevédzkovych 24znamov do centréineho
vyhodnocovanis prevadzkovych zdznamov Systérnu pre zber & vyhodnocovanie udalost.
Musia podporovaf protokoly SYSLOG,
SNMP v3, ...
Dodévatel je povinny poskytnat informécie o
Technické zraritelnosti informatnych systémov ako celku sa |nastroji (ak taky existuje) na defekciv
§11 ods.1 identifikuji prostrednictvom zranitefnost! doddvaného rieSenia
9} |pism. a) a) nastroja uréeného na detegovanie existujticich (aplikécie alebo jef casti) a poskytnit max.
zranitelnosti programovych prostriedkov a ich asti, sucinnost pri jej odstrénen! (hot fix,
Technické zranitelnosti informadnych systémov ako celku sa z‘;::;::;.’: %Z%%’ﬂm
identifiku]( prostrednicivom )
g) §[" °gs'1 b) nastroja uréeného na detegovanie existujticich ".sng"‘(’s‘"ef ”"e”.'f‘nf”::&"u"k?g“;‘é’"’
plsm. b} ranitetnost technickjch prostriedkov a ich Gasti, AeRonia LodiErw L S
poskytnut’ max. sGcinnost pri jej odstréneni
{hot fix, workaround, patch, update/upgrade).
Dodévatel fe povinny bezodkiadne
informovat o akejkofvek znémej
bezpednostnej zranitelnosti dodaného
Technické zranitefnosti informa&nych systémov ako celku sa |rlesenia (aplikicie afebo jej Casti) a
1§ 11 0ds.1 identifikujl prostrednictvom | poskytnat max. sudinnost pri jej odstranen!
g) fsm. c) ' ¢) vyuzitia verejnych zoznamov a vyrebcom poskytovanych | (hot fix, workaround, paich, update/upgrade).
pism. zoznamov, ktoré opisuji zranitelnosti programovych a Dodgvate! poskytne odkaz na stréniy
technickych prostriedkov. vyrobou, kde st publikované informécie o
zranitefnostiach programavych a technickych
prostriedkov. Doplnit Specifické riziké
(zranitefnost) systemu.
Clefom procesu riadenia zéplat a aktualizéci je zabezpedit 5 . .
3 1§11 odsek 2 konzistentné nasadzovanie potrebnych softvérovych oprav a g:f a:%gfmﬂﬁjg%’;ﬁgf’:
g akiualizicil 8 plosnd aplikaciu aktualizacii na 2ariadenia, pre | % P2 0 Y P
ktoré je softvérova aktualizécia i zéplata vydand. Rl Clai sl
Ulchami procesu riadenia zdplat a akivalizacli st najma
a) identifik4cia potrieb softvérovych zéplat a aktualizacif,
b) evidencia softvérovych zaplat a aktualizécil a informécia o
ich nasadent alebo o ddvodoch Ich nenasadenia, Sttasfou doddvky rieSenia Sieti a 18 musia
@) |§ 11 odsek 3 | ¢) rozhodnutle o vhodnom pristupe k otestovaniu byt pravidl§ a postupy na aplikéciu zéplat &
softvérovych zépliat a akiualizécii, aktualizacl,
d) zabezpetenie implementécie softvérovych zéplat a
aktualizacli,
e) aktualizacia ptanu softvérovych zéplat a aktualizaclf.
Dodsvatef se podiela na procese
schvalovania 2éplat na dodané riedenie &
g) |§ 11 0dsek 4 |Neschvalené aktualizécie nie st pripustné. dévaa odpordtania na ich implementiéciu.
Neschvélend zépialy v pripade, 2e ich
nasadziie doddvatel nie si pripusiné-
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Referencia na

vyhlasku &.
362/2018 Z. =.

§12 ods. 1
plsm a)

Vymedzenie rozsahu a spésobu pinenia bezpeénostnych opatreni
(pozadovanych vyhlaskou ¢. 362/2018 Z. z.)

Specifikicia legislativnaj poziadavky

PoZiadavkami na ochranu proti $kodlivému kédu si najma
urtenie zodpovednosti pousivatefov za prevenciu pred
8kodlivym kédom,

Spésob plnenia hezpectnastného
opatrenia

Stctastou dodédvky rieSenia Sietl a 1S musia
byt pravidia a postupy pre pouzivatefov na
ochranu pred Skodiivym kédom.

Pozadovani
dokumentacia

§ 12 ods. 1
pism b}

Poziadavkami na ochranu proti $kodiivému kédu st najma
urdenie pravidiel pre indtalaciu a pouzivanie systémov
‘prevencie Skodiivého kddu,

Sucastou dodévky rleSenia Sietl 2 IS musia
byt pravidla a postupy na ochranu prod
Skodlivym k6dom. Tam kde je fo moZne sa
musia aplikovaf technické rieSenia na
ochranu pred Skodiivym kddom.

§120ds. 1
pism ¢)

Poziadavkami na ochranu proti Skodlivému kédu si najmé
manitorovanie potencidlnych ciest prieniku $kodlivého kédu
do prostredia sieti a informagnych systémov.

Sucastou dodévky resenia Sieti a IS musie
byf pravidid a postupy na ochranu pred
Skadlivym kédom. Tam kde je o moZné sa
musia aplikovat technické rieSenia na
ochranu pred Skodlivym kédom.

1§12 0ds, 2
h) {pism. &)

Systémy na ochranu proti Skodtivému kédu st
nakonfigurované tak, 2e v redinom Ease vykonavaju kontrolu
pristupu k digitalnemu obgahu vrdtane sletove| prevadzky,
stahovania, spGstania alebo otvarania siborov, priefinkov na
vymenitefnom alebo vzdialenom UloZisku a pristupu k

webovi m sidlam a cloudowym stuzbam.

Stdastou dodavky riesenia Sietl a IS musia
by? pravidia a postupy na ochranu pred
Skodfivym k6dom. Tam kde je fo mozné sa
musia aplikovat technické riedenia na
ochranu pred Skodlivym kédom v zmysle
iadaviy § 12 ods. 2 pism. &)

h)

§ 12 0ds. 2
pism. b)

Systémy na achranu profi Skodlivému kddu st
nakonfigurované tak, Ze splist'aji pravideiné kontroly loZisk
vritane cloudovych a pripojenych vymenitefnych uloZisk,
najmenej raz roéne,

Sucastou dodévky riesenia Sieli a IS musia
byt pravidia a postupy na ochranu pred
Skodiivym kédom. Tam kde Je to mozné sa
musia aplikovaf technické rieSenia na
ochranu pred skodiivym kbdom v zmysie,
ktorg musia byt nakonfigurované v zmysle
poziadavky § 12 ods. 2 pism. b).

h)

§120ds.2
pism. ¢)

Systémy na ochranu protl $kodlivému kédu su
nakerfigurovans tak, Ze neoprévnenym pouZivatefom je
zabranené v pristupe k obsahu prostrednictvomn funkcia
filtrovania obsahu,

Sucastou doddvky rieSenia Sietf a IS musia
byf pravidld a postupy ne ochranu pred
Skodlivym kédom. Tam kde je {0 mo2né sa
musia aplikovaf technicks riedenia na
echranu pred Skodlivym kédom v zmysie,

| ktord musia byt nakonfigurované v zmysle
poXiadavky § 12 ads. 2 pfsm. c).

h)

§120ds.2
pism. d)

Systémy na cchranu proti kodlivému kédu su
nakonfigurovang tak, Ze pou2ivatefom je zamedzené v
pokusoch odintalovat’ alebo zakézat funkcie systému na
ochranu proti $kodlivému kédu.

Sucasfou dodévky rieSenia Siell a IS musia
byt pravidls a postupy na ochranu pred
Skodiivym kédom. Tam kde je to moiné sa
musia aplikovat technické rieSenia na
ochranu pred kodlivym kédom v zmysle,
kioré musia byt nakonfigurované v zmysle
poZiadavky § 12 ods. 2 plsm. d).

§ 13 0ds. 1
pism. a)

Sietova a komunikatn4 bezpegnost sa zabezpetuje najma

{ prostrednictvom riadenia bezpe&nsho pristupu medzt
{vonkaj§imi a viitomymi sietami, a to najm& vyuzitim
{nastrojov na ochranu integrity sieti, ktoré si zabezpetené

segmentaciou sietl, informaéné systémy so siuzbami priamo
pristupnymi z externych sleti sa nach&dzajo v samostatnych
siefovych segmentach a v rovnakom segmente musia byt len
informadné systémy s rovnakymi bezpednostnymi
poZiadavkari, rovnakej kategdrie a s podobnym G&elom,

Dodévatel pri ndvrhu nesenia zohladnf
posisdaviu na mikrosegmentéciu slete
(aximéine oddelenie komponentov siete do
samostatnych VLAN prepojenych
prostrednictvom firewaliov). Topolegické
schémy rieSenia poZadujeme dodat v
elektronickef forme vrétane kniznic
komponentov siete. Osobitne poZadujeme
oznadit prepojenia do externych sieti &

X medzi seamentami sieti.

§13 0ds. 1
plsm. b}

Sletova a komunikaZnéa bezpeénost' 8a zabezpeduje naimé
tym, Ze spojenia medzi segmentmi siete, ktoré si chrénené
|firewallom st povefované na principe zésady najnizsich
privilégll,

Stéasfou dodévky niesenia must byt aj navrh
topolbgie, aby bolo zabezpecend, 2e kaZdy
segment = zéna = Cast (PLC, operalorske
stanice, HMJ, servery, servisné stanice) pini
iba slulby = funkcie = komunikatné
protokaly, pofadované technolégiou. KaZdy
aktfvny sietovy prvok musi umoZiiovet
Intagréciu so SIEM, IDS, alebo ADS a
formou odosialania napr. Netfiow, IPFIX,
syslog, L2 zariadenia musia podporovat’ mulli

Schéma sietovej
architekttry
zohfadaujocef

| poZiadavky na
mikrosegmentaciu
8 uvedenim milest
prepofent
sieti/segmentov a
pripojenia voci
axtemem sielgm

pevt mirroning

o ,Zvysenie zabezpetenia DWDM - MPLS bezpeénostny menitoring®
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§ 13 0ds. 1
plsm. ¢}

Vymedzenie rozsahu a spésobu pinenla bezpeénostnych opatreni
(poZadovanych vyhlaskou &. 362/2018 Z. z.)

$pecifikacia legislativnej poiadavky

Sietova a komunikatné bezpeinost sa zabezpetuje najmé
prostrednictvom bezpeénostnych opatreni na bezpeéné
mobilné pripojenie do siete a vadialeny pristup, napriklad s
pousitim dvojfaktorovej autentizacie alebo pouzitim
kryptografickych prostriedkov,

Spésob plnenia bezpednostného
opatrenia

Ak jo poZadovany vzdialeny pristup,
realizovat ho strikine prostrednictvom
infrajtrukttry ICT SEPS s pouitim
dvojfaktorovej autentizécie. V
zmiuve/objednévke je nevyhnuiné odetrt

PeZadovana
dokumentacia

Mmmym
Sudastou dodéavky rieSenia musi byt aj navih

§130ds. 1
pism. d)

Sietova & komunikaéna bezpadnost sa zabezpetuje najmé
tym, Ze v sietach s umoZnens len $pecifikované sluzby
umiestnené vo vyhradenych segmentoch poCitadovej siete,

topoidgie, aby bolo zabezpecené, Ze kaZdy
segment = z6na = ¢ast (FLC, operatorske
stanice, HMI, servery, servisné stanice) pini
iba siuzby = funkcie = komunikatné

| protokoly, poZadované technolégiou. KaZdy
aktivny siefovy prvok mus! umoZiioval
integraciu so SIEM, 1DS, alebo ADS &
formou odosielania napr. Netfiow, IPFIX,
syslog, L2 zaniadenia musia podporovat muiti

§ 13 cds. 1
plsm. &)

Siefova a komunikaéna bezpednost sa zabezpeduje najma
tym, 2e spojenia do externych sieti st smerované cez sietovy
firawall.

Prepoje do extemych siet! musia byt riadend
Eﬁrewallom

§130ds. 1
pism. f)

Siefova a komunika&né bezpednost sa zabezpetuje najma
prosirednictvom serverov dostupnych 2 externych sieti
zsbezpetovanych podla odporicant vyrobeuy,

Vetky servre (HW, SW) dodané v rémci
riesenia musta spiiat vyrobcom odporucand
moZnosti hardeningu. Stéasfou musf byt
detaliny popis povolenych sluZieb,
profokofov, portov... 8f 8 Ich adévodnenim,

§ 13 0ds. 1
pism. g)

Sietové a komunikadné bezpetnost sa zaberpeluje najmé
udrZiavanim zoznamu vstupno-vystupnych bodov na hranici
siete v aktudinom stave,

Stastou dodaviy reSeria SaiS mus/ byt &
névrh topolégie, aby bolo zabezpetent, Ze
kazdy vstupno-vystupny bod na hranici siete
bude zdokumentovany. Topologické schémy
riesenia poZadujeme dodat v elektronickej
forme vrétane kniznic komponentov siefe.
Osobitne poZadujeme oznatit prepojenia do
externych sieti & prepojenia medzi

. i

§13ods. 1
pism. h)

Sistova a komunikacna bezpednost sa zabezpeduje najmé
pouZitim automatizaénych prostriedkov, ktorymi si
identifikované neopravnené sietové spojenia na hranici s
vonkaiou siefou:

Prepoje do extemych sieti musia byt riadené
firewailom s aklivovanym systémom IDS/PS.

§130ds. 1
pism. i)

Sistova a komunlkaéna bezpetnost sa zabezpeduje najmd
prostrednictvom blokovania neoprévnenych spojeni zo
zdrojov Identifikovanych ako $kodlivé alebo spdsobujtce
hrozby, ak to nastavenie informagného systému umo2diuje,

Kaldy akilvny siefovy prvok tvonaci siet
alebo informadiny systém mus! umoziioval
Integréciu so SIEM, IDS, alebo ADS, formou
odosfelania napr. Netflow, IPFIX, syslog, L2
zariadenla musia podporovaf mulli port

§ 13 0ds. 1
pism. [

Sletova a komunikacné bezps&nost' sa zabezpeduje najma
neumoznenim komunikécie a prevadzky aplikacii cez

{neautorizované porty,

Zaniadenia je aplikovany princlp - vietko

je zaké4zané, povolené je len to, 8o je
nevyhnutné. Hardening = zodoinenie
komponentav tym, Ze sa 2ablokujt porty na
tirovni BIOS. Povinnost autorizovat USB
zarfadenia, Koncové porty v ramci
infra$truktury musia byt obmedzené¢ len na
lednoznadny identifikétor / objekt stanice.
Funkcionality (skripty, ovi4dads, moZnosti
subsystémov a suborovych systémav), ktoré
nie st nevyhnutné pre prevddzku, musia byt
2akézené. Must byt zakézana funkclonalita

L Autoplay”, resp. Autorun” pre vietky

§ 13 ods. 1
pism. k)

Siefova a komunikaéna bezpeénost sa zabezpeduje najma
prostrednictvom systému monitorovania bezpednosti, itory je
nakonfigurovany tak, Ze zaznamenéava a vyhadnocuje aj
informécie o sietovych paketoch na hranici siete,

extamd migdis,

Kazdy aktivny siefovy prvok tvoriaci siet
alebo informacny systém musf umozioval
integréciu so SIEM, IDS, alebo ADS, formou
odosielania napr. Netfiow, IPFIX, sysiog, L2
2ariadenla musia podporovat multf port

rjrroring

so ,ZvySenie zabezpedenia DWDM - MPLS bezpe&nostny monitoring”
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Vymedzenie rozsahu a spdsobu pinenia bezpetnostnych opatreni
(pozadovanych vyhlaskou €. 362/2018 Z. z.)

Spdsob pinenia bezpecnostného

Pozadovana

;zgjlgg:c; ; y Specifikicia legisiativnej poziadavky opatrenia e, P
Spdsob monitorovania mus! obsahovat
minimaine ADS { anomaly detection systemy}
a pokryvat celé prostredie takym spéscbom,
Sistova a komunikadnd bezpednost sa zabezpeduje najma v |aby nespdsobil spolotni pritinu incidentu.
§13 ods. 1 zévislosti od prostredia implementovanim systému detekcie |V pripade jednofiivych Sietl a 18 musia byt
ism. 1) ' prienikov alebo systému prevencie prienikov na identifikdciu  |tieto schopné poskytnit informacie
pism. nezvy&ajnych mechanizmov Gtokov atebo proaktivneho centréinemu bezpetnostného
blokovania §kodllvej siefovej prevadzky, monitorovaciemu systému {mulli port
mirroring, TAP, NetFlow,...). Informécie
musia umoZnif vySetrenie kybemetického
bezpednostiného incidentu.
Sietové a komunikaéna bezpednost' sa zabezpefuje najma :;‘”’:’ ﬁfﬁiﬁﬁﬁoﬁgﬁﬁkﬁu izovat ju
§ 13 0ds. 1 prostrednictvom smerovania odchadzajlicej pouZivatelskej striktne prostrednictvom inﬁas} nikdtiry ICT s
pism. m) ste:ol\:ej prevédzky cez autentizovany server filtrovania pousitim ICT proxy serverov (napr. mail
obethL, gateway, web pateway).
Ak je poZadovany vzdiateny pristup,
Sietova a komunlka®nd bezpetnost' sa zabezpeduje najma | realizovat ho striktne prostrednictvom
§130ds. 1 prostrednictvom vyZiadania pouZitia dvojfaktorove] infraStruldary ICT s poutitim dvojfaktorovej
pism. n} autentizacie od kasdého vzdialensho pripojenia do inteme] | autentizécie. V zmiuve/objednavke je
siete, nevyhnutné o$etrit podmienky pre vzdialeny
pristup.
Ak bude na pripojenie do siefe alebo
informadného systému pouZivané zanedenie
dodgvatela, Zisdame popisat sp6sob
zabezpedenie jeho ochrany a posudenie
sifadu s pofiadavkami legisietivy. Pred
Siefova a komunikatna bezpeénost sa zabezpeduje naima gﬁ'gﬁ;’;ﬁi’en’iﬁ:f;ﬁo ﬁ";:,m:
|vykonévanim pravidelného alebo nepretrzitého posudzovania | mv?de, o ;ktua!‘i;ované o citound Al
§130ds. 1 technickych zranitetnosti, a posudzovania technickych L’:ogvé rom. naor. dolosit mm;m F
pism. 0} zranitelnosti zariadenia, ktoré sa vzdialene pripéja do intemej | - oo 'n[:‘;élta 3 b tnou
siete, alebo zmiuvného zarugenia vratane preukézania presiuma " 2P eia!os h
plnenia tejta pavinnostl. aplikéciou, kloré poskytne informécie ako
nainstalované oviadade, programy, opravné
ballky, sistové pripcfenia & Udaje z databdzy
Registry, kioré mbZu pom0ct 2istit priginy
| podozriveého spravania sa Systému & uZ
vplyvom nekompatibility alebo infekcie
Skodlivého kédu.
Pozladavky na akviziciu, vyvoj a Gdrzbu sieti a informaénych
systémov, ktoré sa uplatfiLji na obstaraveng, vyvijané a
§140ds. t : g f dodania najvyssej stabilnej verzie softvén
)] f priame alebo nepriame logické alebo fyzické détové i zohTadneni vazieb na us prevédzkované
pism. ¢} pripojenie k sietam a informadnym systémom sa uréujd najmé '?"m o aystdmy SEPS p
zavedenim pravidiel a postupov il § '
c) na zabezpetanie kontraly nad verziami sofivéru a
zabudovaného softvéru,
Poziadavky na akviziciu, vyvoj a idrZbu sietl a informacnych
systémov, ktoré sa uplatiiuji na obstarévang, vyvijané a
udrziavané komponenty s digitalnymi prvkami, ktorych Prevédziové
zamy&lané a od6vodnene predvidateiné pouZitie zahfiia dokurmentécia Sietl
|priame alebo nepriame logické alebo fyzické datove . . 818 mus/
|s140ds.1  |pripojenie k sietam a o gty Syeimom Sa (e D006 Vané IOESD mub cbeahovel obsahovat
i pism. d) zavedenim pravidiel a postupov tgszr‘::rgg;:né kfanﬁzuracné p?mmetre konfiguratng
d) pre riadenie konfiguracil, ktoré predchadzaja s Ll i parametre
neschvilenym a nezdokumentovanym zmendm konfiguracil, vietkych
s ciefom udrZovania sieti a informacnych systémov v kornponentov.
pozadovanom, konzistentnom a olakévanom stave ich :
funkeil
do ,Zvy&enie zabezpetenia DWDM - MPLS bezpegnosiny monitoring” strana 5z 11
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SEDS Vymedzenie rozsahu a spdsobu pinenia bezpe¢nostnych opatreni |
St N (pozadovanych vyhlagkou &. 362/2018 Z. z.)
igtava
Referencia na ‘ q 4 o o
vyhl&sku ¢. Specifikacia legislativnej poZiadavky ip:;::iginenla heznaciobinelio :o;adovar.la‘
16272018 Z. . s} oxumentacia
Pozladavky na akviziciu, vyvoj a udrzbu sieti a informacnych
systémov, ktoré sa uplatiujl na obstaravané, vyvijané a
udrdiavané kamponenty s digitalnymi prvkami, ktorych
zamysfané a odévodnene predvidatelné pouZitie zahfiia | Prevadzkové
priame alebo nepriame logické alebo fyzické datové Ak sudastou dodévky je aj vykon tdrzby dokumentécia Sieti |
.. 1§ 14 ods. 1 pripojenie k sletam a informaénym systémom sa uréuji najma| Sieti @ IS miusia byt zmluvne vymedzené alS musi
) pism. &) zavedenim pravidie! a postupov kompetencie a zodpavednosti doddvatela a | obsahovat’
e) pre vykondvanle drzby sieti a informacnych systémov,  |popfsané pracovné postrupy torzby. pracovnd postupy
|ktoré zaruia vymedzenie zodpovednosti a pracovnych adriby.
| postupov, ktorych ciefom je minimalizécia hrozieb
vyplyvajiicich z neGmyselnych chyb alebo umyselnej
manipulécie pri udrzbe sieti a informaénych systémov.
Poziadavky na metodiku softvérového vyvoja sl urens s Dodévané rieSenie musf sp'iat podmienku | Dodévetel predioz/
§140ds. 2 |ciefom najmé na poutitic najnovsej & najbezpecnejsie | zoznam néstrojov a
b pism. b) b) zarudit, Ze sa pouiji: najnovsie a najbezpetnejiie verzie  |stabilnef verzie nastrojov a komponentov na | kamponentov na
nasirojov a komponentov na vyvoi softvéru, W soRvéru, Wi softvéru.
Poziadavky na metodiku softvérového vivoja st uréené s | Dodévans rieSenie mus/ spliiat podmienku, Dadévatel preciez/
§ 14.0ds.2 ciefom ngima #s sa pouijiz len softvérové kniZnice a :‘;m .
) ism. c) ) ) zarutit, Ze sa pouijt len softvérové kniZnice a komponenty, ktoré pochadzaji od knisn
pism. komponenty, kioré pochadzaja od déveryhodnych d6varyhodnych dodévalefov a st aktivne kzm::e nioy na
dodévatelov a sU aktivne podporovang, podporovans. vWVo' sollveiu,
Poziadavky na metodiku softvérového vyvaja sii urcens s Redgister
§140d5.2  [ciefom najma Dodévané rieSenie musf obsahovat register eg‘; o
plsm. e) @) zarudit, Ze je udrZovany register sofivérovych softvérovych komponentov. z" rovye
ik Sl omponentov
Poziadavky na metodiku softvérového vyvoja sl urtené s Dodévané riesenie mus! byt zabezpecent
§ 14 odg. 2 clefom najma tak, aby softvérovy modul neakceptoval
pfsm. f} f) zanIt validaclu postupov tak, Ze softvérovy modul ek vy & noctRick vy i
neakos: nes a neotakévany vstup sl Y -
Poziadavky na metodiku softvérového vyvoja su uréené s Dedgvané nesenie mus! mat
ciefom najma implementovany proces logovania, ktery
§ 14 ods. 2 g) zarudit, Ze vo vyvijanom softvéri je nakonfigurovany proces|umoziuje véas zachytit systémové a
i y {ogovania, ktory umoZhuje véas zachytit' systémové a bezpetnosiné udalost, s cisfom
pism. g) bezpatnostné udslost, s ciefom identifikovat, analyzovat a  |identifikovat, analyzovat & rieSit neobvykie
riedit neobvyklé udalosti a podozrivé spravanie v rAmci sieti a | udalost! a pedoziivé sprévanie v rémi sielf a
informaénych systémov. informalnych systémov.
Zaznamendvanie udalostf a monitorovanie sietl a bezpedn Postupy na
informaénych systémov sa uskutoZhuje implementéaciou Lm:fﬂ;:i%:ﬁ;m ost u!d‘:.tfh;:ie & zaznamenavanie a
centrélngho nastroja na zaznamendévanie Cinnosti sieti a zachovanim integrity. Véetky kompanenty vyhodnocovanie
informa&nych systémov a ich pouzivatefov zabezpedtujliceho tvoriace siet alebo in}umaény systém musia pravédzkovych a
k) |§ 15 0ds. 1 dohlad nad sietami a informatnymi systémami umoziiovat zaznemendvanie @ odosielanie | 2E2Pecostnych
. zaznamendvanim prevédzky kychto sieti a informagnych czkovych a bezpednostnych zéznamay 2Zéznamov je
systémaov, a to najmenej v razsahu prox i P o definovany v SM
= do centréineho systému pre zber a
=) cun TNyt blefowich VoY & BenGOn vyhodnocovanie udalost!. Musia podporovat 01/2023 -
b) sluzieb pristupnych do externych sieti a [ tokoly SYSLOG SNMP va Monitorovanie
¢) kritickych internych serverov a sluzieb. protokaly ’ n Systémov.
\Vytvérané previdzkové & bezpetnostné Z’;‘;ﬁ; P
Nastroj na zaznamendvanie Zinnosti sietf a informaénych m"%’mg&rvg;?ﬂ dkiadarse o vyhodnocovanie
N - ki 5 " A y komponenty b
systémov a ich pouzivatefov umoZiiuje vytvérat' prevadzkové tvortace sief alebo informacny systém musie prevédzkovwych g
x[§160ds.2  [zamnamya zeznamendvat nejmens; ekiivly v gpachs umoziovat zaznamenévanie a adosielanie | DSZPECHostnych
pism. a) vytvorenia, &ftania, aktualizécie alebo odstrénenia prevédzkovych a bezpetnostnych zaznamov 23znamov je
chranenych a prisne chranenych informacii a Gdajov alebo do centralnaho systému zbyer = definovany v SM
dal3ich informacnych aktiv & nimi spojenych, oo wm’.e’z i ol A sodporovat |01/2023-
p Monitorovanie
protokaly SYSLOG, SNMP 3, ... hysosncv.
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Referencia na
vyhldashku €.
3622018 L. 2.

Vymedzenie rozsahu a spésobu pinen

ia bezpe&nostnych opatreni

(pozadovanych vyhlaskou ¢. 362/2018 Z. z.)

Specifikicia legislativoej poziadavky

$pbsoh plnenia bezpetnostneho
opatreniz

PoZadovana
dokumentacia

Néstroj na zaznamenavariie dinnost sieti @ informaéngch | Vytvérans prevadzkové e bezpetnostng | Postuyna
systémov a ich pouzivatefov umosfiuje vyivérat prevadzkové |zéznamy musia spliiat moznost ukiadania so £ i~
2éznamy a zaznamendvat najmenc; iniciéciu pripojeniado | zachovanim integrity. Vetky komponenty vyhggg;cov?rge
§15 ods. 2 siete alebo informaéného systému a akceptéciu alebo fvoriace siet alabo informatny systém musia g’: o‘;‘;”:;;
k) plsm. b) : odmietnutie pripojenia do slete alebo informagného systému  |umoZiovaf zaznamenévanie a odosielanie | dmm:é" i
. zaznamenanim aspon datumu a éasu aktivity, identifikécie | prevédzkovych a bezpednostnych zéznamov de ) oy
technického prostriedky, v rémei ktorého je Ginnost do centréineho systému pre zber a b1 /%?"y 4
zaznamenand, idenlifik&ciu osoby & zdroja vo forme IP vyhodnocovanie udalostl. Musia padporoval Mo -
adresy. protokoly SYSLOG, SNMP V3, ... . ys’f’gg::a"“’
Vytvérané prevadzkové a bezpsénostné Postupy —
Néstroj na zaznamendvanle &innosti sietf a informagnych | zéznamy musia splitaf moznost ukladania so Zaz";"'en vaiie.g
systémov a ich pouZivatefov umoziuje vyivénat prevédzkové |zachovanim integrity. Véetky komponenty vaég;"“","g’
§ 15005, 2 2éznamy a zaznamenavat najmene;j pridelenie, tpravu alebo |tvoriace siet alebo informatny systém musia ‘;" :s'zc ch’
k) fem. c) : zruenie pristupovych prav pouzivatela vrétane pridania umozfioval zaznamendvanie a odasielanie zm ecn i b
plsm. nového pouzivatefa alebo skupiny pouzivatefov, zmenu prevédziovych a bezpeénostnych zéznamov d‘”ﬁ""""’ ' -
Grovne oprévnenta pouivatefa, zmenu pravidiel firewally  |do centréineho systému pre zbera o: /2":;;"7 .
alebo zmenu hesla. vyhodnocovanie udalost!. Musia podporoval’ | Monlt - %
|protokaly SYSLOG, SNMP v3, ... 's;tnéx:an
Vyivérang prevédzikove a bezpednostnd Postupy na
z8znamy musia spiiat mo#nost ukladania so z;:’;”n’:gfxgg a
Néstroj na zaznamenavanie &lnnost sieti a informadnych | f::::;n s{:}:t:go”%fom !(zystém : ms %sia prevédzkovych a
K) §150ds.2  |systémov a ich pouzivatefov umoZiuje vytvarat prevadzkové umosiiovat zaznamenévanie); ~dosielanie bezpednostnych
pism. d}) zéznamy a zaznamenévat najmenej automatické varovné . 5 24mamov je
alebo chybové hiasenia systémov. prevédzkovych & bezpecnostnych 2aznamov definovany v SM
: do centréineho systému pre zber 8 Bimdes 4
vyhotinocovanie udalost. Musia podporoval ko lm’ "
protokoly SYSLOG, SNMP V3, ... sys’r'émo:a"
Spbsob monitorovania musi obsahoval
miniméing ADS { anomaly delection system)
a pokryvat celé prostredie takym spdsobom,
aby nesptisobil spolodnt pricinu incidentu.
V pripade jednotlivych Sietl a IS musia byt
Néstroj na zaznamenévanie Einnosti sieti a informadnych tieto schopné poskytnut informécie
K) § 15 0ds. 2 systémov a ich pouZivatefov umoziiuje vytvarat prevédzkové |centréinemu bezpetnosiného
plsm. &} zhznamy a zaznamendvat najmenej detegované podozrivé | monitorovaciemu systénv (mulél port
alebo $kodlivé aktivity. mirroring, TAP, NetFlow,...). Informécie
musia umoZnit vySetrenie kybemetického
bezpetnosiného incidentu. Doddvatel
poskytne zoznam klutovych ukazovetelov,
ktoré su kritické z pohladu analyzy
vaniknutych kybernstickych incidentov.
Vytvérané prevédizkové a bezpecostne |PoStyna
Néstroj na zaznamendvanie &innost sieti a informatnych | zéznamy musia spliiat moZnost ukladania so famenavanie @
systémov a ich pouzlvatelov umozfiuje vytvérat prevéadzkové |zachovanim integrity. Véetky kemponenty Vyh:::;m"f”ze
§ 15 0ds. 2 z&znamy a zaznamenavat najmene] dal$le informacie tvoriace siet alebo informacny systém musia g‘: :s'g;c:
k) fsrn. 1) ] nevyhnuiné na postidenie zdvainosti kybemetického umoziioval zaznamendvanie a odosielanie memﬁn Vi
pism. bezpetnostného incidentu v spajeni s kritickostou danej prevédzkovjch & bezpetnosinych zéznamov Zézd ﬁ"’ Je su
sluzby aleto zariadenia a korekiné informacie o datume, Sase|do centraineho systému pre zber a 0‘1’ ,;‘.f’;;’"" L4
a pouzitej Casove] 20ne. vyhodnocovanie udalost]. Musia podporovat’ Monit c
protokoly SYSLOG, SNMP v3, ... L é’;'";’:a"'e
i . . . . |Prevadzkoyé zéznamy su zabezpedené
k(825 ods. 3 'f'.’;gdhzml’f Frcigasitii zabez"e?e".ih"al‘“f.“e’ tak, 2e 80 | o imene tak, 2o st citateé vylutne
pism. &) &i vyluéne osobam poverenym ich analyjzou. oecbampoverenym ich anclieon.
K § 150ds. 3 Prevadzkové zaznamy s zabezpetens najmenej tak, Ze i:n‘;zzz;?:: ;iz';gzj;gufg?:om’?é
pism. b) zamediju mo2nosti prepisania alebo vymazania zaznamu. isania alebo Vmazania z&znam.
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Priloha &. 8

Seps Vymedzenie rozsahu a spésobu pinenia bezpeénostnych opatreni
Sriai \ (pozadovanych vyhlagkou €. 362/2018 Z. z.)

Referencia na

vyhlasku ¢, Specifikicia legislativnej poiiadavky
3622018 Z. 2.

Prevadzkové 2aznamy sU Zabezpeéené najmene; 18K,
zéznamy prenadané alebo presmerované od pdvodného

§150ds.3  |zdrojového zariadenia do hezpetnostného monitorovacieho | oo x n.
k) pism. c) systému sii presmerované prostrednictvom zabezpegenych usu:ﬁm:mﬂﬂfgﬂ
ziamn:!ov alebo prostrednictvom dedikovane) sprévcovsks| centrdine vlo2isko logov.

Spésob pinenia bezpelnostného Poiadovand
opatrenia dokumentacia

Napr. formou SNMF verzia 3, samostatné
VLAN, servisné porty, softvérovi agentl, ...

§ 15 ads. 3 Prevadzkové zaznamy su zabezpebené najmenej tak, Ze si
' uchovavané po dobu zodpovedajiicu kategérii informacného

K
pfsm. d) p——

Ly

Dodévatel zabezped] uchovavanie zdznamov
po dobu podfa poZiadaviek SEPS. (SM
01/2023]

Za monitorovanle prevadzkovych zaznamov, ich
vyhodnocovanle a vykonanie nahtasenia podozrivej aktivity je
k) |§ 150ds.4  |zodpovedny na to povereny zamestnanec prevadzkovatela
zakladnej sluzby alebo zamestnanec tretej strany, ak je jej
tato Sinnost' zverend.

V pripade ak dodévatef prevadzkuje niesenie
off-site{mimo infradtrukiiry SEPS), musl
zabezpetit monitorovanie prevédzkovych
zéznamov & ich vyhodnocovanie. V pripade
prevédzkovania nesenia v rémei
infradtruktury SEPS, musi dodrziaval

posiuay 8 predoisy SEPS.

Fyzicka bezpeénost' siet a informadnych systémov sa
realizuje najmenej prostrednictvom umiestnenia siete a
informaéného systému v takom priestore, 2e siet a
1) § 16 ads. 1 informaény systém alebo aspo ich najddleZitejtie

pism. a} komponenty st chrénené pred nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia, moznymi désledkami havarii
technickej infradtruktry a fyzickym pristupom nepovolanych
osob (dalej len ,zabezpeteny priestor”).

V pripade ak dodéavatel prevédzkuje riesenie
off-site(mimo infradtruktiry SEPS), musl
zabezpedit prevédziv Siete a 1S v
monitorovanom zabezpedenom priesfore s
riadenym vstupom & v uzamykatelnych
rackoch s vyvedenim signalizicie do
centréineho monitorovacieho systému. V
pripade prevédzkovania rieSenia v rdmci
Infra&truktury SEPS, musi dodriavat
postupy a predpisy SEPS.

[Fyzické bezpednost sietl a informaénych systémov sa
realizuje najmene] prostrednictvom ochrany zabezpateného
§ 16 ods. 1 priestoru fyzickymi prostriedkami, najmé stenami,

1) tsm. b) ' mechanickymi zabrannyml prostriedkami, technickymi
fprem- zabezpesovacimi prostriedkami, napriklad zariadeniami
elekirickej zabezpe&ovace] signalizécie, systémami na
kontrolu vstupu, kamerovymi systémami.

V pripade ak dodévatel prevédzkuje riesenie
off-site(mimo infrasiruktiry SEPS), musi
zabezpelit prevedziku Siete a IS v
monitorovanom zabezpedenom priestore $
riadenym vstuporn a v uzamykatelnych
rackoch s vyvedenim signalizécie do
centréinehio monitorovacleho systému. V
pripade prevddzkovania riesenia v rémci
infrastrukidry SEPS, musf dodravet

postupy a predpisy SEPS.

Fyzickés bezpednost sietl a informacnych systémov sa
realizuje najmens] prostrednictvom zaruenia, Ze sa v okolf
1) § 16 ods. 1 zabezpedeného priestons nevyskytuji zariadenia, ktoré mézu

pism. ¢} ohrozit’ siet’ a informadny systém umiestneny v tomto
zabezpedenom priestore, najmé kanalizécia, vodovod,
hoitavé alebo iné cbdobné mateniély.

Pri névrhu riedenia Sielf a 1S, resp.
umiesinenia jeho komponenlov v priestoroch
prevéadzky, je potrebné zohfadnit &
poziadaviku, aby neboli v bifzkosti zariadent
vedené inZinierske siete, resp. nebof
umiestnené horfavé alebo iné obdobné
materialy.

Fyzicka bezpetnost sieti a informaénych systémov sa

§ 16 ods. 1 realizule najmenej prostrednictvom vypracovania,

pism. d} implementécie a kontroly dodrZiavania pravidiel na précu v
zabezpetenom priestore.

V pripade ak dodévate! prevédzkuje rigsenie
off-site(mimo infradtruitary SEPS), pravidia
na précu v zabezpedenom priestore
zabezpetuje dodévatel. V pripade
prevédzkovania neSenia v réamci
infrastruktiiry SEPS, mus/ dodrZlavaf

dostuny g pregdpisy SEPS.

Fyzicka bezpetnost sieti a informa&nych systémov sa

§ 16 ods. 1 realizuje najmenej prostrednictvorn 2abezpegenia ochrany

3] I 4 pred vypadkom zdroja elekirickej energie tych Zasti siete 2
plsm. e) informagného systému, kloré vyZadull nepretriti prevédzku
a zabezpetenie, Ze taky vypadok nenastane.

V pripade ek doddvatel prevadzkuje rieSenie
off-site{mimo infrastruktory SEPS) je nutné
oSetrit zranitelnost zariadenia na kriticky bod
Zyhanis (Single Point of Failurg} vo forme
redundsaninych zdrofov napajania na
véeligreh arovniach infradtruktory.

Fyzicka bezpednost sletf a informagnych syztémov sa
realizuje najmenej prostrednictvom zarugenia, Ze existujd
z4lozné kapacity siete a informatného systémiu,

) 5';?’35" 1 |zabezpedujiice dostupnost, funkanost alebo nahradu siete 8
piem. informagného systémuy, umiestnené v zabezpetenom
priestore bezpetne vadialenom zélohovanému
|zabezpetenému priestoru.

V pripade ak dodavate! pravadzkuje rieSenie
off-site{mimo infragtrukttry SEPS) musf
zabezpedit po2iadavky na vysokit
dostupnost {resp. obnovu) riedenia. Tam kde
{e to technicky moZné, je potrebné
implementoval z&loZné nesenie Sieti 2 IS v

' zéloZnom zabezpelenom priestore.
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Priloha &. 8

Referencia na

Vymedzenie rozsahu a spésobu pinenia bezpenostnych opatreni
(pozadovanych vyhlaskou &. 362/2018 Z_ 2.}

Spbsoh plnenia bezpetnostného

Pozadovana

;z};;:g:: ; r Specifikicia legistativnej poZiadavky SFETRAI e
Pravidis na tdrébu,
uchovévanie a
Organizatné opatrenia vo fyzickej bezpecnosti sieti a evidenciu
informatnych systémov sa zabezpe&ujl najmenej technickych
n §16 ads. 2 prostrednictvom vypracovania, zavedenia a kontroly Prevédzova dokumentécia + dokumentécia | komponentav sieti
pism. a} dodrziavania pravidiel na Gdr2by, uchovévanie a evidenciu | skufoného vyhotovenia + zoznam ektly a informadnych
technickych komponantov sieti a informaénych systémov a systémov a
zariadeni siefi a informadnych systémov. Zzariadeni sietl a
informadnych
systémov
§ 17 ods. 1 Riesenie kybernetickych bezpegnostnych incidentov mﬁ:‘gg&m"m :‘?mkgﬁ,ﬁ?du
plsm. b) . pozostéva najmé z monitorovania a analyzovania udalosi! v anelyzy vznik'n utych kybernetickych
e sietach a Informaénych systémoch, Incidentov.
§17 ods. 1 Riesenie kybemetickych bezpecnostnych incidentov Dodavate! poskyine indikatory
pism. €} . pozostava najmé z detekcie kybemetickych bezpenostnych | bezpetnostnych incidentov pre dané
< incidentov, nieSenie.
 Dodavatel popiSe rozsah moZriych atribitov
a informécii pre vySetrovanie a rieSenie
kybemetickych incidentov, pre dané rieSenie.
§170ds. 4 |RieSerie kybemetckjch bezpetnosinjch ncidentov ;f%ﬁ?ﬁ‘:fgg’;;@'gg&fwr
: pozostéiva najmi 2o zberu relevantnych informacil o e~ -
pism. d) kyberetickjch bezpegnostnych incidentoch incident ako naprikiad lokalita, hostname,
Y ¥ : MAC adresy, IP adresy, identifikacné daje
v&etkych zatiaden! a zidastnenych ostb a
détum, ¢as manipulécie s ddejmi a
vymedzenie miesta ich ulofenla.}
§17 ods. 1 Riedenie kybemetickych bezpe&nostnych incidentov Dodévatel poskytne indikétory o
fsm. 8) . pozostéva najmi z vyhadnacovania kybemetickych bezpe&nosinych incidentov pre dané rieSenie
pism. bezpetnostnych incidentov, & odporitany spdsob ich vyhodnotenia.
Rieenie kybernetickych bezpeénostnych incidentov x .
§170ds.1 |pozostéva najma  riesenia zistenych kybemetickych mf’::m::’émﬁp
pfsm. f) bezpenostnych incidentov a znizenia nasledkov zistenych incident 2P
Ky icky gecnostnych incidentov ¥
Risdenie kybernetickych bezpeénosinych incidentov
pozostéva najmé z vyhodnocovania sposobov riedenia
§ 17 ods. 1 Kkybemetickych bezpednostnyeh incidentov po ich vyrieSeni a na
pism. g) prijatia opatren( alebo zavedenia novych postupov § ciefom
imlnlmatizovat‘ viskyt obdobnyeh kybermstickych
stnfch incidentov.
Na rieSenie kybemetickjch bezpetnosinjch Incidentov sa Esn';’g:;c :‘;’};’;’,’i
vypracivaj a pravidelne aktuallzuja $tandardy @ postupy . h
}[817 0ds. 2 |resenia kybeneticch bezpeéncstnjch incidenov, koré awntiyel m;wmp g"z:’"""‘”gﬁ“ X
™} pism. c} obsahujt najmé postup pri rieseni jednatiivich typov incide i, d:ﬁ"’s e
kybemetickjch bezpe&nostnych incidentov a spbsobich |0 i
vyhodnocovania spésa:t;‘;Zvania
Nastrof na tetekciu kybemetickych
bezpednostnych incidentov musf obsahovat’
miniméaine ADS { anomaly detection system)
Proces detekeie kybemetickych bezpetnostnych incidentov |2 pokryvat' celé prostredie takyym spdsoborm,
sa zabezpedtufe prostrednictvom néstroja na detekeiu aby nespbsobil spoiobati pritinu incidentu.
m) [§ 17 ods. 3 kyber.ne‘ﬁqky'f:.:h bezpeé{losmvcr} incidentov, ktory umoiﬁuje v \(pripade Jjednotlivych Sieti a IS Ma byt
rémei sieti a informaénych systémov a medzi sietfami a tieto schopné poskytnuf informacie
informadnymi systémami overenie a kontrolu prendSanych | centréinemu bezpednostného
dat. monitorovacigmiu systému (muiti port
mirmroring, TAP, NetFlow,...}. Informécie
musia umoznit vySetrenfe Kybemetického
bezpetnosiného incidentu.
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Priloha ¢. 8

Sel?s Vymedzenie rozsahu a spésobu pinenia bezpenostnych opatreni
e {pozadovanych vyhlaskou &. 362/2018 Z_ 2.)

Referencia na Spasob plnenia bezpeénostného Pozadovani

vyhlagku &.  Specifikicia legislativne] poZiadavky

362/2018 Z. ¢ apafrenia dokumentacia

Néstrof na zber a nepretréité vyhodnecovenie
kybemetickych bezpeénostnych udalosti
{nepr. ADS - anomaly delection system,
SIEM) musf pokryvat celé prostredie takym
Proces zbem a vyhadnocovania kybernetickych spbésobom, aby nespésabil spolocni priginu
bezpednostnych incidentov sa zabezpeduje prostrednictvom | incidentu. V pripade Jjednotlivych Sieti a IS

§ 17 ods. 4 nastroja na zber a nepretr3ité vyhodnocovanie kybemetickych|musia byt tiefo schopné poskytnit

m)_ plsm. a) bezpeénostnych udalosti, ktory umoZiuje zber a informécie centriinemu bezpednostnému
vyhodnocovanie informécii o kybernetickych bezpeénostnych | monitorovaciermu systému prostrednictvom
incidentoch, nepr. zrkadlenla détovych tokov

prostrednictvom multi port mirroringu alebo
TAP-ov a pod. . informécie musia umoZznit
vySetrenie kybernetického bezpelnostného
incidentu.

Néstroj na zber a nepretrZité vyhodnocovanie
Kybermetickych bezpetnostnych udalostf
(napr. ADS - anomaly detection system,
SIEM) mus! pokryvet celé prostradie lakym
Proces zberu a vyhodnocovania kybemetickych spbsobom, aby nespoésobli spolotnii priinu
bezpegnostnych incidentov sa zabezpeduje prostrednictvom |incidentu. V pripade Jjednotlivych Sietf a IS
§17 ods. 4 nastroja na zber a nepretr¥ité vyhodnocovanie kyberetickych| musia byt tielo schopné poskytnit

m} | otsrm. b) bezpetnostnych udalosti, ktory umoziuje vyhfadévaniea  |informdcie centréinemu bezpetnostnému
zoskupovanie zéznamayv stivislacich s kybemetickym monitarovaciemu systému prostretdnictvom
bezpetnostnym incidentomn, napr. zkadlenta délovych tokov

prostrednictvom multi port mirroringu alebo
TAP-ov a pod. . Informécie musia umoznit
vySetrenie kybernetického bezpeénostného
incidentu.

Nastroj na zber a nepretr2ité vyhodnocovarnie |
kybemetickych bezpetnostnych udelost!
{napr. ADS - anornaly detection system,
SIEM) musi pokryvat celé prostredie takym
Proces zberu a vyhodnocovania kybernetickych sposobom, aby nespésoblf spoloénd pricinu
|bezpednostiych incidentov sa zabezpetuje prostrednictvom incidentu. V pripade jednotlivych Sietf a IS
§17o0ds.4  |nastroja na zber a nepretrzité vyhodnocovanie kybemetickych | musia byt tieto schopné poskytnut

m) pism. ¢) |bezpegnostnych udalosti, ktory umofiuje vyhodnocovante  |informécie centréinemu bezpetnastnému
bezpatnostnych udalosti na ich identifikéciu ako monitorovaciemi systému prostrednictvomn
kybemetickych bezpeénostnych incidentov, napr. zrkadienia détovych tokov

prostrednictvom mulfi port mimoringu alebo
TAP-ov a pod. . Informécie musia umonit
vySetrenie kybemetického bezpectnosingho
incidentu.
Néstroj na zber a neprefrzits vyhodnocovanie
kybemetickyoh bezpednostnych udalost!
{(napr. ADS - anomaly delection system,
Proces zberu a vyhodnocovania kybemetickych SIEM) mia! potayvet celé.pmstred;e. takm
b e, B . spéscbom, aby nespbsobil spolodnu pridinu
ezpetnostnych incidentov sa zabezpetuje prostrednictvom | N X5,
S = 3 o \incidentu. V pripade jednotlivych Sieti a IS
nastroja na zber a nepretrZité vyhodnocovanie kybemetickych .
§ 17 ods. 4 i 3 or - s <\ musia byt ticto schopné poskytnat
m} bezpetnostnych udalosti, ktory umozZfuje reviziu konfigurécie| .
pism. d} : g fg : informécle centrainemu bezpetnostnému
a monitorovacich pravidiel na vwhodnocovanie moniorovaciemu systémy prostrednictvom
bezpe&nostnych udalost pri nesprévne identifikovanych st
kybemetickych bezpetnastnych incidentoch, napr. zrkadlenla dhtovych tokov
’ prostrednictvorm multl port mirroringu glebo
TAP-ov a pod, . informécie musia umoznit
vydeltrenie kybemeticksho bezpednostneho
incidentu.
Ak fo fechnoitgia siefe alebo informa&neho
Dévernost, integrita a hodnovemnost (dajov v ramci sieti a systému umoiuje, komunikécia medzi
informaénych systémov, prostrednictvom ktorych je Kiientarni a aplikatnym serverom musi byt
poskytovana zékladna sluzba, sa zabezpetuje pomocou vidy kryptované podfa ektuéinych
m)|§ 172 ods. 1 kryptografickych prostriedkov pouzivajiicich dostatotne kryplovacich Standardov (HTTPS, SFTP,
8065, odoiné kryptografické mechanizmy, prigom sa uréujti pravidia |LDAPS). Sluzby, ktoré budt publikované
kryptografickej ochrany Gdajov musia pouZlval zabezpedeny sietovy
a) pri ich prenose v ramci sieti a infarmadnych systémov a  |protokol (htips, fips, sfip, ..). Konfiguratné
b) pri ich uloZeni v ramci sieti a informacnych systémov. pristupy musia byt zabezpe&ené Sifrovanymi
protokalmi (ssh, ...).
3
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Priloha &. 8

seps

leXtiZAENS
pronoucvh
wTA

m)

Referencia na

vyhlasku €,
362/2018 2. z.

§ 17aods. 2

Vymedzenie rozsahu a spdsobu plnenia bezpeénostnych opatrent
(pozadovanych vyhiaskou €. 362/2018 Z. z.)

Specifikacia legislativne] poiadavky

Systém spravy kryptografickyeh kiitov a ceriiihatov je
zabezpedeny podas celého Zivolného cyklu kryptografickych
kMicov a certifikétov, Sprava kryptografickych kiitov a
certifikétov zahfia najma

a) bezpetné nakladanie s kryptografickymi kMaémi a
certifikatmi,

b} generovanie pseudondhodnych tisel a kliéov, zriadenie,
distribiciu, vkladanie, zmenu, cbmadzenie platnostl,
vyberanie, ukladanie a likvidaclu khi€ov a zneplainenie
certifikatov a

¢} umodnenie kontroly a auditu systému sprévy
kryptografickfch kiidev a certifikatov.

Spdsob pinenia bezpetnostného
opatrenia

Spréva kfGcov je zebezpatend v sulade 5
poiitiami spréavy kryplografickych
identifikétorov SEPS.

Pozadovani
dokumentéacia

m

—

§ 17bods. 3
pism a-f)

Pestupy zalohovania na obnovu slete a Informadného
systému po jeho naruieni aleba ziyhani v désledku
kybemetického bezpeénostného incidentu obsahujt najma
a) frekvenciu a rozsah jej dokumentovania a schvalovania,

| b) uréenie ceoby zodpovedne| za zalohovanie,
: ¢) dasovy interval, identifikaclu rozsahu ddajov, détového

média zélohovania a poZiadavku zabezpegenia vedsnia
dokumeniécle o zélohovani,

d) poZiadavku umiestnenia zaloh v zabezpefenom prostredi
s riadenym pristupem,

e) poZiadavku zabezpedenia difrovania zéloh obsahujicich
aktiva klasifikacného stupfa chrénené” a Jprisne chrénens”,
 poZizdavku ng vykondvanie pravidelného praverenia 2aloh,
testovanie obnovy zéloh a precvidovanie zavedenych
krizovych planov najmenej raz rocne.

Pre doddvané rieSenie dodévatel vypractiva
postupy zalohovania a pidny olnovy tdajov
70 28loh. Rozsah a frekvenciu zalohovania
odporitia dodévatel faenia Sielf a IS, V
pripade ak doddvatel pravédziaje nefenfe
off-site(mirmo infrastruktiry SEPS) je nuiné
zabezpedil Sifrovanie zéioh a pravidelné
preverovanie Vykananych zaloh.

Plany zdiohovania
& havarijinej
obnovy.,
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Priloha &. 9

Zavazné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizatnej prenosovej

sUstavy, a.s.

Zhotovitel/Poskytovatel/Dodéavatel sa zavazuje, Ze pri vykone &innosti predmetu pinenia Zmluvy
prostrednictvom vzdialeného pristupu bude dodrZiavat nasledovné podmienky a pravidia:

1.

10.

11.

12.

13.

Opravnené osoba zodpovedna za veci zmluvné Zhotovitelfa/Poskytovatefa/Dodavatefa zasle
najneskdr do 20 dni pred pozadovanym terminom zriadenia VPN pristupu prostrednictvom
emailu opravnenej osobe Objednavatefa zodpovednej za veci zmluvné nasledovné informécie:

a) zoznam osdb opravnenych vzdialene pristupovat k ICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) P adresu, z ktorej sa bude pristupovat k infrastrukture SEPS

V pripade zmeny/dopinenia kontaktov vzdialeného pristupu sa proces opakuje.

Vzdialeny pristup bude vyuZivat vyluéne na realizdciu prac savisiacich s predmetom pinenia
Zmiuvy,

Zhotovitel/Poskytovatel/Dodavatef nesmie pristupové udaje (napr. meno, heslo, token...)
poskytnt’ inym osobam, neZ su jeho zamestnanci, ktorych zoznam doruéil do SEPS (zoznam
osob opravnenych vzdialene pristupovat k ICT),

poziada opravnent osobu SEPS o bezodkladné zablokovanie svojho pristupového Gétu
v pripade vyskytu akejkofvek udalosti, v ddsledku ktorej by mohio ddjst k zneuzitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpeénostnej udalosti, v ddsledku ktorej mohlo prist ku naruseniu dévernosti,
integrity, alebo dostupnosti dét alebo doslo k bezpe€nostnému incidentu na infradtruktare
Zhotovitela/Poskytovatera/Dodavatela podas vykonu predmetu plnenia, neodkladne informovat
Objednavatela prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk,

upozomi opravnent osobu Objednavatefa na zistené nedostatky alebo technické problémy,
ktoré sa vyskytn( pogas vzdialenéhe pristupu,

poskytne stginnost’ pri riegeni incidentov tykajucich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Zhotovitel/Poskytovatel/Dodavatef pouZivat
vyhradne vypoétovi techniku, ktora ma aplikované véetky aktuaine bezpe&nostné zaplaty, pre
dany operac¢ny systém a ktora mé nainstalovany antimalvérovy systém aktualizovany ku driu

pripojenia,
na vzdiatené pripojenie k ICT SEPS nebude vyuZivat vypottovi techniku, ktora obsahuje alebo

obsahovala  poéitaovy  virus  alebo  Skodlivy  softvér, o ktorom bol
Zhotovitel/Poskytovatel/Dodavatel notifikovany antivirusovym softvérom a ktory nebol odborne

odstraneny,

Zhotovitel/Poskytovatel/Dodavatef nesmie pofas vyuZivania vzdialeného pristupu opustit
pripojent vypoétovi techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej
aktivnej obrazovky,

bezvyhradne akceptuje, Ze véetky &innosti ktoré bude vykonavat v prostredi ICT SEPS budd
monitorované a zaznamenavane,

Zhotovitel/Poskytovatel/Dodavatef sa zavizuje zachovavat micanlivost o informéciach
ziskanych v suvislosti s predmetom plnenia.

Zhotovitel/Poskytovatel/Dodavatef sa zavazuje, Zze objednévatefovi uhradi akekolvek Skody
ktoré mu vznikn( ako dosledok narusenia integrity, dévernosti, alebo dostupnosti informacnych
systémov SEPS, ku ktorym pride potas vzdialeného pripojenia do siete SEPS, alebo nasledne,
ako dosledok takéhoto pripojenia.
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6.

7.

8.

Priloha é. 10

V$eobecné podmienky zachovania ml€anlivosti

Tieto vSeobecné podmienky zachovania miganlivosti (dalej len ,Podmienky zachovania
miéanlivosti“ alebo ,Priloha®) tvoria necddelite/n(i sucast Zmiuvy, a spoloénost Slovenska
elektrizaéna prenosova slstava, a.s. (dalej len ,spolocnost SEPS*) ich vyZaduje ako prilohu
samotnej Zmluvy, s chladom na skuto&nost, Ze:

SEPS poskytne Prijimateflovi véetky informacie a data (vymedzené v bode 3. tejto Prilohy),
potrebné na realizaciu predmetu Zmluvy a za liéelom uvedenym v predmete Zmiuvy,

informacie poskytnuté v zmyste Zmluvy mozu byt sucastou kritickej infrastruktiry aich
Specifikacia mdze obsahovat citlivé informacie o prenosovej ststave Slovenskej republiky,
ktorych tnik méze predstavovat bezpe&nosing riziko, a preto spolocnost SEPS vyzaduje
ochranu pred tnikom informacii.

Napriek pripadnému rozdielnemu oznageniu zmiuvnych stran podra Zmiuvy tieto Podmienky
zachovania miéanlivosti zodpovedaju stavu, Ze spolo¢nost SEPS ma postavenie
Poskytovatela a druha zmluvna strana ma postavenie Prijimatefa.

Zmluvné strany sa dohodli, Ze informacie, $pecifikacie a iné ddaje bez ohfadu na to, &i maju
technicky, bezpe&nostny, odborny, obchodny, prevadzkovy, informagny alebo iny charakter,
ktoré Poskytovatel spristupni Prijimatelovi, su déverné (dalej len ,Déverné informacie").

Prijimatel berie na vedomie, Ze Poskytovater ani in& osoba konajuca v mene Poskytovatefa
nedava tymto Ziadne vyhlasenie alebo zéruku, &i uz vyslovnu alebo implikovanq, tykajlcu sa
presnosti, spolahlivosti alebo tplnosti akejkofvek Ddvernej informacie.

Prijimatel je povinny zachovavat micaniivost o Dovernych informéciach, ibaZe by
z Podmienok zachovania miganlivosti alebo Zmluvy alebo z ustanoveni prisiusnych
vieobecne z&vaznych pravnych predpisov vyplyvalo inak.

Prijimatel sa zavazuje, Ze:

(a) véetky Ddverné informécie ziskané od SEPS neposkytne Ziadne] tretej strane;
(b) nezversjni, nebude obchodovat a ani akymkolvek inym spésobom neposkytne akejkolvek

tretej osobe akykofvek Udaj tykajlici sa Dévemych informacii;

(c) nebude Déverné informacie a/alebo ich nosiée vyuZivat na iny G&el neZ je uvedeny

v Zmluve a/alebo spdsobom, ktorym by poskodzoval Poskytovatela.

Prijfimatel sa zavézuje informovat Poskytovatefa okamZite po zisteni neopravnenej
manipulacie s Dévemnymi informéciami Prijimatefom alebo inou osobou, alebo o inom

porudeni prav a povinnosti v zmysle tejto prilohy.
Povinnost zachovavat miéanlivost o Dévernych informaciach sa nevztahuje na:

(a) informacie, ktoré st u2 v defi podpisu Zmluvy verejne zname, alebo ktoré je mozné v def

podpisu Zmluvy ziskat z beZne dostupnych informacnych zdrojov;

(b) informdcie, ktoré sa stanu po podpise Zmluvy verejne znamymi, alebo ktoré bude mozné

po tomto dni ziskat z bezne dostupnych informaénych zdrojov inak neZ poruSenim
povinnosti Prijimatela zachovavat' mi¢anlivost na zaklade Zmluvy a tejto prilohy;

(c) informé4cie, ktoré nie sii verejne zname a ktoré Prijimatef ziskal alebo ziska v silade so

viecbecne zavaznym pravnym predpisom od ftretej osoby, ak sUcasne tretia osoba
poskytnutim tychto informacii Prijimatefovi neporusila vieobecne zévéazny pravny
predpis;

(d) pripady, ked na zaklade zakona vznikne Prijimatefovi povinnost poskytnut Doverné

informacie. Prijimatel je povinny informovat Poskytovatela o vzniku povinnosti poskytnut
Déverné informacie na zéklade z4kona a o spdsobe a rozsahu, akym, resp. v akom ju

plnil.
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Priloha ¢. 10

9. Prijimatel sa zavazuje zaviazat zavizkom micanlivosti v rovnakom rozsahu svaojich riadiacich
pracovnikov, zamestnancov, pravnych a finanénych poradcov, subdodévatelov, pripadne iné
osoby, ktorym spristupnil alebo poskytol Déverné informacie v stilade so Zmiuvou a touto
prilohou a chranit Déverné informacie na dostatognej drovni, minimalne véak na Urovni ako
chrani svoje vlasiné déverné informécie a obchodné tajomstvo.

10. Prijimatefl sa zavazuje k preukazatelnému pougeniu z povinnosti mi€anlivosti vetkych
svojich zamestnancov (ako aj subdodavatefov), ktorf sa ziéastnia na poskytovani zmluvnych
sluZieb, o véetkych skutoSnostiach, s ktorymi sa oboznamia pri vykone prac, sluZieb alebo
dodavok tovarov podra Zmiuvy, a to ako po doby trvania Zmiuvy, tak aj po jej skon&eni.
Zaznam o poudeni musi obsahovat miniméalne presny datum a miesto pougenia, kto
poucenie vykonal, mena a priezviskd pougenych zamestnancov, ako aj ich podpis
potvrdzujtci, Ze poudeniu porozumeli.

11. Prijimatefl je opravneny vytvarat len presny pocet vytiackov akejkolvek dokumentacie, kior
poZaduje Poskytovatel. Prijimatel zodpoveda za to, Ze neddjde k zneuzitiu, strate, Gniku
alebo odcudzeniu informacii a dokumentov ziskanych a Spracovanych podas plnenia
predmetu zmluvy. Pre zabezpecenie tejto povinnosti Prijimatel prijme primerané
organizaine, personaine a technické opatrenia. V pripade, Ze Prijimatel zistf porusenie
tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat' osoby
Poskytovatefa opravnent konat' vo veciach zmiuvnych.

12. Prijimatel’ je povinny po ukondeni zmluvného vztahu odovzdat’ vietky informacie a
dokumenty ziskané v stvisiosti s pinenim predmetu zmiuvy Poskytovatefovi.

13. Pre potreby masmédii mézu poskytovat informécie iba povereni zastupcovia Objednavatela.

14. Predchadzajticimi ustanoveniami nie je obmedzené pravo na ochranu obchodného
tajomstva v zmysle ust, § 17 a nasl. Obchodného zakonnika.

15. Prijimatef je povinny v pripade porusenia povinnosti micanlivosti podla tejto Prilohy uhradit
Poskytovatefovi zmiuvng pokutu vo vyske 10.000,- EUR (slovom desattisic eur) za kazdé
jednotlivé porugenie.

16. Zmluvné pokuta podia bodu 15. tejto Prilohy je splatna na zaklade vystavenej fakitiry
s lehotou splatnosti 15 dni odo dita jej vystavenia. Uhradenim zmiuvnej pokuty zostava
povinnost' nahradit' vzniknutt skodu v pinej vySke nedotknuta.

17. Prijimatef vyhlasuje, 2e zmluvna pokuta uvedena v bodoch 15. a 16. tejto Prilohy je
dohodnutd v stlade s dobrymi mravmi a zasadami poctivého obchodného styku, s ohfadom

ktorékolvek z 0séb uvedenych v bode 10. tejto prilohy porusili ustanovené povinnosti.

18. Ustanovenia o zachovani micanlivosti zostavaju v platnosti 10 (slovom desat) rokov po
ukonéeni Zmluvy.
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