2.2

Polozka ¢. 1:

Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Dodavatel

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Kudpna zmluva ¢. 220244689 Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

Ministerstvo pédohospodarstva a rozvoja vidieka Slovenskej republiky
Dobrovicova 12, 81266 Bratislava, Slovenska republika

00156621

2021291382

IBAN: SK6681800000007000081105
+421259266234

S4B s.r.o.

Ucitel'ska 15, 82106 Bratislava, Slovenska republika
46507345

2023403107

46507345

IBAN: SK0911000000002925869639, BIC: TATRSKBX
00421903971974

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Kracoveé slova:
CPV:

Druhly:

Antivirusova ochrana
antivirusova ochrana, softvér, ochrana pocitacov, ochrana serverov, ochrana pred virusmi

48761000-0 - Antivirusovy softvérovy balik; 48760000-3 - Softvérovy balik na ochranu pred
virusmi; 72260000-5 - Sluzby suvisiace so softvérom; 72263000-6 - Implementacia
softvéru; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)

Tovar; Sluzba

Funkéna a technicka $pecifikacia predmetu Zmluvy:

Antivirusova ochrana

Softvérové licencie pre zabezpecenie antivirusovej ochrany pre pracovné stanice, prenosné pocitace, tablety, mobilné
zariadenia, servery objednavatela, vratane podpory virtualizacie, ako v pripade antivirusovej ochrany virtualnych opera¢nych
systémov, tak aj moznosti instalacie centralneho manazmentu antivirusovej ochrany do virtualizovaného prostredia/zariadenia
objednavatela na obdobie dvadsatstyri (24) po sebe nasledujucich mesiacov

Softvér pre zabezpecenie antivirusovej ochrany —
licencia pre uzivanie konzoly pre centralnu spravu ks 1
vratane aktualizacie po€as 24 mesiacov

Softvér pre zabezpecenie antivirusovej ochrany -
licencia — produktovy balik bezpe€nostnych rieSeni na

ochranu koncovych pracovnych stanic, serverov vratane ks 650
aktualizacie po€as 24 mesiacov

Softvér pre zabezpecenie antivirusovej ochrany -

licencia — produktovy balik bezpe&nostnych rieSeni na ks 220

ochranu mobilnych zariadeni vratane aktualizacie po€as

24 mesiacov
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Sluzba — balik in&talaénych sluzieb (dodanie,
implementacia, konfiguracia, otestovanie funk&nosti,
zasSkolenie zamestnancov)

bal 1

Technické vlastnosti

Hodnota/Charakteristika

1. Konzola pre centralnu spravu rieSenia

1.1 VSeobecna definicia

V8etky komponenty rieSenia musia byt v slovenskom alebo
Ceskom jazyku — vratane konzoly pre centralnu spravu, klientskych
aplikacii a manualov.

Komplexna udrzba a vysoka dostupnost centralnej konzoly
nasadenej v cloude a vSetkych jej poskytovanych sluzieb a funkcii
su zabezpecené vendorom rieSenia.

Moznost migracie konzoly pre centralnu spravu do on-premise
prostredia kedykolvek a bezplatne, bez vplyvu na platnost licencie
a za vynalozenia minimalneho Usilia zo strany administratora
rieSenia.

Podpora produktov vyrobcom nastroja bude poskytovana v
slovenskom alebo ¢eskom jazyku.

Konzola pre centralnu spravu je kompletne multi-tenantna.

1.2 Zakladné vlastnosti

MozZnost realizovat' aktualizcie klientov z inych klientov a tym
Setrit Sirku prenosového pasma pripojenia k internetu.

Moznost zobrazovania notifikacii v konzole pre centralnu spravu a
ich posielania e-mailom.

Moznost preposielania notifikacii na vzdialeny syslog server.

Moznost vyuzitia napojenia akejkolvek tretej aplikacie za pomoci
zdokumentovanej verejnej API, ku ktorej je mozné vytvorit kluce
priamo z konzoly centralnej spravy bez nutnosti interakcie
technickej

podpory dodavatela alebo vyrobcu.

1.3 Ulohy spravy bezpeénosti

RieSenie musi umoznit integraciu so Strukturami Microsoft Active
Directory za u¢elom spravy ochrany zariadeni v tychto inventaroch.

RieSenie musi byt schopné odhalit’ zariadenia, ktoré nie su vedené
v Microsoft Active Directory pomocou Network Discovery.

Filtrovanie a riadenie v inventari aspori podla mena hostitela,
operacného systému, IP adries, pridelenych pravidiel a podla ¢asu
poslednej aktivity.

Moznost vzdialenej inStalacie a odinsStalacie EPP klienta priamo z
konzoly centralnej spravy.

Moznost upravit Uroven skenovacich uloh a ich spustania a
planovania priamo z konzoly centralnej spravy.

Moznost restartovania chranenych koncovych bodov (serverov
alebo pracovnych stanic) priamo z konzoly centralnej spravy.

Centralizované miesto pre zaznamenavanie vSetkych uloh.

Moznost granularneho pristupu priradenia bezpe&nostnych
pravidiel pre koncové stanice na kazdej urovni Struktary inventaru,
vratane korenov a listov stromov (tzn. akékolfvek OU, pripadne az
priamo

konkrétna stanica).

Podpora API a integracie do SIEM nastroja.

1.4 Nastavenia urovne bezpecénosti

Umoziiuje rézne moznosti priradenia pravidiel a to podla uzivatela
¢i skupiny v Microsoft Active Directory (AD), podla sietovej lokality,
v ktorej sa zariadenie nachadza (vratane identifikacie podla

mozZnej kombinacie — inkluzia &i exkluzia - nasledujucich znakov:
IP adresa, rozsah IP adries, DNS server, WINS server, default
gateway, typ siete, nazov hostitela, DHCP pripona, ¢i je mozné sa

pripojit ku konkrétnemu hostitelovi alebo &i je dostupna konzola
centralnej spravy) alebo podla OU, v ktorej sa nachadza v AD.

Moznost nastavenia dedi¢nosti medzi bezpe¢nostnymi pravidlami
granularne podla sekcii a podsekcii nastaveni bezpecnostnych
pravidiel.
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1.5 Reportovanie

MozZnost nastavenia intervalu, v ktorom su reporty generovane,
moznost vytvorit report okamzite.

Moznost zasielania vygenerovanych reportov e-mailom.

Moznost stiahnut vygenerované reporty minimalne vo formatoch
.pdf &i .csv.

Moznost upravy reportov, vyberanie ciela (skupina stanic, typ
stanic atd.) a ¢asového intervalu, z ktorého je report vytvoreny.

1.6 Karanténa

Vzdialena obnova &i zmazanie suboru v karanténe.

Moznost automaticky pridat’ subor do vynimky pri obnove z
karantény.

1.7 Pouzivatelia

Viacero preddefinovanych roli: a) pre spravu komponentov rieSenia
(root), b) pre spravu bezpe€nost. pravidiel a inventaru koncovych
zariadeni (administrator), c) pre spravu a tvorbu reportov(reportér)

Podpora 2FA overenia s moznostou vynutenia.

Moznost vynutit zmenu hesla pouzivatela po uplynuti urcitej doby
od jeho poslednej zmeny.

Moznost automatického zablokovania uzivatelského uctu pri
opakovanych neuspeSnych pokusoch o prihlasenie.

MozZnost detailného vyberu sluZieb a typov stanic, ktoré méze
uzivatel spravovat.

1.8 Logovanie

Zaznamenavanie pouzivatelskych aktivit.

Detailny log pre kazdu aktivitu.

Komplexné vyhladavanie v logovacich zaznamoch.

1.9 Sprava a instalacia ochrany

Moznost selekcie vyberu modulov ochrany pred samotnou
inStalaciou a urcenie, ktoré moduly maju byt nainstalované.

Moznost vyberu spdsobu realizacie inStalacie a to minimalne

stiahnutim inStalacného bali¢ku priamo do pracovnej stanice,

vzdialena InStalécia priamo z konzoly centralnej spravy, alebo
distribtciou

inStalacného balicka cez GPO ¢i SCCM.

MozZnost' Indtalacie na koncové stanice vo vzdialenej lokalite
priamo z uz existujuceho nainstalovaného klienta v danej
vzdialenej lokalite (optimalizacia prenosu pre WAN/VPN).

Konzola centralnej spravy bude reportovat po¢et chranenych
koncovych stanic a pocet koncovych stanic, ktoré chranené nie su.

Konzola spravy obsahuje prispésobitelné ,widgety” pre okamzity
prehlad o stave ochrany v organizacii.

Konzola centralnej spravy obsahuje detailné informacie o
chranenych zariadeniach: nazov, IP adresa, operacny systém,
nainstalované moduly, aplikované pravidla, informacie o
aktualizaciach.

Konzola centralnej spravy umoziuje ziskanie vSetkych informacii
potrebnych pre rieSenie problémov s ochranou koncovych stanic
vratane podrobnych logov.

Konzola spravy umoziuje hromadne zmenit nastavenia na
vSetkych staniciach naraz alebo len selektivne pre konkrétnu
skupinu stanic.

Pre rozdielne skupiny pouzivatefov bude mozné granularne
nastavit aké skupiny zariadeni maju pravo spravovat.

Moznost vytvarat inStalacné balicky pre 32-bit a 64-bit operacné
systémy, vratane samo instala¢ného bali¢ku, ktory obsahuje
kompletnu aplikaciu bez nutnosti pristupu k sieti pre jeho
inStalaciu.

InStalacny balicek umozriuje tzv. tichu® intalaciu (nezobrazia sa
Ziadne upozornenia, nevyZaduje sa Ziadna pouZivatel'ska
interakcia).

Administrator bude moct v inventari spravcovskej konzoly vytvarat
skupiny a podskupiny, kam bude méct presuvat chranené koncové
body.
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MozZnost spustenia Network discovery z akéhokolvek uz
nainstalovaného klienta.

2. Vlastnosti a funkcie ochrany fyzickych koncovych
bodov

2.1 VSeobecna definicia

Podpora opera¢nych systémov: Windows 10 1507 a vyssi,
Windows 8.1, Windows 8, Windows 7, Windows 10 loT Enterprise,
Windows Embedded 8.1 Industry, Windows Embedded 8
Standard,

Windows Embedded Standard 7, Windows Embedded Compact 7,
Windows Embedded POSReady 7, Windows Embedded
Enterprise 7, Windows Server 2019, Windows Server 2019 Core,
Windows Server 2016,

Windows Server 2016 Core, Windows Server 2012 R2, Windows
Server 2012, Windows Small Business Server 2011, Windows
Server 2008 R2, Ubuntu 14.04 LTS a vyS$Si

Red Hat Enterprise Linux, CentOS 6.0 a vyssi, SUSE Linux
Enterprise Server 11 SP4 a vy$si, OpenSUSELeap 42.x, Fedora
25 a vysSi, Debian 8.0 a vysSi, Oracle Linux 6.3 a vyssi,

Amazon Linux AMI 2016.09 a vys$si, Mac OS X El Capitan (10.11)
a vyssi.

Automatické skenovanie dat, pri ich manipulacii — tzn. otvaranie
suborov, kopirovanie suborov, prenasanie suborov (LAN, WAN,
zdielané ulozisko, prenosné média, pevny disk...).

Automatické skenovanie suborov v realnom ¢ase s moznostou
nastavenia skenovania len Specifickych typov suborov.

Automatické skenovanie suborov v redlnom ¢ase s moznostou
obmedzenia na maximalnu velkost suboru.

Aktualizacia bezpe€nostného obsahu minimalne raz za hodinu.

Detekcia na zaklade virusovych definicii (tzv. signatur).

Threat Emulation Technoldgia (v cloudovom prostredi dodavatela
alebo lokalne).

Proaktivna detekcia hrozieb bez nutnosti aktualizacie virusovych
databaz. Technoldgia ochrany pouzivajuca aktivnu prevenciu
pouzivanim heuristickej analyzy a generickych popisov
zranitefnosti

k zablokovaniu novych pokusov o zneuzitie zranitelnosti este pred
vydanim bezpecnostnej zaplaty.

Umozriuje ochranu proti cielenym utokom pomocou strojového
ucenia s viac ako 80 tisic vzorcami chovania.

Pokrocila analyza spustanych procesov este pred ich spustenim a
ich zablokovanie v pripade vykazania Skodlivého chovania
(vratane ochrany proti 0-day utokom).

Pokrocila analyza beZiacich procesov v realnom €ase a ich
zablokovanie v pripade detekcie Skodlivého chovania (vratane
ochrany proti 0-day utokom).

Detekcia 0-day utokov na zaklade cloudového i lokalneho (100%
funkénost' i v pripade vypadku pripojenia k internetu) strojového
ucenia.

Detekcia 0-day utokov na zaklade odhalovania anomailii.

Dynamicka detekcia 0-day utokov, botnetovych sieti, DDoS a
exploit utokov v cloudovych sluzbach dodavatela pomocou umelej
inteligencie a pokrocilych algoritmov strojového ucenia.

Detekcia 0-day bez suborovych utokov.

Detekcia 0-day utokov na urovni sietovych prenosov (utoky na
RDP, pokusy o zistenie dostupnosti, detekcia laterdlneho pohybu
utocnika).

Moznost automatickej kontroly koncovych bodov na nespravnu
konfiguraciu a neaktualnost bezpecnostnych zaplat aplikacii na
zname zranitelnosti.
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Umoziiuje zhodnotenie celkového skére rizika spolo¢nosti na
zaklade nespravne nakonfigurovanych nastaveni systému,
znamych zranitelnosti aktualne nainstalovanych aplikacii a
potencionalnych rizik

spdsobenych aktivitou a spravanim pouzivatelov.

Moznost' notifikacii na rizikové chovanie pouzivatela (prihlasovanie
na nezabezpefenych weboch, pouzivanie podobného hesla na
réznych weboch, pouzivanie podobného hesla v internych a
externych

aplikaciach, apod.).

Ohodnotenie stavu koncovych bodov a pouzivatelov podla tzv.
»Risk score”. Umozriuje administratorom priorizovat pri rieSeni
detegovanych incidentov.

Rizika su ohodnotené podla zavaznosti a pokial su spajané s
konkrétnym CVE, tak je to uvedené.

MozZnost’ automatickej opravy vybranych rizik, pripadne uvedenie
navodu/odporucani k odstraneniu rizik, ktoré nemozno odstranit
automaticky.

MozZnost’ automatického spustenia podozrivych suborov v
Sandboxe.

Moznost $pecifickych nastavenia Sandboxu ako st napriklad dizka
analyzy po spusteni vzorky, po€et opakovanych spusteni, pristup k
internetu poc¢as analyzy.

Moznost manuélneho vlozenia podozrivej vzorky do Sandboxu.

Vystupom Sandboxu musi byt podrobny report o vykonanej
analyze vratane sumarnej manazérskej Casti, detailného zhrnutia
udalosti v systéme pre expertov, €asovej osi spustenych procesov
a zrealizovanych

systémovych zmien, zoznamu a geolokacnej analyzy sietovych
pripojeni, prehladu vSetkych vytvorenych, upravovanych a
mazanych suborov ako aj snimky obrazovky pripadnych
chybovych hlaseni.

RieSenie musi obsahovat funkcie EDR a EPP integrované do
jednej klientskej aplikacie.

RieSenie musi podporovat moznost izolacie infikovanych
koncovych bodov. (Odpojenie od siete s moznostou komunikacie s
konzolou centralnej spravy, automaticka dezinfekcia a odstranenie
Skodlivého

obsahu, remote shell).

RieSenie musi byt schopné logovania procesov, systémovych a
sietovych aktivit v dobe detegovania incidentu pre dalSiu
investigaciu.

RieSenie umoznuje analyzu sietovej komunikacie.

RieSenie umoznuje detekciu na zaklade automatizovaného
hladania loCs Threat Intelligence v nespracovanych udajoch
zbieranych EDR senzorom.

RieSenie uklada zdrojové udaje o incidentoch (RAW data)
minimalne na 7 dni a umozhuje rozsirit ukladané udaje o
bezpeclnostnych incidentoch na 90,180, az 365 dni.

Moznost preverovat HTTP prevadzku.

Moznost preverovat prevadzku Sifrovand pomocou SSL.

MozZnost nastavenia hesla pre odinstalovanie EPP klientskej
aplikacie z koncovych stanic.

Automatické skenovanie emailov na urovni pracovnej stanice, bez
ohladu na pouzitie emailového klienta, pre odchadzajuce (SMTP)
aj prichadzajuce emaily (POP3).

Podpora skenovania archivov, moznost nastavenia maximainej
hibky a velkosti skenovanych archivov.

RieSenie u vytvorenych incidentov generuje tzv. full execution tree
model a ¢asovu os utoku.
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RieSenie umoznuje analyzu vektoru utoku.

RieSenie umoznuje logovanie sietovych aktivit v dobe zachyteného
incidentu za ucelom dalSieho preverovania.

Ochrana proti podvodnym a phishingovym webovym strankam.

Detekcia pouzivanych zariadeni (device) na koncovych bodoch,
moznost blokovania zariadeni podfa typu, moznost povolit len
konkrétne zariadenie podla Device ID.

VSetky vrstvy ochrany implementované do jednej aplikacie (t. z.
bez nutnosti inStalacie viac ako jednej aplikacie).

Podpora detekcie novych vzorov ransomvéru pred jeho spustenim
aj pocas neho.

2.2 Patch management

Sucastou rieSenia musi byt moznost bezdotykovej a vzdialenej
distribucie bezpecnostnych zaplat.

Automaticka distribucia konkrétnej zaplaty pre definovanu
zranitelnost.

Distriblcia konkrétnej zaplaty pre definovanu zranitelnost z
konzoly na vyziadanie administratorom.

RieSenie musi mat moznost definovat’ ulozisko v lokalnej sieti pre
znizenie dopadu konektivity do internetu.

Moznost zobrazit aktualny stav nainStalovanych / chybajucich /
nefunk&nych zaplat na koncovych zariadeniach.

Sucastou zaplat musi byt popis a detailne informacie (CVE,
BuletinID).

RieSenie umozriuje distriblciu zaplat na fyzické a virtualne servery
platformy Windows, Golden Image, pracovné stanice OS Windows
a aplikacie tretich stran.

Moznost odloZenia restartu pre zaplaty.

Dostupné zaplaty pre platformu Windows — desktopy a servery.

Dostupné zaplaty pre aplikaciu MS Office.

Dostupné zéaplaty pre aplikacie vyrobcov: Adobe Acrobat, Adobe
Reader, Google Chrome, Mozilla Firefox, Opera, Zoom client,
WinZIP, VMware tools, Cisco WebEXx.

2.3 Firewall

Firewall modul musi byt mozné volitelne hocikedy inStalovat a
odinstalovat bez nutnosti restartovania OS.

Moznost definovania vlastnych firewall pravidiel na konkrétnu
aplikaciu.

Moznost detekcie a blokovania pokusov o skenovanie stavu
portov.

Firewall obsahuje systém IDS vratane funkcie odhafovania
neznamych hrozieb.

Moznost vypnutia/zapnutia IDS.

Moznost nastavit profily znamych sieti.

Moznost kompletného blokovania Network Discovery (vratane
spojenia v LAN), alebo len pre spojenia z internetu.

2.4 Karanténa

Pri kazdej aktualizacii bezpe€nostného obsahu su automaticky
znovu preskenované subory v karanténe.

Moznost obnovy suboru do originalnej, alebo do novo zadanej
lokality.

Automatické mazanie suborov v karanténe starSich nez zadana
maximalna doba zivotnosti (maximum neméze byt kratSie nez 30
dni).

2.5 Kontrola pristupu k internetu

Moznost zablokovania pristupu na internet pre $pecifické stanice /
skupiny stanic.

Zablokovanie pristupu ku konkrétnym webom pre Specifické
koncové stanice / skupiny stanic.

Zablokovanie pristupu na internet v uréeny ¢as.
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Obmedzenie pristupu k $pecifickym typom webovych stranok
podla vyrobcom spravovanych kategérii (napr. nasilie, hazard a
iné).

Obmedzenie pristupu ku konkrétnym webovym strankam (vratane
podpory tzn. ,wildcards” pre moznu inkllziu &i exkliuziu subdomén).

3. Ochrana virtualizovanych koncovych bodov

3.1 VSeobecna definicia

RieSenie nepotrebuje VMware vShield &i NSX, aby poskytol tzv.
bezenginové skenovanie — rezim klienta, ked na klientskom VM
bezi len lahky klient a vSetky ulohy skenovania su realizované
inym,

Specialnym ,skenovacim® zariadenim; toto ,skenovacie” zariadenie
moze byt virtualizované, ale nie je nutné aby bolo umiestnené na
samotnom hypervisore ako chranena klientska VM. Pocet tychto

Specialnych virtualnych zariadeni nesmie byt licenciou nijako
obmedzeny.

~Skenovacie“ zariadenia su spravované z konzoly centralnej
spravy — aktualizacie, restart, priradenie jednotlivych klientov ku
,skenovacim® virtudlnym zariadenim.

~Skenovacie“ zariadenie musi byt mozné prevadzkovat v rezime
vysokej dostupnosti a rovhomerného rozlozenia zataze.

Produkt musi hlasit aktualny stav zabezpecenia — VM
chraneny/nechraneny, a stav ,skenovacieho” zariadenia.

RieSenie musi umoznovat optimalizaciu datovych prenosov medzi
VM a ,skenovacim® zariadenim pomocou deduplikacie
skenovacich procesov — t. z. ten isty subor (podla hashu) nebude
skenovany na dvoch

réznych VM (za predpokladu, Ze sa medzitym nezmenila verzia
bezpecénostnej klientskej aplikacie).

Automatické skenovanie dat, pri ich manipulacii — t. z. otvorenie
suborov, kopirovanie suborov, prenasanie suborov (LAN, WAN,
zdielané ulozisko, prenosné média, pevny disk...).

Automatické skenovanie suborov v realnom ¢ase mbze byt
nastavené ku skenovaniu len Specifickych typov suborov.

Automatické skenovanie suborov v redlnom ¢ase mbze byt
obmedzené na maximalnu velkost suborov.

Aktualizacie bezpe&nostného obsahu minimalne raz za hodinu.

Detekcie na zaklade virusovych definicii (tzv. signatur).

Threat Emulation Technologia (v cloudovom prostredi dodavatela
alebo lokalne).

Pokrocila analyza spustanych procesov este pred ich spustenim a
ich zablokovanie v pripade vykazania Skodlivého chovania
(vratane ochrany proti 0-day utokom).

Pokrocila analyza beZiacich procesov v realnom €ase a ich
zablokovanie v pripade detekcie Skodlivého chovania (vratane
ochrany proti 0-day utokom).

Detekcia 0-day utokov na zaklade cloudového i lokalneho (100%
funkénost' i v pripade vypadku pripojenia k internetu) strojového
ucenia.

Detekcia 0-day utokov na zaklade odhalovanie anomailii.

Dynamicka detekcia 0-day utokov, botnetovych sieti, DDoS a
exploit utokov v cloudovych sluzbach dodavatela pomocou umelej
inteligencie a pokrocilych algoritmov strojového ucenia.

Detekcia 0-day bez suborovych utokov.

Detekcia 0-day utokov na urovni sietovych prenosov (utoky na
RDP, pokusy o zistenie dostupnosti, detekcia laterdlneho pohybu
utocnika).

Moznost automatickej kontroly koncovych bodov na nespravnu
konfiguraciu a neaktualnost bezpecnostnych zaplat aplikacii na
zname zranitelnosti.
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Umoziiuje zhodnotenie celkového skére rizika spolo¢nosti na
zaklade nespravne nakonfigurovanych nastaveni systému,
znamych zranitelnosti aktualne nainstalovanych aplikacii a
potencionalnych rizik

spdsobenych aktivitou a spravanim pouzivatelov.

Moznost upozorneni pred rizikovym chovanim pouzivatela
(prihlasovanie na nezabezpecenych weboch, pouzivanie
podobného hesla na réznych weboch, pouzivanie podobného
hesla v internych a externych

aplikaciach, apod.).

.Risk score” pouzivatelov a koncovych bodov umoznujucich
administratorom priorizovat pri rieSeni detegovanych incidentov.

Rizika su ohodnotené podla zavaZnosti a pokial su spajané s
konkrétnym CVE, tak je to uvedené.

Moznost automatickej opravy vybranych rizik, pripadne uvedenie
navodu k odstraneniu rizik, ktoré nemozno odstranit automaticky.

Moznost automatického spustenia podozrivych suborov v
Sandboxe.

Moznost $pecifickych nastavenia Sandboxu — diZka pozorovania
po spusteni, poCet opakovanych spusteni, pristup k internetu
pocas spusteni ano/nie.

Moznost manualneho viozZenia vzorky do Sandboxu.

Sandbox po analyze vygeneruje rozsiahly report o vykonane;j
forenznej analyze vratane:- sumarna €ast zrozumitelna pre laikov,-
podrobné zhrnutie udalosti diania v systéme pre expertov,

- Casove osi spustenych procesov a zrealizovanych systémovych
zmien,- zoznam a geolokacnd analyza sietovych pripojeni,-
prehlad vSetkych vytvorenych, zmenenych a mazanych suborov,

- snimky obrazovky pripadnych chybovych hlaseni.

RieSenie musi obsahovat funkcie EDR integrované do jednej
klientskej aplikacie spolu s EPP.

RieSenie musi podporovat moznost izolacie infikovanych
koncovych bodov. (Odpojenie od siete s moznostou komunikacie s
konzolou centralnej spravy, automaticka dezinfekcia a odstranenie
Skodlivého

obsahu, remote shell).

RieSenie musi byt schopné logovania procesov, systémovych a
sietovych aktivit v dobe detegovania incidentu pre dalSiu
investigaciu.

RieSenie umoznuje analyzu sietovej komunikacie.

RieSenie umoznuje detekciu na zaklade automatizovaného
hladania l1oCs Threat Intelligence v nespracovanych udajoch
zbieranych EDR senzorom.

RieSenie umozriuje ukladat udaje o bezpe€nostnych incidentoch
az 90 dni.

Moznost preverovat http traffic.

Moznost preverovat traffic Sifrovany pomocou SSL.

Moznost nastavenia hesla pre odinStalovanie EPP klientskej
aplikacie z koncovych stanic.

Automatické skenovanie emailov na Urovni pracovnej stanice, bez
ohladu na pouzitie emailového klienta, obidve pre odchadzajluce
(SMTP) a prichadzajuce emaily (POP3).

Moznost skenovat archivy, moznost nastavenia maximalnej hibky
skenovanych archivov a maximalnu velkost skenovanych
archivov.

RieSenie u vytvorenych incidentov generuje tzv. full execution tree
model a ¢asovu os utoku.

RieSenie umoznuje analyzu vektoru utoku.
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RieSenie umozZriuje logovanie sietovych aktivit v dobe zachyteného
incidentu za ucelom dalSieho preverovania.

- Ochrana proti podvodnym a phishingovym webovym strankam.

Detekcia pouzivanych zariadeni (device) na koncovych bodoch,
- moznost blokovania zariadeni podla typu, moznost povolit len
konkrétne zariadenie podla Device ID.

VSetky poZzadované vrstvy ochrany na koncovom bode musia byt
- implementované jednou aplikaciou (t.z. bez nutnosti inStalacie viac
ako jednej aplikacie).

4. XDR

4.1 VSeobecna definicia RieSenie obsahuje sietovu sondu a sondu identit.

RieSenie obsahuje pomocnika pre rieSenie incidentov, ktory
automaticky pri vytvoreni incidentu analyzuje, o sa v raémci
incidentu stalo, oznaci jednoznacne pricinu incidentu a navrhne
remediaCné

kroky; taktiez pri dokorelovani akejkolvek dal$ej skutonosti/kroku
Utoku tuto analyzu aktualizuje o tieto novo vykonané Uto¢né akcie.

RieSenie zbiera data zo vSetkych sond — koncové body, identita a
siet’ - na jednom mieste.

RieSenie dokaze vytvarat incidenty na zaklade hlasenia z
- akejkolvek sondy a dokorelovava do tohoto incidentu vSetky
relevantné Udaje zo vSetkych dostupnych sond.

RieSenie vizualizuje prehladne priebeh utoku naprie¢ celou sietou
- vratane ¢asovej osy detegovanych krokov Utoku a roztriedenia
tychto krokov do uto¢nych faz.

Sietova sonda funguje v tzn. Neinvazivhom rezime — pracuje s
kopiou sietovej prevadzky a nie je tzn. ,prietokova*“.

Sietova sonda je dodavana ako hotové virtualne zariadenie do
VMware alebo Hyper-V.

Sonda identit podporuje integraciu s Microsoft Active Directory i
Azure Active Directory.

Sonda identit umozriuje napravné akcie aspon: zablokovanie
- uzivatelského uctu, vyresetovanie hesla uzivatel'ského uctu alebo

oznadenie (otagovanie) uzivatelského ucétu ako ,kompromitovany*.

2.3 Osobitné poziadavky na plnenie:

Nazov

V cene predmetu kupnej zmluvy (zmluva) su zahrnuté vSetky naklady suvisiace s predmetom zmluvy (nadobudnutie softvéru
pre antivirusovu ochranu, poskytnutie licencie, dodanie, instalacia, otestovanie ,implementécia, automatické aktualizacie,
podpora, Skolenia a pod.) v sulade s bodmi 10.3 az 10.5 Obchodnych podmienok elektronickej platformy G€innych od
03.11.2022 (dalej len "OPEP").

Dodavatel predlozi na elektronicku adresu objednavatelovi do troch (3) pracovnych dni od nadobudnutia u¢innosti zmluvy v
elektronickej forme:

a) podrobny aktualizovany rozpocet v rozsahu jednotkova cena bez DPH, DPH a cena s DPH,

b kontaktné udaje osoby opravnenej konat vo veciach suvisiacich s plnenim predmetu tejto zmluvy za dodavatela (meno a
priezvisko, elektronicku adresu, telefonne Cislo),

c) Standardné licenéné podmienky koncového pouzivatela (,End User Licence Agreement* - dalej len ,EULA") uréené
vyrobcom/zhotovitelom softvéru pre antivirusovi ochranu, s ktorymi je softvér pre antivirusovi ochranu bezne predavany a
distribuovany na trhu v slovenskom jazyku,

d) detailny harmonogram implementacie antivirusového softvéru a zaskolenia uréenych zamestnancov objednavatela,

e) vSetkych znamych subdodavatelov v rozsahu podla tohto bodu.

Dodavatel musi byt v €ase ucinnosti zmluvy zapisany v registri partnerov verejného sektora v zmysle zakona ¢&. 315/2016 Z. z.
o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

Ciastkové pInenie sa nepriptéta. Dodavatel musi dodat cely predmet zmluvy a véetky poZadované tovary, tzn. softvér pre
antivirusovu ochranu vratane licencii podla technickej Specifikacie a musia byt od jedného vyrobcu/zhotovitela.
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V pripade zadania plnenia predmetu tejto zmluvy subdodavatelovi, dodavatel v plnej miere zodpoveda za plnenie predmetu
tejto zmluvy, akoby zmluvu pInil sém.

Dodavatefl v plnej miere zodpoveda za odbornu starostlivost pri vybere subdodavatela, predovsetkym za to, Ze subdodavatel
spliia vSetky potrebné kvalifikané a odborné predpoklady na riadne pinenie predmetu tejto zmluvy, vykonaného na zaklade
zmluvy o subdodavke s dodavatelom z tejto zmluvy.

Podrobnosti dodania licenéného kfu¢a na aktivaciu softvéru pre antivirusovd ochranu budu dohodnuté elektronicky s uréenou
osobou objednavatela, ktorej kontaktné udaje zasle po predloZeni harmonogramu kontaktna osoba objednavatefla.

Uhrada plnenia bude uskuto&nena po kompletnom dodani predmetu zmluvy na zaklade fakttry s uvedenim celkovej ceny s
DPH a jednotkovych cien s DPH zaokruhlenymi max. na dve desatinné miesta. Fakturu je potrebné dorucit bezodkladne po
dodani predmetu zakazky na zaklade potvrdeného dodacieho listu. Splatnost faktury je 30 dni od dorucenia objednavatelovi.

Pozadované je komplexné zabezpecenie softvérom pre antivirusovd ochranu vetkych chranenych koncovych bodov, vratane
fyzickych PC s OS Windows, Mac a Linux, virtualnych PC (VDI) s OS Windows a Linux, fyzickych serverov s OS Windows a
Linux, virtualnych serverov s OS Windows a Linux a mobilnych zariadeni s OS Android a iOS po dobu 24 mesiacov vratane
aktualizacie po€as 24 mesiacov v8etkych pozadovanych licencii podla tejto zmluvy.

Dodavatel musi byt minimalne zlatym (gold) partnerom vyrobcu/zhotovitela/predajného partnera (v zavislosti od nastaveného
procesu distriblcie softvéru pre antivirusovl ochranu zhotovitefom) dodavaného softvéru pre antivirusovd ochranu.

Dodavany softvér pre antivirusovi ochranu musel v obdobi za posledné dva (2) roky dosiahnut' vo vSetkych testoch nezavislej
testovacej organizacie Virus Bulletin, zameranych na detekciu ,in-the-wild” virusov a negenerovanie faloSnych poplachov
(false positives) pri skenovani neinfikovanych suborov pre rézne platformy opera¢nych systémov, certifikaénui znamku VB100.

Dodavany softvér pre antivirusovui ochranu musel v obdobi za posledné dva (2) roky dosiahnut' vo vSetkych Performance
testoch nezavislej testovacej organizacie AV-Comparatives, zameranych na nizku spotrebu systémovych prostriedkov pri
pouzivani daného antivirusového produktu, najvyssiu certifikaéni znamku Advanced+.

Dodavatel je zodpovedny v plnom rozsahu za akukolvek Skodu vratane skuto€nej Skody, a inych priamo alebo nepriamo
suvisiacich Skéd, ktora vzniknu objednavatelovi v dosledku porusenia akychkolvek jeho zavéazkov z tejto zmluvy, pravnych
predpisov alebo inych pravidiel, ktoré su pre neho zavazné.

Dodavatel bude predmet tejto zmluvy inStalovat’ vzdialenym bezpe€nym pristupom podla internych bezpeénostnych predpisov
a pokynov objednavatela, ktoré budu dodavatelovi poskytnuté do piatich (5) pracovnych dni po nadobudnuti U¢innosti tejto
zmluvy.

Porudenie akejkolvek povinnosti dodavatela vyplyvajucej z tejto zmluvy sa povaZuje za podstatné poruSenie a opraviuje
objednavatela odstupit od tejto zmluvy.

Podmienky podla EULA objednavatel akceptuje pri instalacii predmetu tejto zmluvy. V pripade rozporu medzi OPEP,
ustanoveniami tejto zmluvy a EULA, maju prednost EULA pred ustanoveniami tejto zmluvy.

Nazov Upresnenie

2.4 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava |

Obec: Bratislava - mestska Cast’ Staré Mesto
Ulica: Dobrovi¢ova 12

3.2 Cas / lehota plnenia zmluvy:
21.06.2024 00:00:00 - 21.07.2026 00:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: Celok uvedeny v opisnom formulari
Pozadované mnozstvo:  1,0000
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3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, u€inna odo dia 3. 11. 2022 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 134 833,33 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 161 800,00 EUR

V. Zaverecné ustanovenia

Tato Zmluva bola uzavretd automatizovanym spdsobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, G¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost driom jej uzavretia a U¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Této Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

Tuto Zmluvu bude mozné menit a dopliat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaneho dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva mé nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, drna 18.06.2024 10:38:01

Objednavatel:
Ministerstvo pédohospodarstva a rozvoja vidieka Slovenskej republiky
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
S4B s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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