Kdpna zmluva ¢. 220243469 Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Generalne riaditelstvo Zboru vazenskej a justi¢nej straze
Sidlo: Sagatova 1, 82108 Bratislava, Slovenska republika
ICO: 00212008
DIC: 2020801838
IC DPH:
Telefén: +421220831111
1.2 Dodavatel:
Obchodné meno: Slovanet, a. s.
Sidlo: Zahradnicka 151, 82108 Bratislava, Slovenska republika
ICO: 35954612
DIC: 2022059094
IC DPH: SK2022059094
Telefon: 0220828111
Il. Predmet zmluvy
2.1 V8eobecna Specifikacia predmetu Zmluvy:

Nazov:
Kla¢ové slova:
CPV:

Druhly:

Bezpecnostny prvok siete - hardvér
PrediZenie podpory pre datové uloZisko
32420000-3 - Sietové zariadenia

Tovar

22 Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam poloZiek:
1. Firewall
2. Podpora vyrobcu

Polozka ¢. 1: Firewall

Riadenie a zabezpecenie sietovej prevadzky

Firewallové bezpec¢nostné zariadenia (dalej len ,FW*) musia byt
Zlozené z komponentov jedného vyrobcu, vratane vsetkych
poskytovanych funkcii, ako su IPS, AV, databazy pre kategorizaciu
URL, definicie

Firewallové bezpe€nostné zariadenia (dalej len ,FW*)

Pocet HW akcelerovanych GE RJ-45 rozhrani: min 16

Pocet HW akcelerovanych GE SFP slotov: min. 8

Pocet HW akcelerovanych 25 GE SFP 28/10 GE SFP+
Ultra Low Latency slotov: min. 4

Pocet GE RJ45 MGMT/HA Portov: min. 2
Pocet USB portov: min. 2
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Pocet RJ45 konzolovych portov: min. 1

Transcievery: min. 2x SFP (SX 1 GE)

Priepustnost IPS: min. 14 Gbps

Priepustnost NGFW: min. 11.5 Gbps

Threat Protection priepustnost: min. 10.5 Gbps

Priepustnost firewallu IPv4 (1518 / 512 / 64 bajtov UDP):
min: 139/ 137,5/70 Gbps

Priepustnost firewallu IPv6 (1518 / 512 / 64 bajtov UDP):
min: 139/ 137,5/70 Gbps

Latencia firewallu (64 bajtov UDP): max 5 us

Priepustnost firewallu (paketov za sekundu): min: 105
Mpps

Pocet su¢asnych TCP spojeni: min: 8 000 000

Pocet novych TCP spojeni za sekundu: min: 550 000

Pocet nastavitelnych politik firewallu: min: 30 000

Priepustnost IPsec VPN (512 bajtov): min: 55 Gbps

Pocet GW-to-GW IPsec VPN tunelov: min: 2000

Pocet klient-to-GW IPsec VPN tunelov: min: 50 000

Priepustnost SSL-VPN: min: 4,3 Gbps

Pocet su¢asnych SSL-VPN pouzivatelov: min. 10 000

Priepustnost SSL inSpekcie (IPS, HTTPS): min. 9 Gbps

SSL in§pekcia CPS (IPS, HTTPS): min. 7500

SSL inSpekcia pocet sucasnych spojeni (IPS, HTTPS):
min: 840 000

Priepustnost kontroly aplikacii (HTTP): min: 32 Gbps

Rozmer: 1 U

Priepustnost CAPWAP (HTTP): min: 64,5 Gbps

Pocet virtualnych domén: min: 8, Rozmer: 1 U

Moznost zapojenia v rezime vysokej dostupnosti:
active-active, active-passive, clustering

MozZnost umiestnenia do RACK-U: ano

Max. spotreba el. energie: max: 270 W

Zdroj napajania: 100-240 V AC, 50/60 Hz

MozZnost doplnenia redundantného zdroja napajania
vymenitelného v rezime ,hot swap*: ano

Manazment: zariadenia musia obsahovat plnohodnotné
grafické rozhranie (,GUI") pre spravu sietovych a
bezpecnostnych funkcii bez nutnosti pouzitia
centralneho riadiaceho servera

Zariadenia musia obsahovat plnohodnotné API
rozhranie na Citanie a konfiguraciu sietovych nastaveni,
bezpec€nostnych a inych pravidiel, nastaveni sietového
rozhrania a smerovania

zariadenia musia umozfiovat automaticku konfiguraciu
nového FW pomocou konfiguraénych Sablén na
pripojenom USB klugi

Firewall musi obsahovat nativne nastroje na odladenie
problémovych situacii na urovni L2 — L7 modelu ISO/OSI

Funkcionalita firewallu zahffia prevenciu prienikov (IPS)
s vyuzitim Al modelov na vykonavanie hibkovej kontroly
paketov/SSL inSpekcie s cielom odhalit a zastavit
zavadny obsah a aplikovat virtudlne zéplatky, ked je
objavena nova zranitelnost’
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Funkcionalita firewallu zahffia Anti-Malware na obranu
proti znamym a neznamym hrozbam zalozenych na
suboroch. Anti-malware ochrana zahffia AV ochranu a
moznost roz8irenia o sandbox pre ucely viacvrstvovej
ochrany vratane ochrany pred hrozbami v realnom Case.

Funkcionalita firewallu zahffia ochranu na aplikacnej
vrstve v redlnom Case

Funkcionalita firewallu umozriuje ochranu proti webovym
hrozbam zalozenych na DNS, zavadnych URL (vratane
e-mailovych) a botnetoch/ command/control
komunikacie. Firewall poskytuje UplInu viditelnost do
DNS a suc€asne je schopny blokovat domény s vysokym
rizikom, chranit pred DNS tunelovanim, infiltrovanim
DNS a Domain Generation algoritmami.

Funkcionalita firewallu umoznuje prevenciu Uniku udajov
(DLP) vratane viditelnosti a riadenia a ochrany udajov v
sieti.

Polozka ¢. 2: Podpora vyrobcu

Podpora vyrobcu

FortiGate-600F 1 Year Enterprise Protection (IPS,
Advanced Malware Protection, Application Control, Web | ks 2
& Video Filtering, Antis)

FortiGate-600F 1 Year FortiGuard Industrial Security
Service

ks 2

23 Osobitné poziadavky na plnenie:

Dodavatel je povinny do 5 kalendarnych dni odo diia nadobudnutia uc¢innosti zmluvy pisomne predlozZit objednavatelovi
kontaktné udaje osoby opravnenej rokovat’ vo veciach pinenia zmluvy.

Dodavatel je povinny dodat nové, originalne zabalené, nepouzivané a plne funkéné zariadenia spifiajuce vSetky poZiadavky
na predmet zakazky.

Vratane inStalacie a dopravy na miesto plnenia , ktorym je adresa sidla objednavatela, priamo zodpovednej osobe
objednavatela.

Ak sa v opisnom formulari uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, zna¢ku, obchodny nazov,
patent alebo typ, umoZriuje sa dodavatelovi predloZzenie ponuky s ekvivalentnym rieSenim s porovnatelnymi, respektive
lepSimi parametrami. Ekvivalent je mozné dodat v rovnakej alebo vy$Sej kvalite podla Technickej Specifikacie predmetu
zakazky. V takomto pripade vSak dodavatel zodpoveda za zabezpec€enie kompatibility s jestvujacimi aktivnymi prvkami siete
vyuzivanych v prostredi objednavatela.

PoZadovana lehota dodania je max do 30 dni od nadobudnutia u€innosti zmluvy.

Objednavatel pozaduje od dodavatela vykonanie migracie nastaveni pravidiel su€asného rieSenie (2x FG 600D — odhadovana
pracnost 20 Clovekodni)

Pozaduje sa integracia dodavaného tovaru na suc¢asne vyuzivany FortiAuthentifikator VM a FortiAnalyzer-400E.

PInenie predmetu zmluvy musi byt vykonané tak, aby nedoSlo k preruSeniu existujucich prevadzkovych procesov
objednavatela.

Podmienkou pre Uspe$nu implementaciu a integraciu dodanych zariadeni je odsuhlasenie navrhov konfiguracie a dalSich
postupov projektu objednavatelom.

Dodavka musi zahffiat: inStalaciu zariadeni do jestvujuceho IT prostredia objednavatefa, vykonanie uspesného integracného
testu s jestvujucou IT infrastruktdrou objednavatela, konfiguracia zariadeni do navrhnutého stack-u.

Dodavka musi zahffiat: navrh a uspedné vykonanie akceptacnych testov a postupov vratanie vykonania diagnostiky a testu
dodaného predmetu plnenia v produkénom prostredi a analyzy vysledkov.

Dodavka musi obsahovat vypracovanie technickej a prevadzkovej dokumentéacie.
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Predpokladom pre Uspesné plnenie zo zmluvy je obojstranne podpisany akceptacny protokol, ktory objednavatel potvrdi iba v
pripade splnenia vSetkych poZiadaviek na predmet zédkazky.

V pripade nesplnenia podmienok ma objednavatel narok na zmluvnu pokutu vo vySke vo vyske 0,05 % z Ceny PInenia denne
za kazdy deri omeSkania az do momentu podpisania akceptacného protokolu oboma zmluvnymi stranami.

Dodavatel do 5 pracovnych dni predlozi objednavatelovi potvrdenie, Ze je oficialnym partnerom vyrobcu dodavaného rieSenia.

Dodavatel je povinny dodat predmet Zmluvy vratane dopravy na miesto dodania a zabezpecenia priradenia danej podpory,
resp. licencii k prisluSnym P/N (,Part Number*).

Dodavatel sa zavazuje, Ze predmet zmluvy je dodany cez autorizovany distribu€ny kanal a bude uréeny pre pouzitie v
Slovenskej republike, pripadne v regione, ktorého je Slovenska republika sucastou, v opaénom pripade si Objednavatel
vyhradzuje pravo odstupit od zmluvy.

Dodavatel je povinny zaregistrovat predmet zmluvy do databazy vyrobcu za u¢elom uchovania zaznamov o sériovych Cislach
pre zabezpecenie podpory a udrzby.

Dodavatel sa zavazuje dodat riadne a v€as tovar novy, nepouzity, funkény ,bez zjavnych vad, v kompletnom stave a v
pozadovanom mnozstve s pozadovanymi vlastnostami podfa funkénej a technickej Specifikacie. PoruSenie tejto povinnosti
predavajucim sa povazuje za porusenie zmluvy podstatnym sposobom, ktoré zaklada pravo kupujuceho odstupit od zmluvy s
naslednym udelenim negativnej referencie dodavatelovi v EKS.

Dodavatel predloZi Zivotopis experta — projektového manazéra, ktory disponuje viac ako 3 ro¢nou praxou riadenia projektov v
oblasti dodavok rovnakych alebo podobnych ako je predmet zakazky. Z dokumentu musi vyplyvat, Ze expert disponuje min. 3
praktickymi skusenostami z riadenia projektov, ktoré su rovnakého alebo obdobného charakteru ako je predmet zakazky.

Dodavatel predlozi platny certifikat PRINCE2 urovne PRACTICIONER alebo ekvivalentny, ktorym disponuje expert —
projektovy manazér

Dodavatel predlozi zivotopis experta — IT architekta, ktory disponuje viac ako 3 ro€nou praxou v oblasti navrhu architektury v
oblasti dodavok rovnakych alebo podobnych ako je predmet zakazky. Z dokumentu musi vyplyvat, Ze expert disponuje min. 3
praktickymi skisenostami s navrhom architektur, ktoré st rovnakého alebo obdobného charakteru ako je predmet zakazky.

Dodavatel predlozi platny certifikat TOGAF urovne CERTIFIED alebo ekvivalentny, ktorym disponuje expert — projektovy
manazér

Dodavatel do 5 pracovnych dni od nadobudnutia ucinnosti zmluvy predlozi original alebo képiu platného certifikatu systému
riadenia kvality podla normy STN EN ISO 9001:2008 minimalne v oblasti predaj, inStalacia a servis zariadeni vypoctovej
techniky vydaného nezavislou instituciou, ktorym sa potvrdzuje splnenie noriem zabezpecenia kvality uchadzacom

Dodavatel do 5 pracovnych dni od nadobudnutia u¢innosti zmluvy predlozi original alebo képiu platného certifikatu systému

manazérstva bezpecnosti informacii podla EN ISO 27001 v oblasti bezpecénosti aktiv informacnych systémov, infrastruktary

informacnych technolégii a komunikacii, resp. iny certifikat (doklad) prezentujuci zavedeny systém manazérstva bezpec€nosti
informacii dodavatela.

Objednavatel ma narok na okamzité odstupenie od zmluvy v pripade, ak dodavatel v lehote do 5 pracovnych dni od podpisu
zmluvy nepredlozi pozadované Zivotopisy expertov s prisltichajucimi certifikaciami a certifikaciami ISO, ktoré objednavatel
pozaduje.

Nazov Upresnenie

2.4 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava Il

Obec: Bratislava - mestska ¢ast’ Ruzinov
Ulica: Sagatova 1

3.2 Cas / lehota plnenia zmluvy:
01.06.2024 00:00:00 - 31.12.2025 00:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:
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3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

Jednotka: v celom rozsahu poloziek opisného formulara
PozZadované mnozstvo:  1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc¢inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 112 000,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 134 400,00 EUR

V. Zaverec¢né ustanovenia

Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost diiom jej uzavretia a ucinnost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 27.05.2024 10:38:01

Objednavatel:
Generalne riaditel'stvo Zboru vazenskej a justi¢nej straze
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
Slovanet, a. s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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