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PRILOHA C.2 K ZMLUVE ¢. 202405/036/PZS
Zmluvné podmienky Zmluvy o spraciivani osobnych tdajov

Zikladné ustanovenia

Tieto zmluvné podmienky, ktoré tvoria neoddelitelni sucast’ zmluvy o zabezpetovani tloh v oblasti
poskytovania pracovnej zdravotne; sluzby (dalej len ,zmluva*) sa vztahuji na spracivanie osobnych
udajov zo strany poskytovatel'a v pozicii sprostredkovatel'a $pecifikovaného v zmluve, ktory spraciiva
osobné Gidaje v mene objednavatel'a v pozicii prevadzkovatela 3pecifikovaného v zmluve na ucely, v
rozsahu a za podmienok, ktoré st uvedené vtychto zmluvnych podmienkach, a to pre Gcely plnenia
zmluvy.

Ukelom tychto zmluvnych podmienok je najmé zabezpecenie dostatodnych zéruk, Ze poskytovatel v
savislosti so spractivanim prijme primerané technické a organizatné opatrenia tak, aby spracuvanie
spitialo vSetky podmienky podl'a vieobecne zavéznych pravnych predpisov, najmd GDPR a zakona &.
18/2018 Z. z. o ochrane osobnych idajov a o zmene a doplneni niektorych zékonov a ich vykonavacich
predpisov, ako aj podl'a usmemneni, odporacani a najlepsich postupov vydanych Eurépskym vyborom pre
ochranu ddajov a Uradom na ochranu osobnych udajov Slovenskej republiky (d’alej len ,osobitné
predpisy“), a aby sa zabezpetila ochrana prav dotknutych oséb.

Poskytovatel' vyhlasuje, e ma uréenti zodpovednti osobu za dohl'ad nad ochranou osobnych udajov a
uvadza kontakt na zodpovednt osobu: gdpr@besoft.sk

Poskytovatel’ sa zavizuje dodrziavat pri plneni zmluvy tieto zmluvné podmienky a rovnako sa zavizuje
zabezpe€it' aby ich dodriavali vietky osoby, ktoré vykonavajli &innosti stvisiace s touto zmluvou pre
poskytovatel'a, a to wko jeho zamestnanci tak aj jeho subdodavatelia, pokial’ Je poskytovatel' opravneny
ich pre plnenie zmluvy pouzif.

Akékol'vek povinnosti ukladané poskytovatelovi tymito zmluvnymi podmienkami sa vzfahuji iba na
systemy, zariadenia, informécie a pod. poskytovatel'a, ktorymi poskytovatel spracuva akékolvek tdaje
poskytnuté poskytovatel'ovi v stivislosti s plnenim zmluvy.

Poskytovatel' spractiva osobné Udaje maximalne rozsahu, v akom ich spraciiva objednavatel’.
Objednavatel’ méZe obmedzit rozsah spractvanych osobnych tdajov.

Poskytovatel’ vykonava s osobnymi udajmi iba spracovatel'ské operacie nevyhnutné na splnenie ucelu
Spraclivania.

Poskytovatel je opravneny pre objednavatela spractivat osobné udaje iba v rozsahu, na ugel a za
podmienok dojednanych v zmluve, tychto zmluvnych podmienkach, podla zdokumentovanych pokynov
objedndvatel’a a v siilade s platnymi pravnymi predpismi. Poskytovatel’ méze spraciivat’ osobné udaje aj
inym spdsobom iba v pripade, Ze mu takdto povinnost vyplyva z prava EU alebo platnych pravnych
predpisov Slovenskej republiky.

Poskytovatel’ je podla tychto zmluvnych podmienok opravneny spractivat’ osobné udaje dotknutych osdb
za U¢elom plnenia zmluvy v nasledovnom rozsahy:
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Utel spractivania Rozsah spracauvanych adajov Spracovatel'ské Kategorie dotknutych
operacie 0s6b

Vedenie evidencii meno, priezvisko a titul, pohlavie, Zber, navstevnici,
v oblasti Pracovnej datum narodenia, rodné ¢islo, zaznamenavanie, zamestnanci a 0soby
zdravotnej sluzby osobné &islo, ak bolo pridelené, pouZitie, konajice v mene

nazov pracoviska, profesia, archivacia, Prevadzkovatela

pracovné zaradenie, kontaktné poskytnutie ,

udaje (napr. email, tel. &islo), trvalé | vymaz alebo

bydlisko (prip. prechodné znicenie

bydlisko), datumu a miesto

narodenia, idaje tykajuce sa

zdravia, nastup do prace/ukoncenie,

pocet nezaopatrenych deti, stav,

pohlavie, vzdelanie,
Vykon lekarskych meno, priezvisko a titul, pohlavie, Zber, zamestnanci a osoby
prehliadok vo vztahu k | datum narodenia, rodné &islo, Zaznamenavanie, konajice v mene
praci osobné ¢islo, ak bolo pridelené, pouZitie, Prevadzkovatela

nazov pracoviska, profesia, archivacia,

pracovné zaradenie, kontaktné poskytnutie,

udaje (napr. email, tel. &islo), trvalé | vymaz alebo

bydlisko (prip. prechodné znicenie

bydlisko), datumu a miesto

narodenia, Gdaje tykajuce sa

zdravia, nastup do prace/ukonéenie,

pocet nezaopatrenych deti, stav,

jo pohlavie, vzdelanie,

10. Poskytovatel’ je povinny pri prvom kontakte s osobou, ktorej osobné udaje spractiva, oznamit’, Ze kona v
mene objednavatel’a.

11. Objednévatel’ vyhlasuje a zodpovedd za to, Ze niZSie uvedené vyhldsenia st v ¢ase podpisu zmluvy a
pocas trvania zmluvy buda pravdivé:

12.

a)

bude mat’ po celd dobu trvania zmluvy platny titul na spractivanie osobnych tdajov v silade s
zmluvou. Objednavatel’ doloZi poskytovatelovi na jeho odévodnent Ziadost’ v primeranej lehote,
ktora nebude kratSia ako desat’ (10) pracovnych dni, ak sa nedohodnil inak, Ze ma takéto platné tituly
na spracivanie osobnych udajov, pric¢om ak by bol titul odvolany ¢i uplynula doba, na ktora bol
udeleny alebo ak nastal iny dévod, na zéklade ktorého by doslo k zaniku titulu na spractivanie
osobnych idajov, je o tom Objednavatel’ povinny poskytovatel'a bez odkladu pisomne i emailom
informovat’;

je opravnenym spracovatel'om osobnych tidajov na vysSie uvedeny ucel v stilade s ustanoveniami
GDPR;

Jje opravneny poverit poskytovatel'a na spractivanie osobnych udajov v mene objednavatel’a za
podmienok a v rozsahu podl'a zmluvy;

ma vypracované a implementované interné bezpecnostné opatrenia ochrany osobnych tdajov podl'a
GDPR a/alebo Zékona o ochrane osobnych udajov a/alebo zmluvy;

pri vybere poskytovatel'a dbal na jeho odborn1, technick(, organizaéni a persondlnu spdsobilost’ a
jeho schopnost’ zaruéit’ bezpecnost’ spractivanych osobnych idajov.

Poskytovatel’ vyhlasuje a zodpoveda za to, Ze nizSie uvedené vyhlasenia st v ase podpisu zmluvy a pocas
trvania zmluvy budd pravdivé:

a)

bude dodrZiavat svoju povinnost zachovavat mléanlivost a doévernost osobnych udajov
objednavatel'a, ku ktorym ma pristup pocas plnenia zmluvy a zabezpeéi, aby sa osoby opravnené
spracuvat’ osobné udaje v jeho mene zaviazali, Ze zachovaji mléanlivost’ v sulade s €l. 28 ods. 3 pism.
b) GDPR;
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b) bude spracivat’ osobné tdaje, ku ktorym ma pristup polas plnenia zmluvy vyhradne v mene
objednavatel’a a na zéklade pokynov uvedenych v zmluve alebo pisomnych pokynov objednavatel’a
vo forme e-mailu v stlade s &l. 28 ods. 3 pism. a) GDPR;

¢) poskytne objedndvatelovi informacie potrebné na preukdzanie splnenia povinnosti a poskytne
sicinnost” v ramci auditu ochrany osobnych udajov a kontroly zo strany objednavatela, a to v
primeranej lehote urlenej v predchadzajiucej pisomnej vyzve objednavatela, ktora musi byt
preukézatel'ne dorucené poskytovatelovi v sulade s ¢l. 28 ods. 3 pism. h) GDPR. Objednavatel je
povinny audit ozndmit asponn 1 mesiac pred planovanym datumom auditu. Ozndmenie musi
obsahovat’ predmet auditu, ako aj ddtum za&iatku auditu a jeho dizku. Audit musi byt vykonavany v
pracovnom Case poskytovatela a nesmie neprimeranym spdsobom zasahovat’® do &innosti
poskytovatel'a. Audit sa vykona na néklady objednévatela a objednavatel’ poskytovatelovi nahradi aj
vSetky naklady, ktoré poskytovatel'ovi vznikni v stvislosti s auditom;

d) je povinny viest zdznamy o kategdriach spracovatel'skych ¢&innosti, ktoré vykonal v mene
objednavatela, pricom tieto zaznamy musi byt’ v siilade s ustanoveniami &l. 30 ods. 2 GDPR, ak tato
povinnost’ nevylucuje ¢l. 30 ods. 5 GDPR;

€) poskytne objednavatelovi sucinnost’ (najma poskytnit’ objednavatelovi vSetky potrebné informacie a
dokumenty) pri zabezpeCeni plnenia povinnosti €l. 32 az ¢l. 36 GDPR a splnenia ostatnych povinnosti
stanovenych pre sprostredkovatel'a v zmluve, GDPR a ostatnych suvisiacich vSeobecne zaviznych
pravnych predpisov;

f) je povinny 'zabezpeéit’ ochranu osobnych 1dajov implementovanim a zdokumentovanim
bezpeénostnych opatreni v sulade s ¢l. 28 ods. 3 pism. ¢) a &l. 32 GDPR, pri¢om splnenie tejto
povinnosti poskytovatel’ preukazuje prostrednictvom ¢l. II tychto zmluvnych podmienok (Technické
aorganizacné opatrenia), ktory predstavuje minimalny rozsah poskytovatelom prijatych
bezpecnostnych opatreni;

g) dodrzi podmienky zapojenia d’al$icho sprostredkovatel'a podla ¢l. 28 ods. 2 a ods. 4 GDPR;

h) poskytne objednavatelovi sicinnost” vhodnymi technickymi a organizaénymi opatreniami pri plneni
jeho povinnosti prijimat’ opatrenia na ziklade Ziadosti o vykon prav dotknutej osoby ustanovenych v
kapitole 11l GDPR;

i) bez zbytotného odkladu informuje objednavatel’a o akejkol'vek poziadavke dotknutej osoby ohl'adom
osobnych udajov objednavatel'a spracivanych poskytovatelom a vy¢ka na pokyn objednavatela na
vybavenie takejto poZiadavky;

j) ma vypracované a implementované interné bezpe¢nostné opatrenia ochrany osobnych tdajov podla
GDPR a/alebo Zakona o ochrane osobnych udajov a/alebo zmluvy.

V pripade, Ze poskytovatel’ usidi, Ze niektory z pokynov objednavatela moZe predstavovat poruSenie
GDPR alebo daliich platnych pravnych predpisov, ktoré ho mézu menit, dopifiat’ alebo nahradzat’ v
budicnosti, tak poskytovatel’ o takejto skutoénosti bezodkladne pisomne alebo e-mailom upovedomi
objedndvatel'a (v sulade s ¢1. 28 GDPR) a poziada ho o zruSenie, upravu alebo potvrdenie prisluiného
pokynu. Poskytovatel moZe pozastavit' vykondvanie prisluného pokynu, pokym objednavatel prijme
rozhodnutie ohl'adom zruSenia, Upravy alebo potvrdenia prisluiného pokynu, o ktorom nasledne
poskytovatel'a pisomne alebo e-mailom upovedomi. Pravo poskytovatela pozadovat’ v takomto pripade od
objednavatel'a nahradu skody a nakladov vratane u§lého zisku tymto nie je dotknuté.

Poskytovatel' spraciiva osobné udaje po celi dobu platnosti a G&innosti zmluvy medzi nim a
objednavatel'om. Poskytovatel viak spractiva osobné idaje najdlh$ie po dobu trvania ucéelu.

Poskytovatel nie je opravneny zapojit’ d’alSieho sprostredkovatela do spraclvania bez predchadzajiceho
osobitného pisomnéeho suhlasu objednavatela. Poskytovatel’ je povinny vopred oznamit zapojenie
kazdého d'alSieho sprostredkovatel'a objednavatel'ovi, informovat’ objednavatel’a o akychkol'vek zmenach
alebo nahradeni zapojeného sprostredkovatela formou e-mailu, priCom objednavatel je povinny svoj
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16.

17.

18.

19.

20.

21.

22,

IL.

pripadny nesthlas oznamit' poskytovatelovi pisomne alebo elektronicky formou e-mailu v lehote 5 dni
odo diia dorucenia spravy poskytovatela. Ak objednavatel’ v uvedenej lehote vzniesol namietky voéi
konkrétnemu sprostredkovatelovi, poskytovatel' sa zavizuje namietaného sprostredkovatel'a nahradit’
inym.

Poskytovatel' je povinny tomuto odsthlasenému d’al$iemu sprostredkovateFovi v zmluve alebo inom
pravnom tkone ulozit' rovnaké povinnosti tykajiice sa ochrany osobnych udajov, ako st ustanovené
v tychto zmluvnych podmienkach, a to najmi poskytnutie dostatonych zéaruk na prijatie primeranych
technickych a organizatnych opatreni tak, aby spractvanie osobnych tidajov spiiialo poziadavky GDPR,
Zakona atychto zmluvnych podmienok. Zodpovednost vo&i objednavatelovi nesie pdvodny
poskytovatel, ak dal3i sprostredkovatel nesplni svoje povinnosti tykajiice sa ochrany osobnych tdajov.

Poskytovatel sa zavizuje informovat’ objednavatel'a o poruseni ochrany osobnych udajov do 24 hodin od
okamihu, ked’ sa o flom dozvedel. Uvedena povinnost plati predovietkym (nie viak vylutne) v pripadoch,
kedy mé objedndvatel’ podl'a osobitnych predpisov povinnost’ oznamif porusenie ochrany osobnych
adajov. Na vyZiadanie objednévatel’a poskytovatel’ poskytne aj d’aliie informacie s tym stvisiace.

Objednavatel’ stihlasi s tym, Ze poskytovatel’ je oprévneny spractivat’ osobné tdaje na Gizemi Slovenske;j
republiky ako aj v &lenskych Stitoch Eurépskej tnie, resp. State Eurdpskeho hospodérskeho priestoru.
Prenos osobnych (dajov do 3tatu, ktory sa nachddza na tizemi iného 3tatu, ako je Stat uvedeny
v predchédzajucom bode, sa moze uskuto&nit’ len s predchadzajticim pisomnym sthlasom objednavatela
a za splnenia osobitnych podmienok stanovenych v &l. 44 az 50 GDPR.

Poskytovatel' zodpoveda objednévatelovi za $kodu spdsobenti porusenim povinnosti podla zmluvnych
v
podmienok.

Za Skodu vzniknuti objednévatelovi sa na udely dohody povazuje aj pokuta ulozena objednavatel'ovi
prislusnym orgdnom dozoru, ktora je nasledkom porusenia dohody zo strany poskytovatela. Za Skodu sa
na Ucely dohody povaZuju aj sankcie (pokuty) ulozené prislusnymi organmi verejnej moci za porusenie
povinnosti na useku ochrany osobnych udajov, ak tieto povinnosti podla dohody =zat'azovali
poskytovatela, ktoré boli objednavateFovi po vy&erpani opravnych prostriedkoch ulozené, ak
objednévatel riadne a vEas umoznil poskytovatelovi uplatiiovat’ v pristluinych konaniach vietky dostupné
navrhy, opravné prostriedky a namietky, o ktorych uplatnenie v tychto konaniach alebo za ti¢elom zadatia
opravnych konani poskytovatel' objednavatel'a pisomne poZiadal, a ak naklady spojené s uplatiiovanim
tychto navrhov, opravnych prostriedkov a namietok poskytovatel objednavatelovi na Jeho Ziadost’
zaplatil.

Ukoncenim zmluvy ostéva zaviizok mlcanlivosti poskytovatela a oséb, ktorych poskytovatel v zmysle
zmluvy zaviazal k ml€anlivosti, nedotknuty.

Po ukonZeni zmluvy a po predchddzajice] pisomnej Ziadosti objednévatela preukazatelne dorucene;
poskytovatel'ovi, poskytovatel’ bez zbytocného odkladu osobné tidaje objednavatel'a vymaze alebo vrati
objednévatel ovi a vymaZe aj existujiice kopie v sulade s &l. 28 ods. 3 pism. g) GDPR, ak osobitny predpis,
pravo EU alebo medzindrodna zmluva, ktorou je Slovenskd republika viazand neustanovuje inak.

Technické a organizaéné opatrenia

Poskytovatel' potvrdzuje, Ze m4 prijaté nasledovné technické a organizaéné opatrenia s cielom zaistit
primerant lroveii bezpe¢nosti pri spracivani osobnych tidajov, nasledovne:

1. Organiza¢né bezpecnostné opatrenia
1.1ManaZment bezpecnosti

a) BezpeCnostnd politika/smernica (a procediry) na ochranu osobnych tdajov je zdokumentovana
a pravidelne revidovana.
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b) Roly azodpovednosti tykajice sa ochrany osobnych tdajov st definované a pridelené, su
predmetom kontroly a v€asného riadenia zmien privilégii (vznik, zmena, zruSenie).

c) Politika kontroly pristupu: pristupové prava si definované, pridelené, kontrolované a véasne
riaden¢ v stvislosti so zmenami pristupov.

d) Manazment zdrojov/aktiv: udrziava a pravidelne aktualizuje register IT zdrojov pouzivanych pre
spraciivanie osobnych udajov (hardvér, softvér, siet).

¢) Riadenie zmien: registruje a monitoruje vietky zmeny IT systému uréenou osobou/osobami.
f) Sprostredkovatelia: pokial poskytovatel' spractiva osobné udaje prostrednictvom svojho
sprostredkovatel’a, ten splfia povinnosti podla ¢l. 28 GDPR.
1.2Reakcia na incidenty a kontinuita ¢innosti

a) ManaZment incidentov/poruseni ochrany osobnych udajov sa riadi podFa dokumentovanych
pravidiel a zabezpeCuje zaznamendvanie a oznamovanie poruSeni relevantnym autoritam,
dotknutym osobam, sprostredkovatel'om, prevadzkovateFom.

b) Kontinuita ¢innosti adostupnost’ IT systému spraciivajiceho osobné udaje sa riadi
dokumentovanymi postupmi.
1.3Budské zdroje

a) Vzdelavanie/ml¢anlivost: Poskytovatel' zabezpetuje vzdelavanie a zaviazanie k mléanlivosti tych
0sdb, ktoré maju pristup k osobnym tGdajom, aby porozumeli ich zodpovednostiam a povinnostiam
tykajucich sa spracivania osobnych udajov aich bezpenosti. Vzdeldvanie apovedomie
opravnenych os6b sa zabezpefuje pred prvym spracovanim osobnych udajov a pravidelne sa
opakuje.

v
2. Technické bezpecnostné opatrenia
2.1Riadenie pristupu a overovanie (autorizicia a autentifikicia)

a) Systém kontroly pristupu sa vztahuje na vietkych pouZivatelov pristupujicich k systému IT a
umoziiuje vytvaranie, schvalovanie, kontrolu a mazanie pouzivatelskych Gétov.

b) Pouzivanie spolocnych pouzivatel'skych uétov nie je Standardne povolené. Moze byt povolené
vysokym manaZmentom len v pripade, pokial’ majii pouZzivatelia rovnaké role a zodpovednosti.

¢) PouZivatelom sa udel'uje pristup len v rozsahu nevyhnutnosti pre plnenie loh (a spracovatel'skych
operacif) vyplyvajucich z ich postavenia/funkcie.

d) Sprostredkovatel' vyzaduje pouZivanie silnych hesiel (obsahujic poziadavky na dizku, zloZitost,
neopakovatelnost’, bez spojitosti s osobnym Zivotom, alebo Pahko uhddnutelné), ich pravidelni
zmenu a ochranu pred zverejnenim.

2.2Bezpecnost’ servera/databiz

a) Databazové a aplikatné servery si nakonfigurované na spustenie pomocou samostatného Gétu s
minimalnymi opravneniami operatného systému, aby mohli spravne fungovat’.

b) Databazové a aplikatné servery spraciivaju iba tie osobné (daje, ktoré st skuto¢ne potrebné na
spracovanie (nie nadbyto¢né), aby sa dosiahli Gcely ich spracovania.

¢) Sprostredkovatel’ sa usiluje vyuzit' dodatodné mechanizmy na spracovanie udajov informaénych
systétmov so strednym avysokym rizikom, ako je minimalizidcia udajov, S$ifrovanie,
anonymizacia/pseudonymizacia a pod. '
2.3Bezpecnost’ pracovnych stanic

a) Pouzivatelia nemajii umoznené deaktivovat’ alebo obchddzat’ bezpecnostné nastavenia, rovnako
nemaju opravnenia na instaldciu alebo deaktivaciu neautorizovanych softvérovych aplikacii.

b) Antivirusové aplikécie a detekéné podpisy sa pravidelne konfiguruja.

c) Systém m4 nastavené Casové limity relacie, ked’ pouZivaterl nie je urdity ¢as aktivny.

d) Kritické bezpe¢nostné aktualizacie vydané vyvojarom operaéného systému sa pravidelne instaluji.
2.4Bezpelnost’ sieti/komunikacie

a) Cela internetovd komunikécia sa ifruje silnymi kryptografickymi protokolmi (napr. TLS).

b) Celd komunikicie do a z IT systému sa monitoruje prostrednictvom Firewallu.
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2.5Z4lohovanie

a) Pravidelné zalohy sa vykonavaju v zavislosti od délezitosti dét, ich monitorovanie a testovanie
podla schvalenych pravidiel s pridelenymi zodpovednostami. Zalohy sa vhodne fyzicky
a environmentalne chrinené.

2.6Mobilné/prenosné zariadenia

a) PouZivanie mobilnych/prenosnych zariadeni na pristupovanie a spracuivanie osobnych udajov je
povolené vysokym manaZmentom, s jasnymi dokumentovanymi pravidlami, ktoré vlastnici
a pouZzivatelia zariadeni musia dodrziavat. Kazdé zariadenie musi byt fyzicky a logicky chrénené.

2.7Zabezpelenie Zivotného cyklu aplikacie

a) PoCas Zivotného cyklu vyvoja sa dodrziavaju aktudlne postupy, technolégie a bezpetné vyvojové
postupy alebo Standardy.

2.8Vymaz/likvidicia dat

a) Postupy na bezpetné znilenie/vymaz si zdokumentované a dodriavaju sa. Medzi bezpetné
sposoby patri fyzické zniCenie (skartovanie/spalenie) papierovych dokumentov a CD/DVD,
softvérové prepisanie dét, demagnetizacia, déveryhodnou zmluvnou spolo&nostou a pod.

2.9Fyzicka bezpeénost’

a) Poskytovatel ma zabezpeteny objekt a chranené priestory, proti neopravnenému fyzickému
pristupu, zni¢eniu alebo zasahovaniu do informacii alebo zariadeni spracuvajicich tieto informdcie
vhodnymi technickymi opatreniami a organizaénymi opatreniami proti neopravnenému vstupu,
kradezi, neopravnenému ziskaniu, odpozeraniu alebo odpocuvaniu informacii.

b) Vsetky dokymenty s osobnymi udajmi (podl'a moznosti aj média) sa ukladajii do uzamykatel'nych
chranenych objektov (skrinky, trezory, archivna miestnost’). Perimeter IT infrastruktary nie je

pristupny neoprivnenym osobém. Server/datové tloZisko je vhodne fyzicky chranené so striktne
obmedzenymi pristupovymi pravami.
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