Priloha ¢. 8 — Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti
podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich pravnych predpisov

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podl'a zakona ¢. 69/2018 Z.
z. 0 kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich pravnych predpisov

(dalej len ,,Zakon)

CL1
ZMLUVNE STRANY

1.1  Prevadzkovatel zakladnej sluzby:

Obchodné meno:
Sidlo:

Pravna forma:
Registracia:

Statutarny organ:

1CO:

Adresa pre dorucovanie
pisomnosti:

(dalej len ,,PZS%)
1.2 Dodavatel’:
Obchodné meno:
Sidlo:

Pravna forma:
Registracia:

Statutdrny organ:

Prokura:

1CO:
Adresa pre dorucovanie
pisomnosti:

(d’alej len ,,Doddvatel’™),

Zeleznice Slovenskej republiky

Klemensova 8, 813 61 Bratislava

Iné pravnicka osoba

Obchodny register Mestského sudu Bratislava I,
Oddiel: Po, Vlozka ¢islo: 312/B

JUDr. Alexander Sako, generalny riaditel

31 364 501

Zeleznice Slovenskej republiky - Zelezniéné telekomunikacie Bratislava,
Kovaéska 3, 832 06 Bratislava

STRABAG s.r.0.
Mlynské Nivy 61/A, 825 18 Bratislava
Spolo¢nost’ s ru€enim obmedzenym

Obchodny register Mestského sudu Bratislava III, Oddiel: Sro, Vlozka ¢&islo:

991/B

konatelia

Ing. Branislav Lukac, konatel’

Ing. Lubos§ Tomasek, konatel’

Ing. Jakub Svoboda, konatel’

Ing. Martin Martinak, konatel’
Dipl. Ing. Moritz Freyborn, konatel’
Ing. Tomas Hoza, konatel’

Ing. Milada Kusnirova, konatel’
Ing. Zuzana Ceskové, prokurista
Ing. Karel Helma, prokurista

Ing. Milan Mockov¢iak, prokurista
Ing. Petr Zach, prokurista

17 317 282

STRABAG s.1.0., Zelezni¢na 4/299, 914 01 Trencianska Tepla



(PZS a Dodavatel’ spolu d’alej len ,,Zmluvné strany*)
PREAMBULA

PZS bol v zmysle oznamenia Narodného bezpeénostného uradu SR (dalej len ,,NBU*) zaradeny do registra
prevadzkovatel'ov zakladnych sluzieb ako (prevadzkovatel' Zelezni¢nej infrastruktury / prevadzkovatel' zakladnej
sluzby informacného systému zaradeny v zozname prvkov kritickej Infrastruktury schvaleného uznesenim vlady
Slovenskej republiky ¢. 751/2011 alebo informaéné systémy k nemu priamo pripojené / prevadzkovatel’ zakladnej
sluzby poskytovania sluzieb vymenného uzla internetu na prepajanie sieti, ktoré st z technického a organiza¢ného
pohladu oddelené). Dodavatel' a PZS maju uzatvorenu Zmluvu o dielo ¢. 2024/OA/001/001 (dalej ,,0bchodnd
zmluva®), ktorej predmetom je vykon ¢innosti priamo suvisiacich s prevadzkou sieti a informaénych systémov
poskytovanych Dodavatel'om pre PZS. Nakol'ko je PZS v zmysle Zakona povinny uzatvorit’ s Dodavatelom zmluvu
tykajlcu sa zabezpecenia plnenia bezpecnostnych opatreni a notifika¢nych povinnosti, dohodli sa Zmluvné strany na
uzatvoreni tejto Zmluvy.

CL1I
PREDMET ZMLUVY

2.1  Dodavatel je povinny prijimat’ a dodrziavat’ bezpe¢nostné opatrenia na Giseku kybernetickej bezpeénosti podl'a
tejto Zmluvy.

2.2 Dodavatel sa zavizuje zaistit’ pri poskytovani sluzieb pre PZS dodrziavanie tych ustanoveni bezpe¢nostnych
politik PZS, ktoré su relevantné vzhl'adom na charakter a rozsah sluzieb poskytovanych Dodéavatel'om pre PZS.
Dodavatel’ vyhlasuje, ze sthlasi s bezpecnostnymi politikami PZS, ktoré s zverejnené na webovom sidle
PZS, https://www.zsr.sk/bezpecnostna-politika-kis.html. Dodavatel’ tymto berie na vedomie a suhlasi s tym,
7e znenia dokumentov, v ktorych je upravena bezpe&nostna politika PZS, sa mozu menit’ a dopliat’.

2.3 PZS pisomne informuje Dodéavatel’a o svojich bezpeénostnych politikach, ktoré st obsiahnuté v jeho internych
riadiacich aktoch, metodikach a/alebo usmerneniach a rovnako tak pisomne informuje Dodavatela o kazdej
zmene a doplneni vyssie uvedenych dokumentov tykajicich sa bezpe¢nostnej politiky.

2.4  Dodavatel je povinny plnit’ notifikaéné povinnosti na Gseku kybernetickej bezpecnosti v rozsahu uvedenom v
tejto Zmluve.

2.5 Dodavatel' vyhlasuje, Ze na zabezpecenie Uc¢elu Zmluvy disponuje potrebnym technickym a personalnym
vybavenim, d’alej vyhlasuje, ze dokaze zabezpelit’ vSetky tlohy, procesy, role a technoldgie v organizacne;j,
personalnej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpeénosti pocas zivotného
cyklu sieti a informaénych systémov PZS.

2.6 Dodavatel sa zavdazuje plnit vSeobecné bezpeénostné opatrenia a bezpe€nostné $tandardy na tseku
kybernetickej bezpecnosti. Dalej je Dodavatel' povinny disponovat’ znalostami o aktualnych §tandardoch v
oblasti kybernetickej bezpecnosti a identifikacnych kritériach pre jednotlivé kategorie kybernetickych
bezpecnostnych incidentov a sucasne je povinny byt riadne oboznameny s operacnymi postupmi, metodikami,
politikami spravania sa v kybernetickom priestore, zasadami predchadzania kybernetickym bezpecnostnym
incidentom a zasadami rieSenia kybernetickych bezpe¢nostnych incidentov, ktoré vydava NBU v oblasti
kybernetickej bezpecnosti. Dodavatel’ je povinny plnit’ povinnosti podl'a Zmluvy v stlade so sektorovymi
bezpe&nostnymi opatreniami, ktoré vydava prislusny ustredny organ v spolupraci s NBU.

CL 11
TRVANIE ZMLUVY A PLATOBNE PODMIENKY

3.1.  Zmluva sa uzatvara na dobu trvania Obchodnej zmluvy.
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Zmluvné strany sa dohodli, ze Dodévatel’ nema narok na odplatu za plnenie povinnosti podla tejto Zmluvy.
Vsetky naklady, ktoré Dodéavatel'ovi vzniknu v suvislosti S plnenim podrla tejto Zmluvy st zahrnuté v odplate
dojednanej podl'a Obchodnej zmluvy.

CL 1V
PREVENCIA PRED KYBERNETICKYMI BEZPECNOSTNYMI INCIDENTAMI

Dodavatel’ je povinny predchadzat’ kybernetickym bezpecnostnym incidentom (d’alej len ,,BKI"), ktoré by
mohli negativne ovplyvnit' zakladnu sluzbu PZS a/alebo ktoré by sa mohli tykat’ kybernetickej bezpeénosti
sieti a informac¢nych systémov PZS.

Dodavatel’ je povinny vykonat’ vSetky opatrenia sluziace na predchadzanie vzniku BKI.

Dodavatel’ je povinny poucit’ svojich zamestnancov, ktori sa podiel'aji na plneni Obchodnej zmluvy a/alebo
ktori zabezpecuju plnenie podl'a Zmluvy o bezpecnostnej politike PZS a 0 dodrziavani povinnosti stanovenych
Dodavatel'ovi na zaklade Zmluvy.

Dodavatel’ je v ramci prevencie povinny zabezpecit’ vlastnll kybernetickll bezpecnost’ takym sposobom, aby
prostrednictvom Dodavatel’a nebolo mozné negativne zasiahnut’ siete a informacné systémy PZS.

Dodavatel’ je povinny vytvarat' a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa buda
podielat’ na plneni tejto Zmluvy alebo bud mat’ priamy pristup k informaciam PZS.

Dodavatel’ je povinny poskytnut’ PZS aktkol'vek sucinnost’ pri zabezpeéeni kybernetickej bezpecnosti sieti
a informaénych systémov PZS a stcasne je povinny informovat’ PZS o hrozbe, prijatych opatreniach na
zamedzenie vzniku avzniku BKI, ako aj o prijatych opatreniach na odstranenie uz vzniknutych BKI.
Dodavatel’ sa zavizuje poskytnit’ PZS st¢innost’ v takom rozsahu, v akom je PZS povinny ju zabezpe€it’ voci
NBU, Policajnému zboru SR, ako aj vo¢i ostatnym prislusnym organom §tatnej spravy a d’alim ingtitaciam,
pricom Dodéavatel je suc¢asne povinni poskytnut’ vyssie uvedenym organom a instituciam aj priamu spolupracu
a sucinnost’, a to predovsetkym pri rieSeni BKI.

PZS informuje Dodavatela 0 vystrahach pred BKI a 0 opatreniach, ktoré ma Dodavatel vykonat na
odstranenie hrozieb a rizik, ktoré maju a/alebo by mohli mat’ negativny vplyv na riadny vykon zakladnej sluzby
PZS. Dodavatel je povinny spracovat informacie o vystrahach a hrozbach a sti¢asne je povinny riadne vykonat’
vSetky opatrenia stanovené PZS.

Dodavatel’ je povinny pravidelne monitorovat’, detegovat, evidovat a analyzovat’ informacie o BKI, ato
vratane monitorovania vystrah, hrozieb a informécii, ktoré sa tykaji potencialnych BKI. Dalej je Dodéavatel
povinny spracovat’ postupy riesenia a riesit’ BKI.

Dodavatel je povinny zasielat’ PZS v€asné varovania pred incidentami, o ktorych sa dozvie z vlastnej ¢innosti,
tzn. vcasne hlasit PZS varovania a hlasenia tykajuce sa potencidlnych hrozieb a uz vzniknutych BKI
a kedykol'vek na poziadanie PZS je povinny poskytnut’ PZS informacie ohl'adom kybernetickej bezpecnosti.

Dodavatel’ sa tymto zavézuje vypracovat a prijat’ vlastnii bezpecnostni dokumentaciu, ktora bude upravovat’
jednotlivé postupy plnenia jeho povinnosti tykajuce sa kybernetickej bezpeénosti podl'a Zmluvy, a to v lehote
najneskor do 30 dni odo dna platnosti a G€innosti Zmluvy. Dodavatel’ sa zavdzuje vypracovat’ a nasledne aj
pravidelne aktualizovat’ bezpecnostni dokumenticiu, tak aby zohladnovala Standardy kybernetickej
bezpecnosti, sektorové bezpecnostné opatrenia a opatrenia Specifikované v bezpecnostnych politikdch PZS.
Dodavatel’ je povinny na poziadanie PZS predlozit' origindlne vyhotovenie a/alebo dorucit fotokdpiu
vyhotovenia vyssie uvedenej dokumentacie PZS.
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Dodavatel’ je povinny dorucit’ PZS zoznam zamestnancov, ktori zabezpecuju v mene Dodavatela pre PZS
plnenie podla Obchodnej zmluvy a/alebo, ktori zabezpecuju v mene Dodavatel’a plnenie povinnosti podla
tejto Zmluvy a/alebo ktori maji pristup a nakladaju s informaciami tykajucimi sa zékladnej sluzby PZS, a to
najneskor do 7 dni odo dia platnosti a ucinnosti tejto Zmluvy. Zoznam zamestnancov musi obsahovat’
vymedzenie pracovnych roli zamestnancov Dodavatela a vSetkych subdodavatelov. Uvedeny zoznam je
prilohou &. 1 k Zmluve a tvori jej neoddelitel'nt sicast’.

Dodavatel' je povinny zoznam zamestnancov aktualizovat tak, aby zodpovedal skutoénému stavu.
Aktualizovany zoznam je Dodavatel’ povinny dorucit’ PZS bez zbyto¢ného odkladu.

Zmluvné strany si pre Uéely tejto Zmluvy uruji spdsob, kontaktné osoby zodpovedné za prijimanie
a evidenciu hlaseni BKI a kontaktné osoby zodpovedné za vecnil a odbornu komunikaciu podla prilohy ¢.2.

Zmeny kontaktnych o0sob si Zmluvné strany ozndmia pisomne, bezodkladne po tom, ¢o nastane skutoc¢nost’
zakladajuca zmenu kontaktnej osoby.

Dodavatel je pri svojej ¢innosti podla tejto Zmluvy povinny dodrziavat a zodpovedat’ za dodrziavanie platnych
pravnych predpisov prijatych v oblasti kybernetickej bezpecnosti, odporuc¢ani medzinarodne akceptovanych
standardov v oblasti kybernetickej bezpe¢nosti, pri¢om je najmé povinny dodrziavat’ Zakon, vyhlasku NBU &.
362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,Vyhlaska®), ako aj ostatné v§eobecne
zavéazné pravne predpisy, ktoré upravuji plnenie povinnosti Dodavatela podl'a Zmluvy.

Dodavatel’ sa tymto zavdzuje dodrziavat), resp. prijat’ bezpeénostné opatrenia, a to v rozsahu najmenej podla
ust. § 20 ods. 3 pism. e), f), h), j) a k) Zakona, ktoré s bliz§ie upravené¢ vo Vyhlaske alebo opatrenia
S porovnatelnym ucinkom, ato Vrozsahu zohladhujicom charakter arozsah sluzieb poskytovanych
Dodavatel'om pre PZS. Pre oblast’ technickych opatreni musia byt tieto opatrenia aplikované na tie technické
prostriedky patriace Dodavatel'ovi, ktoré Dodavatel’ vyuziva na poskytovanie sluzieb pre PZS. V pripade, ze
si to ¢innost’ Dodavatel’a stivisiaca s prevadzkou sieti a informacnych systémov poskytovanych Dodavatel'om
pre PZS bude vyzadovat’ a PSZ na to Dodavatela vyzve, zavizuje sa Dodéavatel’ dodrziavat’ bezpecnostné
opatrenia v rozsahu stanovenom PSZ no najviac v rozsahu opatreni podla ust. § 20 ods. 3 pism. a) az m)
Zakona, ktoré su podrobne upravené v ust. § 5 az 17 Vyhlasky v rozsahu ust. § 20 ods. 4 Zakona.

CLV
RIESENIE KYBERNETICKYCH INCIDENTOV

Dodavatel je povinny bezodkladne hlasit’ PZS kazdy BKI, priCom spdsob hlasenia BKI ur¢i PZS podl’a prilohy
¢.2.

Pri hlaseni BKI je Dodavatel’ povinny identifikovat’ PZS stupenn zavaznosti BKI stanoveny podl'a kategorii
jednotlivych BKI, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie incidentov.

Ak do okamihu hlasenia BKI nepominuli jeho G¢inky, Dodavatel’ je povinny odoslat’ neupIné hlasenie BKI,
v ktorom vyznaci identifikator neuplného hlasenia, a bezodkladne po obnove riadnej prevadzky siete
a informac¢ného systému toto hlasenie doplni.

Dodavatel’ je povinny riesit’ BKI reaktivnym opatrenim, ktorym je priama odpoved na BKI zabezpecovana
sluzbami podl'a ust. § 15 ods. 3 pism. b) az g) Zakona (d’alej len ,,Reaktivne opatrenia®). Pri rieSeni BKI je
Dodavatel’ povinny na Ziadost’ PZS spolupracovat’s PZS, NBU, MD SR a na tento ti¢el im poskytnat’ potrebnt
sucinnost’ a vietky informécie ziskané z vlastnej ¢innosti, ktoré by mohli byt’ dolezité pre rieSenie BKI.
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Dodavatel’ je povinny bezodkladne oznamit’ a preukazat PZS vykonanie Reaktivneho opatrenia a jeho
vysledok.

Po vyrieseni incidentu je dodavatel’ povinny predlozit’ na vyzvu PZS v lehote stanovenej PZS nédvrh opatreni
na zabranenie §irenia sa, pokracovania a opakovaného vyskytu BKI (dalej len ,,Ochranné opatrenia®) , ktoré
podliehaju schvaleniu PZS. Dalej je Dodavatel' povinny v lehote stanovenej PZS tieto opatrenia vykonat
a preverit’ ich G¢innost’.

Dodavatel je povinny kedykol'vek spolupracovat’ s PZS na priprave a prijati potrebnych ochrannych opatreni.

V case BKI je Dodavatel’ povinny nalezitym sposobom zabezpecit’ kazdy dokaz a ddkazny prostriedok, ktory
by mohol byt’ pouzity v trestnom konani a sucasne je povinny informovat’ PZS o tejto skutocnosti. Na ziadost’
PZS je Dodavatel’ povinny poskytnut’ PZS dokaz a/alebo dokazny prostriedok, ktory zabezpe€il. Dodavatel
informuje PZS o vSetkych skuto¢nostiach, ktoré nasved¢uju tomu, Ze v stvislosti s BKI mohol byt’ spachany
trestny ¢in.

C1. VI
AUDIT

PZS je opravneny u Dodavatela preverit G¢innost’ prijatych bezpe¢nostnych opatreni, plnenie poziadaviek
stanovenych Zmluvou, Zakonom a bezpecnostnou politikou PZS, vykonanim auditu kybernetickej
bezpecénosti Dodavatel’a (d’alej len ,,Audit).

PZS je povinny pisomne oznamit’ Dodévatel'ovi vykonanie Auditu najmenej 14 dni pred stanovenym terminom
Auditu.

PZS mo6ze Audit realizovat’ sam alebo prostrednictvom tretej osoby, s ktorou ma zmluvny vzt'ah, alebo ktoru
na vykonanie Auditu splnomocni, ¢i poveri.

Dodavatel’ (vratane jeho zamestnancov), je povinny poskytnit’ PZS pri vykonavani Auditu potrebnt su¢innost,
ato predovSetkym, ale nielen spristupnenim priestorov, dokumentacie, technického, technologického a
personalneho zabezpecenia, ktoré sa tykaji plnenia povinnosti kybernetickej bezpecnosti podla tejto Zmluvy.
PZS je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie pri vykone Auditu a ktoré nie su
verejne zname.

Dodavatel’ je povinny pocas Auditu preukazat’ PZS predovsetkym, ze:

a) riadne plni povinnosti vyplyvajice mu zo Zmluvy;

b) splnil zavdzok zachovavania ml¢anlivosti podl'a Zmluvy;

c) jeho zamestnanci disponuji nalezitymi znalostami na useku kybernetickej bezpeénosti, vratane vedomosti,
ktoré musia mat’ na riadne plnenie povinnosti podl'a Zmluvy a Obchodnej zmluvy.

V pripade, ze PZS na zaklade vykonané¢ho Auditu zisti nedostatky, oznami ich pisomne Dodavatelovi.
Dodavatel’ sa zavdzuje zistené nedostatky odstranit’, a to v lehote najneskoér do 14 odo dia doruc€enia tohto
oznamenia.

Dodavatel’ je povinny pred vykonanim Auditu oboznamit’ osoby, prostrednictvom ktorych PZS vykondva
Audit, o pravidlach tykajucich sa dodrZiavania bezpecnosti a ochrany zdravia pri praci (d’alej len ,,BOZP*) a
ochrany pred poziarmi na ucely predchddzania vzniku poZziarov a zabezpeCenia podmienok na ucinné
zdolavanie poziarov (d’alej len ,,PO") v priestoroch Dodavatel'a. Dodavatel’ zodpoveda za splnenie podmienok
na zaistenie BOZP a PO v priestoroch Dodévatel’a, tak aby bol zaisteny bezpe¢ny vykon Auditu. Dodavatel je
stcasne povinny preukazatel'ne poucit’ osoby vykonavajuce Audit o nebezpecenstvach a ohrozeniach, ktoré sa
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pri vykone Auditu v priestoroch Dodavatel'a mozu vyskytnut', ako aj o vSetkych opatreniach tykajucich sa
a suvisiacich so zaistenim BOZP a PO.

Dodavatel’ je povinny zabezpecit, aby PZS mohol vykonat Audit u subdodéavatel'ov Dodavatela, ktori sa
podiel’ajii na plneni Obchodnej zmluvy a toto plnenie priamo suvisi s prevadzkou sieti a informacnych
systémov PZS.

CL VII
MLCANLIVOST

Dodavatel’ je povinny zachovavat ml¢anlivost’ o skuto¢nostiach, o ktorych sa dozvie v stvislosti s plnenim
podl'a Zmluvy a Obchodnej zmluvy a ktoré nie st verejne zndme, pokial by sa mohli dotykat’ oblasti
kybernetickej bezpecnosti. V pripade pochybnosti plati, ze skutocnost’ sa dotyka oblasti kybernetickej
bezpecnosti a vzt'ahuje sa na fiu povinnost’ zachovavania ml¢anlivosti. Ustanoveniami o povinnosti zachovavat’
mlcanlivost’ podla Zmluvy nie je dotknutd povinnost mlcanlivosti alebo zachovania tajomstva podla
osobitnych predpisov. Dodavatel’ je povinny chranit’ informacie, ktoré by mohli mat’ vplyv na zdkladnu sluzbu
PZS a/alebo ktoré by sa mohli tykat’ kybernetickej bezpeénosti sieti a informaénych systémov PZS.

Na zbavenie povinnosti zachovavat’ ml¢anlivost’ sa vztahuju prislusné ustanovenia Zakona.
Povinnost’ zachovavat’ ml¢anlivost’ podl'a Zmluvy trva aj po skonéeni trvania Zmluvy.

Dodavatel’ sa zavizuje zabezpecit, aby povinnost’ ml¢anlivosti podl'a tohto ¢lanku Zmluvy dodrziavali jeho
zamestnanci, osoby, ktoré si s nim v obdobnom pracovnom vztahu, subdodavatelia aich zamestnanci
a osoby, ktoré st s nim v obdobnom pracovnom vztahu a ktoré sa podiel'aji na plneni podl'a Zmluvy alebo
Obchodnej zmluvy a/alebo ktoré maju pristup k informaciam, ktoré sa tykaju a maji vplyv na kyberneticka
bezpecnost’ sieti a informaénych systémov PZS. Dodavatel’ je povinny zabezpecit,, aby vyssie menovani, ktori
sa podielaju na predmete plnenia podla Zmluvy podpisali vyjadrenie o zachovavani ml¢anlivosti podl'a § 12
ods. 1 Zakona.

Dodavatel’ je povinny najneskor do 14 dni od skonéenia trvania Zmluvy vratit, alebo previest na PZS vsetky
informacie a data, ktoré mal od PZS na zaklade Zmluvy a Obchodnej zmluvy, alebo je povinny tieto informacie
a data v stilade s pokynom PZS v rovnake;j lehote znicit’ a PZS preukazat ich zniéenie.

ClL VIII
OSTATNE USTANOVENIA ZMLUVY
Dodavatel’ sa zavdzuje spractuvat’ informacie, ktoré maji a/alebo by mohli mat’ vplyv na zakladnu sluzbu PZS
a/alebo ktoré by sa mohli tykat’ kybernetickej bezpecnosti sieti a informacnych systémov PZS tak, aby nedoslo
Kk naruseniu ich integrity, dostupnosti, pravosti a dévernosti.

Dodavatel’ nie je opravneny zapojit do poskytovania sluzieb a plnenia tejto Zmluvy d’alSieho dodavatela
(subdodavatel'a) bez predchadzajiiceho pisomného sthlasu PZS.

V pripade, ze Dodavatel plni Obchodnti zmluvu prostrednictvom svojich subdodavatel'ov a toto plnenie priamo
suvisi s prevadzkou sieti a informaénych systémov PZS, je Dodavatel’ povinny zabezpecit’ plnenie povinnosti
na useku kybernetickej bezpecnosti vyplyvajucich zo Zmluvy aj u svojich subdodavatelov a stcasne je
povinny preukazat’ tuto skuto¢nost’ PZS.

Dokumentaciu, ktora ma Dodavatel' a ktord sa tyka informacnych systémov a ostatnych informacno-
komunika¢nych technoldgii na zabezpeCenie plnenia podla Zmluvy a Obchodnej zmluvy, je Dodavatel
povinny uchovavat v zabezpecenom priestore tak, aby nedoSlo k jej naruSeniu. Dodavatel' je povinny
systematicky zaznamenavat’ a dokumentovat’ ¢innost’, ktortl plni na zéklade Zmluvy a na poziadanie PZS je
povinny mu predlozit’ tuto dokumentaciu. Dodavatel je sticasne povinny dokumentovat’ svoju ¢innost’ podl'a


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-12.odsek-1
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Zmluvy (vratane evidovania BKI a dokumentovania $koleni svojich zamestnancov) ana Zziadost PZS je
povinny mu predlozit’ uvedent dokumentaciu k nahliadnutiu a zhotoveni kopii.

Dodavatel’ sa zavézuje, ze v pripade, ak bude PZS ulozena pravoplatnym rozhodnutim prislusného organu
pokuta a/alebo akakol'vek ind sankcia v dosledku nesplnenia a/alebo poruSenia povinnosti Dodavatel’a podl'a
Zmluvy, uhradi PZS pokutu vo vyske stanovenej pravoplatnym rozhodnutim organu, ktory pokutu ulozil. PZS
je povinny zaslat’ Dodavatel'ovi fotokopiu rozhodnutia organu o uloZeni pokuty, a to najneskor do 5 dni odo
dna dorucenia tohto rozhodnutia PZS.

Dodavatel’ je povinny vykonat’ thradu podla pokuty ulozenej PZS na zéklade pravoplatného rozhodnutia
prislusného organu najneskor do 30 dni odo dita doruéenia pisomnej vyzvy PZS, ktorej prilohou bude fotoképia
pravoplatného rozhodnutia organu o ulozeni pokuty. Povinnost Dodéavatel'a podl'a tohto bodu Zmluvy trva aj
po ukonceni tejto Zmluvy. Tymto ustanovenim nie su dotknuté ostatné naroky PZS na nahradu Skody
spdsobenu porusenim a/alebo nesplnenim povinnosti Dodéavatela podl'a Zmluvy.

PZS je opravneny od Zmluvy odstupit’ v pripade, Ze Dodavatel’ porusuje povinnosti podl'a Zmluvy. Odstipenie
od Zmluvy je potrebné realizovat’ pisomne.

Dodavatel je povinny po ukonéeni Zmluvy udelit’, poskytntt’, previest alebo postipit’ vSetky potrebné licencie,
prava alebo stihlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby na PZS; uvedeny
zaviazok Dodavatela ostava v platnosti aj po ukonéeni Zmluvy po dobu minimalne pét’ rokov po ukonceni
Zmluvy.

Zmluvné strany sa dohodli, ze pre vzajomné zasielanie akychkol'vek pisomnosti (d’alej aj ,,pisomnost™) v
zmysle Zmluvy pouziji koreSpondencné adresy uvedené v zahlavi tejto Zmluvy.

Zmluvné strany sa dohodli, ze pre doruCovanie pisomnosti medzi sebou budi pouzivat predovsetkym

nasledovné sposoby:

a) dorucovanie posStou, ako zasielku s doru¢enkou zaslani doporucene. Pri doruCovani prostrednictvom
posty sa pisomnost’ povazuje za doruc¢enu diiom jej doru¢enia doporuéene posStou na adresu Zmluvnej
strany uvedenu v zahlavi Zmluvy. Za den dorucenia pisomnosti sa povazuje aj den, (i) v ktory Zmluvna
strana, ktora je adresatom, bezdévodne odoprie doru¢ovanti pisomnost’ prevziat’, alebo (ii) v ktory marne
uplynie tloznd doba pre vyzdvihnutie pisomnosti na poste, alebo (iii) v ktory sa zasielka obsahujiica
pisomnost’ vrati odosielatelovi ako nedorucitelnd najmé preto, Ze nebolo mozné adresata na adrese
uvedenej v Zmluve ani na adrese jeho sidla uvedenej v obchodnom registri alebo v inom registri, v ktorom
je zapisany, zistit’ a jeho ind adresa nie je odosielatel'ovi zndma, a teda nie je mozné pisomnost’ dorucit,,
a to aj vtedy, ak sa adresat pisomnosti o tom nedozvie;

b)  doruCovanie kuriérom doruCovatel'skej sluzby, priCom v pripade bezdovodného odopretia prevzatia
pisomnosti alebo jej nemoznosti dorucenia z dovodu nezastihnutia adresata, sa bude tato povazovat’ za
doruc¢ent uplynutim troch (3) pracovnych dni odo dia jej vratenia odosielatel'ovi;

c) dorucovanie osobne, pricom pisomnost’ sa bude povazovat’ za doru¢enti okamihom prevzatia pisomnosti
osobou opravnenou na preberanie zasielok v mene konkrétnej Zmluvnej strany.

V pripade, Ze dojde u niektorej zo Zmluvnych stran k zmene akéhokol'vek tidaju uvedeného v zahlavi Zmluvy,
zavizuje sa tato Zmluvna strana bezodkladne, najneskor do desiatich (10) dni odo dna ucinnosti tejto zmeny,
0 tejto zmene pisomne informovat’ druht Zmluvnu stranu.

IX.
ZAVERECNE USTANOVENIA
Vztahy medzi Zmluvnymi stranami, ktoré nie st upravené Zmluvou, sa riadia ustanoveniami Zakona, zakona
¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich pravnych predpisov.



9.2

Zmluvné strany sa dohodli na vyluénej pravomoci sudov SR v pripade akychkol'vek sporov vyplyvajucich
Z tejto Zmluvy. Zmluvné strany sa d’alej dohodli, ze Zmluva a vSetky vztahy z nej vyplyvajuce sa budu
spravovat’ pravnym poriadkom Slovenskej republiky.

9.3 Zmluvné strany vyhlasuji, ze maju spdsobilost’ na pravne ukony, ze si Zmluvu pred jej podpisom riadne
precitali a jej obsahu porozumeli, Ze Zmluva bola uzavreta po vzajomnej dohode v stlade so zdkonom, s ich
slobodnou volou, vazne, uréite a nie Vv tiesni za napadne nevyhodnych podmienok. Zmluva je na znak sthlasu
podpisana oboma Zmluvnymi stranami.

9.4  Akékol'vek zmeny obsahu Zmluvy, mézu byt vykonané iba formou pisomného ocislovaného dodatku
podpisané¢ho oboma Zmluvnymi stranami.

9.5 Ak sapreukaze, ze niektoré z ustanoveni Zmluvy (alebo jeho ¢ast) je neplatné a/alebo neucinné, a dovod tejto
neplatnosti sa nevzt'ahuje na celd Zmluvu, nema takato neplatnost’ a/alebo neucinnost’ za nasledok neplatnost’
a/alebo neticinnost’ d’alsich ustanoveni Zmluvy, alebo samotnej Zmluvy. V takomto pripade sa Zmluvné strany
zavézuju bez zbytocného odkladu nahradit’ takéto ustanovenie (jeho €ast’) novym tak, aby bol zachovany tcel,
sledovany uzavretim Zmluvy a dotknutym ustanovenim.

9.6 Zmluva nadobuda platnost’ a G¢innost’ dilom nadobudnutia ¢innosti Obchodnej zmluvy.

ZaPZS: Za Dodavatela:
Zeleznice Slovenskej republiky STRABAG s.r.o.
V Bratislave, dha V Bratislave, dia
JUDr. Alexander Sako Ing. Jakub Svoboda
generalny riaditel’ konatel’
V Bratislave, dia
Ing. Lubo$ Tomasek
konatel’
Prilohy:

Priloha ¢. 1 — Zoznam pracovnych roli zamestnancov Dodavatela a subdodavatel’a
Priloha ¢. 2 — Spdsob hlasenia BKI a kontaktné osoby



Priloha €. 1 - Zoznam pracovnych roli zamestnancov Dodavatel'a a subdodavatel’a

Zoznam pracovnych roli zamestnancov Dodéavatel’a a subdodavatel’a

Zamestnanci Dodavatel’a

Meno a priezvisko Pracovna rola vo vztahu Tel. kontakt e-mailova adresa
k vykonu ¢innosti pre ZS

Koordinatorka zmluvného vzt'ahu
zodpovedna osoba za vecnu a
odbornii komunikaciu

S objednavatel'om

Hlavny stavbyveduci

Zamestnanci subdodavatel’a

Meno a priezvisko Pracovna rola vo vztahu Tel. kontakt e-mailova adresa
k vykonu ¢innosti pre ZS




Priloha €. 2 - Sposob hlasenia BKI a kontaktné osoby

Sposob hlasenia BKI

Dodavatel je povinny bezodkladne vzajomne hlasit’ PZS kazdy BKI, o ktorom sa hodnoverne dozvie, prostrednictvom
k tomu poverenych zamestnancov a to na kontaktné udaje uvedené v odstavci 4.12 Zmluvy o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti

V oznameni Dodavatel’ uvedenie:

a) sluzbu zasiahnutt kybernetickym bezpecnostnym incidentom,

b) vplyv kybernetického bezpecnostného incidentu na poskytovanu sluzbu,

c) ¢asové udaje priebehu kybernetického bezpe¢nostného incidentu,

d) detailny opis priebehu kybernetického bezpecnostného incidentu,

e) rozsah vzniknutych §kod z dovodu kybernetického bezpecnostného incidentu alebo rozsah predpokladanych
skod z dovodu kybernetického bezpecnostného incidentu,

f) popis nasledkov kybernetického bezpecnostného incidentu alebo popis ocakavanych nasledkov
kybernetického bezpecnostného incidentu,

)] rieSenie kybernetického bezpec¢nostného incidentu,

h) stav rieSenia kybernetického bezpecnostného incidentu,

i) vykonané napravné opatrenia, ak boli vykonané.

Kontaktné udaje zamestnancov ZSR a dodavatel’a pre oblast’ ZKB
Zoznam a kontaktné tidaje zamestnancov ZSR pre oblast’ kybernetickej bezpe&nosti:

Meno a priezvisko Oznacenie role: E-mail: Tel. ¢islo:

Hotline - Service desk prijem a evidencia hlaseni BKI | servicedesk@zsr.sk +421 220292 727
+421220292 000
vol'ba "3"

Veduci oddelenia VOJ, MIKB -
koordinacia rieSenia
bezpecnostnych incidentov
Prednosta sekcie VOJ,
Zastupca veduceho BV -

koordinacia rieSenia
bezpecnostnych incidentov
Koordinator zmluvného vztahu

zodpovedna osoba za vecnu
odborni komunikaciu

s dodavatel'om

Zoznam a kontaktné udaje zamestnancov Dodavatela pre oblast’ kybernetickej bezpecnosti:

Meno a priezvisko Oznacenie role: E-mail: Tel. ¢islo:

Vedtci skupiny IT
Security
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