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Objednavatel:

Obchodné meno:

Kdpna zmluva ¢. 220243561_Z2

uzatvorend v zmysle §409 a nasl. Obchodného zédkonnika

l. Zmluvné strany

Lubovnianska nemocnica, n.o.

Sidlo: Obrancov mieru 3, 06401 Stara Lubovia, Slovenska republika
ICO: 37886851

DIC: 2022057565

IC DPH: SK2022057565

Bankové spojenie: IBAN: SK45 0200 0000 0020 3667 1956

Telefén: 0524317216

Dodavatel:

Obchodné meno:

iServices s. r. 0.

Sidlo: Zadunajska cesta 8, 85101 Bratislava, Slovenska republika
ICO: 43872930

DIC: 2022500524

IC DPH: SK2022500524

Bankové spojenie: IBAN: SK4411000000002622819087, BIC: TATRSKBX
Telefén: +421262244226

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:

Klacové slova:

Dodavka a instalacia ESET PROTECT Enterprise On-Prem alebo cloudového rieSenia s
licenciou na 24 mesiacov vratane Enterprise servisnej podpory na 12 mesiacov

antivirus, antivirusovy softvérovy balik, ESET PROTECT Enterprise On-Prem alebo cloud,
SLA, Eset

CPV: 48761000-0 - Antivirusovy softvérovy balik; 72261000-2 - Softvérové podporné sluzby;
72250000-2 - Sluzby tykajuce sa podpory systému; 72263000-6 - Implementéacia softvéru;
60000000-8 - Dopravné sluzby (bez prepravy odpadu)

Druhly: Tovar; Sluzba

Funk&na a technicka Specifikacia predmetu Zmluvy:

Zoznam poloziek:

Polozka ¢. 1:

1. Licencia ESET PROTECT Enterprise On-Prem alebo cloud pre ochranu 280 endpointov na licenéné obdobie 24

mesiacov

2. Migraéné, implementacné a optimalizacné prace ESET PROTECT 280 EndPointov a InStalacia serverového

rieSenia ESET XDR

3. Poskytovanie sluzieb rozsirenej servisnej on site podpory formou SLA pre platformu vyrobcu ESET pre prostredie
ESET Protect a ESET Inspect na 12 mesiacov

4. Rozsah podpory - Komplexna starostlivost o prevadzku ESET Inspect rieSenia pozostavajuceho z ESET Protect
5. Antivirusové rieSenie pre koncové body a servery:

6. Integrovana cloudova analyza neznamych vzoriek

7. Sifrovanie celych diskov

8. XDR rieSenie

9. Management konzola pre spravu vSetkych rieSeni v ramci ponukaného balika v rozsahu:

Licencia ESET PROTECT Enterprise On-Prem alebo cloud pre ochranu 280 endpointov na licenéné
obdobie 24 mesiacov

Funkcia
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Licencia ESET PROTECT Enterprise On-Prem alebo cloud

Predmetom zakazky je nakup dodanie produktového balika bezpe&nostnych rieSeni na ochranu koncovych pracovnych stanic,
serverov, mobilnych zariadeni, ktory obsahuje viacvrstvovu antivirusovi ochranu, technolégiu automatickej analyzy
podozrivych suborov v cloudovom sandboxe vyrobcu, pokrogilu vrstvu ochrany v podobe XDR nastroja na detekciu a reakciu,
Sifrovanie celych diskov a moznost prevadzkovat jednotni management konzolu na spravu tychto rieSeni v cloudovom
nasadeni alebo lokalnom (on-prem) nasadeni podla volby verejného obstaravatela za ucelom zvySenia kybernetickej
bezpec€nosti. Prostredie

Verejny obstaravatel pripusta aj predlozenie ekvivalentného rieSenia za podmienky, ze uchadzaCom predlozeny ekvivalent
bude splfhat’ vSetky min. poziadavky vereného obstaravatela na predmet zakazky. Odkaz technickej Specifikacie na obchodnu
znacku alebo vyrobcu tovaru je uvadzany z dévodu garantovania technickych vlastnosti, kvalitativnych parametrov tovaru a
ucelu pouzitia. Verejny obstaravatel pripusta tovar podla technickej Specifikacie nahradit ekvivalentnym tovarom resp.
rieSenim s rovnakymi alebo vykonnostne lepSich technickymi viastnostami a kvalitou, za podmienky zabezpecenia piného

prechodu zo sucasne vyuzivaného antivirusového balika (ESET) verejnym obstaravatelom na uchadzac¢om navrhované
rieSenie bez akykolvek strat idajov resp. sluzieb, ktoré vyuziva verejny obstaravatel v si¢asnosti. V pripade predlozenia
ekvivalentu musi zaroven uchadza¢ garantovat bezchybnu implementaciu (bez akejkolvek straty dat verejného obstaravatela)
nim navrhovaného ekvivalentného rieSenia v prostredi verejného obstaravatela. Zaroven predlozeny ekvivalent nesmie
vyzadovat iné vedlajSie naklady, ktoré by musel zabezpedit' verejny obstaravatel v rdmci sucinnosti viaZzucej sa k dodaniu
predmetu

zékazky a prijatim predloZzeného ekvivalentu nesmie déjst’ k zvySenym priamym alebo nepriamym nakladom vyplyvajucim z
dodania predmetu zakazky. V pripade predkladania ekvivalentu uchadza¢ predklada zéroven aj harmonogram, v ktorom
uvedie jednotlivé Cinnosti, ktoré je potrebné v nadvaznosti na dodanie a implementaciu ekvivalentneho rieSenia v prostredni
verejného obstaravania vykonat’ a zaroveri aj asovu os implementacie ekvivalentného rieSenia. Casovy harmonogram
navrhovany uchadzacom pri predlozeni ekvivalentného rieSenia (odo dia Ucinnosti zmluvy, ktora bude vysledkom verejného
obstaravania)

nesmie presiahnut viac ako 5 pracovnych dni (implementacia v prostredi verejného obstaravania)

Polozka €. 2: Migracné, implementacné a optimalizacné prace ESET PROTECT 280 EndPointov a InStalacia
serverového rieSenia ESET XDR

Licencie ESET PROTECT Enterprise alebo ekvivalent, na licenéné obdobie min. 24 mesiacov s rozSirenou servisnou
podporou formou SLA na obdobie min. 12 mesiacov

Dodanie licencii ESET PROTECT Enterprise alebo ekvivalent pre ochranu min. 280 endpointov

Dodanie implementacnych, konfiguraénych prac pre XDR platformu ESET PROTECT Enterprise alebo ekvivalent

Implementécia prostredia ESET PROTECT alebo ekvivalent (centralneho manazmentu) pre serverové prostredie, pracovné
stanice v rozsahu 4 Man-day (MJ)

Implementaéné a optimalizacné prace pre prostredie ESET Inspect alebo ekvivalent (uchadzac uvedie presny nazov nim
ponukaného rieSenia) v rozsahu 12 MJ

Implementacia a konfiguracia sandbox funkcionality na endpointoch.

Technické Skolenie pre administratorov verejného obstaravatela na nastroj ESET Inspect alebo ekvivalent v poslednej vydanej
verzii (najaktualnejSie dostupnej na trhu) v rozsahu 2 MJ

Technické Skolenie pre administratorov verejného obstravatela na nastroje ESET Protect alebo ekvivalent v rozsahu 1 MJ

Sucastou dodania predmetu zakazky je poskytovanie aktualizacii (update), novych verzii (upgrade) alebo podpory
obstaravanych licencii.

Poskytovanie sluzieb rozSirenej servisnej podpory formou SLA s aktivnym monitoringom pre XDR platformu a na prenosné
zariadenia prostrednictvom centralnej konzoly na obdobie min. 12 mesiacov.

Polozka ¢. 3: Poskytovanie sluzieb rozsirenej servisnej on site podpory formou SLA pre platformu vyrobcu ESET
pre prostredie ESET Protect a ESET Inspect na 12 mesiacov

Poskytovanie sluzieb rozSirenej servisnej podpory s aktivnym monitoringom ESET Inspect rieSenia a centralnej konzoly ESET
PROTECT alebo ekvivalentné rieSenie
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Podpora poskytovana 8x5, v prac. diioch v ¢ase 7:00-15:00 h, potvrdenie prijatia poziadavky na servisny zasah do min. 60
minut, nastup na rieSenie najneskor do 4 h od nahlasenia incidentu.

Nastup na rieSenie najneskdr do 4 hodin od nahlasenia incidentu, ktory sa vztahuje na ESET PROTECT a ESET Inspect
prostredia (alebo ekvivalent)

Polozka €. 4: Rozsah podpory - Komplexna starostlivost’ o prevadzku ESET Inspect rieSenia pozostavajuceho z
ESET Protect

Rozsah podpory - Komplexna starostlivost o prevadzku XDR platformy alebo ekvivalentu charakteristicky pre balik ESET
PROTECT Enterprise (alebo ekvivalent)

Proaktivne rieSenie vznikajucich problémov v rozsahu 1 MD mesacne. V ramci tejto aktivity su poZzadované nasledovné min.
¢innosti pre rieSenie (resp. ekvivalentné rieSenie, ktoré splfia min. pozadované ¢innosti):

- Proaktivny monitoring vybranych parametrov a dostupnost
- vSetkych sluzieb aplikaéného rieSenia EDR/XDR serverového
systému

- Aktivny monitoring EDR/XDR pravidiel s prislusnym notifikacnym
mechanizmom

- Nastavovanie pravidelnych reportov podla poziadaviek
objednavatela v celkom rozsahu 2 reporty za mesiac

- Security podpora pre ESET endpointové produkty:

- » Malware: chybajuca detekcia

- » Malware: problém s lieCenim

- » Malware: infekcia ransomvérom

- » Zachytenie False positive

- * VySetrenie podozrivého spravania

Vy8etrenie malware incidentu a odozva na vzniknuty malware
incident:

- » Zakladna analyza zaslaného suboru

- * Detailna analyza zaslaného suboru

- » Analyza a vySetrenie odovzdanych suvisiacich dat

- « Asistencia pri odozve/protiopatreniach na malware incident
- Security podpora pre EDR/XDR:
- * Podpora s vytvaranim EDR/XDR pravidiel

- * Podpora s vytvaranim EDR/XDR vynimiek

- » ESET Inspect operativna optimalizacia prostredia

» ESET Inspect sluzba Threat Hunting alebo ekvivalent
(poskytovana na poziadanie zo strany objednavatela)

Pravidelné vyhodnocovanie EDR/XDR incidentov na -V mesacnej sprave zahrnuté aj vyhotovenie upiného roéného
mesacnej baze s prisluSnym navrhom opatreni a analytického reportu, ktory bude sumarizovat vSetky zistenia a
restrikcii odporucania za ro€né sledované obdobie

- - Kontrola logov

- Aktualizacia aplikaného vybavenia v zmysle odporuc¢ani
vyrobcom

- Dodanie informacii o znamych bezpecnostnych chybach a
aplikovanie naprav

- Vo faze poskytovania podpory, pravidelné stretnutia pracovne;j
skupiny min. 1x mesacne
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- Evidencia EDR/XDR incidentov a Uprav na on-line
portali/HelpDesku

Polozka €. 5: Antivirusové riesenie pre koncové body a servery:

Funkcia

Podporované klientske platformy OS - min. Windows, Linux, MacOS, Android, vSetko v slovenskom alebo ¢eskom jazyku
Nativna podpora architektur pre platformy Windows a MacOS: x86, x64, ARM64

Antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred vSetkymi typmi hrozieb

Personalny firewall pre zabranenie neautorizovanému pristupu k zariadeniu so schopnostou automatického prebratia pravidiel
z brany Windows Firewall.

Modul pre ochranu opera¢ného systému a eliminaciu aktivit ohrozujucich bezpe&nost zariadenia s moznostou definovat
pravidla pre systémoveé registre, procesy, aplikacie a subory

Ochrana pred neautorizovanou zmenou nastavenia / vyradenie z prevadzky / odinstalovanim antimalware rieSeni a kritickych
nastaveni a suborov operacného systému

Aktivna aj pasivna heuristicka analyza pre detekciu doposial neznamych hrozieb

Systém na blokaciu exploitov zneuzivajucich zero-day zranitefnosti, ktory pokryva najpouzivanejSie vektory utoku: min. sietove
protokoly, Flash Player, Java, Microsoft Office, webové prehliadace, e-mailovych klientov, PDF ¢itacky

Systém na detekciu malwaru uz na sietovej trovni poskytujuci ochranu aj pred zneuzitim zranitelnosti na sietovej vrstve

Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

Anti-phishing so schopnostou detekcie homoglyph utokov

Kontrola RAM pamaéte pre lepSiu detekciu malwaru vyuzivajucu silnd obfuskaciu a Sifrovanie

Cloud kontrola suborov pre urychlenie skenovania fungujuce na zaklade reputacie suborov.

Kontrola suborov v priebehu stahovania pre zniZenie celkového €asu kontroly

Kontrola suborov pri zapisovani na disku a extrahovani archivaénych suborov

Detekcia s vyuzitim strojového ucenia

Funkcia ochrany proti zapojeniu do botnetu pracujucej s detekciou sietovych signatur

Ochrana pred sietovymi utokmi skenujuca sietova komunikaciu a blokujuca pokusy o zneuzitie zranitelnosti na sietovej drovni

Kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznamych a potencialne Skodlivych aplikacii.

Lokalny sandbox

Modul behavioralnej analyzy pre detekciu spravania novych typov ransomwaru

Systém reputacie pre ziskanie informacii o zavadnosti suborov a URL adries

Cloudovy systém na detekciu nového malwaru eSte nezaneseného v aktualizaciach signatur

Technoldgia na detekciu rootktitov obvykle sa maskujicich za sucasti operacného systému.

Skener firmvéru BIOSu a UEFI

Skenovanie suborov v cloude OneDrive

Funkcionalita pre MS Windows v min. rozsahu: Antimalware, Antispyware, Personal Firewall, Personal IPS, Application
Control, Device control, Security Memory (zabraruje utokom na beziace aplikacie), kontrola integrity systémovych
komponentov

Funkcionalita pre k MacOS v min. rozsahu- Personal Firewall, Device control, autoupgrade

Moznost aplikovania bezpecnostnych politik aj v offline rezime na zaklade definovanych podmienok

Ochrana proti pokro¢ilym hrozbam (APT) a 0-day zranitelnostiam

Podpora automatického vytvarania dump suborov na stanici na zaklade nalezov

Okamzité blokovanie/mazanie napadnutych suborov na stanici (s moznostou stiahnutia administratorom na d'alSiu analyzu)

Dualny aktualiza¢ny profil pre moznost stahovania aktualizacii z mirroru v lokalnej sieti a zaroven vzdialenych serverov pri
nedostupnosti lokalneho mirroru (pre cestujucich pouzivatelov s notebookmi).

Moznost definovat webové stranky, ktoré sa spustia v chranenom rezime prehliadac¢a, pre bezpeénu pracu s kritickymi
systémami alebo internetovym bankovnictvo

Aktivne ochrany pred utokmi hrubou silou na protokol SMB a RDP
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Moznost zablokovania konkrétnej IP adresy po sérii netispesnych pokusov o prihlasenie pre protokoly SMB a RDP s
moznostou vynimiek vo vnutornych sietach

Automatické aktualizacie bezpecnostného softvéru s moznostou odlozZenia restartu stanice.

"Zmrazenie* na pozadovanej verzii — produkt je mozné nakonfigurovat tak, aby nedochadzalo k automatickému povySovaniu
majoritnych a minoritnych verzii najma na staniciach, kde sa vyzaduje vysoka stabilita

Polozka ¢. 6: Integrovana cloudova analyza neznamych vzoriek

Funkcia cloudového sandboxu je integrovana do produktu pre koncové a serverové zariadenia, tzn. Cloudovy sandbox nema
vlastného agenta, nevyzaduje instalaciu dalSie komponenty i uz v ramci produktu alebo implementacie HW prvku do siete

Sandbox umozriujuci spustenie vzoriek malwaru pre: « Windows ¢ Linux

Moznost vyuZitia na koncovych bodoch a serveroch pre aktivnu detekciu Skodlivych suborov

Analyza neznamych vzoriek v rade jednotiek minut

Optimalizacia pre znemoznenie obidenia anti-sandbox mechanizmy

Schopnost analyzy rootkitov a ransomvéru

Schopnost detekcie a zastavenie zneuzitia alebo pokusu o zneuzitie zero day zranitelnosti

Riesenie pracuje s behavioralnou analyzou

Kompletny vysledok o zanalyzovanom subore vratane informacie o ndjdenom i nenajdenom Skodlivom spravani daného
suboru

Manualne odoslanie vzorky do sandboxu

Moznost proaktivnej ochrany, kedy je potencialna hrozba blokovana, pokial nie je znamy vysledok analyzy zo sandboxu

Neobmedzené mnozstvo odosielanych suborov

Vsetka komunikacia prebieha Sifrovanym kanalom

Okamzité odstranenie suboru po dokon&eni analyzy v cloudovom sandboxe

Moznost volby, aké kategérie suborov do cloudového sandboxu budi odchadzat (spustitelné subory, archivy, skripty,
pravdepodobny spam, dokumenty atp.)

Velkost odoslanych suborov do cloudového sandboxu méze dosahovat az 64MB

Vysledky analyzovanych suborov su dostupné a automatizovane distribuované vSetkym serverom a staniciam naprie¢
organizaciou, tak aby nedochadzalo k duplicitnému testovaniu

Polozka ¢. 7: Sifrovanie celych diskov

Podpora platforiem Windows a MacOS

Spréava cez jednotny centralny manazment

Unikatna technoldgia pre platformu Windows (nevyuziva sa BitLocker)

Podpora Pre-Boot autentizacia
Podpora TMP modulu

Podpora Opal samosifrovacich diskov

Moznost definovat: po&et chybne zadanych pokusov, zloZitost a dizku autentizaéného hesla

Moznost obmedzit platnost autentizacného hesla

Podpora okamzitého zmazania Sifrovacieho kli¢a a nasledné uzamknutie pocitaca

Recovery z centralnej konzoly
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Polozka ¢. 8: XDR rieSenie

Moznost prevadzky centralneho servera v cloude alebo on-premise na platforme Windows Server

Webova konzola pre spravu a vyhodnotenie

Moznost prevadzky s databazami: Microsoft SQL, MySQL

Moznost prevadzky v offline prostredi

Autondémne spravanie so schopnostou vyhodnotit podozrivd/ Skodlivu aktivitu a zareagovat na fiu aj bez aktualne dostupného
riadiaceho servera alebo internetového pripojenia

Logovanie €innosti administratora (tzv.Audit Log)

Podpora EDR pre systémy Windows, Windows server, MacOS a Linux

Moznost autentizacie do manazmentu EDR pomocou 2FA

Moznost riadenia manazmentu EDR prostrednictvom API, a to ako pre: Prijimanie informacii z EDR serverov aj Zasielanie
prikazov na EDR servery

Integrovany néstroj v EDR rieSeni pre vzdialené zasielanie prikazov priamo z konzoly

Moznost izolacie zariadenia od siete

Moznost tvorby vlastnych loC

Moznost Skélovania mnozZstva historickych dat vyhodnotenych v EDR min. 3 mesiace pre raw-data a min. 3 roky pre
detekované incidenty.

Luciaci rezim“ pre automatizované vytvéranie vynimiek k detek&nym pravidlam

Indikatory Utoku pracujuce s behavioralnou detekciou

Indikatory Utoku pracujuce s reputaciou

RieSenie umoznuje analyzu vektorov utoku

Schopnost detekcie: min. Skodlivych spustitelnych suborov: skriptov, exploitov, rootkitov, sietovych utokov, zneuzitie WMI
nastrojov, bezsuborového malwaru, Skodlivych systémovych ovladacov / kernel modulov, pokusov o dump prihlasovacich
Udajov uzivatela

Schopnost detekovat lateralny pohyb Gto¢nika

Analyza procesov, vSetkych spustitelnych suborov a DLL kniznic.

Nahlad na spustené skripty pouzité pri detegovanej udalosti

Moznost zabezpeleného vzdialeného spojenia cez servery vyrobcu do konzoly EDR

Schopnost automatizovaného response ukonu pre jednotlivé detekéné pravidla v podobe: izolacia stanice, blokacia hash
suboru, blokacia a vycistenie siete od konkrétneho suboru, ukongeni procesu, restart pocitaca, vypnutie pocitaca

Moznost automatického vyrieSenia incidentu administratorom

Prioritizacia vzniknutych incidentov

Moznost stiahnutia spustitelnych stborov zo stanic pre bliZzSiu analyzu vo formate archivu opatrenym heslom

Integracia a zobrazenie detekcii vykonanych antimalware produktom

Riesenie je schopné generovat tzv. forest/full execution tree model

Vyhladavanie pomocou novo vytvorenych loC nad historickymi datami

Previazanie s technikami popisanymi v knowledge base MITRE ATT&CK

Integrovany vyhladavac¢ VirusTotal s moznost rozSirenia o vlastné vyhladavace

Polozka ¢. 9: Management konzola pre spravu vSetkych rieSeni v ramci pontukaného balika v rozsahu:
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Moznost prevadzkovat jednotnd management konzolu na spravu tychto rieSeni v cloudovom nasadeni alebo lokalnom
(on-prem) nasadeni

Webova konzola

Moznost instalacie na Windows aj Linux

Predpripravena virtual appliance pre virtualne prostredie VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual Box

Server/proxy architektura pre sietovd pruznost — znizenie zataze pri stahovani aktualizacii detekEnych modulov vyrobcu

Moznost prebudenia klientov pomocou Wake On Lan

Vzdialené vypnutie, restart pocitaCa alebo odhlasenie vSetkych uzivatelov

Moznost konfiguracie virtual appliance cez uzivatelsky privetivé webové rozhranie Webmin

Nezavisli manazment agent pre platformy Windows, Linux a MacOS

Management agent pre architektury na platformy Windows a MacOS: x86, x64, ARM64

Nezavisly agent (pracuje aj offline) vzdialenej spravy pre zabezpecenie komunikacie a ovladania operacného systému
verejného obstaravatela

Offline uplatfiovanie politik a spustanie uloh pri vyskyte definovanej udalosti (napriklad: odpojenie od siete pri najdeni
Skodlivého koédu).

Administracia v najpouzivanejSich jazykoch vratane slovenciny

Siroké moznosti konfiguracie opravneni administratorov (napriklad moZnost spravy iba &asti infrastruktary, ktoré konkrétnemu
administratorovi podlieha)

Zabezpecenie pristupu administratorov do vzdialenej spravy pomocou 2FA

Podpora Stitkov/tagovania pre jednoduchSiu spravu a vyhladavanie

Sprava karantény s moznostou vzdialeného vymazania / obnovenia / obnovenia a vylu¢enia objektu z detekcie

Vzdialené ziskanie zachyteného Skodlivého suboru

Detekcia nespravovanych (rizikovych) pocitacov komunikujucich na sieti.

Podpora pre inStalacie a odinstalacie aplikacii 3.stran

Vy¢itanie informacii o verziach softvéru 3. stran

Moznost vycitat informacie o hardvéri na spravovanych zariadeniach (CPU, RAM, diskové jednotky, grafické karty...).

Moznost vycitat sériové Cislo zariadenia

Moznost vycitat’ volné miesto na disku

Detekcia aktivneho Sifrovania BitLocker na spravovane;j stanici

Zobrazenie ¢asovej informacie o poslednom boote stanice

Odoslanie spravy na pocita¢ / mobilné zariadenie, ktoré sa nasledne zobrazi uzivatelovi na obrazovke

Vzdialené odinstalovanie antivirusového rieSenia 3. strany

Vzdialené spustenie akéhokolvek prikazu na cielovej stanici pomocou Prikazového riadka

Dynamické skupiny pre moznost' definovania podmienok, za ktorych dbéjde k automatickému zaradeniu klienta do pozadovanej
skupiny a automatickému uplatneniu klientskej ulohy

Automatické zasielanie upozorneni pri dosiahnuti definovaného poctu alebo percent ovplyvnenych klientov (napriklad: 5 %
vSetkych pocitacov / 50 klientov hlasi problémy)

Podpora SNMP Trap, Syslogu a qRadar SIEM

Podpora formatov pre Syslog spravy: CEF, JSON, LEEF

Podpora instalacie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...).

Rychle pripojenie na klienta pomocou RDP z konzoly pre vzdialenu spravu.

Reportovanie stavu klientov chranenych inymi bezpe&nostnymi programami.

Schopnost zaslat reporty a upozornenia na e-mail

Konzola podporuje multidoménové prostredie (schopnost pracovat s viacerymi AD Struktdrami)

Konzola podporuje multitenantné prostredie (schopnost v jednej konzole spravovat viac pocitacovych Struktar)

Podpora VDI prostredia (Citrix, VMware, SCCM, apod)

Podpora klonovania pocitacov pomocou golden image
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Podpora instanciach klonov

Podpora obnovy identity pocita¢a pre VDI prostredie na zaklade FQDN

Moznost definovat viacero mennych vzorov klonovanych pocitacov pre VDI prostredie

Pridanie zariadenia do vzdialenej spravy pomocou: synchronizacia s Active Directory, ru¢né pridanie pomocou podfa IP adresy
alebo nazvu zariadenia, pomocou sietového skenu nechranenych zariadeni v sieti, Import cez csv subor

Technické vlastnosti Jednotka Minimum Maximum Presne

Technické vlastnosti Hodnota/Charakteristika

23 Osobitné poziadavky na pinenie:

Nazov

Podpora musi byt vykonavana v miestach inStalacie. Pokial to charakter konkrétneho incidentu umozriuje, je mozné podporu
vykonat aj z akéhokolvek miesta, z ktorého je mozné bezpecné pripojenie k podporovanému EDR/XDR rieSeniu.

Dodavatel sa zavazuje do 3 pracovnych dni od ucinnosti zmluvy predlozit objednavatelovi kontakiné udaje osoby/oséb
zodpovednej za riadne plnenie predmetu zmluvy v rozsahu: meno, priezvisko, telefonne €islo a e-mail a zaroven predlozi aj
telefénne Cislo a e-mailovu adresu na hlasenie servisnych poziadaviek objednavatelom.

Zmluvna cena bude rovnomerne rozdelena medzi 24 mesiacov, 12 mesiacov (servis) a fakturovana v pravidelnych mesacnych
platbach pocas doby trvania Zmluvy na zaklade faktur zasielanych Dodavatelom prostrednictvom elektronického alebo
postového styku. Dodavatefl nie je opravneny navysit cenu o ziadne polozky mimo zmluvnej ceny (doprava, nahradné diely a
pod.).

Dodavatel do 3 dni od nadobudnutia u¢innosti Zmluvy preukaze, ze disponuje vlastnym systémom na nahlasovanie poruch v
rezime 8x5 a to minimalne telefonicky, e-mailom s centralnou adresou monitorovanou po&as poskytovania podpory, pripadne
moznostou integracie na centralny dispecing objednavatela.

Dodavatel musi uviest minimalne jednu referenciu realneho nasadenia a podpory formou SLA pre ESET Inspect rieSenie,
spolu v minimalnom rozsahu 300 koncovych stanic za obdobie 3 rokov.

Pozaduje sa predlozit rozpis sadzby DPH a ceny s DPH alebo bez DPH, ktora ako udaj v zmluve chyba v pripade plnenia
zahfiajuce rézne sadzby DPH do 7 dni od uzavretia zmluvy.

Ak je Dodavatel identifikovany pre DPH v inom Clenskom State EU a tovar bude do SR prepraveny z iného &lenského $tatu
EU, tento Dodavatel nebude pri plneni Zmluvy fakturovat DPH. Vo svojej Kontraktacnej ponuke v§ak musi uviest prislusnu
sadzbu a vySku DPH podla zakona €. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou osobou a v tomto
pripade je/bude registrovany pre DPH podla § 7 zadkona &. 222/2004 Z.z. a bude povinny odviest DPH v SR podla zakona €.
222/2004 Z.z..

Novy, doposial nepouzity tovar.

Novy, doposial nepouzity krabicovy softvér.

Zmena terminu dodania je mozna po dohode s poverenou osobou za objednavatela pisomne prostrednictvom e-mailu.

Zmluvné strany sa dohodli, Ze dodavatel v postaveni veritela nepostupi akukolvek svoju pohladavku z tejto zmluvy tretej
osobe bez predchadzajuceho pisomného suhlasu diZznika - objednavatela. Pisomny suhlas objednavatela s tymto ukonom je
zaroven platny len za podmienky, ze bol na tento ukon udeleny predchadzajuci pisomny suhlas Ministerstva zdravotnictva SR.
V pripade, Ze dbjde zo strany zhotovitela k poruSeniu tejto povinnosti a svoje prava a povinnosti z tejto zmluvy postupi tretej
osobe bez suhlasu protistrany, bude sa takyto ukon pre ucely tohto zmluvného vztahu povaZovat za neplatny.

V pripade, ak sa po uzatvoreni tejto zmluvy preukaze, Zze na relevantnom trhu existuje cena (dalej tiez ako ,nizSia cena“) za
rovnakeé alebo porovnatelné plnenie, ako je obsiahnuté v tejto zmluve a dodavatel uz preukazatelne za takuto niZ8iu cenu
plnenie poskytol, resp. eSte stale poskytuje,

priCom rozdiel medzi nizSou cenou a cenou podla tejto zmluvy je viac ako 5 % v neprospech ceny podla tejto zmluvy, zavazuje
sa dodavatel poskytnut objednavatelovi pre takéto plnenie objednané po preukazani tejto skuto€nosti dodatonu zlavu vo
vy8ke rozdielu medzi nim poskytovanou cenou podfa tejto zmluvy a nizSou cenou.

Faktury su splatné v lehote 30 dni odo dfia ich doru€enia na adresu sidla objednavatela.

Dodavatel do 7 dni od uzatvorenia zmluvy predlozi objednavatelovi rozpocCet.

Vratane dopravy na miesto plnenia

Vratane inStalacie na mieste plnenia

Nazov Upresnenie
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Doklad preukazujuci, ze uchadzac
je oficialnym partnerom spoloénosti
ESET v Slovenskej republike pre
ponukané rieSenie (pokial uchadzac
nie je priamo spolocnost ESET)
alebo doklad preukazujuci, ze
uchadzac je oficialnym partnerom
vyrobcu nim ponukaného
ekvivalentného rieSenia (resp.
tovaru)

Uroven partnerstva uchadzaca
musi byt verifikovatelna z verejnych
zdrojov (napr. webstranka vyrobcu),
alebo takéto partnerstvo uchadzac
preukaze dokladom - originalnym
vyhotovenim dokladu resp. uradne
overenou kopiou - pisomnym
potvrdenim vyrobcu uchadzacom
ponukaného rieSenia resp. tovaru).

Ddoklad preukazujuci, Ze uchadzac
disponuje vlastnym systémom na
nahlasovanie vad v rezime 24x7 a
to minimalne telefonicky, e-mailom
s centralnou adresou
monitorovanou pocas poskytovania
podpory, pripadne moznostou
integracie na centralny dispecing
verejného obstravatela (doklad
uchadzac predlozi napr. formou
Cestného vyhlasenia uchadzaca)

"Uchadzac€ preukaze, ze disponuje
min. 1 Specialistom (v Uhrne) pre
vSetky moduly ESET rieSeni, alebo
nim ponukaneho ekvivalentného
rieSenia (resp. tovaru) a to: -
Zakladné technické znalosti ESET
rieSeni, alebo ekvivalent,-

1Uchadzac preukaze, Ze disponuje
min. 1 Specialistom - predklada
doklady (napr. certifikaty oséb),
ktoré budu v ramci plnenia
predmetu zakazky na rieSenie
bezpecénostnych, prevadzkovych
incidentov a diagnostiky pre
EDR/XDR platformu. Dokladmi
uchadzac preukaze, zZe disponuje
osobami- Specialistami ESET
Optimization Specialist alebo
uchadzac¢ predklada doklady 1
Specialistu nim ponukaného
ekvivalentného rieSenia (doklady
musia byt potvrdené resp. vydané
vyrobcom tovaru resp. rieSenia)

Uchadzag€ preukaze, ze disponuje
certifikaciou ISO/IEC 27001
(systém manazérstva informacnej
bezpecénosti)

Uchadzac¢ preukaze dokladom, ze
disponuje min. 1 Specialistom s
certifikaciou Manazér kyberneticke;j
bezpecnosti.

2.4 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika
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3.2

3.3

3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

Kraj: PreSovsky

Okres: Stara Lubovna
Obec: Stara Lubovnia
Ulica: Obrancov Mieru 3

Cas / lehota plnenia zmluvy:
20.05.2024 08:00:00 - 23.05.2024 14:00:00

Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: subor
Pozadované mnozstvo: 1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, u€inna odo dia 3. 11. 2022 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 18 750,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 22 500,00 EUR

V. Zaverecné ustanovenia

Tato Zmluva bola uzavretd automatizovanym spdsobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, G¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost driom jej uzavretia a U¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Této Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

Tuto Zmluvu bude mozné menit a dopliat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaneho dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dna 16.05.2024 15:10:01

Objednavatel:
Lubovnianska nemocnica, n.o.
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
iServices s. r. 0.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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