Zmluva ¢. MRKR23056

O POSKYTOVANi KONZULTACNYCH SLUZIEB PRI REALIZACIi KYBERNETICKEJ BEZPECNOSTI

uzatvorena podla ustanoveni § 269 ods. 2 z4k. €. 513/1991 Zb. v platnom zneni (Obchodny zakonnik),

zakona ¢€.: 69/2018 Z. z. o kybernetickej bezpe&nosti a vyhlasky €.: 362/2018 Z. z. ktorou sa ustanovuje obsah

a rozsah bezpecnostnych opatreni a obsah a Struktira bezpe&nostnej dokumentacie.

(d’alej len zmluva)

1. Zmluvné strany

Konzultant: SOMI Systems a.s.

Lazovna 69, 974 01 Banska Bystrica

Spolo¢nost zapisana v OR Okresného sudu Banska Bystrica, Oddiel: Sa, vlozka &.: 615/S
Zastupeny: Ing. Miroslav Maliniak, predseda predstavenstva
ICO/DIC/IC DPH: 36041432 /2020093823 / SK2020093823

(d’alej len Konzultant)

Prevadzkovatel” Mesto Kezmarok

Hlavné namestie 1/1, 060 01 Kezmarok
Zastupeny: PhDr. Mgr. Jan Ferenak MBA, primator mesta
ICO / DIC: 00326283 / 2020697184

(d’alej len Prevadzkovatel)

2. Predmet zmluvy

21

2.2

23

24

Konzultant sa na zaklade tejto zmluvy zavazuje pre Prevadzkovatela udrziavat, aktualizovat a riadit
kontinuitu Cinnosti ku kybernetickej bezpec¢nosti (dalej len BCM) v zmysle zakona &. 69/2018 Z. z.
o kybernetickej bezpecnosti a zakona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave
(dalej len ,Zakony*). V sucinnosti s Prevadzkovatelom Konzultant v zmysle vyhlasky ¢. 362/2018 Z. z. a ¢.
179/2020 Z. z. (dalej len ,Vyhlasky*) a tejto zmluvy bude vykonavat funkciu $pecialistu, manazéra riadenia
kontinuity (dalej MRK).

Konzultant sa na zaklade tejto zmluvy zavazuje pre Prevadzkovatela udrziavat a aktualizovat’ analyzu rizik
ku kybernetickej bezpec€nosti a riadit' rizika v zmysle Zakonov. V suginnosti s Prevadzkovatelom Konzultant
v zmysle Vyhlasky a tejto zmluvy bude vykonavat funkciu Specialistu, manazéra riadenia rizik (dalej MRR).

Konzultant sa na zaklade tejto zmluvy zavazuje jedenkrat za rok zorganizovat a riadit precviCovanie
zavedenych krizovych planov a vypracovat jeden krat za rok analyzu rizik cez IS RiA vo vlastnictve
Prevadzkovatela pre ucely interného auditu kybernetickej bezpecnosti v cene mesacného poplatku.

Konzultant sa na zaklade tejto zmluvy zavazuje aktualizovat BCM a vypracovat analyzu rizik cez IS RiA vo
vlastnictve Prevadzkovatela podla jeho poziadaviek aj nad ramec uvedeny v bode 2.3. na zaklade
objednavky a naslednej uhrady v zmysle bodu 4.3 tejto zmluvy.

3. Miesto, spésob a doba plnenia

3.1

3.2

Konzultant sa zavazuje predmet zmluvy podfa bodu 2 vykonavat od nadobudnutia Uginnosti tejto zmluvy.
Zmluva sa uzatvara na dobu 5 rokov s mozZnostou jej vypovede v zmysle bodu 12 tejto zmluvy.

Miestom plnenia predmetu zmluvy su priestory Konzultanta a priestory Prevadzkovatefla.

4. Cena plnenia a sposob platenia

4.1

4.2

4.3

4.4

Zmluvné strany sa dohodli, ze zmluvna cena za predmet plnenia podla bodu 2.1 je stanovena dohodou
podla § 3 zakona NR SR €. 18/1996 Z. z. vo vyske 180,- € bez DPH mesacne, 216,- € s 20% DPH.

Zmluvné strany sa dohodli, ze zmluvna cena za predmet plnenia podla bodu 2.2 je stanovena dohodou
podla § 3 zdkona NR SR €. 18/1996 Z. z. vo vyske 180,- € bez DPH mesacne, 216,- € s 20% DPH.

Zmluvné strany sa dohodli, Ze zmluvna cena za predmet plnenia podla bodu 2.4 je stanovena dohodou
podfa § 3 zakona NR SR ¢&. 18/1996 Z. z. vo vyske 450,- € bez DPH, 540,- € s 20% DPH za jednu analyzu
rizik, resp. 64,- € bez DPH, 76,80 € s 20% DPH za jednu hodinu prac na aktualizacii BCM.

Zmluvné strany sa dohodli, Ze Prevadzkovatel v suvislosti s plnenim predmetu zmluvy uhradi Konzultantovi
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4.5

nahradu prepravnych nakladov v sume 0,56 € bez DPH / km. Prace v zmysle bodu 2.4 budu vykonané len
na zaklade pisomnej objednavky od Prevadzkovatela.

Dan z pridanej hodnoty je 20%, resp. v zmysle platnych sadzieb. Prevadzkovatel uhradi Konzultantovi
zmluvne stanovenu cenu podla bodu 4 na zaklade faktar, dafovych dokladov, so 14 dfiovou splatnostou.
Faktury budu Prevadzkovatelovi zasielané vo formate PDF na e-mailovu adresu ur€enu
Prevadzkovatelom. Zasielanie faktur v tlacenej forme poStou zmluvné strany nepozaduju.

5. Osobitné dojednania

5.1

5.2

5.3

Dokumenty, ktoré su predmetom tejto zmluvy, sluzia Prevadzkovatelovi vyhradne pre jeho interné potreby
a tymto sa zavazuje, Ze nebude dokumenty ani ich obsah dalej Sirit’ pre potreby tretich stran.

Dokumenty su vilastnictvom Prevadzkovatela, autorské prava si vyhradzuje Konzultant. Konzultant udeluje
Prevadzkovatelovi Uplny a neobmedzeny suhlas na pouzitie dokumentov, ktoré su predmetom tejto zmluvy
pre vSetky interné potreby Prevadzkovatela a v sulade s bodom 11 tejto zmluvy.

Konzultant zodpoveda za to, Ze udrziavanie a aktualizovanie BCM bude vykonané v sulade s dotknutymi
Zakonmi v zmysle bodu 2.1 tejto zmluvy a v sulade s podkladmi ziskanymi od Prevadzkovatela. Konzultant
nezodpoveda za pochybenia Prevadzkovatela alebo jeho zamestnancov v suvislosti s nepravdivymi alebo
nedostato¢nymi informaciami ako ani za nedodrzanie nim navrhnutych procesov, postupov a opatreni.

6. Urok z omeskania a doplatok v pripade skorsej vypovede zmluvy

6.1

6.2

6.3

V pripade omeSkania Prevadzkovatela so zaplatenim ceny podla bodu 4 tejto zmluvy je Konzultant
opravneny uplatnit’ si u Prevadzkovatela pisomnou vyzvou Urok z omeskania vo vySke uréenej v § 1 odst.1
Nariadenia vlady SR ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika.

V pripade omesSkania Konzultanta s plnenim predmetu zmluvy, je Prevadzkovatel opravneny uplatnit’ si
u Konzultanta pisomnou vyzvou narok na zaplatenie zmluvnej pokuty vo vyske uréenej v § 1 ods.1
Nariadenia vliady SR €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného zakonnika.
Konzultant zodpoveda len za omeSkanie plnenia, ktoré sam spdsobil.

Konzultant ma pravo docasne prerusit plnenie predmetu zmluvy vratane vykonu funkcie MRK a MRR v
pripadoch neplnenia si zmluvnych zavazkov zo strany Prevadzkovatela.

7. Povinnosti Prevadzkovatela a Konzultanta

7.1

7.2
7.3

7.4

Prevadzkovatel poskytne Konzultantovi vSetky potrebné podklady pre vykonavanie predmetu zmluvy.
Prevadzkovatel sa zavazuje poskytnut Konzultantovi riadnu a bezodkladnu sucinnost' pre potreby plnenia
predmetu tejto zmluvy.

Prevadzkovatel uréi a zabezpeli menovanie oséb potrebnych do timov vymenovanych v rdmci BCM.

Konzultant je povinny vykonat predmet zmluvy na svoje naklady a na svoje nebezpecenstvo v dojednanom
Case. Konzultant je povinny pri plneni predmetu zmluvy postupovat’ s odbornou starostlivostou a v sulade
so vSetkymi prisluSnymi pradvnymi predpismi tak, aby sa dosiahol vysledok &innosti uréeny v zmluve.

Konzultant je povinny zachovavat mi¢anlivost o vSetkych skutoCnostiach tykajucich sa Prevadzkovatela,
ktoré sa dozvedel pocas realizacie tejto zmluvy a to aj po jej ukonceni. Rovnako je Konzultant povinny
zaviazat’ mi€anlivostou svojich zamestnancov a osoby spolupracujice na predmete zmluvy. V opacnom
pripade Konzultant zodpoveda za Skodu, ktoru porusenim mic¢anlivosti Prevadzkovatelovi sposobi.

8. Povinnosti MRK

8.1
8.2

8.3

MRK zaéne plnit' svoje povinnosti odo diia nadobudnutia U&innosti tejto zmluvy.

Prevadzkovatel je povinny bezodkladne informovat Konzultanta v pripade, Ze zisti, alebo sa dévodne
domnieva, Ze uréeny MRK nespifia osobnostné a/alebo odborné predpoklady na vykon funkcie MRK, alebo
z inych dévodov hodnych osobitného zretela je pochybnost o jeho riadnom a nezavislom vykone riadenia
BCM u Prevadzkovatela. Konzultant je povinny na zaklade takejto informéacie preverit' jej opodstatnenost’
a konat' v zaujme Prevadzkovatela.

V pripade, ze Konzultant zmeni osobu na pozicii MRK oznami to Prevadzkovatelovi minimalne 14 dni pred
planovanou zmenou a poskytne mu kontaktné udaje na nového MRK.
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8.4

8.5

Prevadzkovatel nesmie poverit vykonom funkcie MRK iné osoby bez vedomia Konzultanta. Konzultant
mbze pre vykon MRK ur€it aj viaceré osoby, pokial si to povaha zabezpecCenia riadenia BCM
u Prevadzkovatela bude vyZzadovat, napriklad pri viacerych od¢lenenych prevadzkach rézneho typu.

Konzultant prostrednictvom poverenej MRK plneni ulohy MRK minimalne v tomto rozsahu:

a) poskytuje informacie a poradenstvo Prevadzkovatefovi a zamestnancom, ktori plnia ulohy v oblasti
riadenia BCM vyplyvajuce z poZiadaviek zakona €.: 69/2018 Z. z.,

b) monitoruje sulad so zakonmi tykajucimi sa BCM a s povinnostami Prevadzkovatela suvisiacimi
s BCM,

c) predklada navrhy a oznamuje informacie v oblasti BCM priamo Statutarnemu organu Prevadzkovatefa,

d) zabezpecduje a riadi precviCovanie zavedenych krizovych planov,

e) zabezpeduje s vykonava aktualizaciu BCM,

f) navrhuje technické, personalne a organiza¢né opatrenia pre riadny vykon kontinuity ¢innosti.

9. Povinnosti MRR

9.1
9.2

9.3

9.4

9.5

MRR zacne plnit’ svoje povinnosti odo dfia nadobudnutia u€innosti tejto zmluvy.

Prevadzkovatel je povinny bezodkladne informovat Konzultanta v pripade, Ze zisti, alebo sa dévodne
domnieva, Ze uréeny MRR nespifia osobnostné a/alebo odborné predpoklady na vykon funkcie MRR,
alebo z inych dévodov hodnych osobitného zretela je pochybnost o jeho riadnom a nezavislom vykone
riadenia rizik u Prevadzkovatela. Konzultant je povinny na zaklade takejto informacie preverit jej
opodstatnenost a konat' v zaujme Prevadzkovatela.

V pripade, Ze Konzultant zmeni osobu na pozicii MRR oznami to Prevadzkovatefovi minimalne 14 dni pred
planovanou zmenou a poskytne mu kontaktné udaje na nového MRR.

Prevadzkovatel nesmie poverit vykonom funkcie MRR iné osoby bez vedomia Konzultanta. Konzultant
mbéze pre vykon MRR urCit aj viaceré osoby, pokial si to povaha zabezpelenia riadenia rizik
u Prevadzkovatela bude vyzadovat, napriklad pri viacerych od¢lenenych prevadzkach rézneho typu.

Konzultant prostrednictvom poverenej MRR plneni tlohy MRR minimalne v tomto rozsahu:

a) poskytuje informacie a poradenstvo Prevadzkovatelovi a zamestnancom, ktori plnia ulohy v oblasti
riadenia rizik vyplyvajuce z poziadaviek zakona €.: 69/2018 Z. z.,

b) monitoruje sulad so zakonmi ohfadne riadenia rizik a s povinnostami Prevadzkovatefa s tym
sUvisiacimi,

c) predklada navrhy v oblasti riadenia rizik priamo Statutarnemu organu Prevadzkovatela,

d) identifikuje zranitelnosti, hrozby a rizika s ohfadom na aktiva,

e) urcCuje vlastnikov rizik,

f) analyzuje funkéné dopady,

g) aktualizuje prijaté bezpe&nostné opatrenia na zaklade preskumania identifikovanych rizik a napomaha
pri implementacii organizaénych a technickych bezpeénostnych opatreni.

10. Povinnosti Prevadzkovatel'a pre zabezpecenie vykonu funkcie MRK a MRR

10.1

10.2

10.3

10.4

10.5

10.6

Prevadzkovatel je povinny vytvorit pre MRK a MRR primerané pracovné prostredie potrebné pre riadny
vykon ich funkcii, ato najma priestor pre vykon administrativnych €innosti spojenych s BCM a tvorbou
analyza rizik — pristup do IS RiA.

Prevadzkovatel poskytne Konzultantovi plnd sucinnost potrebni pre vykon funkcie MRK a MRR, priamy
dosah na predstavitefov manazmentu, pristup na pracoviska, kontrolovany pristup do informacnych
systémov a pristup ku vSetkym informaciam, ktoré suvisia s vykonom ich ¢innosti.

Prevadzkovatel je povinny prijat navrhy, upozornenia alebo vyslovené poziadavky od MRK a MRR
v suvislosti s vykonom ich ¢&innosti u Prevadzkovatela. Prevadzkovatel je povinny vo vztahu ku
Konzultantovi v suvislosti s plnenim jeho povinnosti zdrzat' sa takého konania, ktoré by malo za néasledok
vznik bezpeénostného incidentu alebo by Konzultantovi spésobilo $kodu.

Prevadzkovatel je povinny bezodkladne informovat’ Konzultanta o vSetkych planovanych alebo uz prijatych
rozhodnutiach, ktoré maju vplyv na vykon &innosti MRK a MRR.

Konzultant je povinni dbat' na to, aby MRK a MRR spifiali znalostné $tandardy na funkciu MRK a MRR
podla osobitného predpisu, predovsetkym podla vyhlasky 362/2018 Z. z.

Prevadzkovatel, resp. osoby poverené pre komunikaciu s MRK aMRR komunikuju prioritne
prostrednictvom emailu cez adresu kyberzakon@somi.sk, ktora smeruje na portal podpory s evidenciou
histérie rieSenia podnetov a sekundarne telefonicky.
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11. Autorské prava, obchodné tajomstvo a mi¢anlivost’

11.1

Pokial' vysledkom plnenia zmluvy zo strany Konzultanta bude dielo, ktorého ochranu upravuje osobitny
predpis — najma Autorsky zakon, Prevadzkovatel sa zavazuje s dielom nalozit iba v rozsahu, ktory za tym
ucelom urcil Konzultant.

Zavazok micanlivosti podfa tejto zmluvy sa vztahuje na doverné informacie. Déverné informacie su
akékolvek informacie, ktoré nie su verejne pristupné, a/alebo ktoré niektora zmluvna strana oznaci ako
doverné alebo také informécie, s ktorymi sa ma nakladat, vzhfadom na okolnosti zname druhej zmluvnej
strane pri poskytnuti informacii, ako s dévernymi. Déverné informacie su najma akékolvek informécie
obchodnej, technickej alebo ekonomickej povahy, informacie o niektorej zmluvnej strane, informacie
o0 zamestnancoch a klientoch zmluvnej strany, osobné udaje, cenové dohody zmluvnych stran, know — how
niektorej zmluvnej strany, Specifikacie, pocitaové databazy, software alebo dokumentacie v akejkolvek
podobe &i uz zachytené hmotne alebo Ustne poskytnuté.

Zmluvna strana moze pouzit déverné informacie tykajluce sa druhej zmluvnej strany iba pre ucely plnenia
tejto zmluvy a nesmie poskytnut tieto doéverné informacie tretim osobam, okrem nizSie uvedenych
pripadov. Ani po ukon&eni ucinnosti podfa tejto zmluvy vS8ak nesmie niektora zmluvna strana pouzit
déverné informacie v rozpore s touto zmluvou.

Zmluvna strana je opravnena poskytnut dbéverné informacie bez suhlasu druhej zmluvnej strany iba
v pripadoch, ak jej taku povinnost uklad4 zakon.

Kazda zmluvna strana sa zavazuje prijat’ potrebné opatrenia na ochranu dévernych informacii, minimalne
vSak v rovnakom rozsahu a kvalite, ako pri ochrane vlastnych dévernych informacii podobnej povahy
a délezitosti. Opatrenia v8ak nemdzu byt v menSom rozsahu a kvalite, ako je rozumné a obvyklé.

Kazda zmluvna strana bude oznamovat druhej zmluvnej strane neopravnené pouzitie, poskytnutie alebo
zverejnenie dovernych informacii alebo iné porusenie povinnosti podla tejto zmluvy, a to ihned ako sa tuto
skutoénost dozvie. Oznamujlca strana sa zarovefn zavazuje primeranym spdsobom spolupracovat
s druhou zmluvnou stranou pri znovu obnoveni ochrany dévernych informacii a zabraneni ich dalSiemu
neopravnenému pouzitiu,

Prava a povinnosti zmluvnych stran vyplyvajuce zo zavazku mi€anlivosti budua trvat aj po ukonc&eni
ucinnosti tejto zmluvy, a to az do doby, nez sa stanu verejne znamymi alebo pristupnymi bez poruSenia
povinnosti niektorou zmluvnou stranou, prip. tretou osobou.

12. Vypoved’ zmluvy

121

12.2

12.3

12.4

Konzultant je opravneny vypovedat tuto zmluvu ak Prevadzkovatel podstatne poruSuje povinnosti
vyplyvajuce z tejto zmluvy a k naprave neddjde ani po uplynuti primeranej dodatocnej lehoty, ktoru je
Konzultant povinny Prevadzkovatelovi poskytnut v pisomnom upozorneni.

Prevadzkovatel je opravneny vypovedat tuto zmluvu ak Konzultant podstatne poruSuje povinnosti
vyplyvajuce z tejto zmluvy a k naprave neddjde ani po uplynuti primeranej dodato&nej lehoty, ktoru je
Prevadzkovatel povinny Konzultantovi poskytnut v pisomnom upozorneni. Primerana lehota sa predlZuje
o pocet dni, ktoré Konzultant nemohol pracovat na predmete zmluvy kvéli prekazkam v plneni zmluvy,
ktoré vytvorili zamestnanci Prevadzkovatela nedostato&nou suginnostou.

Kazda zo zmluvnych stran je opravnena tuto zmluvu vypovedat, ak sa pre fiu stalo plnenie zmluvnych
povinnosti celkom nemozZznym z dévodov, ktoré nemohla ovplyvnit. V takomto pripade je vypovedna lehota
stanovena na dva mesiace poénuc prvym drfiom nasledujuceho mesiaca po mesiaci, v ktorom bola
vypoved doru€ena druhej strane. Vypovedat zmluvu mdze Prevadzkovatel aj bez udania dévodu a to
s trojmesacnou vypovednou lehotou. Plnenia zmluvy, ktoré vznikli pred obdrZzanim vypovede su zmluvné
strany povinné riadne vykonat tak, ako je to v zmluve uvedené.

Ak zmluvu vypovie Prevadzkovatel, uhradi Konzultantovi naklady, ktoré tento preukézatelne a ucelne
vynalozZil pri plneni predmetu zmluvy. Konzultant je povinny v tomto pripade odovzdat’ Prevadzkovatelovi
vysledky svojej Cinnosti vztahujuce sa kpredmetu plnenia vratane podkladov, ktoré prevzal od
Prevadzkovatela na ucely plnenia zmluvy.

13. Zaverec¢né ustanovenia

13.1

13.2

Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prisluSnymi ustanoveniami
Obchodného zakonnika a Obcianskeho zakonnika.

Tato zmluva nadobuda ucinnost dhom nasledujucim po dni jej zverejnenia na webovom sidle

Prevadzkovatela v zmysle zakona ¢&. 211/2000 Z. z. o slobodnom pristupe k informaciam a v sulade
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s ustanovenim § 47a Obcianskeho zakonnika.

13.3 Konzultant prebera zodpovednost za to, Ze predmet zmluvy bude vyhotoveny bez porusenia autorskych
prav, duSevného vlastnictva &i inych prav tretich oséb.

13.4 Zmluva je vyhotovena v 3 rovnopisoch rovnakej platnosti, z ktorych Prevadzkovatel dostane dve
vyhotovenia a Konzultant jedno vyhotovenie.

13.5 Zmluvné strany vyhlasuju, Ze zmluvu uzavreli slobodne a vazne, nie v tiesni a ndpadne nevyhodnych
podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho suhlasu s jej znenim ju potvrdzuju
podpismi opravnenych zastupcov.

V Banskej Bystrici, dha @ ..................... V Kezmarku, dha : .........oeeeeeeeee.
Za SOMI Systems a.s. Za Mesto Kezmarok
Ing. Miroslav Maliniak PhDr. Mgr. Jan Feren¢ak MBA
predseda predstavenstva primator mesta
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