Zmluva o spraciivani osobnych udajov ' iy
(d’alej len ,,Zmluva o SOU*) {

medzi

Previadzkovatel’om (obec)

Obchodné meno: Obec Dubova ‘

Sidlo: Hlavna 39, 900 90 Dubova

Statutirny orgén: Ruzi¢ka Ludovit

Zapis:

1CO: 00304735

DIC: 2020662083

Kontakt pre OOU: tel.éislo +421 911918939, starosta@dubova.sk

(d'alej len ,, Prevadzkovatel™)

Sprostredkovatel’om

Obchodné meno: MK hlas, s. 1. 0.

Sidlo: Bernoldkova 73/5 Sabinov 083 01

Statutarny organ: Ing. Konstantin Makara

Zapis: Obchodny register Okresného stidu Presov, Oddiel: Sro, VI1.¢.: Vlozka
Cislo: 22446/P

ICO: 45 352 305

DIC: 2022945408

IC DPH: SK2022945408

Kontakt pre OOU: Ing. Makara, tel.¢.: +421 902 848 848, mkhlas@mkhlas.sk

(dalej len ,, Sprostredkovatel™)

Prevadzkovatel’ a Sprostredkovatel spolu oznacovani aj ako ,zmluvné strany™.

Spraciivanie osobnych tdajov (dalej aj ..iidaje*) sa vykonava v rezime podl'a ¢l. 28 Nariadenia Eurépskeho
Parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spracivani osobnych
idajov a o volnom pohybe takychto tdajov, ktorym sa zruduje smernica 95/46/ES (vSeobecné nariadenie
o ochrane adajov) (d’alej len ., nariadenie GDPR*) a § 34 zakona ¢&. 18/2018 Z.z. o ochrane osobnych
udajov a o0 zmene a doplneni niektorych zakonov (d'alej len ,, Zdkon ™).

Predmet a trvanie Zmluvy o SoU

Zmluva o SOU sa uzatvara na zéaklade platnej Zmluvy o poskytovani sluzieb ROZaNA
uzatvorenej diia 3.4.2024 (d'alej len ,.zmluva*“), na ktort dalej odkazuje tento dokument.
Predmetom Zmluvy o SOU je tprava vzajomnych prav a povinnosti zmluvnych stran pri
spraciivani osobnych (idajov dotknutych osdb Sprostredkovatelom v mene Prevadzkovatela
a poverenie Sprostredkovatel'a Prevadzkovatefom spractivanim osobnych udajov, ktoré
Prevadzkovatel  spraciva vo svojich informaénych systémoch, v rozsahu aza podmienok
stanovenych nizsie.

Trvanie Zmluvy o SOU a doba spractivania zodpoveda trvaniu akéhokol'vek zmluvného vztahu
Prevadzkovatel'a so Sprostredkovatel'om v oblasti poskytovania servisnych sluzieb komunika¢nej
platformy ROZaNA (d'alej aj ako ROZaNA) a to najmé: uprava a oprava adries a profilov obéanov
zaregistrovanych v ROZaNA, sprava databaz, sprava servera a pod.
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2.1.

2.2

<A R

4.1.

5.1.

Prevadzkovatel je opravneny odstupit’ od Zmluvy o SOU s okamzitou Giinnostou v pripade:

a) porusenia aplikovatelnych pravnych predpisov ohladom ochrany osobnych udajov, najmi
nariadenia GDPR alebo Zakona,

b) porusenia zmluvnych ustanoveni o ochrane adajov obsiahnutych v Zmluve o SOU alebo
v zmluve,

¢) porusenia technickych a organizaénych opatreni schvalenych Prevadzkovatelom podl'a bodu
5 Zmluvy o SOU,

d) ukon&enia zmluvy, bez ohl'adu na dévod. spdsob a pripadna spornost’ ukon&enia.

Utel Zmluvy o SOU

Ucel planovaného spractivania osobnych tidajov Sprostredkovatel'om je vymedzeny poskytovanim
sluzieb v oblasti informaénych technolégii a to najmé: tprava a oprava adries a profilov obanov
zaregistrovanych v ROZaNA, sprava databaz, sprava servera a pod. Spractivanie sa realizuje na
plnenie zmluvy uvedenej v bode 1.1. tejto zmluvy. '
Zmluvne dohodnuté spractivanie osobnych udajov sa vykona vylucne v sidle Prevadzkovatela
a/alebo Sprostredkovatel’a, pripadne v ramei ¢lenského Statu Eurépskej tnie (EU) alebo v ramei
¢lenského tatu Eurépskeho hospodarskeho priestoru (EHP). Kazdy prenos osobnych udajov do
Statu, ktory nie je ¢lenskym Statom EU alebo EHP alebo do medzinarodnej organizacie, si vyzaduje
predchadzajici sihlas Prevadzkovatel'a a vykona sa iba v pripade, ked" boli splnené osobitné
podmienky prenosov podla ¢l. 44 a nasl. nariadenia GDPR.

Rozsah osobnych udajov planovanych na spraciivanie Sprostredkovatel'om

Predmet spraciivania osobnych udajov zahffia nasledovné typy/kategérie idajov (zoznam/opis
kategorii udajov):

a) priezvisko, meno, titul,

b) adresa trvalého pobytu alebo adresa prechodného pobytu,
¢) tel. &islo a e-mailova adresa,

d) iné osobné tidaje, ktoré si nevyhnutné na dosiahnutie ucelu.

Kategérie dotknutych oséb
Do kategorie dotknutych osob spadaji:

a) zamestnanci Prevadzkovatel'a (starostovia, primatori a ini zastupcovia obce),
b) obcania samospravy.

Technické a organiza¢né opatrenia
Prehlisenie Prevadzkovatel’a:

Prevadzkovatel' prehlasuje, Zze na zaistenie ochrany prav dotknutych osob prijal primerané
technické a organizaéné opatrenia, bezpetnostni dokumentéciu, Kktora deklaruje zakonné
spractivanie osobnych Gdajov.

Prevadzkovatel zaroveii prehlasuje, Ze zaviedol transparentny systém zaznamenavania
bezpe¢nostnych incidentov a akychkolvek otdzok zo strany dotknutej osoby, ako aj inych osdb.
Jednotlivé informacie sa moze dotknuta osoba dozvediet priamo na webovom sidle
Prevadzkovatela a/alebo je povinné informovanie spristupnené k nahliadnutiu v sidle
Prevadzkovatela.




6.1.

Prehlasenie Sprostredkovatel’a:

Sprostredkovatel’ prehlasuje, ze pri spracivani osobnych udajov dotknutych o0séb postupuje
v stilade s nariadenim GDPR a so Zakonom a na zaistenie ochrany prav dotknutych oséb prijal
primerané technické a organiza¢né opatrenia a to tak. aby nedoslo k poruseniu prav dotknutych
0sdb. ‘

Sprostredkovatel zaroven prehlasuje, ze zabezpeci bezpecnost' iidajov podl'a ¢l. 28 ods. 3 pism. ¢)
a ¢l. 32 nariadenia GDPR. najmd v suvislosti s ¢l. 5 ods. 1 a ods. 2 nariadenia GDPR. Prijimané
opatrenia si opatreniami tykajicimi sa bezpec¢nosti Gidajov a opatreniami, ktoré zarucujui Groven
ochrany adajov zodpovedajiicu miere rizika poruSeni pri zachovavani ddvernosti, integrity,
dostupnosti a odolnosti systémov. Sticasny stav spractvania dajov, ndklady na implementaciu,
povaha, rozsah a G¢el spractivania, ako aj pravdepodobnost’ vyskytu rizika tykajiceho sa prav a
slobod fyzickych oséb vo vyzname ¢l. 32 ods. 1 nariadenia GDPR a zavaznost’ tohto rizika sa
rovnako musia zohl'adnit’.

Sprostredkovatel’ prehlasuje, ze jeho zamestnanci - opravnené osoby, ktoré spractivaji osobné
Gdaje st riadne pisomne poverené a zaviazané mlcanlivostou ato aj po skonceni pracovného
pomeru v zmysle § 79 Zakona.

Podmienky spraciivania osobnych udajov

Prevadzkovatel’ sthlasi, aby Sprostredkovatel’ spractival osobné tdaje v elektronickej forme za
splnenia nasledujacich podmienok:

a) Sprostredkovatel’ je opravneny spractivat osobné Gdaje vyhradne na dohodnuty ucel.
sposobom a v rozsahu uréenom Prevadzkovatelom, ktory vyplyva zo zaznamu
o spracovatel'skych ¢innostiach v prisluSnom informa¢nom systéme (najmé prepracuvat’ alebo
menit, prehliadat’, preskupovat’ alebo kombinovat, vymazat alebo likvidovat). Képie alebo
duplikaty Gdajov nie je mozné vyhotovovat bez vedomia Prevadzkovatel'a, okrem zaloznych
kopii, ktoré st potrebné na zabezpecenie riadneho spractvania udajov, ako aj udajov, ktoré su
pozadované za ucelom splnenia regulaénych (archivaénych) poziadaviek pre uchovavanie
Gdajov,

b) Sprostredkovatel mdze poverit spracivanim osobnych udajov d'alSieho sprostredkovatela
(d’alej len "subSprostredkovatel’) iba s predchadzajicim stihlasom Prevadzkovatela. V pripade
spractivania osobnych adajov v Statoch, ktoré si ¢lenskymi Statmi Eurdpskej unie alebo
stranami Dohody o Eurépskom hospodarskom priestore, nie je Prevadzkovatel opravneny svoj
pisomny sthlas bezdovodne odopriet’. Pri zapojeni subSprostredkovatel'a do vykonavania
osobitnych spracovatel'skych ¢innosti v mene Prevadzkovatel'a je mu povinny ulozit’ rovnaké
povinnosti tykajuce sa ochrany osobnych tidajov ako ma Sprostredkovatel’,

c) Sprostredkovatel’ bude spracivat’ osobné udaje len na zdklade pisomnych pokynov
Prevadzkovatela.

d) Sprostredkovatel je povinny vykonat’ opatrenia na zaistenie Grovne bezpe¢nosti spractivania
osobnych tdajov v siilade s ¢l. 32 nariadenia GDPR, blizsie Specifikované v Prilohe ¢.1 k tejto
Zmluve — Prijaté bezpe¢nostné opatrenia Sprostredkovatela,

e) Sprostredkovatel' je povinny poskytnat' saéinnost Prevadzkovatelovi pri zabezpecovani
plnenia povinnosti v oblasti bezpe¢nosti osobnych tdajov v silade s ¢l. 32 az 36 nariadenia
GDPR, ako aj st¢innost pri plneni povinnosti Prevadzkovatel'a reagovat’ na ziadosti o vykon
prav dotknutej osoby ustanovenych v kapitole [11 nariadenia GDPR,

f)  Sprostredkovatel je povinny vymazat' osobné tdaje alebo vratit' Prevadzkovatel'ovi osobné
Gdaje po ukonceni poskytovania sluzieb tykajicich sa spractivania osobnych Gdajov na
zaklade rozhodnutia Prevadzkovatela a vymazat existujtice kopie,

g) Sprostredkovatel’ je povinny poskytnut’ Prevadzkovatel'ovi informacie potrebné na
preukazanie splnenia zmluvnych povinnosti a poskytnat’ sié¢innost’ v ramci auditu ochrany
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9.1.

9.2,

93.

9.4.

9:S:

osobnych udajov a kontroly zo strany Prevadzkovatela alebo auditora, ktorého po
Prevadzkovatel’, )

h) Sprostredkovatel’ nemoze svojvolne opravit, vymazat alebo obmedzit spractivanie Gdajov
spractvanych v mene Prevadzkovatel'a, moZe tak urobit iba na zaklade zdokumentovanych
pokynov od Previdzkovatel'a. V pripade, Ze dotknuta osoba poziada priamo Sprostredkovatela
0 opravu, vymazanie, obmedzenie spraciivania alebo uplatni vo&i Sprostredkovatelovi
akékol'vek iné svoje pravo, Sprostredkovatel bezodkladne posunie tito poziadavku dotknutej
osoby Prevadzkovatel'ovi,

i) Ak osobitny predpis neustanovuje inak, po ukondeni zmluvného vzt'ahu, najneskor viak pri
ukonceni platnosti zmluvy. na ziklade ktorej sa uzatvara Zmluva o SOU - Sprostredkovatel’
vréti akékol'vek prijaté dokumenty, pripravené vystupy spracivania a vyuzivania Gdajov. Na
poziadanie bude Prevadzkovatel'ovi odovzdany zaznam o vymazani adajov.

DalSie dohodnuté podmienky

Prevadzkovatel sa so Sprostredkovatelom dohodol na nasledovnych podmienkach:

a)  Sprostredkovatel je povinny zabezpetit' osobné tidaje pred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou a roz§irovanim. Na tento tcel prijme primerané technické,
organiza¢né a personalne opatrenia,

b) Prevadzkovatel' je opravneny pozadovat od Sprostredkovatel'a preukézanie vykonania
vietkych predpisanych bezpednostnych opatreni na ochranu osobnych udajov,

¢) v pripade, ze Prevadzkovatel' ma pre zabezpecenie ochrany prav dotknutych osdb uréent
zodpovednii osobu (,,DPO®), jej kontaktné (idaje je povinny poskytnut’ Sprostredkovatel'ovi,

d) v pripade, ze Sprostredkovatel' ma pre zabezpecenie ochrany prav dotknutych osob uréend
zodpovednii osobu (,,DPO*), jej kontaktné tdaje je povinny poskytnit’ Prevadzkovatelovi,

e) Sprostredkovatel’ bez zbyto&ného odkladu informuje Prevadzkovatela, ak jeho pokyn
povazuje za porusenie pravnych predpisov o spracovavani tdajov. Sprostredkovatel’ bude v
takomto pripade opravneny pozastavit vykon prislusnych pokynov. pokial' ich
Prevadzkovatel” nepotvrdi alebo nezmeni,

f)  dalsich podmienok uvedenych v ¢l. 28 nariadenia GDPR.

Mi¢anlivost’ a Zodpovednost’ Sprostredkovatel’a

Sprostredkovatel’ je povinny zachovavat’ mlganlivost’ o osobnych Gdajoch ato tak pocas trvania
zmluvy ako aj po jej skonéeni.

Za akekol'vek poruenie povinnosti ohl'adom ochrany osobnych adajov vyplyvajiicich zo Zmluvy
0 SOU alebo nariadenia GDPR &i Zékona zo strany Sprostredkovatel'ovych subSprostredkovatel'ov
zodpoveda vyhradne Sprostredkovatel’.

Zavereéné ustanovenia

Zmluva o SOU nadobida platnost a t¢innost ditom Jej podpisu, resp. vzmysle osobitnych
predpisov den po publikacii v centralnom registri zmliv.

Zmluva 0 SOU sa riadi pravnym poriadkom Slovenskej republiky. Na pravne vztahy v nej
vyslovene neupravené sa pouZiju prislu$né ustanovenia nariadenia GDPR, Zdkona ako aj vietkych
platnych pravnych predpisov Slovenskej republiky.

Spory tykajiice sa Zmluvy o SOU alebo s fiou stvisiace, sa zmluvné strany zavdzujl najprv vyriesit
dohodou.

V pripade, ze by sa niektoré ustanovenia Zmluvy o SOU stali neplatnymi alebo nei¢innymi, alebo
ak by sa v dosledku legislativnych zmien dostali niektoré z ustanoveni Zmluvy o SOU do rozporu
s aplikovatel'nym pravnym poriadkom, nie je tymto dotknuta platnost’ a (¢innost’ zostavajicich
ustanoveni Zmluvy o SOU.

Namiesto neplatného alebo neti¢inného ustanovenia platia za zmluvne dohodnuté tie ustanovenia
vieobecne zaviznych pravnych predpisov, ktoré sa svojim zmyslom a Géelom neplatnému alebo
netc¢innému ustanoveniu Zmluvy o SOU najviac priblizuju.
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Zmluva o SOU je vyhotovena v 2 rovnopisoch v slovenskom jazyku, pri¢om kazda zmluvna strana
obdrzi jeden rovnopis. Zmluvu 0 SOU moZno menif a dopliiiat’ len pisomnymi dodatkami
podpisanymi oboma zmluvnymi stranami. )

9.7.  Zmluvné strany vyhlasuji a potvrdzuji, e sa oboznamili so vietkymi ustanovenianii uvedenymi
vtejto Zmluve o SOU si pre nich zrozumitelné, ich obsahu porozumeli, st vysledkom ich
vzajomnej dohody podla ich slobodnej véle, neboli dohodnuté v tiesni ani za napadne
nevyhodnych podmienok, s jej obsahom sihlasia a na znak sthlasu ju vlastnoru¢ne podpisuji.

Sabinov, dna 3.4.2024 Dubova. dna Z 4 041&02?

..........................

Sprostredkovatel’ l \ : Prevadzkovatel’

Obec Dukayd

Hlavad 35, 505 5 Dubovd

I8C: 5724 ¥

zm!ive wiareinerse L. 0?5“.?21}2.};
zm’ ‘3 2 '9?}09,27

srtrsRseensRstTIRRdRRRONENS

podp.: . i ?ﬂﬂé/”.’:ﬁ‘.“.&.:.\f
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Priloha ku zmluve 1 - Prijaté bezpecnostné opatrenia Sprostredkovatel’a

Technické a organizacné opatrenia prijaté Ano Nie
Sprostredkovatel’'om podl'a €l. 32 GDPR:
Zabezpecenie objektu Sprostredkovatela pomocou | & : O

mechanickych zabrannych prostriedkov (napr.
uzamykatelné dvere, oknd, mreZe) av pripade
potreby aj pomocou technickych zabezpecovacich
prostriedkov  (napr. elektricky —zabezpecovaci
systém objektu, elektrickd poziarna signalizacia)

Bezpecné ulozenie fyzickych nosi¢ov osobnych | ¥ O
Gdajov (napr. uloZenie listinnych dokumentov
v uzamykatel'nych skriniach alebo trezoroch)

Sifrova ochrana obsahu datovych nosicov a Sifrova | 4 a
ochrana dat premiestriovanych prostrednictvom
pocitaovych sieti

Pristup k informacnym systémom len | & O
prostrednictvom hesiel
Detekcia pritomnosti Skodlivého kédu | & O

v prichadzajlicej elektronickej poSte a v inych
siboroch  prijimanych  z verejne  pristupnej
pocitacovej siete alebo z datovych nosicov

Pouzivanie legalneho softvéru O
Bezpetné vymazanie osobnych (dajov z datovych | 4 O
nosicov

Zariadenie na likvidaciu datovych nosic¢ov osobnych | & O
Gdajov napr. skartovacka

Pravidelnd aktualizdcia operacného systému O
a programoveého aplikaéného vybavenia

Interna politika ochrany osobnych Gidajov ) a
Interna politika IT bezpecnosti ) m]
Pseudonymizécia osobnych (dajov O %
Proces pravidelného testovania, posudzovania a O

hodnotenia G¢innosti technickych a organizacnych
opatreni na zaistenie bezpecnosti spractivania

Ochrana pred nevyziadanou elektronickou postou | & |
(anti-spam)

Firewall

Pravidld pristupu k internetu (napr. zamedzenie
pripojenia k urc¢itym webovym sidlam)




Logovanie

Test funkcionality datového nosica zalohy

Vytvaranie zaloh s vopred zvolenou periodicitou

Test obnovy informaéného systému zo zalohy

Vymedzenie internej zodpovednosti za porusenie
GDPR zamestnancami Sprostredkovatel'a

B 8 @ 8 &

af o o o o

Oboznamenie zamestnancov s prijatymi internymi
politikami v oblasti ochrany osobnych Gdajov

[

Vzdeldvanie zamestnancov v oblasti ochrany
osobnych (dajov a IT bezpecnosti

Vedenie zoznamu aktiv a jeho aktualizacia

Kontrola vstupu do objektu a chranenych
priestorov Sprostredkovatela

Pridel'ovanie pristupovych prav a Grovni pristupu
(roli) zamestnancom

Sprava hesiel

Vzajomné zastupovanie zamestnancov (napr.
vpripade  nehody, doCasnej  pracovnej
neschopnosti, ukonfenia pracovného alebo
obdobného pomeru)

Pravidla manipulacie s fyzickymi nosi¢mi osobnych
(dajov (napr. listiny, fotografie) mimo chranenych
priestorov a vymedzenie zodpovednosti

Uréenie postupov likvidacie osobnych (dajov
s vymedzenim suvisiacej zodpovednosti
jednotlivych zamestnancov (bezpecné vymazanie
osobnych Udajov z datovych nosicov, likvidacia
datovych nosicov a fyzickych nosicov osobnych
Udajov)

Postup pri  rieSeni  jednotlivych  typov
bezpecnostnych incidentov

=

Postupy pri havariach, poruchach a inych
mimoriadnych situaciach

Vedenie zaznamov o spracovatel'skych €innostiach
podla ¢lanku 30 ods. 2 GDPR

Vydanie poverenia a pokynov pre prijemcov Udajov
(€l. 32 ods. 4 a ¢l. 29 GDPR)

Poverenie zodpovednej osoby (data protection
officer) u Sprostredkovatela




