Priloha €. 1 - Podrobna sSpecifikacia

Predmetom zakazky je dodavka inicializovanych bezkontaktnych Eipovych kariet s paméatou a
moznostou zdpisu pre vyuzitie karty ako preukazu Studenta a zamestnanca v automatizovanom
identifikachom systéme Univerzity Komenského v Bratislave, ako aj pre pouzitie v externych
aplikaciach so suvisiacimi sluzbami.

Cipova karta musi spifiat nasledovné technické parametre:

e odolnost voci kopirovaniu, mechanickému poskodeniu a opotrebovaniu
e stabilita a bezpeénost zaznamu, pricom minimalna trvanlivost zachovania obsahu
identifika¢nej informacie musi byt pri dennom viacndsobnom pouZivani:
O pre Studentov najmenej 5 rokov
O pre zamestnanca najmenej 10 rokov
e spolahlivost prenosu informacie

Inicializované bezkontaktné Cipové karty maju:
o formatovany Cip MIFARE Desfire EV1 8kB
e (ip predisponovany pre vSetky aktivne interné a externé aplikacie
e v Cipe nahranu funkcnu aplikdciu Salto spolo¢nosti EVVA
e implementované prislusné priznaky a kltce

Inicializované Cipové karty umoznuju nielen Citanie z pamate karty, ale aj zapisovanie a validaciu Udajov
a funkci.

Inicializované Cipové karty su pouzitelné ako preukaz Studentov, ucitelov a ostatnych zamestnancov
verejného obstaravatela (dalej len , pouZivatelia preukazov”). Preukaz studentov studujticich dennou
formou Studia (dalej len ,denni Studenti”) je zaroven pouZitelny ako medzinarodny preukaz ISIC.
Licen¢ne chranena vizualna podoba ISIC a jej cena je predmetom osobitého zmluvného vztahu medzi
verejnym obstaravatelom a CKM SYTS, ktory je t. ¢. vyhradnym zastupcom externého grafického
dizajnu pre Slovensku republiku.

Preukaz Studenta je vyhotoveny v silade s aktudlne platnym “Metodickym usmernenim ¢. 16/2014
o pouziti, Strukture udajov a technickom vyhotoveni preukazu Studenta” vydaného rozhodnutim
Ministerstva skolstva, vedy, vyskumu a Sportu Slovenskej repibliky (dalej len ,,usmernenie”) z 1. 9.
2014.

Preukaz je realizovany na baze bezkontaktnej Cipovej karty zodpovedajucej Standardu MIFARE MF1 IC
S70 alebo Mifare DESfire EV1, ktory spfﬁa normu ISO/IEC 14443A, ¢asti 1 azZ 3.
Inicializované cipové karty umoznuju pri akceptovani ich technickych moznosti pouzitie v dalSich
oblastiach, ktorych realizaciu verejny obstaravatel predpoklada, su to napr.:

e stravovaci systém;

e platené sluzby (elektronickd penazenka);

e riadend automaticka reprograficka sluzba;

e technicky kompatibilné automaty na péde UK;

e preukazom riadeny pristup k chrdnenym priestorom.

Sluzby suvisiace s dodavkou inicializovanych ¢ipovych kariet:

o telekomunikacné skusky s vyradenim chybnych kariet;

e nastavenie MAD adresara (definicia postavenia aplikacii na karte);

e sprava MAD adresara (sprava aplikacii s predelovanim sektorov vratane pridelenia kltcov
aplikaciam);

e formatovanie Cipu (preklicovanie vsetkych relevantnych sektorov a ich nasledna
predispozicia);

e priprava externych funkcionalit — formatovanie dotknutého priestoru;



e priprava pamate Cipu na pouZitie externych funkcionalit (bez nahratia akychkolvek osobnych

udajov);

e testovanie implementovanych plneni na karte;

e konecna skuska karty

Graficka vizualizacia karty v sebe obsahuje:
e zabezpecenie prislusnej obojstrannej farebnej potlace pre Uucely pouZitia karty ako
medzinarodného preukazu denného Studenta — ISIC, hologramizaciu karty hologramom ISIC.
Obsah, forma a spbsob potlate musi byt v legislativne upravenej podobe podla ISIC
Association, a to ako medzindrodny identifikacny preukaz denného Studenta — ISIC.
Umiestnenie Cipu na karte s vizualom ISIC je lavy horny kvadrant karty — pri pohlade z licnej

Casti prislusného vizualu.

Inicializované bezkontaktné Cipové karty

Funkcia

Preukaz $tudenta VS

Preukaz zamestnanca

Technické vlastnosti Jednotka Pocet
Kapacita pamate Cipu kB 8

Mifare DESFire EV1 8kB inic. s vizualom ISIC ks 6.100
Mifare DESFire EV1 8kB inic. bez potlace ks 8.500

Technické vlastnosti

Hodnota / charakteristika

Typ karty Mifare DESFire EV1 8kB
Format karty podla normy ISO 7816
Typ pamate s moznostou zapisu

Inicializacia Cipu

podla Metodického usmernenia MSVVa$ SR €. 16/2014

Funkcia Cipu 1

pripraveny pre dopravné systémy dopravcov zdruZenych
v systéme TransCard

Funkcia cipu 2

administracia a sprava klucov

Funkcia Cipu 3

pripraveny pre kniznice na Slovensku (tzv. knizni¢ny pas)

Funkcia Cipu 4

nahrana funkénu aplikaciu Salto spolo¢nosti EVVA

Vizual karty Studenta

medzinarodnej Studentskej karty ISIC schvdleny pre prislusny
akademicky rok zdruzenim CKM SYTS http://ckmsyts.sk/

Potlac karty Studenta

bez aktudlnej validacie karty

Vizual a potlac karty zamestnanca

biela, bez potlace

Technicka Specifikacia tovaru

Cipova karta Mifare DESFire
1 FUNKCIE

1.1 RF (Radio frequency) rozhranie ISO/IEC 14443 typ A
e bezkontaktny prenos dat a napajanie z RF pola (nie su potrebné batérie)

e pracovna vzdialenost: az do 100 mm (zavisi od antény)

e pracovna frekvencia: 13,56 MHz

e rychly prenos dat: 106 kbit/s, 212 kbit/s, 424 kbit/s
e vysoka integrita dat: 4 Byte MAC, 16 Bit CRC, parita, bit kddovanie, bit pocitanie

e prava deterministicka antikolizia

e 7 bajtovy jedinecny identifikator (kaskadovy level 2 podla ISO/IEC 14443-3)
e poutziva ISO/IEC 14443-4 prenosovy protokol



http://ckmsyts.sk/

1.2 ISO/IEC 7816 kompatibilita (iba pre softvérovu verziu 0.6 a vyssiu)
e podporuje 7816-4 APDU Strukturu sprav
e podporuje 7816-4 INS kéd A4 VYBER APLIKACIE
e podporuje 7816-4 INS kéd A4 VYBER ADRESARA
e podporuje 7816-4 INS kéd A4 VYBER SUBORU
e podporuje 7816-4 INS kéd BO CITAT BINARNE
e podporuje 7816-4 INS kéd D6 AKTUALIZOVAT BINARNE

1.3 Nevolatilna pamat
e 4 kbyte NV-pamat
e rychlost zapisu NV-pamate 2ms ( 1 ms mazanie, 1 ms program)
e uchovanie dat 10 rokov
e Zivotnost 100 000 zapisov

1.4 NV - organizacia pamate
o flexibilny siborovy systém
e sucasne azZ 28 aplikacii na jednom PICC
e a7 16 suborov v kazdej aplikacii

1.5 Bezpeénost
e jedinecné 7 bytové sériové Cislo pre kazdé zariadenie
e suUcasné trojité overovanie — autentifikacia
e hardvérové DES/3DES datové Sifrovanie na RF-kanaly s ochranou proti prepisaniu v pripade
zneuZitia
e pravost dat od 4 Byte MAC a identifikacia na aplikacnej trovni
2 VSEOBECNY POPIS
Philips vyvinul MIFARE DESFire (MF3 IC D40) na pouzitie blizkeho spajania zariadeni (PCDs) podla
ISO/IEC 14443 typ A. Prenosovy protokol vyhovuje Casti ISO/IEC 14443-4. MF3 IC D40 je primarne

navrhnutd pre bezpecné bezkontaktné transportné (prenosové) aplikacie a s nimi spojené vernostné
programy.

2.1 Bezkontaktny prenos dat a bezkontaktné napajanie

V MIFARE systéme je MF3 IC D40 spojena s cievkou, ktord pozostava z niekolkych otacok, ktoré su
vsadené do $tandardov ISO pre ¢ipové karty (smart karty). Ziadne batérie nepotrebuje. Ked' je karta v
blizkosti PCD antény, vysokorychlostné RF komunikacné rozhranie dovoluje prenos dat rychlostou az
do 424 kbit/s.

2.2 Typy dodavok
e vyrdzané na 8 palcovy wafer, pilené na FFC, 150 um hrubka

e zlatom poznacené su vyrazané do 8 palcového wafera, pilené na FFC (film frame carrier), 150
um hribka

e Dbezkontaktny modul ¢ipovej karty MOA4

2.3 Antikolizia

Inteligentny antikolizny mechanizmus umoZznuje viac ako jeden PICC v poli stcasne. Antikolizny
algoritmus vyberda kazdy PICC individudlne a zabezpeci, Ze vykonanie transakcie s vybranym PICC je
vykonané sprdvne bez poskodenia dat bez vplyvu na ostatné ostatné PICC v poli.

7 wvs

2.4 UID/sériové ¢islo UID — Unique identification

Jedinecné 7 bajtové sériové Cislo (UID) je naprogramované do zamknutej Casti NV-pamate, ktora jej
rezervovana pre vyrobcu. Vzhladom k bezpecnosti a systémovym poZiadavkam su tieto baijty
zabezpecené proti prepisaniu hned po naprogramovani u vyrobcu pocas vyroby. Podla ISO/IEC 14443-



3 prva antikolizna slucka sa vrati na oznaceny stuperi 0x88 a prvé 3 bajty UID — jedine¢ného oznacenia,
SNO na SN2 a BCC.
SNO ponechava vyrobca ID pre Philips (04h) podla ISO/IEC 1444-3 a podla ISO/IEC 7816-6 AM1.

2.5 Organizacia pamate

4 kilobajtova nevolatilna pamat je riadena (organizovana) pouzitim flexibilného siborového systému.
Tento stiborovy systém umoziiuje maximdlne 28 rozdielnych aplikacii na jednom PICC. Kazda aplikacia
moze pouzit az 16 siborov. Kazd4 aplikacia je zastupena 3 bajtovym AID (aplikacnym identifikatorom).
Je podporovanych 5 réznych typov stborov, vid bod 2.6 Kazdy sibor mdze byt vytvoreny bud na PICC
inicializacii (vyroba kariet / potlaé kariet), na PICC personalizacii (vydajny automat) alebo v poli.

Ak sa subor alebo aplikacia stane zastaranou v operacii, mbze byt natrvalo zrusena.

Prikazy, ktoré maju vplyv na Struktdru siborov samych seba (napr. vytvaranie alebo mazanie aplikacii,
zmena klucov ...) aktivuju rollback mechanizmus, ktory celud Strukturu suborov pred poskodenim.
Pokial je rollback nevyhnutny, je vykonany bez akéhokolvek zdsahu uZivatela.

Aby sa zabezpecila integrita dat na kazdej aplika¢nej Urovni, bola implementovanda automaticka zaloha
prenosu pre vsetky typy suborov.

Je mozZné zmiesat subory s a bez zalohy v ramci jednej aplikacie, kde zaloha bude mozna iba pre stbory
0..7, subory 8 ..15 nemaju (neobsahuju) funkciu zalohovacieho mechanizmu.

2.6 Dostupné typy suborov
e Subory v aplikacii mézu byt tieto typy:
o Standardné datové subory
e Zalohové datové subory
e Cenné subory so zalohou
e Linearne nahravacie subory so zalohou
e Cyklické nahravacie subory so zdlohou



