Priloha ku zmluve 1 - Prijaté bezpecnostné opatrenia Sprostredkovatel'a

Technické a organizacné opatrenia prijaté Ano Nie
Sprostredkovatel'om podl'a ¢l. 32 GDPR:

Zabezpecenie objektu Sprostredkovatela pomocou | M O
mechanickych zabrannych prostriedkov (napr.
uzamykatelné dvere, oknda, mreze) av pripade
potreby aj pomocou technickych zabezpecovacich
prostriedkov  (napr. elektricky zabezpecovaci
systém objektu, elektricka poZiarna signalizacia)

Bezpecné uloZenie fyzickych nosiCov osobnych | M O
Udajov (napr. ulozenie listinnych dokumentov
v uzamykatel'nych skriniach alebo trezoroch)

Sifrova ochrana obsahu datovych nosicov a Sifrova | ¥ O
ochrana dat premiestiiovanych prostrednictvom
pocitacovych sieti

Pristup k informacnym systémom len | M O
prostrednictvom hesiel

Detekcia pritomnosti Skodlivého kodu | 4 O
v prichadzajlcej elektronickej poste a v inych
suboroch  prijimanych  z verejne  pristupnej
pocitacovej siete alebo z datovych nosicov

Pouzivanie legalneho softvéru M O
Bezpecné vymazanie osobnych Udajov z datovych | M O
nosicov

Zariadenie na likvidaciu datovych nosicov osobnych | 4 O
Udajov napr. skartovacka

Pravidelnd aktualizacia operatného systému | M O
a programového aplikacného vybavenia

Interna politika ochrany osobnych Gdajov M O
Interna politika IT bezpeénosti M O
Pseudonymizacia osobnych udajov O M
Proces pravidelného testovania, posudzovania a | M O
hodnotenia Gcinnosti technickych a organizacnych

opatreni na zaistenie bezpecnosti spractvania

Ochrana pred nevyziadanou elektronickou postou | M O
(anti-spam)

Firewall

Pravidla pristupu k internetu (napr. zamedzenie | 4 O

pripojenia k urCitym webovym sidlam)




Logovanie

Test funkcionality datového nosica zalohy

Vytvaranie zéloh s vopred zvolenou periodicitou

Test obnovy informacného systému zo zalohy

Vymedzenie internej zodpovednosti za porusenie
GDPR zamestnancami Sprostredkovatela

N § {H §H

O g g g o

Oboznamenie zamestnancov s prijatymi internymi
politikami v oblasti ochrany osobnych udajov
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Vzdelavanie zamestnancov v oblasti ochrany
osobnych Udajov a IT bezpecnosti

Vedenie zoznamu aktiv a jeho aktualizacia

Kontrola vstupu do objektu a chranenych
priestorov Sprostredkovatel'a

Pridel'ovanie pristupovych prav a Urovni pristupu
(roli) zamestnancom

Sprava hesiel

Vzdjomné zastupovanie zamestnancov (napr.
v pripade nehody, docasnej pracovnej
neschopnosti, ukoncCenia pracovného alebo
obdobného pomeru)

Pravidld manipulacie s fyzickymi nosi¢mi osobnych
Udajov (napr. listiny, fotografie) mimo chranenych
priestorov a vymedzenie zodpovednosti

Urcenie postupov likvidacie osobnych Udajov
s vymedzenim suvisiacej zodpovednosti
jednotlivych zamestnancov (bezpetné vymazanie
osobnych Udajov z datovych nosicov, likvidacia
datovych nosicov a fyzickych nosi¢ov osobnych
Udajov)

Postup  pri  rieSeni  jednotlivych  typov
bezpecnostnych incidentov

Postupy pri havaridch, poruchach ainych
mimoriadnych situaciach

Vedenie zaznamov o spracovatel'skych cinnostiach
podla ¢lanku 30 ods. 2 GDPR

Vydanie poverenia a pokynov pre prijemcov Udajov
(¢l. 32 ods. 4 a ¢l. 29 GDPR)

Poverenie zodpovednej osoby (data protection
officer) u Sprostredkovatel'a




