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Polozka ¢. 1:

Zmluva o poskytovani sluzieb €. 220242748 Z

Objednavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:
Telefén:

Dodavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:
Telefon:

uzatvorena v zmysle §269 ods. 2 Obchodného zakonnika

l. Zmluvné strany

Vychodoslovensky Ustav srdcovych a cievnych choréb
Ondavska 8, 04011 KosSice, Slovenska republika
36601284

202 210 8704

SK202 210 8704

00421557891628

SOITRON, s.r.o.
Plynarenska 5, 829 75 Bratislava, Slovenska republika
35955678

0258224111

Il. Predmet zmluvy

V8eobecna Specifikacia predmetu Zmluvy:

Nazov:
Krucové slova:
CPV:

Druhly:

CISCO Web Security Appliance
CISCO Web Security Appliance

32420000-3 - Sietové zariadenia; 32427000-2 - Sietovy systém; 72700000-7 - Sluzby pre

pocitacové siete
Tovar; Sluzba

Funkéna a technicka $pecifikacia predmetu Zmluvy:

Cisco Web Security Appliance - predplatné na 3 roky

1. Bezpecnostna aplikacna brana pre riadenie pristupu do siete Internet a ochranu koncovych zariadeni.

1. Aktualne Obstaravatel pre tieto UCely prevadzkuje systém Cisco Web Security Appliance ver. 14.x

3. Pozadovana je obnova licencii a podpory pre 500 kont na obdobie 3 roky a sluzby spojené s implementaciou do
existujuceho prostredia.

4.V pripade ekvivalentného rieSenia dodany systém, licencie, podpora, implementacia a sluzby musia byt kvalitativne a
kvantitativne na rovnakej alebo lep$ej Urovni ako je existujuce rieSenie postavené na Cisco Security Web Appliance.

- Celok (5

1. Pocet: podpoloziek) L
1.1 Cisco Web Security XaaS Subscription ks 1
1.2 Web Advantage SW Bundle (WREP+WUC+AMAL) ks 500
License

1.3 SMA Centralized Web Management Reporting ks 500
License

1.4 Basic Support for Web Security ks 1

Strana 1z 8




1.5 Implementacné a konfiguraéné sluzby, zaskolenie
administratorov Obstaravatela, kontrola, verifikacia
nasadenia

ks

Technické vlastnosti

Hodnota/Charakteristika

2. Poziadavky na bezpecnostnu aplikacnu branu pre
riadenie pristupu do siete Internet a ochranu koncovych
zariadeni:

2.1.1 Podpora HTTP, HTTPS, FTP aj SOCKS proxy.

2.1.2 Podpora transparentného aj explicitného rezimu
spolu s PAC alebo WPAD.

2.1.3 Moznost definovat’ viac upstream proxy s
pravidlami smerovania HTTP prevadzky.

2.1.4 Znalostna databaza s globalnou viditefnostou min.
15 miliard webovych poziadaviek denne.

2.1.5 Reputacné filtrovanie IP adries, domén aj
samostatnych objektov webovych stranok.

2.1.6 Pristup na reputacny portal, ktory okrem overenia
reputacie disponuje informaénym obsahom o
prebiehajucich utokoch a vysledkoch analyz
kybernetického bezpecnostného timu vyrobcu v podobe
loC.

2.1.7 Filtrovanie pristupu na webové stranky na zaklade
kategorii.

2.1.8 Zariadenie obsahuje preddefinované kategorie a
umoznuje pridavat vlastné kategorie webovych stranok.

2.1.9 Automaticky update URL kategérii a ich obsahu,
granularita min. 70 preddefinovanych kategorii.

2.1.10 Dynamicka kategorizacia nezaradenych URL.

2.1.11 Analyza zapuzdrenych URL (napr. sa nachadzaju
vnutri formulara Google Translate).

2.1.12 Filtrovanie pristupu na webové stranky na
zaklade reputacie s moznostou povolit alebo zakazat
pristup.

2.1.13 Spatna vazba pouzivatelovi v pripade pokusu o
pristup na zakazanu stranku.

2.1.14 Filtrovanie na zaklade verzie webového
prehliadaca.

2.1.15 Filtrovanie Web chat, Web elementov, Webmail.

2.1.16 Blokovanie podla velkosti suboru, typu a MIME.

2.1.17 Selektivne povolenie HTTP Connect len na
definovanych portoch.

2.1.18 Detekcia pokusov o obchadzanie webovej proxy
vratane blokovania ,call-home* prevadzky.

2.1.19 Vkladanie administratorom definovanych HTTP
hlavi€iek.

2.1.20 Overenie pouzivatela pomocou LDAP, NTLM,
Kerberos.

2.1.21 Transparentna identifikacia pouzivatelov.

2.1.22 Autentifikacia pouzivatelov pomocou emailove;j
adresy v UPN formate.

2.1.23 Pridelenie skupinovych politik podla LDAP/Active
Directory.

2.1.24 Moznost definovania allow/block listov a
externych feed.

2.2.1 Politiky podla identity pouzivatela.

2.2.2 Politiky definované podla ¢asového rozsahu,
kategodrie, ciefovej URL, cielovej IP adresy, kvoty.
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2.2.3 HTTPS manazment a CLI pristup pomocou SSH.

2.2.4 Pristup na manazment a CLI po uspeSnom overeni
pouzivatela.

2.2.5 Podpora roli pouzivatelov - min. administrator,
operator, read-only.

2.2.6 Podpora Syslog, SNMP, XML a Office365 feed.

2.2.7 Reporting v8etkych aspektov vyuZivania webu
pouzivatelmi cez proxy.

2.2.8 Pomoc pouzivatelovi s konfiguraciou pomocou
interaktivneho postupu krok za krokom.

2.2.9 Ochrana proti malvéru min. 2 tretostrannymi
nezavislymi engine.

2.2.10 Ochrana pred Spyware/Adware/Phishing aj na
urovni jednotlivych objektov webovej stranky.

2.2.11 Skenovanie upload smeru antimalvérovym
engine.

2.2.12 Centralizovany manazment, virtualny format
softvéru (Vmware ESXi, KVM, Microsoft Hyper-V).

2.2.13 Moznost prevadzky viacerych virtualnych
zariadeni bez licenéného obmedzenia.

23 Osobitné poziadavky na pinenie:

Nazov

A. OSOBITNE ZMLUVNE POZIADAVKY NA PREDMET ZAKAZKY - nesplnenie ktorejkolvek osobitnej zmluvnej poZiadavky
na predmet zakazky bude objednavatel povazovat za podstatné porusenie zmluvnych povinnosti dodavatela.

1. Pozaduje sa uzatvorenie zmluvy o poskytnuti sluzby, a to a dohodnuté zmluvné obdobie tridsiatichSiestich (36)
kalendarnych mesiacov, resp. do doby naplnenia zmluvného finanéného objemu podfa toho, ktora z uvedenych skuto€nosti
nastane skor.

2. Pozaduje sa splnenie predmetu zakazky:

2.1 do 30 kalendarnych dni odo dfia nadobudnutia u€innosti uzatvorenej zmluvy (do terminu sa nezapocitavaju dni
pracovného volna, pracovného pokoja a Statne sviatky),

2.2 v pracovnych drioch,

2.3 v ¢ase od 08:00 hod. do 16:00 hod.,

2.4 v sidle objednavatela na vlastné naklady, pri¢om konkrétne miesto dodania - pracovisko objednavatela a zodpovedna
osoba objednavatela budu dodavatelovi pisomne upresnené po uzavreti zmluvného vztahu, resp. ak to povaha plnenia
zmluvy umozriuje, aj vzdialenym pristupom alebo inak z miesta odliSného od sidla objednavatela (po predchadzajucej dohode
s objednavatelom),

2.5 po predchadzajucom preukazatelnom upovedomeni objednavatela min. 5 (pat) pracovnych dni vopred tak, aby
objednavatel mohol poskytnut’ potrebnud suc€innost pri dodani,

2.6 s preberacim protokolom, ktory musi obsahovat okrem povinnych naleZitosti aj ¢islo zmluvy podfa evidencie
objednavatela, jednotkovu cenu prislusnej polozky bez DPH, s DPH, sadzbu DPH, celkovu cenu prislusnej polozky bez DPH,
s DPH.

3. Pozaduje sa, aby bol Dodavatel opravneny udelit pozadované licencie a disponoval vSetkymi pravami k sluzbam, ktoré
poskytne Objednavatelovi, pricom musi mat vysporiadané autorské prava so vSetkymi autormi diela, resp. aby vo vlastnom
mene a na vlastnu zodpovednost vykonaval majetkové prava k dielu v zmysle ustanoveni Autorského zakona.

4. Pozaduje sa poskytnutie nevyhradnych licencii, v neobmedzenom rozsahu. PoZaduje sa udelenie suhlasu, aby
objednavatel udelil sublicenciu tretim osobam na pouzitie softvéru rovnakym spésobom, v rovnakom rozsahu, na rovnaky ¢as
a za rovnakych podmienok, ako je licencia udelena objednavatelovi.

5. Pozaduje sa, aby po€as plnenia zmluvy bol dodavatel autorizovany (certifikovany na dodavku, instalaciu a servis
ponukaného predmetu zakazky). Dodavatel musi byt drzitefom minimalne certifikacie na urovni Cisco Gold Certified Partner.
Dodavatel je povinny do 3 (troch) pracovnych dni od uzavretia zmluvy predloZzit potvrdenie vyrobcu, Ze je
autorizovany/certifikovany na dodavku, inStalaciu, migraciu a servis predmetu zakazky. Objednavatel pozaduje predlozenie
vysSie uvedenych dokladov z dévodu, aby dodavatel preukazal schopnosti s realizaciou predmetu zakazky.

6. Pozaduje sa, aby dodavatel predlozil do 48 hodin od uzavretia zmluvy potvrdenie vendora Cisco (akceptovatelné je
potvrdenie z krajin EU), Ze predlozena ponuka ma zaru€enu autenticitu, ¢o sa tyka ponukaného Cisco softvéru.
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7. Pozaduje sa, aby dodavatel dodal predmet zakazky, ktory je certifikovany a schvaleny na dovoz a predaj v Slovenskej
republike, resp. v ramci Eurépskej Unie a vyhovuje platnym medzinarodnym normam, STN a vSeobecne zavaznym pravnym
predpisom.

8. Objednavatefl si tymto vyhradzuje pravo na posudenie, €i ponukané rieSenie je plne kompatibilné s existujucim rieSenim.

9. Objednavatel zabezpeci za u¢elom prevzatia predmetu zakazky pristup pre osoby poverené dodavatelom na Cas
nevyhnutny na vyloZenie, kompletizaciu a inStalaciu predmetu zakazky.

10. Prevzatie predmetu zakazky je objednavatel povinny dodavatelovi pisomne potvrdit na preberacom protokole. Jedna kopia
preberacieho protokolu ostava objednavatelovi.

11. Objednavatel si vyhradzuje pravo prevziat iba pinenie spifiajice véetky technické vlastnosti uvedené v Technickej
Specifikacii predmetu zmluvy, ktory je funkény, bez zjavnych vad, dodany v kompletnom stave a v pozadovanom mnozstve. V
opacnom pripade si Objednavatel predmetu zakazky vyhradzuje pravo nepodpisat preberaci protokol, neprevziat poskytnutu
sluzbu a nezaplatit cenu za riadne neposkytnutu sluzbu.

12. Funkéné, technické a vykonnostné poziadavky na predmet zakazky, ktoré st uvedené v Technickej Specifikacii predmetu
zakazky su povazované za minimalne. Objednavatel predmetu zakazky akceptuje aj také funkéné, technické a vykonnostné
vlastnosti predmetu zakazky v ramci predlozenej kontraktaénej ponuky, ktorych vyjadrené kvantifikovatelné aj
nekvantifikovatelné parametre budu vyssie (lepSie) ako su objednavatelom predmetu zakazky uvedené pozadované
parametre funkénych, technickych a vykonnostnych viastnosti predmetu zakazky.

13. Sucastou zavazku dodavatela je zaroven poskytnutie pisomnych dokladov potrebnych pre riadne a bezchybné pouzitie
predmetu zakazky na stanoveny Ucel, a to najma, no nie len vylu¢ne: navod na pouzitie v slovenskom alebo anglickom jazyku,
zarucny list, preberaci (akceptacny) protokol, intalany protokol, protokol o odbornom zaskoleni zamestnancov objednavatela
s obsluhou predmetu zakazky.

14. Sucastou dodania predmetu zakazky je aj povinnost dodavatela odovzdat objednavatelovi:

- zoznam a kontaktné udaje servisnych stredisk dodavatela pre potreby plnenia zmluvy,

- kontaktné Udaje na Klientske pracovisko dodavatela - tzv. "Hotline", "Helpdesk", "Call centrum..." pre potreby plnenia zmluvy.

15. Pozaduje sa o inStalacii predmetu zakazky spisanie InStalacného protokolu.

16. Pozaduje sa zaskolenie zamestnancov objednavatela o obsluhe predmetu zakazky najneskor pri inStalacii predmetu
zakazky a spisanie Protokolu o zaskoleni.

17. Pozaduje sa otestovanie funkénosti systému bezodkladne po instalacii predmetu zakazky, o ¢om bude vystavené
potvrdenie o funk&nosti systému.

18. Pozaduje sa poskytnutie zaru¢nej doby na predmet zakazky v trvani min. tridsatSest (36) kalendarnych mesiacov, odo dna
protokolarneho odovzdania predmetu zakazky.

19. Pozaduje sa, aby bol Dodavatel opravneny udelit pozadované licencie a disponoval vSetkymi pravami k sluzbam, ktoré
poskytne Objednavatelovi, pricom musi mat vysporiadané autorské prava so vSetkymi autormi Diela, resp. aby vo vlastnom
mene a na vlastnu zodpovednost’ vykonaval majetkové prava k Dielu v zmysle ustanoveni Autorského zakona.

20. Do 3 (troch) pracovnych dni od uzavretia zmluvy predlozi dodavatel elektronicky emailom na emailovu adresu kontaktnej
osoby Objednavatela prospekt/prospekty, ktoré musia obsahovat minimalne oznacCenie vyrobcu, nazov prislusnej polozky
ureny vyrobcom, ako aj hodnoty tych parametrov, ktoré su uvedené v Specifikacii podla tejto zmluvy (dalej ,prospekt®);
hodnoty uvedené v prospekte/prospektoch musia byt potvrdené vyrobcom, alebo inou prisluSnou autoritou v sulade so
skuto€nymi vlastnostami dodavaného plnenia.

21. Ak dodavatel nepredlozi alebo predlozi objednavatelovi prospekt Plnenia a/alebo certifikat, v ktorom ktorakofvek hodnota
nebude v sulade so skuto&nymi alebo minimalne poZzadovanymi vlastnostami dodavaného Plnenia, alebo sa takyto produkt
pokusi dodat, objednavatel je opravneny odstupit od zmluvy.

22. Dodavatel je povinny k fakture prilozit kdpiu objednavky objednavatela (ak bola vyhotovena) ako povinnu prilohu faktdry.
Dodavatel je rovnako povinny k fakture prilozit’ kopiu preberacieho protokolu a képiu inStalatného protokolu ako jej povinnu
prilohu.

23. Dodavatel je povinny vystavit faktlru za poskytnuté plnenie v stlade s ustanovenim §73 zakona €. 222/2004 Z. z. o dani z
pridanej hodnoty.

24. Pozaduje sa akceptovat, Ze platba za pInenie sa realizuje vyluéne bezhotovostnym platobnym stykom na zaklade faktary
doru€enej dodavatefom, a to vzdy za riadne a v€as poskytnuté plnenie. Dodavatefl je povinny zaslat fakturu elektronicky na
uréenu e-mailovu adresu objednavatela: podatelna@vusch.sk .

25. Pozaduje sa v zmysle § 340b ods. 5 zakona ¢. 513/1991 Z.z. Obchodného zékonnika v zneni neskorSich predpisov
splatnost faktury v lehote 60 (Sestdesiat) kalendarnych dni odo dria jej doru¢enia objednavatelovi.

26. Zmluvna cena zahfia aj sluzby spojené s jeho dodanim, t. j. zabezpecenie dopravy do dohodnutého miesta dodania
tovaru, dopravu dodavatefa do miesta dodania a spat, ako aj vdetky ostatné naklady dodavatela vynaloZené v suvislosti s
dodanim tovaru/poskytnutim sluzieb objednavatelovi, uvedenim do prevadzky (instalaciou), odbornym zaskolenim obsluhy,
poskytnutim uzivatel'skej dokumentéacie, poskytnutim licencii, ako aj poskytovanie zaru€¢ného servisu v mieste inStalacie.

27. Pozaduje sa, aby v pripade ak sa uspesSnym dodavatelom po uplynuti lehoty na predkladanie ponuk, resp. po elektronickej
aukcii stane:
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a) dodavatel, ktory je alebo bol dodavatelom predmetu zakazky pre objednavatela a ak jeho konecna jednotkova cena za MJ
bez DPH je vysSia ako su€asne aktualna alebo predtym platna jednotkova cena za MJ bez DPH, za ktoru verejny objednavatefl
nakupuje alebo nakupoval od dodavatela pred vyhlasenim tejto sutaze

alebo

b) dodavatel, ktory objednavatelovi predlozil aktualnu cenovu ponuku pred vyhlasenim tejto sutaze a jeho kone¢na jednotkova
cena za MJ bez DPH je vySSia ako cena ktoru predloZil v aktualnej cenovej ponuke pred vyhlasenim tejto sutaze,

tak objednavatel vyzve uspesného dodavatela na podanie vysvetlenia k uvedenému a ak po prehodnoteni pisomného
zdovodnenia objednavatel:

27.1 uzna navySenie konecnej jednotkovej ceny za MJ bez DPH prislusnej polozky predmetu zakazky, zasle dodavatelovi
oznamenie, v ktorom potvrdi opravnenie nim ponuknutej ceny;

27.2 neuzna navys$enie konec¢nej jednotkovej ceny za MJ bez DPH prislusnej polozky predmetu zakazky, vyhradzuje si pravo
odstupit od tejto zmluvy.

28. Pozaduje sa poskytnutie sluzieb technickej podpory na predmet zakazky, a to minimalne po dobu 36 kalendarnych
mesiacov od protokolarneho prevzatia diela objednavatelom.

29. Nastup na zaru¢ny servis a rieSenie servisnych poziadaviek objednavatela s dostupnostou 24x7 (24 hodin 7 dni v tyzdni).

30. Dodavatel je povinny nastupit na odstranenie vady v lehote do dvanastich (12) hodin od nahlasenia vady a tdto vadu
odstranit’ v lehote do dvadsiatich Styroch (24) hodin od nastupu na opravu.

31. Objednavatel je opravneny vadu, ktoru zisti po€as zaruénej doby, nahlasit dodavatelovi prostrednictvom klientskeho
pracoviska dodavatela. V pripade, ak komunikacnym kanalom klientskeho pracoviska dodavatela je emailova komunikacia, za
moment nahlasenia vady sa povazuje moment prijatia emailovej spravy dodavatefom. V pripade, ak komunikaénym kanalom
klientskeho pracoviska dodavatela je fax, za moment nahlasenia vady sa povazuje moment prijatia faxovej spravy
dodavatefom.

V pripade ak komunikaénym kanalom klientskeho pracoviska dodavatela je telefénna linka, za moment nahlasenia vady sa
povazuje moment spatného telefonického alebo emailového potvrdenia objednavatelovi a jeho evidencia, vratane mena
oznamovatefla, telefonneho Cisla pre potvrdenie a struéného opisu vady.

32. V pripade pouzitia emailovej spravy kvoli nedostupnosti telefénnej linky, ktoru tvrdi objednavatel, je dodavatel povinny
preukazat, Ze telefénna linka bola dostupna, pokial nebude suhlasit s tvrdenim objednavatela o nedostupnosti tejto linky.
Dodavatel nenesie zodpovednost za nedostupnost telefonnej linky v pripade, ak déjde k vypadku poskytovanych
telekomunikacénych sluzieb a dodavatel tuto skuto€nost preukaze objednavatelovi.

Objednavatel je opravneny k telefonickému hlaseniu podporne nahlasit nefunkénost alebo vadu zariadenia tiez zaslanim
emailovej spravy na vyssie uvedenu emailovu adresu dodavatela.

33. Dodavatel nesie zodpovednost za to, Ze sluzby zaruéného servisu budu poskytované v najvyssej dostupnej kvalite tak,
aby vyhovovali potrebam objednavatela. Sluzby budu poskytované s nalezitou odbornou starostlivostou a prostrednictvom
osbb, ktoré maju potrebnu kvalifikaciu a skisenosti nevyhnutné na plnenie svojich povinnosti.

34. Pozaduje sa dodrziavanie mi¢anlivosti o dévernych informaciach, ktoré si Dodavatel a Objednavatel navzajom poskytnu v
priebehu trvania zmluvného vztahu a zaruénej doby, pricom blizSie podmienky budi uvedené v zmluve.

35. Zmluvné strany sa dohodli, Ze pohladavky, ktoré vzniknd dodavatelovi z tohto zmluvného vztahu, dodavatel nie je
opravneny postupit tretim osobam bez predchadzajiceho suhlasu objednavatela. Postupenie pohladavok bez
predchadzajuceho suhlasu objednavatela je neplatné. Suhlas objednavatela je platny len za podmienky, Ze bol na takyto ukon
udeleny predchadzajuci pisomny suhlas Ministerstva zdravotnictva SR.

36. Zmluvné strany sa dohodli, Ze su zbavené zodpovednosti za €iastocné alebo UpIné neplnenie zmluvnych povinnosti podfa
tohto zmluvného vztahu v pripade, Ze toto neplnenie je v dosledku vy$sej moci. Pre Ucely tohto zmlivného vztahu sa za
vy$8iu moc povazuju pripady, ktoré nie su zavislé, ani ich nemdzu ovplyvnist zmluvné strany, a to najma podfa ustavného
zakona €. 227/2002 Z. z. o bezpecnosti $tatu v ¢ase vojny, vojnového stavu, vynimoéného stavu a nidzového stavu.

T& zmluvnd strana, ktora sa odvola na vy$3iu moc, je povinna to oznamit druhej zmluvnej strane najneskér do 5 (piatich)
kalendarnych dni od vzniku tejto skutoénosti a mdze poZiadat’ o pripadnu upravu podmienok zmluvy. Na poZiadanie zmluvnej
strany, ktorej boli avizované okolnosti vy$$ej moci, je povinny oznamovatel predloZit hodnoverny dokaz. Ak neddjde k dohode,
ma zmluvna strana, ktorej boli avizované okolnosti vy$3ej moci, pravo odstupit od tejto zmluvy. U&inky odstupenia nastanu
driom doru€enia oznamenia druhej zmluvnej strane.

37.0sobné udaje dotknutych oséb, ktoré su sucastou tejto kupnej zmluvy su spracuvané kupujdcim na vopred vymedzeny
Ucel v sulade s Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri spracivani osobnych
udajov a o volnom pohybe takychto udajov a zakona NR SR €. 18/2018 Z. z. 0 ochrane osobnych udajov a 0 zmene a
doplneni niektorych zakonov. BlizSie informacie st uvedené na webovom sidle objednavatefla.

38. Pozaduje sa akceptovat zavazok dodavatela dodrziavat etické zasady objednavatela uvedené v Etickom kddexe
obchodnych partnerov spolo¢nosti Vychodoslovensky Ustav srdcovych a cievnych chordb, a. s. (dalej len "Eticky kodex")
zverejneny na webovom sidle objednavatela www.vusch.sk, pri¢om v pripade zistenia, Ze dodavatel Eticky kddex porusuje, je
objednavatel opravneny od zmluvy odstupit’.

Vypovedna lehota za€ne plynut 1. kalendarnym diiom mesiaca, nasledujucom po mesiaci, v ktorom bola pisomné vypoved
objednavatela doru¢ena dodavatelovi a skoné&i sa uplynutim posledného dna prislusného kalendarneho mesiaca.
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39. Pozaduje sa uzatvorenie zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla zakona
€. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov su€asne
s uzatvorenim kupnej zmluvy.

40. V pripade, ak sa na predmet zékazky vykonala pripravna trhova konzultacia, informacie k pripravnej trhovej konzultacie
verejny obstaravatel zverejriuje na www.vusch.sk/verejne-obstaravanie/.

B. PREUKAZANIE SPLNENIA PREDMETU ZAKAZKY - VLASTNY NAVRH PLNENIA ZAKAZKY (v rdmci ponuky, ktort
dodavatelpredklada v lehote na predkladanie ponuk):

- dodavatel preukaze spinenie predmetu zakazky prostrednictvom VLASTNEHO NAVRHU PLNENIA ZAKAZKY v ktorom
predlozi:

1. Vyplnenu Prilohu &.1 - ,Specifikacia predmetu zakazky".

2. Vyplnenu a nacenenu Prilohu €.2 — ,Kalkulacia ceny".

3. Prospektovy material (resp. iny ekvivalentny doklad) vSetkych ponukanych produktov.

C. VYHODNOTENIE VLASTNEHO NAVRHU PLNENIA ZAKAZKY:

1. Objednavatel vyhodnoti dodavatelov VLASTNY NAVRH PLNENIA ZAKAZKY z hladiska splnenia poZiadaviek na predmet
zékazky:

a) splnenie poziadaviek dodavatela na predmet zakazky sa bude posudzovat v sulade s tymto OF, z dokumentov
predloZenych podla poZiadaviek objednavatela uvedenych v Casti B. PREUKAZANIE SPLNENIA PREDMETU ZAKAZKY -
VLASTNY NAVRH PLNENIA ZAKAZKY.

b) objednavatel mbéze pisomne poziadat dodavatela o vysvetlenie predlozenych dokumentov a ak je to potrebné, aj o
predlozenie dbkazov.

2. Oznamenie o vysledku vyhodnotenia dodavatelovho VLASTNEHO NAVRHU PLNENIA ZAKAZKY:

a) ak objednavatel na zaklade dodavatefom predlozenych dokumentov vyhodnoti, Ze dodavatel spinil poZiadavky na predmet
zakazky, oznami dodavatelovi, Ze akceptuje jeho VLASTNY NAVRH PLNENIA ZAKAZKY. Dodavatel nasledne postupuje
podla ¢asti D. PREUKAZANIE SPLNENIA PREDMETU ZAKAZKY - PO ELEKTRONICKEJ AUKCII,

b) ak objednavatel na zaklade dodavatefom predlozenych dokumentov vyhodnoti, Ze dodavatel nesplnil poZiadavky na
predmet zakazky, oznami dodavatelovi, Ze neakceptuje jeho VLASTNY NAVRH PLNENIA ZAKAZKY a odsttpi od zmluvy v
zmysle OPEP.

D. PREUKAZANIE SPLNENIA PREDMETU ZAKAZKY - PO ELEKTRONICKEJ AUKCII

- dodavatel preukaze splnenie predmetu zakazky prostrednictvom dokumentov:

a) elektronicky, t.j. prostrednictvom e-mailu,

Dodavatel za$le nizSie uvedené dokumenty na e-mailovi adresu uvedenu v notifikacnej e-mailovej sprave "Vysledok
vyberovéhokonania", ktorym systém EKS informuje dodavatela o vysledku vyberového konania.

b) s predmetom e-mailovej spravy "DOKUMENTY po EA - uvedie sa nazov zakazky",

c¢) vo forme naskenovaného originalu, vo formate pdf.,

d) najneskor do 5 pracovnych dni od uzavretia zmluvného vztahu,

1. Vyplnenu a nacenenu Prilohu ¢.2 — ,Kalkulacia ceny" (dalej len ,Priloha ¢.2%).

- dodavatel predklada Prilohu &.2 v ktorej budu uvedené jednotkové ceny a celkova cena upravené podla vysledku
elektronickej aukcie.

- dodavatel predklada Prilohu €.2 len v pripade, ak doslo k zmene celkovej ceny v elektronickej aukcii. Dodavatel nasledne
postupuje podla €asti E. bodu 1.2.

E. VYHODNOTENIE DOKUMENTOV PO ELEKTRONICKEJ AUKCIl a ZASLANIE OZNAMENIA O VYSLEDKU
VYHODNOTENIA SPLNENIA POZIADAVIEK NA PREDMET ZAKAZKY:

1. Objednavatel vyhodnoti dokumenty z hladiska splnenia poziadaviek na premet zdkazky:

1.1. v pripade ak, nedoslo k zmene celkovej ceny v elektronickej aukcii:

a) zasle dodavatelovi Oznamenie o vysledku vyhodnotenia splnenia poziadaviek na predmet zakazky podla ¢asti E. bodu 2
pism. a).

1.2. v pripade ak, doSlo k zmene celkovej ceny v elektronickej aukcii:

a) splnenie poZiadaviek dodavatefa na predmet zakazky sa bude posudzovat v sulade s tymto OF, z dokumentov
predloZenych podla poziadaviek objednavatela uvedenych v ¢asti D. PREUKAZANIE SPLNENIA PREDMETU ZAKAZKY - PO
ELEKTRONICKEJ AUKCII.

b) objednavatel méze pisomne poziadat dodavatela o vysvetlenie predlozenych dokumentov, a ak je to potrebné aj o
predlozenie dbkazov.

2. Oznamenie o vysledku vyhodnotenia splnenia poziadaviek na predmet zakazky:
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a) ak objednavatel na zaklade dodavatelom predlozenych dokumentov vyhodnoti, ze dodavatel spinil poziadavky na predmet
zakazky, zaSle dodavatelovi Oznamenie o vysledku vyhodnotenia splnenia poziadaviek na predmet zakazky, v ktorom mu
oznami, ze splnil poziadavky na predmet zakazky a je povinny plnit predmet zakazky v sulade s ramcovou dohodou,

b) ak objednavatel na zaklade dodavatelom predlozenych dokumentov vyhodnoti, Ze dodavatel nesplnil poziadavky na
predmet zakazky, ukonéi s nim zmluvny vztah v sulade s OPEP z dévodu podstatného porusenia povinnosti dodavatela.

24 Prilohy opisného formulara Zmluvy:

Priloha ¢&. 1 - Specifikacia predmetu zakazky.xlsx Priloha &. 1 - Specifikacia predmetu zakazky.xIsx

Priloha €. 2 - Kalkulacia ceny.xIsx Priloha €. 2 - Kalkulacia ceny.xlsx

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Kosicky

Okres: Kosice Il

Obec: KosSice - mestska ¢ast Zapad
Ulica: Ondavska 8

3.2 Cas / lehota plnenia zmluvy:
01.05.2024 00:00:00 - 30.04.2027 23:59:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: Celok (5 podpoloziek)
Pozadované mnozstvo:  1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc¢inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
41 Celkova cena predmetu Zmluvy bez DPH: 51 090,00 EUR
42 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 61 308,00 EUR

V. Zaverecné ustanovenia

5.1 Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

5.2 Tato Zmluva nadobuda platnost driom jej uzavretia a U¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje Uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Téato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

5.5 Tuto Zmluvu bude mozné menit a dopliat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.
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5.6 Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

Priloha €.2 Vlastny navrh pinenia zakazky 220242748

V Bratislave, drna 17.04.2024 11:38:01

Objednavatel:
Vychodoslovensky uUstav srdcovych a cievnych choréb
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:

SOITRON, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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Vlastny navrh plnenia zakazky 220242748

Zakazka

Identifikator 220242748

Nazov zakazky CISCO Web Security Appliance

Verejny detail zakazky https://portal.eks.sk/SpravaZakaziek/Zakazky/Detail/352352
Dodavatel

Obchodny nazov SOITRON, s.r.o.

ICO 35955678

Sidlo Plynarenska 5, Bratislava, 829 75, Slovenska republika
Datum a Cas predlozZenia 4/16/2024 11:02:50 AM

Hash obsahu navrhu pinenia BEGsNF100/HEK/LRtpFyj/kdencwb3MGKlae5Mec7RY=

Dodavatelom uvedeny popis viastného navrhu plnenia:
Cisco WSA pre 500 uzivatelov na 3 roky

Prilohy:

Priloha_¢&_1.pdf (Specifikacia predmetu zakazky)

Priloha_¢_2.pdf (Kalkulacia ceny)

Cisco_WSA_Data_sheet.pdf (Prospektovy material vyrobcu o produkte)








Cisco

Data sheet
Cisco public

Cisco Secure Web Appliance

March 2024

NI _ |
CIScO The bridge to possible
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For security, your network needs malware protection, application visibility and control,
acceptable use policy controls, insightful reporting and secure mobility. Cisco offers this
protection, all on a single platform: Cisco Secure Web Appliance (formerly Web Security
Appliance (WSA)).

In our highly connected and increasingly mobile world, more complex and sophisticated threats require the right
mix of security solutions. Cisco delivers security for all layers of network infrastructure with the strong
protection, complete control, and investment value businesses need. We also offer a broad set of Secure Web
Appliance deployment options, along with market-leading global threat intelligence. Cisco Secure Web
Appliance simplifies security with a high performance, dedicated appliance, and the Secure Web Appliance
Virtual Appliance (SWAV) lets businesses deploy Secure Web Appliance quickly and easily, wherever and
whenever it’s needed.

Secure Web Appliance was one of the first secure web gateways to combine leading protections to help
organizations address the growing challenges of securing and controlling web traffic. It enables simpler, faster
deployment with fewer maintenance requirements, reduced latency, and lower operating costs. “Set and
forget” technology frees staff after initial automated policy settings go live, and automatic security updates are
pushed to network devices every 3 to 5 minutes. Flexible deployment options and integration with your existing
security infrastructure help you meet quickly evolving security requirements.

Virtual Appliance

With the growth of video and other rich media, traffic has become less predictable, resulting in overages and
degraded performance. Addressing these and other issues, administrators face long lead times when buying
and installing hardware, remote installation challenges, customs duties, and other logistical issues, especially in
multinational organizations.

The Cisco SWAV significantly lowers the cost of deploying Secure Web Appliance, especially in highly
distributed networks, by letting administrators create security instances where and when they are needed. The
Cisco SWAV is a software version of the Secure Web Appliance that runs on top of a VMware ESXi, KVM
hypervisor, Microsoft Hyper-V and Cisco Unified Computing System™ (Cisco UCS®) servers. You will receive an
unlimited license for the Cisco SWAVv with the purchase of any of the Cisco Secure Web Appliance software
bundles.

Additionally, the purchase of any of the Cisco Secure Web Appliance and/or Cisco Secure Email software
bundles also grants entitlement to unlimited licenses for the Cisco Content Security Management Appliance
virtual (SMAVv).

Note: SMA licenses still need to be purchased separately.

With the Cisco SWAYV, administrators can respond instantly to traffic spikes and eliminate capacity planning.
There is no need to buy and ship appliances; new business opportunities can be supported without adding
complexity to a data center or requiring additional staff.
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Features and benefits

Talos Security Intelligence

Secure Web Appliance Usage
Controls

Advanced Malware Protection

Cognitive Threat Analytics

Application Visibility and
Control (AVC)

Receive fast and comprehensive web protection backed by the largest threat detection
network in the world, with the broadest visibility and largest footprint, including:

« 100 TB of security intelligence daily

« 1.6 million deployed security devices, including firewall, IPS, web, and email
appliances

¢ 150 million endpoints
« 13 billion web requests per day
* 35% of the world’s enterprise email traffic

Providing a 24x7 view into global traffic activity to analyze anomalies, uncover new
threats, and monitor traffic trends. Talos prevents zero-hour attacks by continually
generating new rules that feed updates to the Secure Web Appliance every three to five
minutes, enabling industry- leading threat defense hours and even days ahead of
competitors.

Combine traditional URL filtering with dynamic content analysis to mitigate compliance,
liability, and productivity risks. Cisco’s continuously updated URL filtering database of
over 50 million blocked sites provides exceptional coverage for known websites, and the
Dynamic Content Analysis (DCA) engine accurately identifies 90 percent of unknown
URLs in real time; it scans text, scores the text for relevancy, calculates model document
proximity, and returns the closest category match. Administrators can also select specific
categories for intelligent HTTPS inspection.

Advanced Malware Protection (AMP) is an additionally licensed feature available to all
Secure Web Appliance customers. AMP is a comprehensive malware-defeating solution
that enables malware detection and blocking, continuous analysis, and retrospective
alerting. It takes advantage of the vast cloud security intelligence networks of both Cisco
and Sourcefire® technology. AMP augments the malware detection and blocking
capabilities already offered in the Secure Web Appliance with enhanced file reputation
capabilities, detailed file-behavior reporting, continuous file analysis, and retrospective
verdict alerting. The AMP Threat Grid delivers malware protection through an on-
premises appliance for organizations that have compliance or policy restrictions on
submitting malware samples to the cloud. The Layer 4 Traffic Monitor continuously scans
activity, detecting and blocking spyware “phone-home” communications. By tracking all
network applications, the Layer 4 Traffic Monitor effectively stops malware that attempts
to bypass classic Secure Web Appliance solutions. It dynamically adds IP addresses of
known malware domains to its list of malicious entities to block.

Cognitive Threat Analytics is a cloud-based solution that reduces time to discovery of
threats operating inside the network. It addresses gaps in perimeter-based defenses by
identifying the symptoms of a malware infection or data breach using behavioral analysis
and anomaly detection. Take advantage of Cognitive Threat Analytics with a simple add-
on license to your Secure Web Appliance solution. Reduce complexity while gaining
superior protection that evolves with your changing threat landscape.

Easily control the use of hundreds of Web 2.0 applications and 150,000+ micro-
applications. Granular policy control allows administrators to permit the use of
applications such as Dropbox or Facebook while blocking users from activities such as
uploading documents or clicking the “Like” button. The Secure Web Appliance supports
visibility of activity across an entire network. New: Customers can deploy customized
bandwidth and time quotas per covered user, per group, and per policy.
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Data Loss Prevention (DLP)

Remote Browser Isolation

(RBI)

Roaming-User Protection

Centralized Management and
Reporting

Product specifications

Prevent confidential data from leaving the network by creating context-based rules for
basic DLP. The Secure Web Appliance also uses Internet Content Adaptation Protocol
(ICAP) to integrate with third-party DLP solutions for deep content inspection and
enforcement of DLP policies. The Secure Web Appliance also supports Secure ICAP to
encrypt the traffic exchanged between Secure Web Appliance and third-party DLP
solutions.

By isolating web traffic from the user device and the threat, the Secure Web Appliance
RBI delivers an extra layer of protection to the Secure Web Appliance so that users can
safely access risky websites without the risk of malware infections. With RBI, the Secure
Web Appliance isolates web content in a remote surrogate browser in the cloud,
separate from the endpoint and the corporate network, and renders it safely to the end
user providing a seamless end user experience.

The Secure Web Appliance protects roaming users by integrating with the Cisco
AnyConnect Secure Mobility Client, which provides Secure Web Appliance to remote
clients by initiating a VPN tunnel that redirects traffic back to the on-premises solution.
Cisco AnyConnect technology analyzes traffic in real time prior to permitting access.

The Secure Web Appliance is also integrated with Cisco Identity Services Engine (ISE).
With this exciting enhancement, customers can now take advantage of the power of
Cisco ISE for Secure Web Appliance upon request. Cisco ISE integration allows admins to
create policy on the Secure Web Appliance based on profile or membership information
gathered by Cisco ISE through its single sign-on process.

Receive actionable insights across threats, data, and applications. The Secure Web
Appliance provides an easy-to-use, centralized management tool to control operations,
manage policies, and view reports.

The Cisco M-Series Content Security Management Appliance provides central
management and reporting across multiple appliances and multiple locations, including
virtual instances.

Cisco Advanced Secure Web Appliance Reporting is a reporting solution that rapidly
indexes and analyzes logs produced by Secure Web Appliance and Cisco Umbrella. This
tool provides scalable reporting for customers with high traffic and storage needs. It
allows reporting administrators to gather detailed insight into web usage and malware
threats.

Tables 1 and 2 give Secure Web Appliance performance and hardware specifications, respectively.

Table 1.  Secure Web Appliance performance specifications

Large S696
Enterprise

Midsize Office @ S396

SMB and Branch S196

12 TB (10x1.2TB SAS) Yes (RAID 10) 128 GB, DDR4 2x3.1 Ghz, 16C
4.8 TB (4x1.2TB SAS) Yes (RAID 10) 64 GB, DDR4 1x2.9 Ghz 16C
2.4 TB (2x1.2TB SAS) Yes (RAID 1) 16 GB, DDR4 1x2.3 Ghz 10C
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Table 2.

Hardware Platform

Form Factor

Dimensions
Redundant P/S
Remote Power Cycle
DC Power Option
Hot- Swappable H/D

Power Consumption

Power Supply

Ethernet interfaces

Fiber Option

HD Size

CPU

RAM

Secure Web Appliance hardware specifications

Cisco S696

Il
2RU

3.4” x 16.9” x 29.5”
Yes
Yes
No
Yes

3,262 BTU/hr
3,412 BTU/hr (Fiber)

1050W

6 port 1G Base-T copper
network interface (NICs), RJ
- 45

Yes, separate SKU, 6-port
1G Base-SX Fiber or
10GBASE-SR Fiber
selectable upon ordering
(modules included): SWA-
S696F

Ten 1.2 TB hard disk drives

(2.5” 12G SAS 10K RPM) are

installed into front- panel
drive bays that provide hot-
swappable access for SAS
drives

Two 3.1GHz 16¢ 3200MHz
processor

Four 32GB DDR4-3200
RDIMM
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Cisco S396

P

1RU

1.7” x 16.89” x 29.8”
Yes

Yes

No

Yes

2,060 BTU/hr

1050W

6 port 1G Base-T copper
network interface (NICs),
RJ-45

No

Four 1.2 TB hard disk
drives (2.5” 12G SAS 10K
RPM) are installed into
front-panel drive bays that
provide hot- swappable
access for SAS drives

One 2.9GHz 16¢c 3200MHz
processor

Two 32GB DDR4-3200
RDIMM

Cisco S196

FETTER e

1RU

1.7” x 16.89” x 29.8”
Yes, Accessory Option
Yes

No

Yes

1,765 BTU/hr

1050W

6 port 1G Base-T copper
network interface (NICs),
RJ-45

No

Two 1.2 TB hard disk
drives (2.5” 12G SAS 10K
RPM) are installed into
front-panel drive bays that
provide hot- swappable
access for SAS drives

One 2.3GHz 10c 2666MHz
processor

One 16GB DDR4-3200
RDIMM
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Table 3 lists specifications of the Cisco SWAV.

Table 3. Cisco SWAV

S
8 GB 3

S100v 250 GB

S300v 1024 GB 12 GB 5
S600v 2.47TB 24 GB 12
S1000v 2.47TB 48 GB 24
Servers Hypervisor

Cisco UCS ESXi 6.5, 6.7, and 7.0

Red Hat Enterprise Linux 7.0 Ubuntu 14.04.1 LTS KVM: QEMU 1.5.3

KVM: QEMU 2.0.0
Microsoft Hyper-V

Deployment

The Cisco Secure Web Appliance is a forward proxy that can be deployed in either Explicit mode (Proxy
Automatic Configuration [PAC] files, Web Proxy Auto-Discovery [WPAD], browser settings) or Transparent
mode (Web Cache Communication Protocol [WCCP], Policy-Based Routing [PBR], load balancers). WCCP-
compatible devices, such as Cisco Catalyst® 6000 Series Switches, Cisco ASR 1000 Series Aggregation
Services Routers, Cisco Integrated Services Routers, and Cisco ASA 5500-X Series Next-Generation Firewalls,
reroute web traffic to the Cisco SWA.

The Cisco SWA can proxy HTTP, HTTPS, SOCKS, native FTP, and FTP over HTTP traffic to deliver additional
capabilities such as data-loss prevention, mobile user security, and advanced visibility and control.

Licensing

A Cisco SWAV license is included in all Secure Web Appliance software bundles (Secure Web Appliance
Essentials, Secure Web Appliance Antimalware, and Secure Web Appliance Premium). This license has the
same term as the other software services in the bundle and can be used for as many virtual machines as
needed.

Term-Based Subscription Licenses
Licenses are term-based subscriptions of one, three, or five years.
Quantity-Based Subscription Licenses

The Secure Web Appliance portfolio uses tiered pricing based on a range of users, not devices. Sales and
partner representatives can help to determine the correct sizing for each customer deployment.
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Secure Web Appliance Software Licenses

Three Secure Web Appliance software licenses are available: Cisco Secure Web Appliance Essentials, Cisco
Secure Web Appliance Advantage, and Cisco Secure Web Appliance Premier. The major components of each
software offering follow.

Secure Web Appliance Essentials
e Threat Intelligence via Cisco Talos
e Layer 4 traffic monitoring
« Application Visibility and Control (AVC)
e Policy management
o Actionable reporting
e URL filtering
e Third-party DLP integration via ICA
Secure Web Appliance Advantage
o Secure Web Appliance Essentials
« Real-time malware scanning
Secure Web Appliance Premier
« Secure Web Appliance Advantage
« Advanced malware protection
« Cognitive threat analytics
e Threat Grid file analysis
Advanced Malware Protection

AMP augments anti-malware detection and blocking capabilities with file reputation scoring and blocking, static
and dynamic file analysis (sandboxing), and file retrospection for continuous analysis of threats.

Cognitive Threat Analytics

CTA relies on advanced statistical modeling and machine learning to independently identify new threats, learn
from what it sees, and adapt over time.

McAfee Anti-Malware
McAfee real-time malware scanning is available as a single, a-la-carte license.
Software License Agreements

The Cisco General Terms and the Cisco Secure Web Appliance Supplemental General Terms are provided with
each software license purchase.
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Software Subscription Support

All Cisco Secure Web Appliance licenses include software subscription support essential to keeping business-
critical applications available, secure, and operating at peak performance. This support entitles customers to
the following services for the full term of the purchased software subscription:

« Software updates and major upgrades to keep applications performing optimally at the most current

feature set

« Access to Cisco Technical Assistance Center (TAC) for fast, specialized support

« Online tools to build and expand in-house expertise and boost business agility

e Collaborative learning for additional knowledge and training opportunities

Services

Table 4 lists Cisco Secure Web Appliance services.

Table 4. Cisco Secure Web services

Cisco Branded Services

Collaborative/Partner Services

Cisco Financing

Cisco Security Planning and Design: Enables deployment of a robust security solution
quickly and cost-effectively.

Cisco Secure Web Appliance Configuration and Installation: Mitigates Secure Web
Appliance risks by installing, configuring, and testing appliances to implement:

o Acceptable-use-policy controls
o Data security

« Reputation and malware filtering
o Application visibility and control

Cisco Security Optimization Service: Supports an evolving security system to address
security threats, design updates, performance tuning, and system changes.

Network Device Security Assessment: Helps maintain a hardened network environment
by identifying gaps in network infrastructure security.

Smart Care: Provides actionable intelligence gained from secure visibility into the
performance of a network.

Additional services: Cisco partners provide a wide range of valuable services across
the planning, design, implementation, and optimization lifecycle.

Cisco Capital® can tailor financing solutions to business needs. Access Cisco
technology sooner and see the business benefits sooner.
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SMARTnRet Support services
Customers have the option to purchase Cisco SMARTnet® support for use with Cisco Secure Web Appliance.

Cisco SMARTnNet support helps customers resolve network problems quickly with direct, anytime access to
Cisco experts, self-help support tools, and rapid hardware replacement. For more information, visit
https://www.cisco.com/go/smartnet.

Ordering Cisco SWAV
Do the following to order Cisco SWAV:

1. Go to https://www.cisco.com/go/swa. At right, under “Support”, click “Software Downloads,
Release, and General Information”. Click “Download Software”, then click on any model to see the
downloadable virtual-machine images available. You will also see a downloadable XML evaluation
license. You need to download one of the images and the XML evaluation license.

2. Download the following documentation from cisco.com:

a. Cisco Security Virtual Appliance Installation Guide
b. Documentation for AsyncOS® 14.5

3. Follow the instructions in the Cisco Security Virtual Appliance Installation Guide to get started.
Please note that content security virtual appliance evaluations are not covered under SMARTnet
support and are therefore unsupported.

Warranty information

Find warranty information on Cisco.com at the Product Warranties page.

Cisco Capital
Flexible payment solutions to help you achieve your objectives

Cisco Capital makes it easier to get the right technology to achieve your objectives, enable business
transformation and help you stay competitive. We can help you reduce the total cost of ownership, conserve
capital, and accelerate growth. In more than 100 countries, our flexible payment solutions can help you
acquire hardware, software, services and complementary third-party equipment in easy, predictable
payments. Learn more.

For more information

Find out more at https://www.cisco.com/go/swa. Evaluate how the Secure Web Appliance will work for you
with a Cisco sales representative, channel partner, or systems engineer.
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Priloha €. 1 - Specifikdcia predmetu zakazky

Néazov predmetu zakazky:

CISCO Web Security Appliance

Identifikétor zakazky v EKS:

220242748
[Pozad & minimalne technické vl i, parametre a hodnoty predmet Dodavatef uvedie informéacie, i nim pontikany produkt spliia, resp. nesplia
zékazky objednavatefom defincwal:lé poziadavky na predmet zék&zky
(v pripade, ak pontkany produkt nesplna definované pozi y uvedie ekvi W
hednotu nim pontkaného produklu) a zarover uvedie nazov predlomného dakladu.
prostrednictvom ktorého preukazuje spinenie poZiadaviek na pred y
spifia / nespiiia hodnota nazov prediozeného dokladu (u kazdej
ponikanéh Pe tatne), prostrednictvom
ekvivalentného ktorého preullazl.lje dodévaler spinenie
produktu prisluénej poZiadavky na predmet zakazky
(napr. prospektovy material/strana ¢. 15)
PoloZka é.1 - Cisco Web Security Appliance - predplatné na 3 roky
Funkcia:
Bezpelnostna aplikana brana pre riadenie pristupu do siete Intemet a i
1. iehrias konGoEh SARGHERT. splia Cisco WSA Data sheet
2 Aktuél_m Obstaravatel pre tieto ucely prevadzkuje systém Cisco Web splfia Cisco WSA Data sheet
Security Appliance ver. 14.x
PoZadovana je obnova licencii a podpory pre 500 kont na obdobie 3 roky .
3. |asluZby spojené s implementaciou do existujiceho spliia Cisco WSA Data sheet
prostredia.
V pripade ekvival 5ho ri ia dodany systém, licencie, podpora,
4 implementéacia a sluzby musia byt kvalitativne a kvantitativne S la
© |na rovnakej alebo lepsej trovni ako je existujlice riefenie postavené na
Cisco Security Web Appliance.
Technické vlastnosti:
1. Pocet: XX poed poed
1.1 |Cisco Web Security XaaS Subscription: 1 ks spifia K 00K
1.2 |Web Advantage SW Bundle (WREP+WUC+AMAL) License: 500 ks spina XXX 200¢
1.3 |SMA Centralized Web Management Reporiing License: 500 ks spliia XXX 0
1.4 |Basic Support for Web Security: 1 ks spifia XXX XXX
Implementaéné a konfiguragné sluzby, zaskolenie administratorov .
15 |Obstaravatefa, kontrola, verifikdcia nasadenia: 1 ks e R Lz
2 FoZiadavky na bezpeénosint aplikatnu branu pre riadenie pristupu — o o
) do siete Internet a ochranu koncovych zaradeni:
2.1.1|Podpora HTTP, HTTPS, FTP aj SOCKS proxy. spifia Cisco WSA Data sheet
212 &?ﬁm transparentneho aj explicitného rezimu spolu s PAC alebo spla Cisco WSA Data sheel
213 |MoZnost' definovat viac upstream proxy s pravidlami smerovania HTTP spifia Cisco WSA Data sheet
prevadzky.
Znalosina databéza s globélnou viditefnostou min. 15 milidrd webovych 0
214 poziadaviek denne. spifa Cisco WSA Data sheet
Reputaéné filtrovanie IP adries, domén aj samostatnych objektov .
215 webioviich stsingic spliia Cisco WSA Dala sheet
Pristup na reputaény portél, ktory okrem overenia reputacie disponuje )
2.1.6(informaénym obsahom o prebiehajicich ttokoch a vysledkoch analyz splfia Cisco WSA Data sheet
kybemetického bezpeénostného timu wjrobeu v podobe loC.
2.1.7 |Filtrovanie pristupu na webové strénky na zaklade kategérii. spifia Cisco WSA Data sheet
Zariadenie obsahuje preddefinované kategdrie a umoZiuje pridavat " :
DAY i bbbl kol spifia Cisco WSA Data sheet
Automaticky update URL kategorii a ich obsahu, granularita min. 70 £ "
219 preddefinovanych kategéril spliia Cisco WSA Data sheet
2.1.10|Dynamicka kategorizicia nezaradenych URL. spifia Cisco WSA Data sheet
2111 ?nalyza zapuzdrenych URL (napr. sa nachadzaji vntri formuldra Google spiiia Cisco WSA Data shest
ranslate}.
Filtrovanie pristupu na webové stranky na zaklade reputdcie s moZnostou | .. .
2112 povolit alebo zakazat pristup. spiia Cisco WSA Data sheet
2143 sslrp::':ﬁ vizba pouZivatelovi v pripade pokusu o pristup na zakazany spifia Cisco WSA Data sheet
2.1.14|Filtrovanie na zaklade verzie webového prehliadada. spifia Cisco WSA Data sheet
2.1.15|Filtrovanie Web chat, Web elementov, Webmail. spifia Cisco WSA Data sheet
2.1.16|Blokovanie podfa velkosti stiboru, typu a MIME. spiiia Cisco WSA Data sheet
2.1.17 | Selektivne povolenie HTTP Connect len na definovanych portoch. spina Cisco WSA Data sheet








2118 Delekf:ia pokusov o obchadzanie webovej proxy vratane blokovania call- splia Cisco WSA Data sheet
home" prevadzky.
2.1.19|Vkladanie administratorom definovanych HTTP hlavigiek. spina Cisco WSA Data sheet
2.1.20{Overenie pouZivatefa pomocou LDAP, NTLM, Kerberos, spifia Cisco WSA Data sheet
2.1.21|Transparentna idenlifikacia pouZivatelov. spifia ) Cisco WSA Data sheet
2.1.22 | Autentifikécia pouZivatelov pomocou emailovej adresy v UPN formate. spifa Cisco WSA Data sheet
2.1.23|Pridelenie skupinovych politik podfa LDAP/Active Directory. spifia Cisco WSA Data sheet
2.1.24|MozZnost definovania allow/block listov a externych feed. spifa Cisco WSA Data sheet
2.2.1|Poliiky podfa identity pouzivatela. spifia Cisco WSA Data sheet
Politiky definované podra Easového rozsahu, kategorie, cielovej URL, f ;
2.2 cielovej IP adresy, kvoty. spliia Cisco WSA Data sheet
2.2.3|HTTPS manaZment a CLI pristup pomocou SSH. spifia Cisco WSA Data sheet
2.2 4|Pristup na manaZment a CLI po uspe&nom overeni pouzivatela. spifia Cisco WSA Data sheet
2.2.5|Podpora roli pouzivatelov - min. administrétor, operator, read-only. spifia Cisco WSA Data sheet
2.2.6|Podpora Syslog, SNMP, XML a Office365 feed. spifia Cisco WSA Dala sheet
2.2 7|Reporting vSetkych aspektov vyuZivania webu pouZivatelmi cez proxy. spifia Cisco WSA Data sheet
228 Pomoc pouZivatefovi s konfiguraciou pomocou interaktivneho postupu spifia Cisco WSA Data sheet
krok za krokom.
2.2.9|Ochrana proti malvéru min. 2 tretostrannymi nezévislymi engine. spifia Cisco WSA Data sheet
2210 Ochrang pre‘d Spyware/Adware/Phishing aj na drovni jednotlivych objektov spifia Cisco WSA Data sheet
webovej siranky.
2.2.11|Skenovanie upload smeru antimalvérowym engine. spliia Cisco WSA Data sheet
Centralizovany manaZment, virtualny forméat softvéru (Vmware ESXi, 3 )
2212 KVM. Microsoft V). splia Cisco WSA Data sheet
MoZnost prevadzky viacerych virtudlnych zariadeni bez licenéného i i
2213 ety spifa Cisco WSA Data sheet
Tymto potvrdzujem, ze vietky uvedené informécie sa pravdivé.
Obchodny nazov uchadzaca: SOITRON, s.r.0.
Sidlo uchadzaéa: Plynarenska 5, 829 75 Bratislava 25
ICO: 35955 678
DIC: 2022066937
Opravnené kontaktna osoba pre ucely zasielania informécii tykajlcich sa predmetnej zikazky a overovanie spravnosti

v prilohdch uvedenych udajov:
Meno, priezvisko, titul:

Pracovna pozicia:

Telefénne gislo:

E-mail:

Opravnena kontaktna osoba pre tgely plnenia zmluvy na predmetnd zdkazku:

Meno, priezvisko, titul:
Pracovna pozicia:
Telefonne Eislo:

E-mail:

Ve
Dria:

Kosiciach
16.4.2024

Frantiek Cvanciger, Ing.

Senior Account Manager

421 903 720 389
frantisek.cvanciger @soitron.com

Frantisek Cvanciger, Ing. so, TR O N %

Senior Account Manager
421903720 389 HEPipy
me
frantisek.cvanciger@soitron.com “‘-’*m?j,",‘?:ms_ y Ocnogy,
i "
Pt e SRy iolovs 25
12, agp fice I

Podpis a petiatka:

Meno a priezvisko opravnenéj osoby na podpisovanie: FrantiSek Cvanm'gey I

Pozndmka:
1

__|- povinné tdaje vyplni uchadzad

ng
na zaklade plnomocen?va
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