Zmluva
o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti

uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich

predpisov a § 19 ods. 2 zakona &. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a
doplneni niektorych zakonov

ClL 1
Zmluvné strany

Prevadzkovatel
Obchodné meno: Slovenska zaruéna a rozvojova banka, a. s.
Sidlo: Stefanikova 27, Bratislava — mestska ¢ast Staré Mesto 811 05
Zapis: v obchodnom registri vedenom Mestskym sudom Bratislava lll,

oddiel Sa, vlozka ¢. 3010/B,
Statutarny organ: Ing. Radko Kuruc, PhD., predseda predstavenstva

Ing. Pavel Mockovciak, ¢len predstavenstva
ICO: 00 682 420
DIC: 2020804478

(dalej aj ako ,prevadzkovatel” alebo ,SZRB* alebo ,objednavatel™)

a

Dodavatel

Obchodné meno: Aricoma Systems s.r.o.

Sidlo: Krasovského 14
Bratislava - mestska Cast’ Petrzalka 851 01

Zapis: v obchodnom registri vedenom Mestskym sudom Bratislava I,
oddiel Sro, vlozka ¢. 130357/B

Statutarny organ: Mario Haronik, konate!

ICO: 36 396 222

DIC: 2020105428

IC pre DPH: SK2020105428

Bankové spojenie:

IBAN:

(dalej aj ako ,dodavatel” alebo ,poskytovatel)

(spolu dalej ako ,zmluvné strany®)

CL.
Preambula

1. Prevadzkovatel je podla zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a

doplneni niektorych zakonov (dalej len ,zdkon o kybernetickej bezpecnosti‘)
prevadzkovatefom z&kladnej sluzby podfa § 3 zdkona o kybernetickej bezpeénosti.
Dodavatel je podfa § 19 ods. 2 zakona o kybernetickej bezpe&nosti tretou stranou, ktora na
zaklade zmluvy na vykon ¢€innosti poskytuje prevadzkovatelovi €innosti, ktoré priamo suvisia



s prevadzkou sieti a informacnych systémov pre prevadzkovatela, ako prevadzkovatela
zakladnej sluzby.

Zmluvné strany uzatvaraju za ucelom Specifikacie plnenia bezpecnostnych opatreni a
notifikacnych povinnosti v sulade s § 19 ods. 2 zakona o kybernetickej bezpecnosti a podla
§ 9 vyhlasky Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpeénostnej dokumentacie a rozsah
v§eobecnych bezpe€nostnych opatreni (dalej len ,Vyhlaska €. 362/2018%) tito Zmluvu o
zabezpec€eni plnenia bezpelnostnych opatreni a notifikacnych povinnosti (dalej len
»Zmluva“).

Zmluvné strany uzatvaraju tuto Zmluvu v suivislosti s poskytovanim sluzieb dodavatelom ako
poskytovatefom sluzieb v prospech objednavatela (ktory je prevadzkovatelom) tykajucich sa
uzivania pocitaCového programu s nazvom systém IDM AC ldentita Prevadzkovatefom na
zaklade osobitnej Zmluvy o poskytovani sluzieb uzatvorenej dna (dalej len ,Zmluva na
vykon ¢innosti).

CL
Predmet zmluvy

Predmetom tejto Zmluvy je stanovenie zakladnych uloh a principov spoluprace zmluvnych
stran s cielom zabezpelit kyberneticki bezpelnost pri prevadzke sieti a informacnych
systémov prevadzkovatela po€as ich Zivotného cyklu, predchadzat kybernetickym
bezpe€nostnym incidentom (dalej len ,kyberneticky incident®), ktoré by sa mohli dotknut
sieti a informacnych systémov prevadzkovatela a minimalizovat vplyv kybernetickych
incidentov na kontinuitu prevadzkovania sieti a informaénych systémov prevadzkovatefla,
s prevadzkou ktorych priamo suvisi vykon &innosti dodavatela na zadklade Zmluvy na vykon
cinnosti.

CL IV
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje:

a. dodat zoznam svojich pracovnikov a ich pracovnych roli , ktoré maju mat pristup
k informaciam a udajom prevadzkovatefa, s povinnostou oznamit
prevadzkovatelovi kazdu zmenu v personalnom obsadeni; dodavatel zabezpedi,
Ze pracovnici dodavatela zu€astneni na poskytovani sluzieb v zmysle Zmluvy o
vykone €innosti podpiSu vyjadrenie o zachovavani mi€anlivosti podla zakona o
kybernetickej bezpecnosti,

b. umoznit vykonanie kontrolnych €innosti a auditu prevadzkovatefom u dodavatela,

c. ustanovit spbsob a formu hlasenia dalSich informacii pozadovanych
prevadzkovatelom na plnenie povinnosti prevadzkovatela vyplyvajucich zo
zakona o kybernetickej bezpecénosti a ich vymedzenie,

d. dodrziavat Standard kybernetickej bezpe&nosti v Slovenskej zaruénej a rozvojovej
banke, a. s., ktorého znenie tvori priloha €. 1 tejto Zmluvy.

Dodavatel je povinny plnit notifikatné povinnosti na uUseku kybernetickej bezpecénosti
v rozsahu uvedenom v tejto Zmluve.

Dodavatef je povinny chranit’ vSetky informéacie ku ktorym ma pristup na zaklade Zmluvy na
vykon €innosti alebo tejto Zmluvy, alebo ktoré mu boli poskytnuté zo strany prevadzkovatela
s tym, Ze vSetci dotknuti zamestnanci dodavatela jeho subdodavatelia a/alebo iné tretie
osoby, prostrednictvom ktorych dodavatel poskytuje sluzby podfa Zmluvy na vykon Cinnosti
(dalej len ,tretia osoba“ alebo ,subdodavatel®) su povinni podpisat vyjadrenie
0 zachovavani mi¢anlivosti podla § 12 ods. 1 zakona o kybernetickej bezpecnosti.
Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto Zmluvy
v bezpe€nostnej dokumentacii, ktora je aktualna a musi zodpovedat aktualnemu stavu.
Bezpec€nostnu dokumentaciu je na poziadanie povinny predlozit prevadzkovatelovi.
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Dodavatel je povinny prijat a dodrziavat bezpecnostné opatrenia na uc€ely plnenia tejto
Zmluvy minimalne v oblastiach podfa § 20 ods. 3 pism. d), g) az i), k) am) zakona o
kybernetickej bezpe€nosti v rozsahu podfa § 8, § 11, § 12, § 13, § 15 a § 17 Vyhlasky ¢.
362/2018 a v rozsahu Specifikovanom v bezpecnostnych politikach prevadzkovatela.
Dodavatel je povinny dorucCit prevadzkovatelovi zoznam zamestnancov dodavatela
subdodavatela a tretich os6b ako aj ich pracovnych roli, ktori sa budu podielat na plneni
ginnosti podla Zmluvy na vykon ¢&innosti a tejto Zmluvy a ktori budi mat pristup
k informaciam prevadzkovatela (dalej len ,zoznam oséb®). Dodavatel je povinny oznamit
prevadzkovatelovi kazdu zmenu v zozname zamestnancov podfa tohto bodu ato
elektronicky prostrednictvom elektronickej spravy (emaily uvedené v ¢&l. Xl tejto zmluvy).
Dodavatel je povinny zabezpedit, aby kazda osoba uvedena v zozname oséb, schvalena
odborom bezpec¢nosti informacnych technoldgii prevadzkovatela a riaditelom odboru
informacnych systémov prevadzkovatela podpisala vyhlasenie o mi€anlivosti a zic¢astnila sa
na vstupnom poudeni o ochrane osobnych udajov pred nastupom na vykon zmluvnych
¢innosti na zaklade Zmluvy na vykon €innosti. Po podpisani vyhlasenia o mi€anlivosti budu
tymto osobam spristupnené bezpecnostné politiky prevadzkovatela.

Dodavatel je povinny pisomne informovat prevadzkovatela o kazdej zmene, ktora ma

vyznamny vplyv na bezpe&nostné opatrenia realizované dodavatefom na ucely plnenia tejto

Zmluvy.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu dodavatefa o hlasenom

kybernetickom incidente za predpokladu, Zze by sa najma plnenie zo Zmluvy o vykone

Cinnosti stalo nemozZnym. Povinnost zachovavat mi¢anlivost tym nie je dotknuta.

Dodavatel mbéze za ufelom plnenia svojho zavazku podfa Zmluvy na vykon cinnosti

ustanovit dalSieho dodavatela , ktory bude Uplne alebo Ciastocne zabezpecovat plnenie pre

prevadzkovatela namiesto pdvodného dodavatela, av3ak za splnenia nasledovnych
podmienok:

a) dodavatel mbéze ustanovit subdodavatela iba na zaklade predchadzajuceho pisomného
suhlasu prevadzkovatela; dodavatel v Ziadosti o udelenie suhlasu pisomne oznami
prevadzkovatelovi obchodné meno a ostatné identifikaCné udaje subdodavatela,

b) dodavatel je povinny zmluvne zaviazat subdodavatela k plneniu povinnosti podla Zmluvy
na vykon ¢&innosti a tejto Zmluvy, a ulozit mu rovnaké povinnosti tykajuce sa plnenia
bezpeCnostnych opatreni a notifikaCnych povinnosti za u0¢elom zabezpecenia
kybernetickej bezpefnosti sieti a informaénych systémov prevadzkovatela, ako su
ustanovené v tejto Zmluve, ulozit mu povinnost poskytnutia dostatocnych zaruk na
vykonanie primeranych technickych opatreni takym spésobom, aby spractvanie spifialo
poziadavky najma NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osbb pri spracuvani osobnych udajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,nariadenie
GDPR") a dalSie povinnosti dojednane s prevadzkovatelom v osobitnej zmluve tykajucej
sa ochrany osobnych udajov,

c) zodpovednost voci prevadzkovatelovi nesie dodavatel, ak subdodavatel nesplini svoje
povinnosti tykajuce sa Zmluvy na vykon Cinnosti a tejto Zmluvy, tym nie je dotknuty narok
Dodavatela na nahradu skody voc€i subdodavatelovi.

CLv
Okolnosti plnenia Zmluvy

Pojmy pouzivané v tejto Zmluve maju vyznam v zmysle zakona o kybernetickej bezpecnosti
a jeho vykonavacich predpisoch.

Dodavatel' vyhlasuje, ze sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikanych povinnosti podla tejto Zmluvy a Ze disponuje
potrebnym technickym, technologickym a personalnym vybavenim, kapacitami a odbornymi
znalostami, ktoré su potrebné na plnenie uloh vyplyvajucich zo zakona o kybernetickej
bezpeCnosti aztejto Zmluvy, azZe ma zavedené ulohy, procesy, role a technolégie
v organizaénej personalnej a technickej oblasti, ktoré su potrebné na napifianie poZiadaviek
zakona o kybernetickej bezpec&nosti a tejto Zmluvy.



3. Plnenie povinnosti podla tejto Zmluvy tvori integralnu sucast plnenia zo strany dodavatela
pre prevadzkovatefa podla Zmluvy na vykon €innosti. Dodavatel je povinny pinit povinnosti
vyplyvajuce z tejto Zmluvy pocas celej doby trvania Zmluvy na vykon ¢innosti.

4. Odplata za plnenie povinnosti dodavatela podla tejto Zmluvy a nahrada vSetkych nakladov
vynaloZzenych dodavatelom v suvislosti s plnenim povinnosti dodavatela podla tejto Zmluvy
su v plnom rozsahu zahrnuté v pehaznom plneni poskytovanom prevadzkovatefom
dodavatelovi podla Zmluvy na vykon €innosti a na ziadne dalSie pefiazné pinenia dodavatefl
za plnenie povinnosti podla tejto Zmluvy nema narok.

CL Vi
Bezpeénostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela, a tym na €innost
prevadzkovatela:

a. zabezpecCit vlastnu kyberneticki bezpeCnost, aby pri poskytovani elektronickych
komunikacnych sluZieb a sieti cez siete a informaéné systémy dodavatela nebolo mozné
zasiahnut’ siete a informacné systémy prevadzkovatefla,

b. vytvarat a zvySovat bezpelnostné povedomie svojich zamestnancov, ktori sa budu
podielat na plneni Zmluvy na vykon Cinnosti a tejto Zmluvy alebo budu mat’ pristup
k informaciam prevadzkovatela,

c. sledovat vystrahy avarovania a dalSie informacie sluziace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov véeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat’ potencionalny nepriaznivy
vplyv na siete a informacné systémy prevadzkovatefla,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. v pripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat
a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat informacie
0 kybernetickych incidentoch,

g. prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’ potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

h. zasielat prevadzkovatelovi v€asné varovania pred kybernetickymi incidentmi, o ktorych
sa dozvie z vlastnej €innosti podfa tejto Zmluvy alebo inak, a

i. spolupracovat s prevadzkovatelom pri zabezpe€ovani kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatefla.

CL v
RieSenie kybernetickych incidentov

1. Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident prevadzkovatelovi,
ktory by mohol mat vplyv na bezpeénost dat prevadzkovatela spdsobom uréenym
prevadzkovatelom, ktory je uvedeny v bezpeénostnej politike, vratane urenia stupfia jeho
zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie
kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu nepominuli jeho
uCinky, dodavatel je povinny odoslat neuplné hlasenie kybernetického incidentu, v ktorom
vyznaci identifikator neukoneného hlasenia, a bezodkladne po obnove riadnej prevadzky
siete a informacného systému toto hlasenie doplini.

2. Dodavatel je povinny riesSit kyberneticky incident najma odozvou alebo inou reakciou na
incident, ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou
pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky incident a podporou
reakcii na kyberneticky incident.

3. Pri rieSeni kybernetickych incidentov je dodavatel povinny na Ziadost' prevadzkovatela
spolupracovat's prevadzkovatelom, Narodnym bezpecnostnym dradom SR, organom ¢innym
v trestnom konani a prislusnym Ministerstvom (dalej len ,prisluSsny organ®), na tento ucel
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im poskytnut potrebnu sucinnost a vSetky informacie ziskané z vlastnej €innosti podla tejto
Zmluvy alebo inak, ktoré by mohli byt’ dolezité pre rieSenie kybernetického incidentu.
Dodavatel je povinny oznamit prevadzkovatelovi skuto€nosti, i v stvislosti s kybernetickym
incidentom mohlo déjst’ k spachaniu trestného &inu.

Dodavatel je povinny v Case kybernetického incidentu zabezpedit dokazny prostriedok tak,
aby mohol byt pouZzity v pripadnom trestnom konani a poskytnut ho prevadzkovatelovi.
Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodavatel na vyzvu prevadzkovatela v urCenej
lehote povinny predlozit prevadzkovatelovi navrh opatreni na zabranenie dalSieho
pokraCovania, Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len ,ochranné
opatrenie®) na schvalenie. Ak dodavatel nenavrhne ochranné opatrenie v uréenej lehote
alebo, ak je navrhované ochranné opatrenie zjavne neuspe$né, je dodavatel povinny
spolupracovat’ s prevadzkovatefom na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatelom je dodavatel povinny ochranné
opatrenie bez zbytoéného odkladu vykonat, po jeho vykonani preverit jeho ud&innost
a vysledok oznamit' prevadzkovatelovi.

Dodavatel je povinny informovat prevadzkovatela aj o akychkolvek inych skuto¢nostiach,
ktoré mézu mat vplyv na zabezpelenie kybernetickej bezpelnosti, ato elektronicky
prostrednictvom elektronickej spravy .

ClL. vl
Micanlivost’

Dodavatel je povinny zachovavat mi¢anlivost’ o vSetkych skuto&nostiach, o ktorych sa dozvie
v suvislosti s plnenim Zmluvy na vykon €innosti a tejto Zmluvy a ktoré nie su verejne zname,
pokial by sa mohli dotykat oblasti kybernetickej bezpeénosti. V pripade pochybnosti plati, ze
skutoCnost sa dotyka kybernetickej bezpecnosti. Dodavatel je najma povinny chranit
informacie, ktoré by mohli mat’ vplyv na zakladnu sluzbu prevadzkovatela, alebo ktoré by sa
mohli tykat kybernetickej bezpec€nosti sieti ainformaénych systémov prevadzkovatela
a prevadzky elektronickych komunikaénych sluzieb alebo sieti.
Povinnost zachovavat micanlivost trva aj po skonceni tejto Zmluvy, pricom vynimky
z povinnosti mi¢anlivosti upravuje zakon o kybernetickej bezpe€nosti.
Dodavatel je povinny zabezpedit, aby v rovhakom rozsahu dodrziavali povinnost’ mi¢anlivosti
aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba a to aj
po zaniku ich pracovnopravneho alebo obdobného vztahu.
Dodavatel je povinny hlasit prevadzkovatelovi za u€elom pinenia povinnosti prevadzkovatela
vyplyvajucich zo Zakona o kybernetickej bezpecénosti vSetky dalSie prevadzkovatefom
pozadované informacie, najma informacie potrebné pre:

a) rieSenie kybernetického incidentu,

b) hlasenie zavazného kybernetického incidentu,

¢) poskytnutie sucinnosti a spoluprace s Narodnym bezpe&nostnym uradom SR,

d) zabezpeclenie dbkazu alebo dékazného prostriedku tak, aby mohol byt pouzity v

trestnom konani,

€) oznamenie organu Cinnému v trestnom konani, Ze bol spachany trestny &in, ktorého

sa kyberneticky incident tyka.
Dodavatel je povinny realizovat hlasenia podla ods. 4. tohto ¢lanku Zmluvy a komunikovat s
prevadzkovatelom pri plneni povinnosti podla tejto Zmluvy spésobom a formou uréenym
prevadzkovatelom v €lanku XI. tejto Zmluvy.

Cl. IX
Audit kybernetickej bezpeénosti

Prevadzkovatel je opravneny vykonat u dodavatela audit zamerany na overenie plnenia
povinnosti dodavatefa podla tejto Zmluvy a efektivnosti ich plnenia, najma na overenie
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10.

ok

technického, technologického a personalneho vybavenia dodavatela na plnenie uloh na
useku kybernetickej bezpelCnosti, ako aj nastavenie procesov, roli a technolégii
v organizacnej, personalnej a technickej oblasti u dodavatela pre plnenie cielov na zaklade
zakona o kybernetickej bezpeé&nosti a tejto Zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit’ bez zbytoéného odkladu,
ak v Zmluve o vykone €innosti nie je dohodnuté nieco iné.

Prevadzkovatel méze audit u dodavatela realizovat sam alebo prostrednictvom tretej osoby,
v takom pripade prava a povinnosti prevadzkovatefa pri vykone auditu realizuje
prevadzkovatelom poverena tretia osoba.

Dodavatel je pri audite povinny spolupracovat s prevadzkovatelom a spristupnit mu svoje
priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisi s plnenim uloh na
useku kybernetickej bezpecnosti podfa tejto Zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom dodavatela, ktori sa
podielaju na plneni uloh a Useku kybernetickej bezpeénosti podla tejto Zmluvy.

V ramci auditu je dodavatel povinny preukazat prevadzkovatelovi sulad s touto Zmluvou,
najma preukazat svoju pripravenost’ plnit ulohy na Useku kybernetickej bezpecnosti podla
tejto Zmluvy, aktualne a vysoké bezpecnostné povedomie svojich zamestnancov, zavazok
a poucenie svojich zamestnancov, subdodavatelov a ich zamestnancov a alebo tretiu osobu
o povinnosti mi¢anlivosti podfa tejto Zmluvy a aktualnost’ svojej bezpeCnostnej dokumentacie.
Prevadzkovatel je povinny oznamit’ dodavatelovi najmenej tri pracovné dni vopred svoj zamer
vykonat’ u dodavatefla audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti
dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto Zmluvy.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni ulohy na useku kybernetickej
bezpecénosti podla tejto Zmluvy.

Prevadzkovatel je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu a ktoré nie su verejne zname.

Cl. X
Osobitné ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto Zmluvy v sulade so zakonom o kybernetickej
bezpecCnosti a jeho vykonavacimi predpismi, vratane vdeobecnych bezpe&nostnych opatreni,
sektorovych bezpecnostnych opatreni, ak boli vydané prislusnym organom, bezpecnostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpe&nosti a identifikaCnych
kritérii pre jednotlivé kategorie kybernetickych incidentov, dalej operaénymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zasadami predchadzania
kybernetickym incidentom a zdsadami rieSenie kybernetickych incidentov, ktoré vydava
Narodny bezpelnostny Urad SR v oblasti kybernetickej bezpelnosti.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat’ vplyv na zakladnu sluzbu
prevadzkovatela alebo by sa mohli tykat kybernetickej bezpec&nosti sieti a informacnych
systémov prevadzkovatela a prevadzky elektronickych komunika&nych sluzieb alebo sieti tak,
aby nebola narusena ich dostupnost, dévernost, autentickost’ a integrita.

Dodavatel je povinny dokumentovat svoju €innost podla tejto Zmluvy (vratane evidovania
kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov) a na Ziadost
prevadzkovatela mu predlozit uvedenu dokumentaciu.

Dodavatel je povinny plnit povinnosti podfa tejto Zmluvy odo dna jej uCinnosti.

V pripade, ak dodavatel pini Zmluvu na vykon ¢innosti prostrednictvom svojich
subdodavatelov a toto plnenie priamo suvisi s poskytovanim elektronickych komunikaénych
sluZieb alebo sieti v suvislosti s prevadzkou sieti a informaénych systémov prevadzkovatela,
je povinny zabezpecit plnenie povinnosti na useku kybernetickej bezpe€nosti vyplyvajucich
z tejto Zmluvy aj u svojich subdodavatelov tak, aby boli naplnené ciele tejto Zmluvy.
Dodavatel je povinny zabezpedit, aby prevadzkovatel mohol vykonat audit v sulade s touto
Zmluvou aj u tychto subdodavatelov.

VSetky informacie, ktoré maju vplyv na plnenie prav a povinnosti uvedenych v tejto Zmluve
su zmluvné strany povinné si bezodkladne navzajom oznamit, ato pisomne na adresy



uvedeneé v zahlavi tejto Zmluvy, a zarover elektronicky prostrednictvom elektronickej spravy
(emaily uvedené v Cl. Xl tejto zmluvy).

Dodavatel vyhlasuje, ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajucich z tejto
Zmluvy by ohrozilo plnenie ucelu tejto Zmluvy, ¢im by bola ohrozena kyberneticka bezpeénost
prevadzkovatela. Vzhladom na uvedenu skutocnost, dodavatel zodpoveda za porudenie
akykolvek zavazkov vyplyvajucich mu z tejto Zmluvy, zakona o kybernetickej bezpelnosti
alebo Vyhlasky ¢€. 362/2018 a za désledky a Skodu vzniknutd v désledku kybernetickych
incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti podfa tejto Zmluvy neprejavili
alebo by sa prejavili v mensej intenzite a rozsahu, v celom rozsahu. Prevadzkovatel ma narok
na preukazanu nahradu Skody, pokuty alebo iné naklady, ktoré prevadzkovatelovi vzniknu v
suvislosti s porusenim uvedenych zavazkov dodavatela.

Po ukonceni tejto Zmluvy je dodavatel povinny vratit alebo previest na prevadzkovatela
v8etky informacie, ku ktorym mal pocas trvania tejto Zmluvy pristup, resp. podla pokynu
prevadzkovatela tieto informacie znicit, ak osobitny predpis alebo medzinarodna zmluva,
ktorou je Slovenska republika viazana, nepozaduje uchovavanie tychto informacii na strane
dodavatela. To zahffia predovSetkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a dalSie technologické Specifikacie o informacnych systémoch a sietach
prevadzkovatela.

CL X
Kontaktné osoby pre kybernetickil bezpecnost’

Dodavatel je povinny komunikovat pri plneni povinnosti podfa tejto Zmluvy
s prevadzkovatelom spbésobom uréenym prevadzkovatelom, a to elektronicky
prostrednictvom elektronickej spravy (email - ), priom dodavatel musi mat vytvorené
podmienky umoziujuce chraneny prenos informacii.

Kontaktna osoba prevadzkovatela pre komunikaciu s dodavatelom na useku kybernetickej
bezpeénosti je: Ing. Roman Sebo, riaditel’ odboru bezpeé&nosti informaénych technoldgii, .
Kontaktna osoba dodavatela pre komunikaciu s prevadzkovatefom na useku kybernetickej
bezpecnosti je: .

Kontakt na zastupcu prevadzkovatela na useku kybernetickej bezpecnosti je: .

Kontakt na zastupcu dodavatela na useku kybernetickej bezpecnosti je: .

Kontaktné osoby podla bodov 2. az 5. tohto ¢lanku moéze prislusna zmluvna strana zmenit,
ak oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme na adresu
zmluvnej strany uvedenu v zahlavi tejto Zmluvy alebo elektronicky prostrednictvom
elektronickej spravy — kontakt na prevadzkovatela: a kontakt na dodavatefla: .

CL. Xl
Zaverecné ustanovenia

Tato Zmluva podlieha povinnému zverejneniu podfa § 5a ods. 1 zakona ¢&. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zékonov v zneni
neskorSich predpisov (zakon o slobode informacii) a v sulade s § 47a zakona &. 40/1964 Zb.
Obcdiansky zakonnik v zneni neskorSich predpisov.

Tato Zmluva nadobuda platnost dhom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran. Tato Zmluva nadobuda ucinnost driom 01.05.2024 po splneni
nasledovnych odkladacich podmienok:

a) tato Zmluva bude zverejnena v Centralnom registri zmlav vedenom Uradom vlady
Slovenskej republiky najneskor ku driu 30.04.2024,

b) nadobudne ucinnost Zmluva na vykon ¢innosti. Zmluvné strany sa dalej dohodli, Ze
zverejnenie tejto Zmluvy zabezpeli prevadzkovatel najneskdr ku dniu 30.04.2024 .
Dodavatel suhlasi so zverejnenim Zmluvy v celom jej zneni vratane jej pripadnych priloh v
zmysle zakona &. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov v zneni neskorSich pravnych predpisov (dalej aj ako ,Zakon®), pri¢om
vyhlasuje, Ze tato Zmluva neobsahuje informacie, ktoré by nebolo mozné zverejnit, resp.
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11.

12.

13.

14.
15.

spristupnit v zmysle Zakona, a to najma obchodné tajomstvo, bankové tajomstvo, dafiove
tajomstvo a pod. a v pripade, Ze také informacie obsahuje, dava dodavatel prevadzkovatelovi
suhlas tieto informacie v zmysle Zakona zverejnit, resp. spristupnit. V pripade, ak
prevadzkovatel nezverejni tito Zmluvu v zmysle Zakona a v zmysle § 47a Obcianskeho
zakonnika v lehote troch mesiacov odo dha uzatvorenia tejto Zmluvy, plati, Ze k uzatvoreniu
tejto Zmluvy nedoSlo a Zmluvné strany nie su touto Zmluvou viazané.

Tato Zmluva sa uzatvara na dobu urcitu a to po dobu platnosti a u¢innosti Zmluvy na vykon
Cinnosti.

Pocas platnosti a u€innosti Zmluvy na vykon €innosti je mozné ukoncit’ tuto Zmluvu dohodou
zmluvnych stran, alebo vypovedou zo strany prevadzkovatela bez udania dbévodu.
Vypovedna lehota je tri mesiace a za¢ne plynut prvy def nasledujuceho mesiaca po mesiaci,
v ktorom bola pisomna vypoved doruéena druhej zmluvnej strane. Skon&enie tejto Zmluvy
sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie maiju
trvat aj po skonceni platnosti tejto Zmluvy a zavazkov na nahradu Skody spdsobenej
poruSenim povinnosti podla tejto Zmluvy, ku ktorému dojde do skoncenia platnosti tejto
Zmluvy.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti dodavatela, vyplyvajucej
z tejto Zmluvy, ma prevadzkovatel povinnost Ziadat voCi dodavatelovi zaplatenie zmluvnej
pokuty vo vySke 5.000,-EUR (slovami: pattisic eur) a to za kazdé takého poruSenie prislusnej
povinnosti.

Pripadné ustanovenia o zmluvnych sankciach uvedenych v Zmluve na vykon cinnosti tymto
nie su dotknuté.

Zmluvna pokuta je splatna na zaklade vyzvy prevadzkovatela na zaplatenie zmluvnej pokuty
v lehote 14 (Strnast) dni odo dna jej doruéenia dodavatelovi.

Narok prevadzkovatela na nahradu Skody vocli dodavatelovi, aj vo vySke presahujucej
zmluvnu pokutu, nie je ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej
pokuty voci dodavatelovi ani jej zaplatenim dodavatefom dotknuty.

Ak vznikne prevadzkovatelovi ujma z dévodu pochybenia dodavatela, ktory porusi svoje
povinnosti dojednané touto Zmluvou alebo uloZzené mu pravnymi predpismi, a to tak, Ze
prevadzkovatel bude na zaklade alebo v suvislosti s takou skutoénostou zodpovedny za
spravny delikt v oblasti kybernetickej bezpecCnosti alebo ochrany osobnych udajov, vznika
prevadzkovatelovi narok na ndhradu takejto ujmy voc&i dodavatelovi v plnom rozsahu, vratane
pripadnych dalSich vynaloZzenych nakladov, vratane nakladov za pravne zastupenie.
Pravne vztahy neupravené touto Zmluvou sa riadia ustanoveniami Obchodného zakonnika,
zakona o kybernetickej bezpec&nosti ajeho vykonavacimi predpismi, pripadne inymi
v8eobecne zavaznymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, ze pripadné spory vyplyvajuce z tejto Zmluvy budu rieSit
predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne
prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto Zmluvy mozno uskutocCnit' len na zaklade dohody zmluvnych stran
pisomnym a oCislovanym dodatkom k tejto Zmluve.

Ak ktorékolvek ustanovenie tejto Zmluvy je alebo sa kedykolvek stane nezakonnym,
neplatnym alebo nevykonatefnym v akomkolvek ohfade, zakonnost a vykonatelnost
zostavajucich ustanoveni tejto Zmluvy tym nebude dotknuta ani naruSena. Zmluvné strany
sa tymto zavazuju rokovat o nahradeni akéhokolvek nezakonného, neplatného alebo
nevykonatelného ustanovenia novymi, pricom tieto nové ustanovenia sa budu €o najviac
blizit vyznamu nezakonnych, neplatnych alebo nevykonatelnych ustanoveni.
Neoddelitefnou sucastou tejto Zmluvy je:

Priloha &. 1 — Standard kybernetickej bezpe&nosti v Slovenskej zaruénej a rozvojovej
banke, a. s.,

Tato Zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.
Zmluvné strany vyhlasuju, ze tato Zmluvu pred jej podpisanim precitali, Ze bola uzatvorena
po vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne
nevyhodnych podmienok.



V Bratislave, dna V Bratislave, dna

Za prevadzkovatela: Za dodavatela:
Ing. Radko Kuruc, PhD. Mario Haronik
predseda predstavenstva konatel
Slovenska zaru€na a rozvojova banka, a.s. Aricoma Systems s.r.o.

Ing. Pavel Mockovciak
Clen predstavenstva
Slovenska zaru¢na a rozvojova banka, a.s.



Priloha €. 1
Standard kybernetickej bezpeénosti v Slovenskej zaruénej a rozvojovej banke, a. s.

1. Uvod

Informacné systémy, technologie a prostriedky pouzivané v SZRB musia byt zabezpecené
takym spésobom, aby stazovali kompromitaciu infrastruktary a aby v pripade kompromitacie
sluzby alebo systému boli désledky incidentu minimalizované. To znamena, Ze ak uto¢nik
kompromituje Cast infrastruktury, je pre neho zlozité dostat’ sa dalej a kompromitovat’ dalSiu
Cast infrastruktury — to znamena je obmedzena moznost pivotingu. Je nutné implementovat
viacuroviiovu hibkova ochranu — to znamena Ze bude bezpe&nostna kontrola na viacerych
miestach a prelomenim jednej urovne nedéjde priamo ku kompromitacii dat.

Vzhladom na neustale sa vyvijajuce a meniace techniky Utokov a obrany je tato metodika
Zijucim dokumentom.

1.1. Ciel dokumentu

Tento dokument vybera a sumarizuje minimalne bezpelnostné zasady a opatrenia
potrebné na zabezpecenie informacnych systémov, technoldgii a infrastruktury SZRB ako
aj pre novovznikajuce &i existujuce projekty, procesy, zmeny a ostatné aktivity majuce vplyv
na bezpecénost informacnych systémov (BIS) v SZRB tak aby platili principy uvedené v
uvode.

V dokumente sa pouzivaju klu¢ové slova ,musi“, ,malo by byt*, ,odporuca sa“. Tieto su
ohodnotenim dbélezitosti daného opatrenia s ohfadom na jeho implementaénu naroénost.

Dokument vznikol na zaklade podkladov z originalu Metodiky zabezpelenia IKT verejnej
spravy voblasti informacnej bezpecnosti, ktorého autorom je CSIRT.SK
(MetodikaZabezpecenialKT_v2.1.pdf (gov.sk)) a zo Zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti.

Dokument neobsahuje podrobné implementacéné detaily jednotlivych opatreni. Podrobné
implementacné detaily budu musiet byt vypracované v projektovej dokumentacii, zmenovej
dokumentacii a ostatnych podkladovych materialov, ktoré spracuju zadavatelia projektov
spolu s IT analytikmi, IT architektami, PM a internymi ¢i externymi dodavatelmi a nasledne
ich predlozia odboru bezpec&nosti informacnych technoldgii na validaciu.

1.2. Obmedzenia
Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzicki bezpecnost
infradtruktury, bezpe€nost mobilnych zariadeni, bezpe€nost’ Internetu veci (IoT — Internet
of Things), bezpecnost ICS systémov (Industrial Control Systems), zabezpeclenie sluzieb
vyuzivajucich IPv4 multicast, zabezpecenie webovych sluzieb (web services).

2. Standardy implementacie
2.1. Bezpeénost’ zivotného cyklu
Pri vyvoji rieSenia je potrebné mysliet na bezpe€nost uz od zaciatku a prispésobit’ tomu
navrh aj implementaciu samotného rieSenia po€as jednotlivych faz.

2.2. NavrhrieSenia

Navrhnuté rieSenie musi mat modularnu Struktaru, priCom pri navrhu jednotlivych
komponentov rieSenia musi byt splneny princip least privilege a vSetky entity (t.).
pouzivatelia aj systémy) musia mat pristup iba k udajom / aktivam, ktoré pre svoju €innost
nevyhnutne potrebuju, architektura rieSenia by mala byt trojvrstvova — mala by pozostavat
z prezentacnych serverov, aplikacnych serverov a databazovych serverov, odporuc¢ané je
pouzitie overenych navrhovych vzorov, napr. MVC, resp. MVP.

jednotlivé sucasti musia byt identifikované zranitelnosti, ktoré sa v nich mézu vyskytnut a
vyhodnotit rizika zneuZitia tychto zranitelnosti na zaklade:
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pristupového vektoru utoénika (lokalny pristup/siet),

naro¢nosti ziskania pristupu,

potreby autentifikacie,

dopadov uspesného utoku na dostupnost, integritu a dévernost rieSenia a udajov v
nom spracovavanych.

Na zaklade analyzy rizik musia byt navrhnuté opatrenia, ako predchadzat moznym
incidentom a ako postupovat v pripade vzniku incidentu. Tieto opatrenia musia byt
zapracované v navrhu rieSenia.

2.3. Implementacia rieSenia
RieSenie musi byt vyvijané v bezpecnom vyvojovom prostredi. Pri implementacii by mali
byt pouzité déveryhodné (a zarover Siroko rozSirené) frameworky / kniznice, ktoré kladu
doéraz na bezpec€nost a predchadzanie beZznym programatorskym chybam a zaroven
Casto a rychlo zverejnuju opravy bezpecnostnych chyb. V pripade, ze implementované
rieSenie potrebuje spracovavat déverné udaje (napr. osobné udaje), pocas vyvoja aj
testovania musia byt pouzité anonymizované, resp. fiktivne udaje.

Pri pisani zdrojového kédu by mal byt pouzity systém na verzionovanie, pricom:

e jednotlivé zmeny (commity) by mali byt digitalne podpisané privatnym kli¢om autora
daného commitu,

e commity by mali mat zmysluplné popisy,

e mala by byt implementovana automaticka kontrola zdrojového kédu na pritomnost
chyb a testovanie po kazdom commite.

e nemali by byt pouzité funkcie/volania/nastroje, ktoré su podla ich dokumentacie v
sucasnej dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali
by byt nahradené odporuc¢anymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vsetky bezpecnostné vlastnosti pouZzitych
nastrojov, najma vsak:

e zapnuté vSetky varovania a ochrany vyvojovych nastrojov,

e varovania vyvojového prostredia.

Pocas vyvoja musi byt vedena vyvojarska dokumentacia:

e dokumentacia musi obsahovat blizSi popis klu€ovych Casti rieSenia az na pripadné
vynimky chranené obchodnym tajomstvom; tieto vynimky v8ak musia byt
zaznamenané v dokumentacii,

e v dokumentacii musi byt zaznamenana kazda zmena oproti pdvodnej Specifikacii a
jej dévody a kazda takato zmena musi byt schvalena objednavatelfom.

Dokumentacia aj zdrojové kody rieSenia musia byt odovzdané objednavatefovi spolu so
samotnym rieSenim. Pokial je suCastou riedenia aj databaza obsahujuca déverné udaje:
o autentifikacné udaje musia byt uloZzené iba v podobe osolenych hashov (salted hash),
pricom pouzita hashovacia funkcia by mala byt minimalne sha256,
e ostatné osobné udaje (adresy, Ccisla platobnych kariet, Cisla obdcianskych
preukazov,...) je odporucané neukladat v Cistej podobe, ale chranené Sifrovanim.

Musi byt implementované logovanie a logy by mali zaznamenavat minimalne:

e (Uspedné aj neuspedné) prihlasenie a odhlasenie,

e (Uspedné aj neuspedné) vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo
skupiny,

o (uspedné aj neuspesné) pokusy pristupit k citlivym udajom (udaje klasifikované
hornymi dvomi klasifikacnymi stupfiami v ramci organizacie),

e (Uspesné aj neuspeSné) pokusy o kritické operacie, zaznamenavaju sa uspesné a
neuspesné privilegované operacie (vykonavané pod privilegovanymi uétami),

e zaznamenavaju sa uspesné a neuspesné pristupy k log suborom,
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zaznamenavaju sa uspesné a neuspesné pristupy k systémovym zdrojom,
zaznamenava sa vytvaranie, Uprava a mazanie pouzivatelskych uctov, skupinovych
uctov a objektov vratane suborov, adresarov a pouZzivatelskych uctov,
zaznamenavaju sa zmeny v pristupovych opravneniach,

zaznamenava sa aktivacia a deaktivacia bezpeénostnych mechanizmoyv,
zaznamenava sa spustenie a zastavenie procesov,

zaznamenavaju sa konfiguratné zmeny systému Specificky zmeny bezpecnostnych
nastaveni a politik,

zaznamenava sa spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby
a vynimky,

zaznamenavaju sa vyznamné aktivity v sietovej komunikacii,

zaznamenava sa poziadavka na autentizacné sluzby vratane oznacenia pozadujuce;j
entity,

zaznamenavaju sa IP adresy pridelené prostrednictvom sluzby DHCP,

zaznamy v log suboroch obsahuju ku kazdej udalosti (ak je k dispozicii) ¢as a datum
udalosti,

zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu pouzivatefla,
zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu zariadenia,
zaznamy v log suboroch obsahuju ku kazdej udalosti informaciu tykajucu sa udalosti,
zaznamy v log suboroch obsahuju ku kazdej udalosti indikaciu uspesSnosti, alebo
zlyhania operacie,

zaznamy Vv log suboroch obsahuju ku kazdej udalosti pri sietovych sluzbach zdrojovu
IP adresa, cielovu IP adresa, protokol, zdrojovy port, ciefovy port, na zachovanie
spravnosti, presnosti a moZzZnosti spatného dohfadania je €as na vSetkych
relevantnych prvkoch informaénych technolégii synchronizovany prostrednictvom
presného ¢asového zdroja,

zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych
technoldgii ktoré ich vytvara tak, Ze sa vyluci ich odstranenie alebo modifikacia.

logy musia byt centralne ukladané a archivované minimalne 6 mesiacov,

rieSenie musi podporovat aj logovanie vo formate syslog a musi podporovat
preposielanie tychto logov na externy syslog server.

2.4. Testovanie a verifikacia rieSenia
Po ukon€eni vyvoja musi prejst aplikacia testovanim a verifikaciou:

vyvojari by mali overit aspo pomocou automatizovanych nastrojov Standardné
zranitelnosti,

malo by prebehnut minimalne testovanie vstupov (fuzzing) a kontrola prace s
pamatou (memory leaky, memory corruption),

vyvojari musia zabezpeCit realizaciu opatreni vyplyvajucich z analyzy rizik
vypracovanej pri navrhu rieSenia,

musi byt vykonané penetra¢né testovanie externou organizaciou,

zranitelnosti a problémy zistené na zaklade testovania musia byt odstranené a ich
oprava musi byt potvrdena opakovanym testovanim.

2.5. Nasadenie a prevadzka rieSenia
Hotové rieSenie s odstranenymi najdenymi zranitefnostami musi byt nasadené v prostredi
zabezpeenom na zaklade odporuéani v kapitolach o zabezpeceni sluzieb a
infrastruktury.

Musi byt zabezpe€ené pravidelné monitorovanie novych zranitelnosti jednotlivych (najma
externych) sucasti rieSenia a pravidelné aplikovanie bezpecnostnych zaplat vydanych
vyvojarmi, resp. tretimi stranami. Aplikovanie tychto zaplat musi podliehat opatreniam
uvedenym v smernici pre riadenie zaplat.

Bezpecny navrh — Webové aplikacie
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AplikaCny a databazovy server by mali byt umiestnené v internej sieti nepristupnej z
Internetu.

Kod musi byt udrziavany, prehfadny a dokumentovany.

Prezentacna vrstva musi byt oddelena od aplika¢nej a databazovej vrstvy.

3. Konfiguracia aplikacného servera
3.1. Systém
Systémy, nainstalované aplikacie a frameworky musia byt pravidelne aktualizované z
pohladu bezpecénosti.

Pouzivané verzie softvéru musia byt podporované, resp. im nesmie konéit’ podpora.
Pocas doby, kedy prebieha udrzba, rozsiahlejSia alebo mimoriadna aktualizacia OS/SW
al/alebo nasadzovanie bezpeénostnych zaplat, by mali byt webové servery oddelené od
zvySku siete organizacie alebo byt umiestnené v izolovanych sietach.

Na serveri musia byt deaktivované vSetky nepouzivané sluzby, frameworky, doplnky
a funkcionality.

Na serveri musia byt zatvorené vSetky nepotrebné porty.

Autentifikacia pouzivatelov na OS servera musi zodpovedat nasledujucim poziadavkam:

o nepotrebné implicitné uéty musia byt odstranené alebo zneplatnené,

e neaktivne konta musia byt zneplatnené.

e na serveri by mali byt nakonfigurované pouzivatelské skupiny, kontrola pristupu a
udelovanie privilégii by mali byt pre konkrétnych pouzivatelov riadené ich zaradenim
do tychto skupin,

¢ heslo ku kontu musi zodpovedat poziadavkdm organizacie na komplexnost' hesiel a
ma byt znemozneny utok hadanim &i hrubou silou.

Pravo na vykonavanie systémovych ukonov musi byt obmedzené na poverenych
administratorov.

Lokalny administrator musi byt unikatny pre kazdy server.

3.2. Server
Pri inStalacii servera a bezprostredne po nej by mali byt vykonané nasledovné kontroly a
akcie:

e sw servera ma byt inStalovany na dedikovanom hostitefskom zariadeni alebo na
dedikovanom virtualizovanom OS,

e musia byt aplikované dostupné zaplaty a aktualizacie na eliminovanie znamych
zranitelnosti,

e nepotrebné vychodzie ucty vytvorené pri inStalacii by mali byt odstranené alebo
vypnuté,

e 70 servera maju byt odstranené testovacie a ukazkové subory vratane vykonatelnych
suborov a skriptov a dokumentacia vyrobcu,

e 70 servera musia byt odstranené vSetky nadbyto¢né a nepotrebné subory a zlozky,
obzvlast konfiguracné subory a zalohy, ladiace vystupy, do¢asné subory, nepotrebné
zdrojové kody a zalohy suborov,

¢ ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté,

e server musi zobrazovat v pripade chyby servera iba vSeobecné chybové hlasenia,
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3.3. Administracia, logovanie a zalohovanie
Spravcovskeé rozhrania na vSetky sluzby musia byt dostupné iba z déveryhodnych lokalit
(potrebna restrikcia na lokalne siete).

Z produkénych systémov musia byt odstranené vSetky testovacie a povodné ucty.

VSetky servery a syslog servery musia byt synchronizované s déveryhodnym NTP
serverom.

Webové spravcovské rozhrania musia byt dostupné iba prostrednictvom SSL/TLS.

3.4. Na serveri musi byt aktivhe logovanie:

e malo by byt pouzité kombinované logovanie na ukladanie Transfer logov (format
podporujuci prispésobenie formatu logu). Ak takyto format nie je dostupny, je
potrebné zabezpedit aby bolo logované aj hlavicky Referer a User-Agent,

e pre kazdy virtualny host na fyzickom webserveri by mal existovat’ separatny log,

e v logoch musia byt uvedené: timestamp, kedy udalost nastala, vratane urCenia
Casovej zbény, verejna IP adresa pouzivatela, dopytovana stranka/URL, HTTP kod
odpovede servera, velkost odpovede servera v bytoch, obsahy hlaviCiek User-Agent
a Referer. V pripade zaznamov o udalostiach suvisiacich s autentifikaciou alebo s
Cinnostou autentifikovaného pouzivatela je nutné zaznamenat ucet a akciu, aka bola
vykonana,

e logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej
particii,

e na uchovavanie logov musi byt vyhradena dostato¢na kapacita,

¢ logy by mali byt archivované po dobu stanovenu pravidlami organizacie, minimalne
v8ak pocas 6 mesiacov,

e logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky
organizacie.

3.5. Kontrola pristupu OS a servera
Proces servera aj proces backendovej databazy musi byt konfigurovany tak, aby bezal pod
unikatnym pouzivatelskym kontom s limitovanou mnozinou privilégii.

Pre externé skripty a programy, vykonavané ako ¢ast obsahu webového servera by mal
byt vytvoreny samostatny prie€inok (napr. JavaScript kniznice a pod).

Spustanie skriptov, ktoré nie su vylu€ne pod kontrolou administrativneho konta, malo by
byt zakazané (napr. vytvorenim a kontrolou pristupu k separatnemu prie€inku,
obsahujucom autorizované skripty).

3.6. Autentifikacia a autorizacia

Aplikacia vyuziva autentifikaciu Active directory.

Aplikacia musi pre vSetky autorizaéné mechanizmy implementovat politiku, pri ktorej je
zakazané vsetko, €o nie je explicitne povolené (default-deny).

Aplikacia musi vyzadovat' autentifikaciu pre kazdu privilegovanu operaciu (napr. meno a
heslo na prvotné prihlasenie, token).

Aplikacia musi implementovat autorizaciu a autentifikaciu na strane servera.

Musia byt odstranené vSetky testovacie a pévodné ucty z produkénych systémov.
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Pre vSetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia byt
pri vykonani operacie overovaneé.

Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné zabezpedit, aby
Ziadna webova stranka, ktora ma byt pristupné az po autentifikacii, nebola dostupna bez
vykonania kompletného procesu autentifikacie.

Autentifikacia musi prebiehat prostrednictvom protokolu HTTPS.

Aplikacia musi vyzadovat pouzivanie silnych hesiel.

V pripade poutzitia inicialnych nahodne generovanych hesiel pre nového pouzivatela musi
aplikacia pri prvom prihlaseni vyzadovat zmenu tohto hesla, v sulade s definovanymi
pravidlami pre tvorbu hesiel.

Aplikacia musi umozhovat administratorom i pouzivatefom zmenit ich heslo.

Aplikacia musi po zmene hesla vydat novy identifikator relacie, cez ktorid zmena hesla
nastala. Ostatné relacie prisluSného pouzivatela musia byt zneplatnené.

Aplikacia by mala pri zmene hesla notifikovat' pouZivatela prostrednictvom Out-Of-Band
kanala.

Aplikacia musi uloZzené hesla hashovat prostrednictvom Standardnych kryptografickych
hashovacich funkcii a musi pouzivat salt retazce.

Aplikacia musi implementovat funkcionalitu pre odhlasenie (log-out) aj pre automatické
odhlasenie po istej dobe nelinnosti. Funkcia odhlasenia ma byt jednoducho
identifikovatelna a dostupna z kazdej stranky, pristupnej po autentifikacii.

Aplikacia musi po odhlaseni zneplatnit vSetky relacie daného pouzivatela.

Odporuca sa, aby aplikacia podporovala simultanne paralelné prihlasenie k jednému uctu
iba z jednej verejnej IP adresy. Odporuc¢a sa, aby aplikacia pri zmene verejnej IP adresy
prihlaseného pouzivatela poZzadovala reautentifikaciu.

Je nutné vytvarat log zaznamy vsSetkych pokusov o autentifikaciu (log-in, log-out,
neuspesny log-in, lockout konta, ziadost' 0 zmenu hesla).

Pre privilegované ucty sa musia pouzivat pouzivatelské mena, ktoré nie je mozné
jednoducho dedukovat (napr. Standardné loginy ako admin, administrator, user a pod,
nazov alebo typ aplikacie, kombinacie uvedenych a pod.).

Pouzivatelské konta by mali byt po urcitej dobe necinnosti znefunk&nené.

Kazdy pouzivatel a administrator musia mat jedinecné ID.

Aplikacia nesmie umoznit vytvaranie uétov s pouzivatelskym menom podobnym

administratorskym &i servisnym kontam. (admin, administrator, helpdesk, support a pod.).

3.7. Pouzivatel'ské vstupy
VSetky pouzivatelské vstupy musia byt kontrolované na strane servera prostrednictvom
whitelistov alebo regularnych vyrazov v kontexte, v ktorom su pouzité.
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Aplikacia musi brat’ ako vstupy a primerane oSetrovat’ vSetky pouzivatefom ovplyvnitelné
Casti dopytu, vratane HTTP hlavi¢iek, URL, Cookies a pod. Bez oSetrenia nesmu byt
reflektované v odpovedi servera. Napriklad:

¢ aplikacia musi byt odolna voc€i HTTP Spitting/Smuggling utokom,

¢ aplikacia by mala byt odolna vo&i HTTP Parameter Pollution (HPP) utokom,

o aplikacia/webovy server musi byt odolny vo¢i Host Header utoku.

Aplikacia by mala pouzivat parametrizované SQL poziadavky (queries), tzv. prepared
statements.

Aplikacia nesmie na tvorenie SQL dotazov vyuZivat pouzivatelské vstupy bez ich dékladnej
kontroly a oSetrenia.

Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim minimalne:
¢ aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v nazvoch suborov
a zloziek,
o aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouZitim v akomkolvek
skripte, databazovom dopyte alebo parametri prikazu operacného systému,
e aplikacia musi oSetrovat' vstupy od pouzivatela pred ich pouzitim v kontexte HTML,
e aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v kontexte

JavaScript,

o aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v kontexte REST
API,

e aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XML
dokumentoch,

o aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XPath
poziadavkach (query),

e aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v XSL(T) style
sheets,

o aplikacia musi oSetrovat vstupy od pouZzivatela pred ich pouzitim v SSI (Server-Side
Inclusion statements) prikazoch, ak je pouzitie SSI nutné a povolené,

o aplikacia musi oSetrovat' vstupy od pouzivatela pred ich pouzitim v HTTP hlavi¢kach,

o aplikacia musi oSetrovat vstupy od pouzivatefa pred ich pouzitim v HTTP
parametroch,

e aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v LDAP
poziadavkach,

o aplikacia musi oSetrovat vstupy od pouzivatefa pred ich pouZitim v regularnych
vyrazoch,

e aplikacia musi oSetrovat vstupy/datové prudy prechadzajuce medzi modulmi
aplikacie.

3.8. Relacie
Aplikacia by mala pouzivat CSRF tokeny o velkosti aspori 128 bitov.

Aplikacia by nemala povolit poziadavky spdsobujuce zmenu udajov, alebo citlivd operaciu
bez platného CSRF tokenu.

Aplikacia nesmie povolit poziadavky na privilegované operacie bez platného CSRF
tokenu.

Na generovanie CSRF tokenov musi aplikacia pouzivat kryptograficky silny generator
pseudonahodnych Cisel.

Pri prihldseni musi aplikacia znovu vygenerovat novy identifikator relacie.

Identifikator predchadzajucej neautentifikovanej relacie musi byt zneplatneny.
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Pri zmene prihlasovacich udajov (pouzivatelské meno, heslo) musi aplikacia znovu
vygenerovat identifikator relacie.

Pri zmene prihlasovacich udajov (pouzivatelské meno, heslo) musi aplikacia zneplatnit
ostatné relacie prisludného pouZivatefla.

Pre relaéné (session) cookies musi aplikacia nastavit Secure flag.

Pre rela¢né (session) cookies musi aplikacia nastavit HttpOnly flag.

Pre relaéné (session) cookies musi aplikacia nastavit’ restriktivnu domeénu.
Pre rela¢né (session) cookies musi aplikacia nastavit’ restriktivnu cestu (path).

Pre generovanie relacnych identifikatorov musi aplikacia pouzivat kryptograficky silné
generatory pseudonahodnych Cisel.

Aplikacia by mala pouzivat relacné identifikatory o velkosti aspor 128 bitov.
Aplikacia musi zamietat nezname relaéné identifikatory zo strany klienta.
Relacné identifikatory musi aplikacia prenasat iba cez zabezpec€ené pripojenia.

Aplikacia musi vynucovat periodicku exspiraciu a zneplatnenie relacii.

3.9. Obsah
Aplikacia by mala pre vSetky poskytované zdroje explicitne definovat' typ obsahu.

Aplikacia by mala pre vSetky poskytované stranky definovat ,character set".

Zabezpecenie aktivneho obsahu (skripty, spustitefné subory):

e pravo na Citanie a zapis do suborového systému by malo byt limitované alebo
zakazané,

e mala by byt povolena ziadna alebo len limitovana interakcia s inymi programami,
nemala by byt potrebna Ziadna akcia so SUID privilégiami (OS UNIX/Linux),

o skripty by pri spustani externych programov mali pouzivat absolutne cesty alebo
nepouzivat Ziadne cesty a spoliehat sa na premennu PATH, priCcom ta musi
obsahovat len bezpelné adresare,

o Ziadne prieCinky nesmu mat su€asne prava na zapis a vykonavanie,
spustitelné subory by mali byt umiestnené vo vyhradenych priecinkoch,

e SSI (Server-Side Inclusion) by mali byt zakazané, resp. nie je mozné ich spustat.

3.10. Spracovanie XML
Aplikacia nesmie podporovat’
o XML External entity expansion,
e parsovanie XML External DTD,
o vSetky nadbytocné alebo nebezpecné XML rozSirenia.

Aplikacia by mala pouzivat XML parser, ktory neexpanduje entity rekurzivne.
3.11. Rézne

Aplikacia by nemala podporovat presmerovanie na pouzivatelom poskytnuté externé
umiestnenia.
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Aplikacia by mala obmedzit (krizovy) pristup k (cudzim) doménam prostrednictvom
whitelistingu.

Ak je na riadenie pristupu medzi doménami pouzivané CORS (Cross Origin Resource
Sharing), konfiguracia by mala byt obmedzena na déveryhodné domény. Napr. nemala by
byt pouzita direktiva Access-Control-Allow-Origin:*.

Ak aplikacia pouziva na kontrolu pristupu k zdrojom na externych doménach subory
crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat obmedzeny na nutné
domény, porty a protokoly. Nemali by byt pouzivané nadmerne volné pravidla s ,*.
Crossdomain.xml a clientaccesspolicy.xml nesmu byt pristupné koncovému pouzivatelovi.

Aplikacia by mala pre vSetky funkcionality vyzadujuce vela zdrojov (napriklad CPU c&as)
implementovat rate limiting.

Pri implementacii rate limitingu sa musi brat ohlad na predchadzanie neumyselnému
odopretiu sluzby.

4. Interna infrastruktura a vyvojové prostredie
Jednotlivé vrstvy (databazova, aplikaéna, prezentacna) by mali byt umiestnené v
separatnych segmentoch a komunikacia medzi nimi musi byt filtrovana.

Jednotlivé servery musia byt hardenované minimalne v rozsahu:

o vypnuté vSetky nepotrebné procesy a sluzby,

¢ implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj OUT
a je nakonfigurovany na principe ,least privilege®,

o vsetky administratorské uéty spinaju politiku hesiel pre administratorské usty,

o servery a vSetok softvér je aktualizovany neodkladne minimalne raz za mesiac,

¢ na serveroch by malo byt implementované anti-malware rieSenie, ktoré je centralne
spravované a centralne logovane,

o vSetky servery maju nastavené lokalny NTP server ako autoritativny zdroj ¢asu a pre
preklad doménovych mien na IP adresy pouzivaju lokalne DNS servery,

o vSetky zariadenia musia byt hardenované podfa odporucani vyrobcu.

4.1. Vyvojové prostredie )
Vo vyvojovom prostredi musia byt pouZité iba nastroje splhajuce nasledovné:
e musia byt ziskané legalnym spdésobom z déveryhodnych zdrojov,
e musia byt stale podporované vyrobcom (tj. vyrobca poskytuje bezpe&nostné
aktualizacie) nastroja a nesmu byt oznadené ako zastarané,
o musia byt aktualizované neodkladne minimalne raz za mesiac a musia byt aplikované
bezpecnostné zaplaty vydané vyrobcom nastroja.

Vo vyvojovom prostredi (vyvojarske nastroje a podporné informaéné systémy vratane
pouzitych kniznic tretich stran), v ktorom bude vyvijané rieSenie, musia byt
implementované tieto opatrenia:

e musia byt implementované prislusné opatrenia na zabezpecenie integrity vyvijaného
rieSenia na zaklade najvysSej pozadovanej urovne ochrany doévernosti, integrity a
dostupnosti informacii, ktoré budu spracovavané vo vyvijanom rieseni,

e ak samotné vyvijané rieSenie obsahuje informacie, ktoré je potrebné chranit z
hladiska dovernosti, musia byt vo vyvojovom prostredi implementované opatrenia na
zaistenie dOvernosti na zaklade pozadovanej urovne ochrany dévernosti tychto
udajov.

4.2. Standardy prepojenia
4.2.1. Sietové protokoly
Standardom sietovych protokolov je:

18



podpora sietového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou
sietfovej technologie Dual stack spolu s protokolmi Transmission Control
Protocol (TCP) a User Datagram Protocol (UDP) pre informacné systémy alebo
sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi
Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),
pouzivanie skupiny protokolov Internet Procotol Security (IPSEC) na
zabezpecenie sietovych protokolov.

4.3. Prenos dat
Standardom prenosu dét je:
e pouzivanie protokolu File Transfer Protocol (FTP, FTPS) alebo protokolu Hypertext
Transfer Protocol (HTTP, HTTPS),
e podpora chraneného prenosu dat cez kryptograficky protokol Transport Layer
Security (TLS) aspon vo verzii podla osobitnej Specifikacie SOG-IS Crypto Working
Group.

4.3.1. Specifikacie prepojenia pomocou sietovych sluZieb

Standardom $pecifikacie prepojenia pomocou sietovych sluZieb je pouzivanie
Domain Name Services (DNS) ako hierarchickej sluzby name servera v centralnych
bodoch internetu.

4.3.2. Sietova a komunikaéna bezpecénost

aktualizovanie dokumentacie pocitatovej siete obsahujucej najma evidenciu
vSetkych miest prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu
siete a vyuzitie IP rozsahov,

na prenos informacii k tretim stranam uzatvorenie zmluvy o prenose informacii
s definovanym rozsahom, technickymi Standardmi prenosu, bezpecnostnymi
opatreniami, ako aj pravomocami a zodpovednostami,

vSetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani
implementované adekvatne bezpecnostné opatrenia zamerané na zaistenie
ochrany prenasanych sprav, a to najma proti neautorizovaného pristupu,
poruseniu dévernosti, modifikacii alebo zneuzitiu,

vzdialeny pristup do vnutornej siete SZRB musi podliehat autentifikacii a
autorizacii, vyZaduje sa pouzitia dvojfaktorovej autentizacie od kazdého
vzdialeného pripojenia do interne;j siete,

zabezpecenie logovania sietovych spojeni s externymi sietami na sietovych
prvkoch a to minimalne na urovni: Casova peciatka, zdrojova IP adresa, ciefova
IP adresa, protokol, zdrojovy port, ciefovy port a ich uchovavanie aspori 4 (Styri)
mesiace,

na vSetkych serveroch podporujucich zakladné sluzby informaénych technolégii
SZRB sa implementuju sondy detekcie a prevencie prieniku technoldgia HIPS,
vSetky verejne dostupné a kritické webové aplikacie sa chrania webovym
aplikaénym firewallom,

implementacia druhého sietového firewallu, aby interné servery a klientske
stanice boli vo vztahu k externym sietam chranené dvomi sietovymi firewallmi,
implementacia manazmentu logov,

implementacia DNSSEC a jeho vyuzitie pre vSetky externe dostupné sluzby,
zabezpecenie pristupu pouzivatelov k Internetu a k sluzbam mimo siete SZRB
cez proxy server a uchovavanie pristupovych logov aspori 6 (Sest) mesiacov,
pouzivanie vyhradne interného DNS servera a uchovavanie logov DNS dopytov
aspon 4 (Styri) mesiace,

uchovavanie logov o IP adresach pridelenych prostrednictvom DHCP aspon 6
(8est) mesiacov,

rozdelenie siete do jednotlivych segmentov podfa uéelu, pri€om v rovnakych
segmentoch mézu byt len zariadenia s rovnakymi poZiadavkami na uroven
zabezpecenia,
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e zabezpeclenie logovania sietovych spojeni s externymi sietami na sietovych
prvkoch a to minimalne na urovni: Casova peciatka, zdrojova IP adresa, ciefova
IP adresa, protokol, zdrojovy port, cielovy port a uchovavanie tychto logov
aspon 6 (Sest) mesiacov.

5. Adresarové sluzby
Standardom adresarovej sluzby je:

pouzivanie aplikacného protokolu Lightweighted Directory Access Protocol vo verzii
3 (LDAP v3) na verejny pristup k adresarovym sluzbam,

pouzivanie jazyka Directory Services Markup Language v2 (DSML v2),

podpora kryptografického protokolu Transport Layer Security (TLS) aspon vo verzii
podla osobitnej Specifikacie SOG-IS Crypto Working Group pri chranenom verejnom
pristupe k adresarovym sluzbam.

5.1. Standardy integracie dat
Opisny jazyk datovych prvkov — Standardom opisného jazyku datovych prvkov je
pouzivanie jazyka Extensible Markup Language (XML) vo verzii 1.0 podla World Wide
Web Consortium (W3C) pre datové prvky.

5.2. Prenos datovych prvkov
Standardom prenosu datovych prvkov je pouzivanie:

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podla World Wide
Web Consortium (W3C) na vymenu datovych prvkov,

jazyka Extensible Markup Language (.xml) vo verzii 1.0 podla World Wide Web
Consortium (W3C) pri vymene datovych prvkov, a to s hodnotou atributu pre
deklaraciu menného priestoru spravidla v tvare referencovatelného identifikatora,
pricom ak je cielom automatizované spracovanie rozliSujuce vyznam obsahu
datovych prvkov, je mozné namiesto Extensible Markup Language pouzit datovy
model Resource Description Framework (RDF) opisany formatmi RDF/XML podla
World Wide Web Consortium (W3C) alebo JSON-LD; pri otvorenych udajoch je
mozné pouzit aj format CSV alebo format JavaScript Object Notation (JSON),
znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
kédovani UTF-8,

transformacného jazyka XSL Transformations (XSLT) podla World Wide Web
Consortium (W3C) pri transformacii datovych prvkov,

formatu Geography Markup Language (GML) pri vymene priestorovych datovych
prvkov,

jazyka Web Ontology Language (OWL) pre ontoldgie, ak je cielom automatizované
spracovanie rozliSujuce vyznam obsahu datovych prvkov,

jazyka Shapes Constraint Language (SHACL) podla World Wide Web Consortium
(W3C) pre validaciu datového modelu Resource Description Framework (RDF).

5.3. Formaty kompresie suborov
Standardom formatov kompresie suborov je prijimanie a Citanie vSetkych doru€enych
formatov kompresie suborov, ktorymi su:

ZIP (.zip) vo verzii 2.0,

TAR (.tar),

GZIP (.g2),

TAR kombinovany s GZIP (.tgz, .tar.gz),
RAR (.rar).

5.4. Datové standardy
Standardom vymeny udajov je:
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e pouzivanie technickych parametrov datovych prvkov podlfa datovych Struktar vo
formate Extensible Markup Language Schema Definition (XSD

o Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym
adekvatnym opatrenim chrania najma pred neopravnenym pristupom, modifikaciou
alebo nedostupnostou,

e Informacie v transakciach informacnych technologii alebo medzi informacnymi
technolégiami su chranené tak, ze sa zabrani nekompletnym prenosom,
nespravnemu smerovaniu, neautorizovanym Upravam sprav, neautorizovanému
pristupu prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam, a to najma pouzitim elektronického podpisu, elektronickej pe€ate na
kvalifikovanej urovni bezpec€nosti) certifikatov, Sifrovanim komunikaénych kanalov a
zabezpec€enim komunikacnych protokolov.

Sifrovanie
Webovy portal musi byt pristupny prostrednictvom protokolu HTTPS.

K webovému portalu by sa nemalo pristupovat prostrednictvom HTTP.

Identita webového portalu musi byt zabezpe€ena platnym, déveryhodnym certifikatom
vydanym na doménu na ktorej je dostupny webovy portal.

Identita webového portalu by mala byt zabezpedena certifikatom s Extended Validation.
Webovy portal nesmie pouzivat nedoéveryhodné alebo vyprSané SSL/TLS certifikaty.

Udaje, ktoré su citlivé z hladiska integrity alebo dévernosti sa musia prenasat’ iba
prostrednictvom zasifrovaného spojenia SSL/TLS.

Citlivé udaje (zvlast prihlasovacie udaje) musia byt prenaSané vyhradne prostrednictvom
zasifrovaného kanala.

Webovy portal by nemal vkladat’ neSifrované zdroje bez SSL/TLS do stranok pouzivajucich
SSL/ TLS.

Pri informacnych technolégiach s vysokou poziadavkou na integritu sa zabezpecuje
autenticita a integrita suborov s pouzitim kryptografickych prostriedkov, ktorym je najma
elektronicky podpis.

Pri informacnych technolégiach s vysokou poziadavkou na dévernost musi byt na
zabezpecenie dovernosti pouzité Sifrovanie, a to najma elektronickych dokumentov a
technoldgii v nasledujucich riadkoch:

o Sifrovanie dat na prenosnych zariadeniach, ktoré su vynasané mimo priestory
organizacie spravcu,
Sifrovanie emailovej komunikacie prostrednictvom PGP alebo S/IMIME,
Sifrovanie komunikagnych kanalov na vymenu nesifrovanych dat,
Sifrovanie centralnych ulozisk,
Sifrovanie zaloh.

6.1. Sifrovacie kluce a protokoly
server nesmie podporovat protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.

server musi podporovat TLS 1.2.
server by mal podporovat TLS 1.3.

server by nemal podporovat Sifry s kfu€om krat§im ako 112 bitov a blokom kratSim ako
64bitov.
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server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman algoritmus.
server nesmie podporovat tzv. Export (EXP) Sifry.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vo&i znamym typom utokov, ako
napriklad: FREAK, BEAST (pouzivanie TLS 1.2, pri TLS 1.0 nepouzivanie Sifry s AES),
BREACH (Pri SSL/TLS musi byt vypnuta http kompresia), POODLE, LOGJAM, TLS
Crime (TLS kompresia by mala byt vypnuta).

Dizka kluga asymetrickej Sifry RSA, DSA v X.509 certifikate musi byt aspori 2048 bitov.
Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpe€nosti postacuju kratSie kluce
— napriklad 256 bitov.

X.509 certifikaty musia byt hashované bezpeé&nymi hashovacimi funkciami (napr. kvoli
moznosti koliznych utokov nesmie byt pouzity algoritmus MDS).

Webovy server by mal podporovat $ifry, ktoré maju vlastnost Perfect Forward Secrecy
(PFS).

Webovy server by nemal podporovat RC4, DES a 3DES.

Sifry s CBC médom by mali byt nahradené bezpeénej$imi AEAD $iframi. Pri pouziti CBC
Sifier je potrebné pouzit dalSiu autentifikaciu, napriklad HMAC (hashovany autentifikacny
kod sprav).

Pre vSetky kryptografické operacie musia byt pouzité kryptograficky silné generatory
pseudonahodnych gisel.

Konfiguraciu odporu¢ame otestovat v SSL/TLS teste.

Pri sprave SSL/TLS je nutné sledovat a v konfiguracii reflektovat aktualne odporucania. V
pripade pouzitia WAF/FW pre SSL/TLS pren platia vSetky vysSie uvedené poZiadavky.

Firewall
Vsetky prepoje medzi segmentami a externymi sietami musia byt chranené firewallom a
vSetky spojenia (IN aj OUT) musia byt povolované iba na principe least privilege.

Smerom do externych sieti by mala byt povolena len $pecifikovana komunikacia (pre
interné siete by to malo byt len HTTP a HTTPS).

Zabezpecenie inych sluzieb
Pre pristup k neStandardnym sluzbam, ktoré nie je mozné hardenovat’ a zabezpecit
Standardnym spdsobom (napr. TLS) sa odporuca vyuzit pristup cez VPN.

8.1. Zmluvné poziadavky na BIS obsahuju najmenej zavazok:

¢ plnenia uréenych poziadaviek a kritérii pre oblast BIS pri dodavke predmetu zmluvy,

e ochrany informacii, ku ktorym je poskytnuty pristup,

e oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa BIS
a dalSich opatreni a postupov BIS Specifickych na pinenie predmetu zmluvy,

e riadenia a monitorovania pristupov do informacnych technol6gii SZRB vratane
spbsobu a mechanizmu,
moznosti vykonavania kontrolnych €innosti a auditu vratane rozsahu a sp6sobu,

e oznamenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitelnosti
informacénych technolégii SZRB zistenych v ramci plnenia predmetu zmluvy, ako aj
povinnost' a proces ich o$etrenia,
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e spoluprace pri rieSeni kybernetickych bezpenostnych incidentov, najméa zachovania
a poskytovania vSetkych relevantnych informacii, dokazov a podkladov,

e zachovania urovne BIS pri vyznamnych zmenach vratane spésobu a formy prechodu
k inému dodavatelovi.

8.1.1. Pri_vyuZivani dodavatelskych retazcov sa pred zalatim vyuZivania sluZieb
identifikuju mozné rizika BIS a posudia sa najma:

o kritické komponenty a prvky sluzby,

¢ moznosti presadzovania a monitorovania bezpeénostnych poziadaviek naprie¢
celym dodavatelskym retazcom,

e mozné rizika BIS vo vztahoch medzi dodavatelmi a subdodavatelmi,

o dalSie mozné rizika BIS vyplyvajuce zo zivotného cyklu dodavanej sluzby a z
moznosti ukonéenia dodavky sluZieb alebo prechodu k inému dodavatelovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kyberneticku a
informacnu bezpeénost, a ak je to potrebné, su navrhnuté a implementované dalSie opatrenia a
postupy kybernetickej bezpelnosti a informacnej bezpecnosti.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia BIS v SZRB.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky
tykajuce sa najma autorskych prav, prav dusevného vlastnictva, bezpe¢nostnych parametrov,
bezpeénostného a funkéného testovania, legislativnych a regulacnych poziadaviek.

Pre informacéné technolégie SZRB, ktoré spracuvaju kritické informaéné aktiva v zmysle
poziadaviek na ich dévernost, dostupnost a integritu, sa implementuje technolégia pre riadenie
privilegovanych pristupov a zaznamenavanie aktivit spravcov.

Zamedzenie pristupu tretich stran ku vSetkym udajom v IS SZRB, ktoré sa povaZzuju za aktiva,

alebo umoznenie pristupu tretich stran k takymto udajom len na zaklade zmluvy tak, aby nebola
naruSena bezpecnost IS SZRB a bezpecénostna politika SZRB.
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Vysvetlenie skratiek

ACL — Access Control List

AP — Access Point

BIS — Bezpecénost' informacnych systémov

CSRF — Cross-Site Request Forgery

DHCP — Dynamic Host Configuration Protocol

DMZ — Demilitarized Zone - VLAN, v ktorej su umiestnené servery poskytujuce sluzby do
externej siete, ktora je logicky oddelena od internej siete (komunikacia je fultrovana
sietovym firewallom)

DNS - Domain Name System

DoS — Denial of Service

FW — Firewall

IB — Informacna bezpecénost

ICS — Industrial Control System

IS — Informacny systém

MitM utok — Man in the Middle utok

MVC — navrhovy vzor Model-View—Controller

MVP — navrhovy vzor Model-View—Presenter

NAC — Network Access Control

NAP — Network Access Protection

NDP — Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujuci ARP z |IPv4

NTP — Network Time Protocol

OS - Operacny systém PVLAN — Private VLAN princip least privilege

RDP — Remote Desktop Protocol

QoS — Quiality of Service

Siet'ovy firewall — firewall umiestneny v sieti filtrujuci komunikaciu viacerych zariadeni,

pripadne sieti (nie lokalny firewall)

SNMP — Simple Network Management Protocol

SSO - Single Sign-On

UAC - User Access Control

VLAN — Virtual Local Area Network

VPN — Virtual Private Network

VOIP - Voice over IP

WAF — Webaplikaény firewall — $pecialny typ firewallu, prispésobeny na zabezpecenie
webového servera. Ide o filter, plugin &i zariadenie ktory aplikuje set pravidiel na HTTP
prevadzku.

Whitelisting — metdda kontroly pristupu k sluzbam, ktora povoluje pristup iba Specifikovanym

klientom a vSetkym ostatnym ho zakazuje
XSS - Cross-Site Scripting
SZRB - Slovenska zaru¢na a rozvojova banka, a. s.

24



