ZMLUVA O SPRACUVANiIi OSOBNYCH UDAJOV

uzatvorena v sulade s ustanoveniami zakona €. 18/2018 Z.z. o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov (dalej ako ,Zakon*) a nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spracuvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES
(v8eobecné nariadenie o ochrane udajov (dalej ako ,Nariadenie*) medzi:

spolo¢nostou Kompetenéné a certifikaéné centrum kybernetickej bezpeénosti
so sidlom Na druzstvo 125, 916 25 Brunovce
1CO: 52839052

(dalej ako ,Prevadzkovatel”) — na jednej strane

spolo¢nostou Tulip Solutions s.r.o.

so sidlom Mlynské nivy 16, 821 09 Bratislava - mestska ¢ast Ruzinov, Slovenska republika
ICO: 46486836

IC DPH: SK2023401468

zapisanou v Obchodnom registri Mestského sudu Bratislava Ill, Oddiel: Sro, Vlozka ¢.: 78324/B
(dalej ako ,Sprostredkovatel”) — na druhej strane

(dalej spolo¢ne oznacovani ako ,Zmluvné Strany“ a osobitne ako ,Zmluvna Strana“)

| Predmet zmluvy

01  Predmetom tejto zmluvy o spracuivani osobnych udajov (dalej ako ,Zmluva“) je zavazok Sprostredkovatela spracuvat
v mene pre Prevadzkovatela osobné Udaje vrozsahu aza podmienok uvedenom v tejto Zmluve. Spracivanim
osobnych udajov Sprostredkovatelom v mene Prevadzkovatela v rozsahu a za podmienok uvedenom v tejto Zmluve
sa rozumie aj spracuvanie osobnych udajov na zaklade zdokumentovanych pokynov Prevadzkovatela, ktoré
Prevadzkovatel udeluje Sprostredkovatelovi pisomnou formou, za ktort sa rozumie aj forma komunikacie Zmluvnych
stran v zmysle bodu XV.3 Zmluvy o poskytovani aplikacnej sluzby podla bodu 11.01 Zmluvy.

Il Rozsah a ucel spractiivania osobnych udajov

01 Na zaklade Zmluvy o poskytovani aplikacnej sluzby zo dha 18.1.2024 (dalej len ,Zmluva o poskytovani aplikaénej
sluzby*), je Sprostredkovatel opravneny spractvat osobné tdaje (dalej len ,0sobné Udaje*) pre Gcely Zalohovania
udajov Prevadzkovatel'a ulozenych v systéme TULIP, a to Osobné Udaje tykajlce sa dochadzky zamestnancov.

02 Zoznam spracuvanych Osobnych Udajov:
2.1 meno, priezvisko
2.2 trvalé bydlisko, prechodné bydlisko
2.3 e-mailova adresa
2.4 udaje o odpracovanom ¢ase;
2.5 Udaje o pracovnej ceste;
2.6 udaje o dblezitych osobnych prekazkach v praci;
2.7 den zaciatku vykonu pracovnej ¢innosti;
2.8 udaje o Cerpani materskej dovolenky a rodiCovskej dovolenky;
2.9 Udaje z dokladu o bezuhonnosti;
2.10 udaje o priznani déchodku, o druhu déchodku.

Il Dotknuté osoby a doba spractivania Osobnych Udajov

01 Dotknutymi osobami sa na ucely tejto Zmluvy rozumeju fyzické osoby — zamestnanci Prevadzkovatela byvali
zamestnanci, Statutarni zastupcovia a spolo¢nici Prevadzkovatela, ktorymi sa rozumeju zamestnanci alebo pracovnici
zriadovatela Prevadzkovatela, ak je spracuvanie ich osobnych udajov nevyhnutné na dosiahnutie tu $pecifikovaného
Ucelu spracuvania (dalej len ,dotknuté osoby*).

02 Zmluva sa uzatvara na dobu ur€itd, na dobu trvania Zmluvy o poskytovani aplikacnej sluzby. Ukonéenie Zmluvy o
poskytovani aplikacnej sluzby z akéhokolvek dévodu automaticky spdsobi ukon&enie Zmluvy a ukon&enie Zmluvy
z dévodov predpokladanych Zmluvou z akéhokolvek dévodu automaticky spésobi ukongenie Zmluvy o poskytovani

TULIP Solutions s.r.o.

Twin City C, Mlynské nivy 16 | 821 09 Bratislava | Slovak Republic
tulip@tulipize.com | +421 232 553 099 | www.tulipize.com
Company ID: 46 486 836 | Tax ID: 2023401468 | VAT ID: SK2023401468 1



@ TULIP

aplikaénej sluzby. Povinnosti Sprostredkovatela podniknut potrebné nasledné kroky, ako napriklad odovzdat prislusné
Osobné Udaje Prevadzkovatelovi, tymto nie st dotknuté.

03  Zmluvu je mozné ukonéit’ jednostrannym odstupenim od Zmluvy Prevadzkovatelom doru¢enym Sprostredkovatelovi,
ato pre pripad podstatného porusenia Zmluvy Sprostredkovatelom. Podstatnym porusenim Zmluvy podla
predchadzajucej vety sa rozumie poru$enie povinnosti Sprostredkovatelom, ktora mu patri v zmysle Zmluvy alebo
vyplyva zo vSeobecne zavazného pravneho predpisu.

IV Podmienky spractivania Osobnych Udajov

01 Sprostredkovatel sa zavazuje spractvat Osobné Udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela
podla podmienok dohodnutych v tejto Zmluve a v sulade s Nariadenim a Zakonom.

02 Sprostredkovatel je povinny zabezpegit, aby sa spractvali len také Osobné Udaje, ktoré svojim rozsahom a obsahom
zodpovedaju ucelu ich spracuvania a su nevyhnutné na jeho dosiahnutie.

03 Sprostredkovatel je opravneny spracuvat len spravne, tplné a podla potreby aktualizované Osobné Udaje vo vztahu
k Ggelu spractvania. Nespravne a nelpiné Osobné Udaje je Sprostredkovatel povinny blokovat a bez zbytoéného
odkladu opravit alebo doplnit. Nespravne a netiplné Osobné Udaje, ktoré nemozno opravit alebo doplnit tak, aby boli
spravne a Uplné bez zbyto¢ného odkladu zlikviduje. Pre vylu¢enie pochybnosti bude Sprostredkovatel za spravne,
Upiné a aktualne Osobné Udaje povazovat tie, ktoré Sprostredkovatelovi poskytol Prevadzkovatel alebo dotknuta
osoba.

04 Zhromazdené Osobné Udaje na povodne uréeny udel Sprostredkovatel neméze spractvat na iny udel, ktory je
nezlugitelny s pdvodnym ucelom spracuvania.

05 Sprostredkovatel je povinny pougit osoby opravnené spracovavat Osobné Udaje, o ich pravach a povinnostiach podia
Nariadenia a Zakona, a o zodpovednosti za ich poruSenie, najma o povinnosti zachovavat mi¢anlivost o vSetkych
Osobnych Udajoch, ato aj po skon&eni pracovného vztahu, a o tom, Ze maju dodrziavat véetky interné smernice
tykajuce sa technickych a organizanych opatreni pri spractuvani osobnych udajov.

06 Sprostredkovatel je povinny zachovavat mi¢anlivost o spractivanych Osobnych Udajoch. Povinnost miganlivosti
ostava zachovana aj po skonéeni spracovania. Povinnost mi€anlivosti sa nevztahuje na pripady poskytnutia Osobnych
Udajov kompetentnym organom pri vykone ich &innosti, tym nie s dotknuté ustanovenia osobitnych predpisov.
Povinnost mi¢anlivosti sa nevztahuje na pripady, kedy ma Sprostredkovatel oznamovaciu povinnost stanovenu
osobitnym predpisom.

07 Sprostredkovatel chrani Osobné Udaje, najma pred nahodnym ako aj nezakonnym pogkodenim a zni¢enim, nahodnou
stratou, zmenou, nedovolenym pristupom a spristupnenim, ako aj pred akymikolvek inymi nepripustnymi formami
spracuvania. Na tento Ucel Sprostredkovatel prijme primerané technické, a organizacné opatrenia zodpovedajuce
spOsobu spracuvania a riziku, ktoré spractvanie predstavuje pre prava dotknutych oséb (dalej len ,Bezpeénostné
opatrenia“) v stlade s podmienkami Nariadenia a Zakona. Na Gcely spInenia povinnosti podla tohto bodu Zmluve je
Sprostredkovatel povinny najma prijat vSetky opatrenia podla ¢l. 32 Nariadenia.

08 Sprostredkovatel je povinny bez zbytoéného odkladu zabezpecovat aktualizaciu Bezpec¢nostnych opatreni tak, aby
zodpovedali prijatym zmenam pri spractivani Osobnych Udajov.

09 Zmluvné Strany sa dohodli, e prenos dat, ktoré obsahuju Osobné Udaje bude uskuto&fiovany vyluéne chranenym
spOdsobom, a to prostrednictvom e-mailu, pricom prenasany subor bude enkryptovany a zabezpecéeny heslom a/alebo
pouzitim funkcie na prenos dat prostrednictvom portalu TULIP. V pripade potreby prenosu osobnych tdajov do tretich
krajin alebo medzinarodnym organizaciam je takyto prenos mozny len na zaklade predchadzajuceho pisomného
stuhlasu Prevadzkovatela. O potrebe prenosu osobnych uUdajov podla predchadzajucej vety je Sprostredkovatel
povinny Prevadzkovatela vopred informovat.

10 Sprostredkovatel sa zavazuje poskytnut Prevadzkovatelovi pri plneni povinnosti v zmysle Nariadenia a Zakona
primeranu sucinnost s ohladom na povahu spracuvania a informacie dostupné Sprostredkovatelovi.

11 Zmluvné Strany sa dohodli, Ze v pripade uskuto&nenia auditu alebo kontroly spracovavania Osobnych Udajov zo strany
Prevadzkovatela, je Prevadzkovatel povinny pisomne informovat Sprostredkovatela najmenej desat’ (10) dni pred
planovanym auditom alebo kontrolou. Audit alebo kontrola bude zahffiat vyluéne spracovavanie Osobnych Udajov
v zmysle tejto Zmluvy a bude spravidla trvat' najviac v rozsahu dva (2) pracovné dni.

12 Zmluvné Strany sa dalej dohodli, Ze Sprostredkovatel nie je opravneny reagovat na zZiadosti dotknutych oséb a ani
rieSit’ ich poziadavky v zmysle Zakona a Nariadenia. VSetky tieto ziadosti postupi Prevadzkovatelovi bez zbyto&ného
odkladu, pokial sa Zmluvné Strany nedohodnu inak.

13 Po zaniku Zmluvy, Sprostredkovatel podla volby Prevadzkovatela, bez zbytodného odkladu bud vrati Osobné Udaje
Prevadzkovatelovi alebo ich zlikviduje, a to vratane ich Kkopii. Prevadzkovatel sa zavazuje oboznamit
Sprostredkovatela o svojom rozhodnuti v lehote desiatich (10) dni od ukonéenia Zmluvy. Tymto ustanovenim nie je
dotknuté pravo Sprostredkovatela ponechat si Osobné Udaje v nevyhnutnom rozsahu na Udely archivacie v zmysle
osobitného zakona alebo internej smernice alebo na ucely preukazovania, uplatfiovania alebo obhajovania pravnych
narokov Sprostredkovatela. Pre takyto pripad nadobudne Sprostredkovatel pravne postavenie prevadzkovatela podia
¢l. 4 bod 7 Nariadenia.
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14  Prevadzkovatel sa zavazuje, Ze na portali TULIP bude ukladat data obsahujice Osobné Udaje vyluéne do prieginkov,
ktoré su na to uréené a zodpovedajuco oznacéené. Sprostredkovatel nasledne vrati alebo zlikviduje (podla volby
Prevadzkovatela v zmysle bodu vys$s$ie) len data ulozené v danych priec¢inkoch.

15 Zoznam povolenych operéacii s Osobnymi Udajmi:
ziskavanie, uchovavanie, zalohovanie, vymazanie alebo likvidacia.

16  Prevadzkovatel tymto vyhlasuje, Ze Sprostredkovatel je opravneny spracivat Osobné Udaje poskytnuté
Prevadzkovatelom v rozsahu a za podmienok ustanovenych v platnych pravnych predpisoch a zarovern dohodnutych
v tejto Zmluve aj prostrednictvom dalSieho sprostredkovatela. Sprostredkovatel je povinny zabezpedit povinnosti
dalSieho sprostredkovatela pri spracdvani osobnych udajov prostrednictvom zmluvy. Sprostredkovatel sa zaroven
zavazuje informovat Prevadzkovatela vopred (pred) o pridani alebo nahradeni dalSieho sprostredkovatela na ucely
moznosti namietat’ voci tejto zmene.

17  Sprostredkovatel je povinny v ¢o najvacsej miere pomahat Prevadzkovatelovi vhodnymi technickymi a organizaénymi
opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby ustanovenych v Nariadeni.
Pod splnenim povinnosti Sprostredkovatela podla tohto bodu Zmluvy sa rozumie predovsetkym poskytnutie informacii
a dal$ej sucinnosti Sprostredkovatelom Prevadzkovatelovi tak, aby bol tento sposobily reagovat na uplatnené Ziadosti
o vykon prav dotknutych oséb.

18 Sprostredkovatel je povinny poméct prevadzkovatelovi zabezpecit plnenie povinnosti podla ¢lankov 32 az 36
Nariadenia s prihliadnutim na povahu spracuvania a informacie dostupné sprostredkovatelovi, ¢o znamena, Ze na ucel
plnenia povinnosti podla ¢l. 32 az 36 Nariadenia Prevadzkovatelom poskytne Sprostredkovatel Prevadzkovatelovi na
jeho poziadanie v§etky mu dostupné informacie a nevyhnutnt sucinnost.

19 Sprostredkovatel sa zavazuje poskytnut Prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia
povinnosti stanovenych v Zmluve alebo vieobecne zavaznom pravnom predpise.

V  Vyhlasenia

01 Prevadzkovatel tymto vyhlasuje, Ze technické a organizané opatrenia Sprostredkovatela boli preverené v procese
pred uzatvorenim tejto Zmluvy prostrednictvom dotaznika, ktory tvori prilohu tejto Zmluvy a v ktorom Sprostredkovatel
deklaroval, Ze ma prijaté primerané technické a organizacné opatrenia ana zaklade tychto opatreni dokaze zabezpedit
spractvanie Osobnych Udajov dotknutych oséb v stlade s Nariadenim a Zakonom tak, aby bola zabezpe&ena ochrana
prav dotknutych osbb.

VI  Zavere¢né ustanovenia
01 Zmluva nadobuda platnost a u¢innost podpisom oboch Zmluvnych Stran.

02 Akékolvek zmeny alebo doplnenia tejto Zmluvy je mozné uskutoCnit vyluéne na zaklade pisomného a oCislovaného
dodatku podpisaného obidvoma Zmluvnymi Stranami.

03  Akékolvek spory, ktoré vzniknu alebo vyplynu z tejto Zmluvy budd Zmluvné Strany riesit priatelsky. Ak sa aj napriek
vSetkej snahe nedosiahne v primeranom €ase dohoda o urovnani sporu, spor bude predloZzeny na rozhodnutie
prislusnému slovenskému sudu.

04 Tato Zmluva sa riadi prislu§nymi pravnymi predpismi platnymi na Uzemi Slovenskej republiky, najma ustanoveniami
Zakona.

05 Tato Zmluva bola vyhotovena v anglickom a slovenskom jazyku. V pripade nezrovnalosti medzi tymito jazykovymi
verziami je rozhodujuce slovenské znenie.

06 Sucastou tejto Zmluvy su jej nasledovné prilohy:
a) Priloha €. 1 Bezpecnostny dotaznik.

07  Zmluvné Strany vyhlasuju, Ze si Zmluvu pozorne precitali; jej obsahu porozumeli, Zmluva je prejavom ich skuto¢nej
a slobodnej vole, a na dékaz suhlasu s fiou pripajaju obe Zmluvné Strany svoje podpisy.

Za Prevadzkovatela: Za Sprostredkovatela:
V Bratislave, dfia ........c.cccooeeveenne. V Bratislave, dfia ........c.cccocoeeveenne.
Kompetenéné a certifikaéné centrum kybernetickej TULIP Solutions s.r.o.
bezpeé&nosti Mgr. Viktor Meciar

Ing. Ivan Makatura konatel

Predseda predstavenstva
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V Bratislave, dfia .........ccccceeeiveenns V Bratislave, dfa ........cccccoeeeeeennnn.

TULIP Solutions s.r.o.
Ing. Peter Pasek
konatel

Kompetenéné a certifikacné centrum kybernetickej
bezpecnosti
Ing. Tomas Hettych
Clen predstavenstva
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Priloha €. 1 Bezpe€nostny dotaznik

Technické a organizacné opatrenia prijaté Sprostredkovatelom

podra ¢l. 32 GDPR:

Zabezpeclenie chraneného priestoru, v ktorom su spracuvané osobné O O
Udaje pomocou mechanickych zabrannych prostriedkov (napr.

uzamykatelné dvere, okna, mreze) av pripade potreby aj pomocou

technickych ~ zabezpelovacich  prostriedkov  (napr.  elektricky

zabezpeclovaci systém objektu, elektricka poziarna signalizacia)

Stala pritomnost’ a dohlad povereného prijemcu osobnych Udajov nad O O
akoukolvek neopravnenou osobou (napr. navsteva) pocas jej zotrvavania

v chranenom priestore Sprostredkovatela, v ktorom su spraclivané

osobné udaje

Bezpecné ulozenie fyzickych nosiCov osobnych udajov (napr. ulozenie O O
listinnych dokumentov v uzamykatelnych skriniach alebo trezoroch)

Sifrovd ochrana obsahu déatovych nosiGov a $ifrova ochrana dat O O
premiestiiovanych prostrednictvom pocitaCovych sieti

Sifrova ochrana elektronickych suborov s citlivymi datami alebo obsahom O |
pri zasielani emailom alebo odosielani z databazy cez API

Pristup k informaénym systémom len prostrednictvom hesiel O O

Detekcia pritomnosti Skodliveho kodu v prichadzajucej elektronickej O O
poste a v inych suboroch prijimanych z verejne pristupnej pogitatovej
siete alebo z datovych nosicov

Pouzivanie legalneho softvéru O O
Bezpecfné vymazanie osobnych udajov z datovych nosiCov O O
Zariadenie na likvidaciu datovych nosiCov osobnych udajov napr. O |
skartovacka

Pravidelna aktualizacia operaéného systému a programového O |

aplikaéného vybavenia

Bezpecnostna politika ochrany osobnych Gdajov ur€ujuca organizacné O |
postupy s vplyvom na bezpe€nost spracuvania osobnych udajov

Interna politika IT bezpecnosti U O
Interna politika ochrany osobnych udajov O O
Pseudonymizacia a primerané Sifrovanie osobnych udajov O O
Proces pravidelného testovania, posudzovania a hodnotenia ucinnosti O |
technickych a organizatnych opatreni na zaistenie bezpecnosti

spracuvania

Ochrana pred nevyziadanou elektronickou postou (anti-spam) O O
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Firewall U O
Logovanie a analyza logov Ul O
Vytvaranie zaloh s vopred zvolenou periodicitou Ul O
Vzajomné zastupovanie zamestnancov (napr. v pripade nehody, O O
docCasnej pracovnej neschopnosti, ukonCenia pracovného alebo

obdobného pomeru)

Pravidla manipulacie s fyzickymi nosi¢mi osobnych udajov (napr. listiny, O O
fotografie) mimo chranenych priestorov a vymedzenie zodpovednosti

Urenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej O O
zodpovednosti  jednotlivych zamestnancov (bezpeéné vymazanie

osobnych udajov z datovych nosiCov, likvidacia datovych nosiCov

a fyzickych nosi¢ov osobnych udajov)

Pravidla pristupu k internetu (napr. zamedzenie pripojenia k ur€itym O |
webovym sidlam)

Test obnovy informac&ného systému zo zalohy O O
Test funkcionality datového nosi¢a zalohy O O
Vymedzenie internej zodpovednosti za porusenie GDPR zamestnancami O |
Sprostredkovatela

Oboznamenie zamestnancov s prijatymi internymi politikami v oblasti O |
ochrany osobnych udajov

Vzdelavanie zamestnancov v oblasti ochrany osobnych uUdajov a T O |
bezpeclnosti

Vedenie zoznamu aktiv a jeho aktualizacia Ul O
Kontrola vstupu do objektu a chranenych priestorov Sprostredkovatela O O
Pridelovanie pristupovych prav a urovni pristupu (roli) zamestnancom Ul O
Testovanie novych funkcionalit bez pouZzitia redlne spracuvanych O |
osobnych udajov

Sprava silnych hesiel O O
Monitorovacie ulohy zodpovednej osoby (DPO) Ul O
Monitorovacie Ulohy manazéra kybernetickej bezpecnosti O O
Pravidld pre zvy3ené zabezpeCenie APl komunikacie (filtrovanie IP O O
adries, autentizacia, fail2ban, blokovanie objemového utoku, rate

limmiting)

Penetracné testovanie TULIP O O
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Vykonanie nezavislého bezpecnostného auditu O O
Zhromazdovanie informacii o technickych zranitefnostiach IS, O O
vyhodnocovanie urovne rizik a implementacia opatreni na potlagenie

tychto rizik

Riadenie pristupov (napr. identifikacia, autentizacia a autorizacia osdb v O O

informacnom systéme)

Riadenie privilegovanych pristupov Ul O
Zaznamenavanie pristupu a aktivit poverenych oséb Ul O
Kontrola, obmedzenie alebo zamedzenie prepojenia IS, v ktorom su O O
spracuvané osobné Udaje s verejne pristupnou pocitatovou sietou

Firewall, segmentacia siete Ul O
Test obnovy informac&ného systému zo zalohy O O
Test funkénosti zaloZznych datovych nosiCov O O
Vytvaranie zaloh s vopred zvolenou periodicitou Ul O
Urcenie doby uchovavania zaloh a kontrola jej dodrziavania O O
Filtrovanie sietovej komunikacie (stahovania suborov z verejne O O

pristupnej pocitacovej siete)
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