Priloha ¢. 2

GAMO

INFORMACNE TECHNOLOGIE

k Servisnej zmluve ¢. 0-22/0077

Poskytovatel: GAMO a.s., Kyjevské ndmestie 6, 974 04 Banska Bystrica
Pouzivatel: Liptovska vodarenska spolocnost’

Popis sluzieb

Sluzba: MS3 - monitoring, sluzby zakaznickeho centra a SLA

Manazované sluzby

Zakladné sluzby:
Monitoring lokalit, zariadeni a sluzieb (24x7)

Monitorovacie Sablony

Agenti pre zariadenia a systémy

Webovy pristup pre spravcu a operatora

Mailové notifikacie

Zakaznicke centrum (Pracovné dni 6:00-20:00)
Zakladna sluzba

Rozsirena sluzba

Obsluha incidentov tretich stran

SLA sluzby (Pracovné dni 8:00-16:00)

Riesenie vzniknutych incidentov

Administracia a kontrola systémov a sluzieb

Zakladna administracia a sprava tenantu Microsoft 365

Administracia a kontrola zariadeni Firewall

Administracia a sprava Antivirusového systému

Bezpecnost Microsoft 365

Vykon servisnych zésahov podla poziadaviek
Doplnkové sluzby:
Notifikacie do MS Teams

Virtualny proxy server

Autonémny proxy server

Microsoft 365 - antiphisingova kampan

Impl &ny balik - zakladny
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Vstupna analyza

Balik - MS3
Monitoring + ZC + SLA
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Popis sluzby

Monitoring dohodnutého poctu lokalit, zariadeni a sluzieb v zmysle protokolu o sluzbe.
Sluzia na zadefinovanie pozadovanych parametrov monitoringu. Sicastou $ablon je aj Specifikacia
vizualizacie zozbieranych dat.

Agent vykonava instrukcie na zaklade aplikovanych $ablon. Zhromazdené informacie zasiela bud' na
lokalny proxy server, umiestneny v infrastruktire zakaznika alebo priamo do centralneho
monitoringu, zabezpecenou sifrovanou komunikaciou.

Webové rozhranie umoznujlice prezerat' stavy a Statistiky monitorovanych systémov a zariadeni.

Zasielanie mailovych notifikacii na zaklade zadefinovanych parametrov v protokole o spusteni sluzby.

Cinnosti operatorov zakaznickeho centra
Telefonické notifikacie operatormi zakaznickeho centra na zaklade zadefinovanych parametrov v
protokole o spusteni sluzby.

Sprava vzniknutych incidentov a zékaznickych poziadaviek.

Obsluha incidentov operatormi Zakaznickeho centra v mene zakaznika podia dohodnutého procesu.
Zahfna kontaktovanie subdodavatelov sluzieb, kontrolu a urgovanie riesenia.

deni 1 kol

v zmysle pr

Servisna zmluva na sy y a zari o sluzbe

Riesenie vzniknutych a pridelenych incidentov IT $pecialistami.
Pravidelné kontroly systémov a zariadeni

Sprava licencii a pouzivatelov v tenante.

Sledovanie vyuzivania aplikacii a sluzieb a navrh odpordcani.

Pravidelné kontroly logov zariadeni Firewall v prostredi GAMO Cloud a On Premise.
Mesacné reporty.

Aktualizacie.

Spréva a administracia antivirusového systému

Kontrola stavu Secure score a navrh odpordcani.
Kontrola GDPR Compliance a navrh odporucani.
Spréava bezpecnostnych politik.

Riesenie poziadaviek zékaznika na servisnu ¢innost mimo vzniknutych incidentov.

Integracia so sluzbou Microsoft Teams

Server je umiestneny do lokalnej virtualnej infrastruktary zakaznika. Zhromazd'uje idaje o
monitorovanych hostoch prostrednictvom instalovanych agentov alebo protokolov (SNMP, IPMI a
inych). Ziskané Udaje st posielané zabezpecenou Sifrovanou komunikaciou (SSL/TLS) do centralneho

monitoringu na spracovanie.
Fyzicky server umiestneny do lokalnej infrastruktury zakaznika. Zhromazd'uje tdaje o

monitorovanych hostoch prostrednictvom instalovanych agentov alebo protokolov (SNMP, IPMI a
inych). Ziskané Udaje su posielané zabezpecenou Sifrovanou komunikaciou (SSL/TLS) do centralneho
monitoringu na spracovanie.

Testovanie a vzdelavanie pouzivatelov na rozpoznavanie mailovych hrozieb.

Zakladna implementacia systému monitorovania a Zakaznickeho centra pre centralnu lokalitu v zmysle Zmluvy

Spracovanie zakladnych parametrov sluzby

Implementacia kontrolného portalu pre monitorovanie
Implementacia kontrolného portalu pre obsluhu incidentov

Odovzdanie dokumentécie

Implementaény balik - rozsirenie sluzby

Implementacia lokality v zmysle Protokolu o sluzbe

Spracovanie parametrov sluzby a vzajomné odsuhlasenie Protokolu o sluzbe

Instalacia proxy serverov v zmysle Protokolu o sluzbe, test funkénosti

Zavedenie jednotlivych monitorovanych zariadeni a sluzieb do systému monitoringu a Zakaznickeho centra v zmysle Protokolu o sluzbe

Instalacia agentov na zariadenia
Test funkcnosti riesenia

Odovzdanie resp. aktualizacia dokumentécie a pristupov v zmysle Protokolu o sluzbe
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Zakladna sluzba / incident

Telefonické notifikacie operatormi zakaznickeho centra na zaklade parametrov zadefinovanych v Protokole o spusteni sluzby.
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