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Opis predmetu zakazka - Obnova centralnej sietovej infrastruktiry SOP SR

Predmetom zakazky je sietova infrastruktira ako sucast komplexnej obnovy centralneho sietového prostredia verejného obstaravatela. Sucasna sietova
infrastruktura potrebuje zdsadni modernizdciu a obnovu technického rieSenia a pripojenia, jednak po stranke rychlosti, bezpecnosti, kvality a centralnej
administracie systémov a celej infrastruktiry IT. V ramci obnovy centralnej sietovej infrastruktiry SOP SR budi dodané nasledovné komponenty
s prislusenstvom, sluzby, prace a instaldcia (vratane vypracovania potrebnych analyz, ndvrhov riesenia a dokumentacie).

V rdmci obnovy centrdlnej sietovej infrastruktiry SOP SR budi dodané nasledovné komponenty s prislusenstvom, sluiby, prace ainstalacia (vratane
vypracovania potrebnych analyz, ndvrhov riesenia a dokumentacie).

Infrastruktira sa nachadza na 4 miestach v ramci organizacie, na ktorych bude potrebné zabezpedovat instalaciu dodavanych tovarov a poskytovanie sluzieb:
Tajovského 28B, Banska Bystrica; Horna Striebornd 22, Banska Bystrica; Lazovna 10, Banskda Bystrica; HodZova 11, Liptovsky Mikulas (pripadne po analyze
a dokumentacii rie$enia aj iné lokality v ramci Slovenska, kedZe SOP SR je organizacia s celoslovenskou pésobnostou).

A. 24 portovy sietovy prepinac s L3 funkcionalitou bez PoE — 2 ks

Technické vlastnosti Hodnota/Charakteristika minimalne poziadavky

A.1.1) Pocet portov downlink 24x 10/100/1000 Mbps (RJ-45)

A.1.2) Pocet portov uplink 8x 1/10 Gbps (SFP/SFP+)

A.1.3) Typ uplinkov Vymenitelny modul

A.2.1) Napdjanie AC zdroj min. 350W

A.2.2) Moznost doplnit dalsi zdroj Podporuje

A.2.3) Parametre sekunddrneho zdroja AC zdroj min. 350W

A.2.4) Osadenie sekundarneho zdroja Musi byt suc¢astou dodavky

A.3.1) Licencia Bez dodatocnej licencie musi podporovat L2, L3 a bezpecnostné funkcionality

A.3.2) Platnost Licencie Neobmedzena

A.4.1) Softvér Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu

A.5) Podpora exportu informacii o datovych Ano, NetFlow

tokoch

A.6) Zakladné protokoly a funkcie Layer 2 funkcionality - 802.1p Quality of Service, DSCP-to-CoS mapping, 802.1Q, 4094 VLAN, 802.1s
Multiple Spanning Tree Protocol, RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer
Discovery Protocol (LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, min. 8 portov na
skupinu, Multichassis agregacia cez porty v stohu, Port mirroring, IGMP snooping
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A.6.1) Pokrocilé protokoly a funkcionality

Layer 3 funkcionality - Statické smerovanie, OSPFv2, Multicast routing (PIM-ASM), VRRP, DHCP Server,
DHCP Relay

A.6.2) Bezpecnost

Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication, RADIUS server
testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting,
DHCP snooping, detection and blocking, Dynamic ARP Inspection, IPv4 a IPv6 ACL

A.7.1) HW vykon - DRAM min. 8 GB
A.7.2) HW vykon - Flash min. 16 GB
A.7.3) HW vykon - Buffer min. 16 MB
A.8.1) Kapacita prepinania min. 207 Gbps
A.8.2) Kapacita smerovania min. 150 Mpps
A.9) Minimalny pocet MAC adries 32000

A.10) Rozmery s osadenymi zdrojmi

Vyska max. 1U, Hibka max. 45 cm

A.11) Vaha v zdkladnom stave s jednym zdrojom

Maximalne 7,5 kg

A.12) Montovatelné do 19" racku

Ano

A.13.1) Moznost fyzického stohovania

Ano, funkcionalita musi byt si¢astou dodavky, stoh pouZiva dedikované porty

A.13.2) Pocet zariadeni v stohu

min. 8

A.13.3) Rychlost stohovacieho portu

min. 120 Gb

A.13.4) Podpora virtudlneho stohovania

Ano, moznost spojit a? tisic zariadeni do jedného logického stohu

A.13.5) Podpora stohovania napajania

Ano, funkcionalita musi byt si¢astou doddvky, podpora spojenia min. 4 zariadeni

A.14) Minimalna hodnota MTBF

314 000 hodin

A.15) Prevadzkova teplota

-5°Caz 45°C

A.16) Ventilatory za chodu vymenitelné

Ano, min. 3 kusy

A.17) Zabudovany OOB port

Ano, min. 1 RJ-45

A.18) Certifikacia

Zariadenie disponuje vietkymi certifikaciami a je sposobilé pre prevadzku v ramci EU

A.19.1) ManaZment

Kompletna sprava prostrednictvom cloudovej konzoly

A.19.2) ManaZment

Podpora Zero-touch remote provisioning

A.19.3) ManaZment

Detailné historické Statistiky o portoch a pouzivateloch

A.19.4) ManaZment

Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a ndzvu zariadenia

A.19.5) ManaZment

Navrhované riesenie musi zabezpedit pIni funkénost na 10 rokov (vratane licencii ak su sucastou
zariadenia).
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A.20) Moznost zakupit od vyrobcu rozsirenu
zaruku?

Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v rezime nahlasovania
24x7

A.21) Zakladna zaruka

Dozivotna zaruka, s vymenou HW pocas nasledujuceho pracovného diia, poskytovana vyrobcom
zariadenia

B. 24 portovy mGig sietovy prepinac s L3 funkcionalitou s UPoE — 4 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poZziadavky

B.1.1) Pocet portov downlink

24x 100M/1G/2,5G/5G/10G (RJ-45)

B.1.2) Pocet portov uplink

8x 1/10 Gbps (SFP/SFP+)

B.1.3) Typ uplinkov

Vymenitelny modul

B.2.1) Napdjanie

AC zdroj min. 1100W

B.2.2) Moznost doplnit dal$i zdroj

Podporuje

B.2.3) Parametre sekundarneho zdroja

AC zdroj min. 1100W

B.2.4) Osadenie sekundarneho zdroja

Musi byt sucastou dodavky

B.2.5) PoE

Podpora PoE+, UPoE a 802.3bt (min. 60W)

B.2.6) PoE kapacita

min. 1440W

B.3.1) Licencia

Bez dodatocnej licencie musi podporovat L2, L3 a bezpecnostné funkcionality

B.3.2) Platnost Licencie

Neobmedzena

B.4.1) Softvér

Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu

B.5) Podpora exportu informdcii o datovych
tokoch

Ano, NetFlow

B.6) Zakladné protokoly a funkcie

Layer 2 funkcionality - 802.1p Quality of Service, DSCP-to-CoS mapping, 802.1Q, 4094 VLAN, 802.1s
Multiple Spanning Tree Protocol, RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer
Discovery Protocol (LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, min. 8 portov na
skupinu, Multichassis agregacia cez porty v stohu, Port mirroring, IGMP snooping

B.6.1) Pokrocilé protokoly a funkcionality

Layer 3 funkcionality - Statické smerovanie, OSPFv2, Multicast routing (PIM-ASM), VRRP, DHCP Server,
DHCP Relay

B.6.2) Bezpecnost

Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication, RADIUS server
testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting,
DHCP snooping, detection and blocking, Dynamic ARP Inspection, IPv4 a IPv6 ACL
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B.7.1) HW vykon - DRAM min. 8 GB
B.7.2) HW vykon - Flash min. 16 GB
B.7.3) HW vykon - Buffer min. 32 MB
B.8.1) Kapacita prepinania min. 640 Gbps
B.8.2) Kapacita smerovania min. 476 Mpps
B.9) Minimalny pocet MAC adries 32000

B.10) Rozmery s osadenymi zdrojmi

Vy$ka max. 1U, Hibka max. 52 cm

B.11) Vaha v zakladnom stave s jednym zdrojom

Maximalne 8,3 kg

B.12) Montovatelné do 19" racku

Ano

B.13.1) Moznost fyzického stohovania

Ano, funkcionalita musi byt si¢astou dodavky, stoh pouZiva dedikované porty

B.13.2) Pocet zariadeni v stohu

min. 8

B.13.3) Rychlost stohovacieho portu

min. 120 Gb

B.13.4) Podpora virtualneho stohovania

Ano, moznost spojit a? tisic zariadeni do jedného logického stohu

B.13.5) Podpora stohovania napajania

Ano, funkcionalita musi byt si¢astou dodavky, podpora spojenia min. 4 zariadeni

B.14) Minimalna hodnota MTBF

214 000 hodin

B.15) Prevadzkova teplota

-5°Caz 45°C

B.16) Ventilatory za chodu vymenitelné

Ano, min. 3 kusy

B.17) Zabudovany OOB port

Ano, min. 1 RJ-45

B.18) Certifikacia

Zariadenie disponuje vietkymi certifikdciami a je sposobilé pre prevadzku v rdmci EU

B.19.1) ManaZment

Kompletna sprava prostrednictvom cloudovej konzoly

B.19.2) ManaZment

Podpora Zero-touch remote provisioning

B.19.3) ManaZment

Detailné historické Statistiky o portoch a pouzivateloch

B.19.4) ManaZment

Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a ndzvu zariadenia

B.19.5) ManaZment

Navrhované riesenie musi zabezpedit pInu funkénost na 10 rokov (vratane licencii ak st sucastou
zariadenia).

B.20) MozZnost zakupit od vyrobcu rozsirent
zaruku?

Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v rezime nahlasovania
24x7

B.21) Zakladna zaruka

Dozivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dia, poskytovana vyrobcom
zariadenia
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C. 48 portovy sietovy prepinac s L2+ funkcionalitou s PoE+ - 3 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

C.1.1) Pocet portov downlink

48x 10/100/1000 Mbps (RJ-45)

C.1.2) Pocet portov uplink

4x 1/10 Gbps (SFP/SFP+)

C.1.3) Typ uplinkov Fixné

C.2.1) Napajanie Zabudovany AC zdroj

C.2.2) Moznost doplnit dalsi zdroj Nepodporuje

C.2.3) PoE Podpora PoE, PoE+

C.2.4) PoE kapacita min. 370W

C.3.1) Licencia Bez dodatocnej licencie musi podporovat L2, L3 a bezpecnostné funkcionality
C.3.2) Platnost Licencie Neobmedzena

C.4) Softvér

Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu

C.5) Zakladné protokoly a funkcie

Layer 2 funkcionality - 802.1p Quality of Service, 802.1Q, 4094 VLAN, 802.1s Multiple Spanning Tree
Protocol, RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer Discovery Protocol
(LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, min. 8 portov na skupinu, Multichassis
agregacia cez porty v stohu, Port mirroring, IGMP snooping

C.5.1) Pokrocilé protokoly a funkcionality

Layer 3 funkcionality - Statické smerovanie

C.5.2) Bezpecnost

Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server
testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting,
DHCP snooping, detection and blocking, Dynamic ARP Inspection, IPv4 a IPv6 ACL

C.6) Kapacita prepinania

min. 176 Gbps

C.7) Rozmery

Vyska max. 1U, Hibka max. 34 cm

C.8) Vaha v zdkladnom stave s jednym zdrojom

C.9) Montovatelné do 19" racku

Maximalne 4,4 kg
Ano

C.10.1) Moznost fyzického stohovania

Ano, funkcionalita musi byt su¢astou doddvky, stoh pouziva dedikované porty

C.10.2) Pocet zariadeni v stohu min. 8
C.10.3) Rychlost stohovacieho portu min. 80 Gb
C.11) Prevadzkova teplota -5°Caz 50°C

C.12) Zabudovany OOB port

Ano, min. 1 RJ-45
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C.13) Certifikacia

Zariadenie disponuje vietkymi certifikaciami a je sposobilé pre prevadzku v ramci EU

C.14.1) ManaZment

Kompletna sprava prostrednictvom cloudovej konzoly

C.14.2) ManaZment

Podpora Zero-touch remote provisioning

C.14.3) ManaZment

Detailné historické Statistiky o portoch a pouzivateloch

C.14.4) ManaZment

Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a ndzvu zariadenia

C.14.5) ManaZment

Navrhované riesenie musi zabezpedit pIni funkénost na 10 rokov (vratane licencii ak su sucastou
zariadenia).

C.15) Moznost zakupit od vyrobcu rozsirend zaruku?

Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v rezime nahlasovania
24x7

C.16) Zakladna zaruka

Dozivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dna, poskytovana vyrobcom
zariadenia




STATNA ‘
OCHRANA PRIRODY
‘ SLOVENSKE] REPUBLIKY

Priloha ¢. 1 sutaznych podkladov

D. 24 portovy sietovy prepinac s L2 funkcionalitou — 1 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

D.1.1) Pocet portov downlink

24x10/100/1000 Mbps (RJ-45)

D.1.2) Pocet portov uplink

4x 1/10 Gbps (SFP/SFP+)

D.1.3) Typ uplinkov Fixné

D.2.1) Napdjanie Zabudovany AC zdroj

D.2.2) Moznost doplnit dal$i zdroj Nepodporuje

D.3.1) Licencia Bez dodatoc¢nej licencie musi podporovat L2 a bezpeénostné funkcionality
D.3.2) Platnost Licencie Neobmedzena

D.4) Softvér

Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu

D.5) Zakladné protokoly a funkcie

Layer 2 funkcionality - 802.1p Quality of Service, 802.1Q, 4094 VLAN, 802.1s Multiple Spanning Tree
Protocol, RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer Discovery Protocol
(LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation

D.5.1) Bezpecnost

Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication, RADIUS server
testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting,
DHCP snooping, IPv4 a IPv6 ACL

D.6) Kapacita prepinania

min. 128 Gbps

D.7) Rozmery

Vyska max. 1U, Hibka max. 25 cm

D.8) Véha v zdkladnom stave s jednym zdrojom

Maximalne 3,7 kg

D.9) Montovatelné do 19" racku

Ano

D.10) Prevadzkova teplota

0°Caz45°C

D.11) Spotreba

Maximalne 26 W

D.12) Zabudovany OOB port

Ano, min. 1 RJ-45

D.13) Certifikacia

Zariadenie disponuje vietkymi certifikaciami a je sposobilé pre prevadzku v ramci EU

D.14.1) Manazment

Kompletna sprava prostrednictvom cloudovej konzoly

D.14.2) Manazment

Podpora Zero-touch remote provisioning

D.14.3) Manazment

Detailné historické Statistiky o portoch a pouzivateloch

D.14.4) Manazment

Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a ndzvu zariadenia

D.14.5) Manazment

Navrhované riesenie musi zabezpedit pInu funkénost na 10 rokov (vratane licencii ak st sucastou
zariadenia).
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D.15) Moznost zakUpit od vyrobcu rozsirenu Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v rezime nahlasovania
zaruku? 24x7
D.16) Zakladna zaruka

Dozivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dna, poskytovana vyrobcom
zariadenia
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E. Server pre kontrolu pristupu do siete na baze identity (AAA) — 1 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

E.1.1) Poziadavky na server

Prevedenie vo forme virtualneho imagu, ktory je mozny nasadit na server na virtualizaénu platformu

E.1.2) AAA sluiby

Podpora standardného RADIUS protokolu pre zabezpecenie sluzieb Authentication, Authorization, and
Accounting (AAA). Podpora autentifikacnych protokolov ako PAP, MS- CHAP, Extensible Authentication
Protocol (EAP)-MD5, Protected EAP (PEAP), EAP-Flexible, Authentication via Secure Tunneling (FAST),
EAP-Transport Layer Security (TLS), and EAP-Tunneled Transport Layer Security (TTLS)

E.1.3) Podporované virtualizacné platformy

VMware ESXi 6, ESXi 7, KVM a Microsoft Hyper-V

E.1.4) Maximalne poziadavky na HW

32GB RAM a 16 CPU jadier

E.1.5) Podpora vysokej dostupnosti

Vyzaduje sa moznost vytvorenia klastra na zabezpecenie redundacie v pripade vypadku jedného
virtudlneho zariadenia

E.2.1) Centralny manazment - poZiadavky

Jednotny manaZment pre vSetky funkcionality typu "single pane of glass"

E.2.2) Centradlny manazment - poZiadavky

Centrélna konfiguracia pristupov, politik, hostovska autentifikacia, autorizacia sluzieb

E.3.1) Riadenie identit - poZiadavky

MoZnost zadefinovat atribaty ako uZivatel, koncové zariadenie, zvalidovanie pristupu, autentifikacné
protokoly alebo iné externé atributy. Atribaty mozu byt vytvorené aj dynamicky

E.3.2) Riadenie identit - poZiadavky

Moznost zintegrovat s externym uloZiskom identit Microsoft Active Directory, Azure AD, Lightweight
Directory Access Protocol (LDAP), RADIUS, RSA One-Time Password (OTP), Open Database Connectivity
(ODBC) a SAML

E.4.1) Riadenie pristupu

Pomocou downloadable Access Control Lists (dACLs), priradenie do VLAN, presmerovanie URL,
pomenované ACL

E.4.2) Riadenie pristupu

Zabezpecenie pristupu uzivatela na zaklade prihlasovacich Udajov, skupiny, umiestnenia

E.4.3) Riadenie pristupu

Podpora bezpecnej autentifikacie cez aplikacnu vrstvu aj bez pouzitia 802.1X Suplikanta

E.5.1) Riadenie pristupu pre hosti

Umoznuje vytvorit hostovské portaly vo farbach spolo¢nosti. MoZznost vytvorit hotspot sponzorovany
alebo typu "self-service"

E.5.2) Riadenie pristupu pre hosti

Moznost spravit audit v hostovskej sieti ako aj nastavit exspiracie pre Ucty a verifikaciu cez SMS

E.5.3) Riadenie pristupu pre hosti

Hostia m6zu vyuzit ich prihlasovacie Gdaje zo socialnych sieti na pripojenie do sieti

E.6) Pridavanie novych koncovych zariadenf

Doplnenim licencie - Povoluje koncovym uzivatelom pridat a spravovat zariadenia pomocou
samoobsluzného portdlu a podporuje SAML 2.0 pre webové portaly

E.7.1) Certifikacna autorita

Doplnenim licencie - UmozZiuje vyuZitie zabudovanej certifikaénej autority
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E.7.2) Certifikacna autorita

Doplnenim licencie - Poskytuje jednu konzolu na spravu certifikdtov na koncovych zariadeniach. Kontrola
certifikatov cez protokol OCSP

E.8.1) Sluzby na riadenie pristupu koncového
zariadenia

Umoziiuje dodatoéne prehodnotit pristup prideleny koncovym zariadeniam pripojenych do siete (CoA)

E.8.2) Sluzby na riadenie pristupu koncového
zariadenia

Doplnenim licencie - Je mozné vytvorit politiky ktoré obsahuji napr. kontrolu na patche v OS,
nainstalovany antivirusovy program, kontrolu registrov, zabezpecenie disku Sifrovanim, zdmok
obrazovky, detekcia OS bez licencie, pritomnost urcitej aplikacie alebo zapojené USB média do danej
pracovnej stanice

E.8.3) Sluzby na riadenie pristupu koncového
zariadenia

Doplnenim licencie - Podporuje automatické potlacenie pristupu pre PC ak zisti porusenie politiky

E.8.4) Sluzby na riadenie pristupu koncového
zariadenia

Doplnenim licencie - Podporuje HW inventar (sietova viditelnost)

E.9.1) Moznost zakupit od vyrobcu rozsirent
prevadzkovu podporu?

Ano

E.9.2) Pozadovana rozSirend zaruka

Softwarova podpora pre stahovanie aktualizacii a otvaranie tiketov pre pripadné chyby najdené v
systéme alebo pripadnu pomoc s konfigurdciou systému priamo od vyrobcu na minimalne 60 mesiacov s
odozvou 8x5xNBD

E.10.1) Licencia

Navrhované riesenie musi zabezpedit pInd funkénost na 5 rokov (vratane licencii ak su stcastou
zariadenia).

E.10.2) Pocet licencii

Pre 300 uzivatelov

E.11) VyZadované funkcionality

RADIUS authentication, authorization a accounting, 802.1X, MAC Authentication Bypass, Easy Connect,
Web authentication, Guest portal
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F. Bezdrotovy pristupovy bod WiFi — 15 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

F.1) Charakteristika

Interiérovy pristupovy bod

F.2) Konstrukcia

Uzatvorena konstrukcia bez ventilatorov

F.3.1) Napdjanie

Podpora Standardu IEEE 802.3bt (UPOE) a IEEE 802.3at (PoE+)

F.3.2) Napdjanie

Pri prevadzke na PoE+ je radiova €ast bez funkénych obmedzeni

F.4) Pripojitelnost

Minimdlne 1x 100/1000/2500 Mbps RJ-54

F.5) Podpora bezdrotovych Standardov

IEEE 802.11a/b/g/n/ac/ax s plnohodnotnou spatnou kompatibilitou

F.6) Anténa

Vstavanad interna anténa MIMO, omnidirectional, zisk antény min. 5 dBi pre 5GHz

F.7.1) Radiova cast

Tri band, suc¢asnd podpora pasiem 2,4GHz, 5GHz a 6GHz, pre kazdu frekvenciu dedikované radio,
zabudované radio BLE 5.1, zabudované radio pre skenovanie bezdrétovej prevadzky

F.7.2) Radiova Cast

Podpora MIMO, pocet nezavislych streamov na 2,4GHz min. 2x2:2 a pre 5GHz a 6GHz radio min. 4x4:4

F.8) Radiové vlastnosti

Min. 16 inzerovanych SSID (BSSID) na radio, Mapovanie SSID do réznych VLAN podla IEEE 802.1Q,
zabudovana technoldgia pre detekciu, klasifikaciu a zmiernenie vplyvov interferencii pre vSetky
pozadované frekvencie, podpora BSS coloring, podpora OFDMA, Sirka kanala 160MHz

F.9) Optimalizovany roaming

Automatizovand migracia klientov na optimalnu frekvenciu, AP ¢i radio s vyuZitim parametrov ako
kategdria daného klienta, SNR, schopnosti klienta a kvalita signalu

F.10) Bezpecnost

Podpora WPA3, podpora filtrovania komunikdcie podla L7 pravidiel, podpora WIPS, orezanie Sirky
pasme podla aplikacie, L7 firewall

F.11) Vykon

Kumulovana priepustnost cez radiova cast AP min. 7,48 Gbps

F.12) Montdzna sada

MontdZna sada je pribalena k zariadeniu

F.13) Minimalna hodnota MTBF 998 000 hodin
F.14) Vaha Maximalne 1,6 kg
F.15) Prevadzkova teplota 0°Caz50°C

F.16) Certifikacia

Zariadenie disponuje vietkymi certifikdciami a je sposobilé pre prevadzku v rdmci EU

F.17.1) Manazment

Kompletna sprava prostrednictvom cloudovej konzoly

F.17.2) Manaiment

Podpora Zero-touch remote provisioning

F.17.3) Manaiment

Detailné historické Statistiky o pouzivateloch

F.17.4) Manaiment

Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a ndzvu zariadenia
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F.17.5) ManaZment

Navrhované riesenie musi zabezpedit pInd funkénost na 10 rokov (vratane licencii ak su sucastou
zariadenia).

F.17.6) ManaZment

Ap je mozné pripojit aj na onpremise kontrolér, zmenou firmvéru

F.18) Moznost zakupit od vyrobcu rozsirenu
zaruku?

Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v rezime nahlasovania
24x7

F.19) Zakladna zaruka

Dozivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dna, poskytovana vyrobcom
zariadenia
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G. 24 portovy sietovy prepinac s L2+ funkcionalitou

Technické vlastnosti

Hodnota/Charakteristika

G.1.1) Pocet portov downlink

24x 10/100/1000 Mbps (RJ-45)

G.1.2) Pocet portov uplink

4x 1 Gbps (SFP)

G.1.3) Typ uplinkov Fixné
G.2.1) Napajanie Zabudovany AC zdroj
G.2.2) Moznost doplnit dalsi zdroj Nepodporuje

G.3.1) Licencia

Bez dodatocnej licencie musi podporovat L2, zakladné L3 a bezpeénostné funkcionality

G.3.2) Platnost Licencie

Neobmedzena

G.4) Softvér

Aktualizacie dostupné od vyrobcu pocas celej zivotnosti produktu

G.5) Zakladné protokoly a funkcie

Layer 2 funkcionality - 802.1p Quality of Service, 802.1Q, 4094 VLAN, 802.1s Multiple Spanning Tree
Protocol, RSTP, STP, PVST+, RPVST+, Broadcast storm control, 802.1ab Link Layer Discovery Protocol
(LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, Q-in-Q, GARP, UDLD, Bonjour
Layer 3 funkcionality - Wirespeed routing IPv4 a IPv6, statické routy, PBR, RIPv2, DHCP Relay

G.5.1) Bezpecnost

Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server
testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting,
DHCP snooping, IPv4 a IPve ACL, DAI

G.6) Kapacita prepinania

min. 56 Gbps

G.7) Rozmery

Vyska max. 1U, Hibka max. 30 cm

G.8) Vaha v zdkladnom stave s jednym zdrojom

Maximalne 3,6 kg

G.9) Montovatelné do 19" racku Ano

G.10) Prevadzkova teplota -5°Caz 50°C
G.11) Spotreba Maximalne 240 W
G.11.1) Vykon dostupny pre PoE+ napdjanie min. 195W

G.11.2) vyrobcom odhadovana Zivotnost (MTBF)

min. 698 00 hodin

G.11.3) Chladenie

Kompletne bezventiladtorové prevedenie prepinaca

G.12) Zabudovany konzolovy port a USB

Ano, min. 1 RJ-45 konzolovy port a min. 1 USB-A port

G.13) Certifikacia

Zariadenie disponuje vietkymi certifikaciami a je sposobilé pre prevadzku v ramci EU

G.14.1) ManaZment

Kompletna sprava prostrednictvom webovej konzoly a CLI

G.14.2) ManaZment

Podpora Zero-touch provisioning
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G.14.3) ManaZment Sucastou dodavky musi byt licencia na centralny manaZovaci nastroj do vyrobcu zariadenia,
umoznujuci monitorovanie, spravu, zabezpecenie, konfigurdciu a provisioning zariadeni

G.14.4) ManaZment Navrhované rieSenie musi zabezpecit pIni funkénost na 10 rokov (vratane licencii ak su stcastou
zariadenia).

G.14.5) ManaZment Podpora SNMP 2c a 3

G.15) Moznost zakupit od vyrobcu rozsirend Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instaldcie v reZime nahlasovania

zaruku? 24x7

G.16) Zakladna zaruka Dozivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dna, poskytovand vyrobcom
zariadenia
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H. Prislusenstvo

Technické vlastnosti Hodnota/Charakteristika minimalne poziadavky Pocet

H.1) Prisludenstvo ¢&.1 | Stohovaci kabel kompatibilny s prepinatom A a B, s rychlostou 120G, s dizkou 0,5 m, od vyrobcu 5
prepinacov

H.2) Prisludenstvo &.2 | Stohovaci kdbel kompatibilny s prepinatom A a B, s rychlostou 120G, s dizkou 3 m, od vyrobcu 1
prepinacov

H.3) Prislusenstvo ¢.3 Napadjaci stohovaci kabel kompatibilny s prepinatom A a B, s dizkou 0,3 m, od vyrobcu prepinatov

H.4) Prislusenstvo ¢.4 Napajaci stohovaci kabel kompatibilny s prepinatom A a B, s dizkou 1,5 m, od vyrobcu prepinacov 1

H.5) Prislusenstvo ¢.5 Pasivny metalicky kabel typ 10GBASE SFP+ kompatibilny s prepinatom A, B, C, D s dizkou 3 m, od 28
vyrobcu prepinacov

H.6) Prislusenstvo ¢.6 | Opticky modul typ 10GBASE-LR SFP+ kompatibilny s prepinaéom A, B, C, D 6

H.7) Prislusenstvo ¢.7 | Power over Ethernet Injector mGig 802.3bt + Power Cord 8

- plne kompatibilny s bezdrotovym pristupovym bodom (AP Specifikacia ,F“) od rovnakého
vyrobcu ako AP
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. Zdroj zaloZného napajania — 2 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

I.1) Charakteristika

Zdroj zdlozného napdjania

1.2) Konstrukcia

Prevedenie rack

1.2.1) Konstrukcia

montazna vyska max. 3U

I.3) Napdjanie

zdroj typu online s dvojitou konverziou s podporou rezimu by-pass

I.4) Batérie bez-Udrzbové batérie s moznostou vymeny za prevadzky

detekcia problémov u batérii - upozornenie na zlyhanie batérii
I.5) Napatie vystupné napatie 230 V s frekvenciou 50 Hz/sinus, technoldgia line-interactive
1.6) Vykon vystupny vykon min, 5000 VA/4500 W

I.7) Doba zalohovania

typicka doba zalohovania pri 1/2 zatazi minimalne 10 min.

1.8) Rozsirenie kapacity

moznost rozsirenia pomocou Battery Pack-u (doplnenim externych batérii)

1.9) Ovladanie

ovlddaci panel s displejom, modul vzdialenej spravy a monitoringu

1.10) Rozhrania

privod IEC320-C20 (16A)

vystupy 4x IEC320-C19 (16A) a 6x IEC320-C13 (10A) rozdelené na min. 2 skupiny

1 port na pripojenie rozsirujucich batérii + port pre pripojenie nidzového vypnutia (EPO)

sietovy modul s podporou vzdialenej spravy s portom 1 Gbps Ethernet RJ45

1.11) Podpora

Green Priemium produkt v sulade s environmentalnymi predpismi

bezplatny autorizovany servis pocas zaruky na obdobie 60 mesiacov priamo od vyrobcu zariadenia

pokrytie v pracovnej dobe, odozva nasledujuci pracovny den

1.11) Napajacie kable

Napdjacie kdble su pribalené k zariadeniu

1.12) Montazna sada

Montdzna sada je pribalena k zariadeniu

1.13) Senzor teploty a vihkosti

Snimac teploty a vlhkosti je siéastou prislusenstva
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Rack - stojanovy skrifnovy rozvadzac — 1 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

J.1) Charakteristika

Stojanovy skrifiovy rozvadzac urceny pre instalaciu datovych a telekomunikaénych zariadeni a ich
distribu¢nych systémov

J.2) Konstrukcia

Prevedenie skrifiové s krytim min. IP20

J.3) Rozmery

Vygka 42U / 19“ (1970); Sirka - 800; Hibka — 1200

J.4) Farba

éierna / siva

1.5) Statické zatazenie

Statické zatazenie — min. 1000 kg

1.6) Prevedenie - dvere

Vyrazne perforované predné a zadné dvere (priepustnost min. 60%), jednobodové zamkynanie

1.6.1) Prevedenie - otvaranie

Moznost volby otvarania dvierok (pravé / lavé)

1.6.2) Prevedenie - odnimatelnost

Odnimatelné dvere a boc¢né kryty

1.6.3) Prevedenie - nastavenie vysky

Vyskovo nastavitelné noZicky

1.6.4) Prevedenie - pojazd

Pojazdné kolieska 4ks (2ks s brzdou)

J.7) Standardnd vybava - prislusenstvo

zvislé listy pre kabeldz min. 2 ks (vertikalny vyvazovaci Zlab pre rack 42U so Sirkou 800 mm)

kryt odnimatelny 42U min. 2 ks pre vyvazovaci vertikalny panel

na spodnej Casti rozvadzaca umiestneny skrutka M8 pre pripojenie zemniaceho vodica

K. Rack — prislusenstvo — 1 ks

Technické vlastnosti

Hodnota/Charakteristika minimalne poziadavky

K.1) Police

Vyskovo prestavitelné vysuvné police (2ks s variabilnym uchytenim 50 kg)

K.2) Lidty, 3faby

Horizontalny vyvazovaci panel 1U 3 ks (menezment kablov), kovovy

K.3) Napdjanie

Napéjaci rozvodny panel s prepatovou ochranou — do racku 19" — 2 ks (dizka kabla 2m)

1 ks -konektory min. 5 x C13 IEC 320 / 230V (samica)

1 ks - konektor 230V min. 5 x Typ E (samica)

Vstup: napdjanie cez 1 x male konektor 1x IEC C14 (alebo redukcia) (do UPS-ky)

K.4) Ventilacia

Stropna ventilacna jednotka 1 ks min. s 2 ventilatormi a termostatom

K.5) Organizér kablov

Stahovacia paska na suchy zips, opakovane pouZitelna -

- mozno nastrihat na fubovolnu dizku, dizka 2 x 25 m, $irka 8-12 mm

K.6) Prepojovaci patch panel

Kompletne vybaveny prepojovaci panel 19“ 24 portov - 2 ks

- patch panel 24port Cat6, STP, + vyvaz. liSta, 1U

- porty vybavené protiprachovu zaslepkou
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‘ K.7.) Spojovaci material ‘ sada spojovacieho materidlu (min. 40 setov skrutiek a matic) |

L. Prace ainStalacia
Spolu s dodanim komponentov a prisluSenstva uvedenych v bodoch A az J, sa vyZaduju aj nasledovné sluzby, prace a inStalacia (vratane vypracovania
potrebnych analyz, ndvrhov rieSenia a dokumentacie):
- Analyza aktudlneho sietového prostredia - prepojenie lokalit, smerovanie a poskytovanie sluzieb vo WAN

- Analyza bezpeénostnych aktudlne nasadenych pravidiel a bezpecnostnych mechanizmov

- NAavrh rieSenia HLD - High Level Design - ndvrh koncepcie infrastruktiry

- Navrh rieSenia LLD - Low Level Design - detailny ndvrh rieSenia na uroven prepojeni a nastaveni
- Fyzicka instalacia novych komponentov sietovej infrastruktary

- Fyzickd instalacia novych komponentov bezdrétovej infrastruktary

- Nasadenie a konfiguracia novych sietovych komponentov sietovej infrastruktury

- Nasadenie a konfiguracia novych bezdrétovych komponentov sietovej infrastruktiry

- PlInd integracia do existujuceho dohladového a provisioningového nastroja Meraki dashboard novo nasadenych komponentov sietovej
infrastruktury (Meraki dashboard je pouZivany na dohlad a provisioning aktualne nasadeného SD WAN riesenia)

- Plnd integracia do existujuceho dohladového a provisioningového ndstroja Meraki dashboard novo nasadenych komponentov bezdrotovej
infrastruktury (Meraki dashboard je pouZivany na dohlad a provisioning aktualne nasadeného SD WAN riesenia)

- NAavrh bezpecnostnych politik - zabezpecenie pristupu na zariadenia, zabezpecenie overovania poZivatelov pristupujucich do infrastruktury
- Navrh a nasadenie 802.1x

- Navrh a nasadenie centralneho AAA rieSenia

- Integracia AAA rieSenia s komponentami v Meraki dashboard

- Integracia AAA rieSenia s existujucou infrastrukturou

- Implementa¢na dokumentdcia

- FAT testy

- SAT testy

- Projektové riadenie
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VSeobecné poziadavky na plnenie

Verejny obstaravatel pozaduje dodavku vsetkych dodavanych komponentov, vratene softvérovych s plnou funkénostou na 10 rokov (s vynimkou
pripadov, ktoré su uvedené vyssie, kde sa doba funkénosti vyZaduje kratsia).

Verejny obstaravatel v sic¢asnosti prevadzkuje rieSenie SD WAN na platforme Meraki a pozaduje plnu integraciu novo dodavanych komponentov
s touto platformou pre moznost dohladu a provisioningu. Jednotna platforma je pozadovana z pohladu efektivnosti spravy a prevadzky riesenia.
Poziadavka na Dostupnost podpory 24x7 (helpdesk)

Dodavatel musi byt drzitelom platného certifikatu ISO 27001 Systém manazérstva bezpecénosti informacii
Verejny obstaravatel vyzaduje, aby dodavatel preukazal, Zze ma na plnenie zékazky v pracovnom alebo inom zmluvnom vztahu aj nasledovnych expertov:

a) min. 1 osobu zodpovednu za riadne plnenie predmetu zakazky — klic¢ovy expert ¢. 1 — manazér zodpovedny za implementaciu projektu, pricom
musi spifiat nasledovné min. poziadavky:
- min. 3 roky odbornej praxe riadenia projektov v oblasti informacno-komunikacnych technolégii
- minimalne 3 praktické skdsenosti s riadenim projektov v pozicii manazéra zodpovedného za implementdciu projektu
- platny certifikat PRINCE 2 Practitioner alebo IPMA B alebo PMI alebo PMP a ITIL Foundation certifikaty pre IT sluzby na odbornu sposobilost
pre riadenie projektov alebo ekvivalent danych certifikdtov vydany medzindrodne uznavanou akreditovanou autoritou
Uchadzac preukaze splnenie tejto podmienky predlozenim nasledovnych dokumentov:
- profesijny Zivotopis obsahujulci zoznam Uspesne zvladnutych integracii komplexného informacného systému na iné informacné systému
- predloZenim certifikatu/-tov
- vyhlasenie zodpovedne] osoby, Ze vietky Udaje uvedené v Zivotopise su pravdivé a Ze bude k dispozicii pocas celej doby plnenia sluzieb
- preukadzanim zmluvného alebo iného vztahu experta k uchadzacdovi (postacuje ¢estné vyhlasenie uchadzaca s uvedenim konkrétneho vztahu)
b) min. 1 osobu zodpovednu za riadne plnenie predmetu zakazky — kldéovy expert ¢. 2 — Technicky pracovnik zodpovedny za sietovu infrastruktuiru,
pricom musi splfiat nasledovné min. poziadavky:
- minimalne 3 praktické skusenosti s ic¢astou na projektoch obdobného charakteru na pozicii zodpovedného za sietovu infrastruktdru
- platny certifikat/osvedcenie vyrobcu zariadeni pre preukazanie technickych znalosti v stvislosti s pontkanym sietovym systémom
Uchadzac preukaze splnenie tejto podmienky predlozenim nasledovnych dokumentov:
- profesijny Zivotopis obsahujuci zoznam praktickych skusenosti
- predloZenim certifikatu
- vyhlasenie zodpovednej osoby, Ze vSetky Gdaje uvedené v Zivotopise su pravdivé a Ze bude k dispozicii pocas celej doby plnenia sluzieb
- preukdzanim zmluvného alebo iného vztahu experta k uchadzacovi (postacuje ¢estné vyhlasenie uchadzaca s uvedenim konkrétneho vztahu)



