Zmluva o dielo
uzavreta medzi:

Objednavatelom:
Zilinska teplarensk3, a.s.
so sidlom: Kosicka 11, 011 87 Zilina

ICO:

36 403 032

konajuci: Ing. FrantiSek Pompura, predseda predstavenstva

Ing. Ivan Doletina, ¢len predstavenstva

spolo&nost zapisana v Obchodnom registri Okresného sudu Zilina, odd.: Sa, vlozka ¢&.: 10330/L

(dalej len ,,Objednavatel™)

Zhotovitelom:

Nazov: Zilinska univerzita v Ziline, Fakulta bezpeénostného inZinierstva
Zastupena: prof. Ing. Jozef Jandacka, PhD., rektor

Sidlo: Univerzitna 8215/1, 010 01 Zilina

ICO: 00397563

DIC: 2020677824

IC DPH: SK2020677824

Bankové spojenie: Statna pokladnica

IBAN: SK1381800000007000131141

Pravna forma: verejnopravna institucia zriadena zakonom ¢. 131/2002 Z. z. o vysokych

Skolach ako verejna vysoka skola

(dalej len ,,Zhotovitel™)
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1.2

13

nasledovne:

Cl. 1
Predmet zmluvy

Predmetom tejto zmluvy je zavdzok Zhotovitela vykonat analyzu dopadov zdkona o
kybernetickej bezpecnosti pre zdkladnu sluzbu Vyroba a dodavka tepla podla zakona ¢.
657/2004 Z. z. o tepelnej energetike, vratane vypracovania v tejto zmluve vymedzenej Casti
bezpeénostnej dokumentécie podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a prislunych vykonavacich predpisov, ato tak, aby Objednavatel spifial poZiadavky
vyplyvajice pre prevédzkovatela zékladnej sluzby podla uvddzaného zakona. Dalsie
podrobnosti ohfadom predmetu plnenia Zhotovitela vyplyvaju z prilohy €. 1 tejto zmluvy, ktora
je jej neoddelitelnou suéastou.

Zhotovitel sa zavazuje, Ze bude pri plneni tejto zmluvy postupovat s odbornou starostlivostou
avo vztahu kbezpeénostnym opatreniam obsiahnutym v nim poskytnutom plneni
aj s osobitnym dérazom na ich Ucelnost, efektivnost a hospodarnost.

Objednavatel sa touto zmluvou zavazuje, Ze riadne poskytnuté plnenie prevezme a za riadne
poskytnuté plnenie zaplati Zhotovitelovi odplatu, ato vo vysSke asposobom podla tejto
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zmluvy. Objednavatel sa zavazuje poskytnut Zhotovitelovi nevyhnutne potrebni sidinnost tak,
aby Zhotovitel mohol splnit povinnosti vyplyvajice mu z tejto zmluvy.

CL
Sposob a niektoré podrobnosti ohladom plnenia Zhotovitela

Zhotovitel sa zavdzuje, Ze bude pri plneni tejto zmluvy reSpektovat opravnené zaujmy
Objednavatela, ktoré pozna alebo musi poznat, osobitne zaujmy vyplyvajice z bodu 1.2 tejto
zmluvy.

V suvislosti s plnenim podla tejto zmluvy sa Zhotovitel zavidzuje reSpektovat pokyny
Objednavatela, pricom plati, Ze je povinny Objednavatela upozornit pisomne na nevhodnost
jeho pokynov, pokial tuto nevhodnost mal pri vynaloZeni odbornej starostlivosti zistit;
v pripade, pokial Objednavatel aj napriek pisomnému upozorneniu na pokyne pisomne trva,
Zhotovitel nezodpoveda za vady plnenia.

Analyzu a bezpecnostni dokumentaciu v rozsahu podla tejto zmluvy poskytne Zhotovitel
formou pisomnych dokumentov. V ramci analyzy Zhotovitel uvedie aj ndvrhy bezpecnostnych
opatreni, vratane moznych alternativnych rieseni, pricom v ramci podpornych podrobnosti
Zhotovitel posudi jednotlivé opatrenia aj z pohladu ich ucelnosti, efektivnosti a hospodarnosti.
Analyza podla tejto zmluvy musi byt vo vSeobecnosti vypracovana tak, aby v pripade, pokial je
potrebné rozhodnutie Objedndvatela, poskytovala Objednavatelovi podrobné informacie, na
zéklade ktorych moze vyhodnotit jednotlivé otazky a prislusné rozhodnutie prijat.

Zhotovitel uskuto¢ni v rdmci plnenia predmetu tejto zmluvy prezentaciu tak, ako to vyplyva
z prilohy ¢. 1 tejto zmluvy. Zhotovitel vramci prezentdcie zodpovie aj pripadné otazky
Objednavatela, pricom v pripade, pokial bude zodpovedanie tychto otazok potrebné pre
posudenie navrhovanych bezpecnostnych opatreni, Zhotovitel bez zbytocného odkladu
vypracuje dodatok k analyze podla tejto zmluvy, do ktorého zahrnie prislusné odpovede.

Gl
Miesto plnenia zavazkov Zhotovitela

Zmluvné strany sa dohodli na tom, Ze miestom uréenym pre splnenie zavazkov Zhotovitela
podla tejto zmluvy je sidlo Objedndavatela, pokial tdto zmluva nestanovuje nieco iné.

Zhotovitel uskuto€riuje €innosti v ramci pripravy splnenia zavazkov podla tejto zmluvy mimo
miesta podla bodu 3.1 tejto zmluvy, a to na vlastné ndklady a nebezpecenstvo.

Cl.Iv
Cas plnenia zavizkov Zhotovitela

Zmluvné strany sa dohodli na tom, Ze Zhotovitel bude pri plneni tejto zmluvy postupovat
v sulade v stlade s harmonogramom, ktory je sucastou prilohy €. 1 tejto zmluvy.

Zmluvné strany sa dohodli, Ze v suvislosti s poskytnutim alebo poskytovanim plnenia podla
tejto zmluvy budu uskutoériovat koordinaéné porady, a to podla potreby na zaklade vzajomnej
dohody. V rdmci koordina¢nych porad budd zmluvné strany konzultovat otazky v suvislosti
s pripravou plnenia, ako aj predbeiny obsah jednotlivych plneni a zistovat vzajomné
stanoviska. Koordina¢né porady sa budd uskutolrovat vsidle Objednavatela, pokial sa
zmluvné strany nedohodnu inak. V pripade potreby bude z koordinacnej porady vyhotoveny
zapis, ktory zmluvné strany podpisu.
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Predpokladom pre to, aby Zhotovitel poskytol plnenie podla tejto zmluvy Objednavatelovi
vCas, je v€asné poskytnutie sicinnosti nevyhnutne potrebnej pre plnenie a splnenie povinnosti
Zhotovitela Objedndvatelom.

CLv
Cena za poskytnutie plnenia

Zmluvné strany sa dohodli, Ze Objedndvatel zaplati Zhotovitelovi cenu za poskytnutie plnenia
podla tejto zmluvy vo vyske 14.500,- EUR bez DPH (slovom: strnasttisicpatsto, 0/100 EUR bez
DPH).

Pravo na zaplatenie ceny za plnenie podla tejto zmluvy vznikd Zhotovitelovi riadnym
poskytnutim plnenia podla tejto zmluvy, ¢o bude potvrdené pisomnym preberacim
protokolom podpisanym zmluvnymi stranami.

V tejto zmluve dohodnutd cena zahfna vsetky naklady Zhotovitela potrebné pre riadne
splnenie povinnosti podla tejto zmluvy. Dohodnuta cena je stanovena zmluvnymi stranami
v stlade s prislusnymi pravnymi predpismi a zohladruje vSetky podmienky stanovené touto
zmluvou.

CL vi
Platobné podmienky

Objedndvatel zaplati Zhotovitelovi dohodnutd cenu na zdklade faktury, ktord Zhotovitel
vystavi a doruci Objedndvatelovi potom, ¢o mu vznikne na zaplatenie ceny podla tejto zmluvy
pravo.

Faktura vystavend Zhotovitelom podla tejto zmluvy musi obsahovat vsetky naleZitosti
ustanovené prisluSnymi vSeobecne zdvaznymi pravnymi predpismi, a dalej naleZitosti
ustanovené touto zmluvou, vratane stanovenej prilohy.

Faktura musi obsahovat odkaz na tuto zmluvu. Prilohou faktiry musi byt zmluvnymi stranami
podpisany preberaci protokol.

V pripade, ak faktura vystavena Zhotovitelom nebude obsahovat naleZitosti dohodnuté v tejto
zmluve alebo bude vecne nespravna (vratane chyb v pisani a pocitani), Objednavatel ma pravo
vratit tuto v lehote jej splatnosti na prepracovanie, a to bez zaplatenia; pod vratenim faktury
sa rozumie jej odoslanie na adresu Zhotovitela, pricom je Objednavatel zaroveri povinny uviest
aj dovod jej vratenia. V pripade vratenia faktury Zhotovitelovi v sulade s touto zmluvou zacne
nové lehota splatnosti prislusnej faktdry plyndt doruéenim opravenej faktury, ktora spifia
predpoklady stanovené touto zmluvou, Objednavatelovi.

Zmluvné strany sa dohodli na lehote splatnosti faktdr na cenu za plnenie podla tejto zmluvy,
ktora je 30 dni a pocita sa odo dia dorucenia prislusnej faktury Objedndvatelovi.

Zmluvné strany sa dohodli na tom, Ze Zhotovitel nie je opravneny postupit bez
predchadzajuceho pisomného suhlasu Objednavatela svoje pohladavky podla tejto zmluvy
(alebo vzniknuté v suvislostou s touto zmluvou) na akukolvek tretiu osobu.
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cLvn
Suéinnost Objednavatela
Objednavatel sa zavizuje poskytnut Zhotovitelovi sucinnost nevyhnutnu pre to, aby Zhotovitel
mohol splnit svoje povinnosti podla tejto zmluvy, ato vrozsahu, vakom to mozno od
Objednavatela spravodlivo poZadovat.

Vramci sucinnosti podla bodu 7.1 tejto zmluvy Objednavatel poskytne Zhotovitelovi
nevyhnutne potrebné informacie a/alebo podklady.

Sucinnost Objedndvatela podla bodu 7.1 tejto zmluvy zahffia aj (nie vsak len) poskytnutie
informacii, vyjadreni a stanovisk v rozsahu, v akom to bude nevyhnutne potrebné pre plnenie
tejto zmluvy zo strany Zhotovitela. Koordinacné porady (bod 4.2 tejto zmluvy) podla tejto
zmluvy sa budd uskutoénovat aj s cielom poskytovania sucinnosti Objednavatela.

Objednavatel bude poskytovat suc¢innost podla tejto zmluvy riadne a véas.

Pokial z povahy prislusnej su¢innosti podla bodu 7.1 tejto zmluvy nevyplyva nieco iné, poskytne
Objednavatel sucinnost bez zbytoéného odkladu. Vyjadrenia, stanoviska alebo iné obdobné
ukony uskutocni Objednavatel pisomne alebo e-mailom, ibaze ide o Ukony, ktoré uskutocni
Objedndvatel v pritomnosti Zhotovitela, o ktorych obsahu sa vyhotovi pisomny zdznam.
Informacie mbze Objednavatel poskytnut Zhotovitelovi aj odovzdanim nosica, na ktorom su
tieto zachytené.

Cl. v
Mi¢anlivost

Pri dodrzani bodu 8.2 tejto zmluvy v suvislosti so vSetkymi informaciami, o ktorych sa
Zhotovitel dozvie v rdmci plnenia povinnosti podla tejto zmluvy alebo v suvislosti s nim, a to
bez ohladu na to, ¢i su osobitne oznacené ako doverné alebo ako obchodné tajomstvo, (dalej
len ,,Doéverné informacie”), Zhotovitel:

8.1.1 pocas trvania tejto zmluvy, ako aj po jej ukonceni, bude uchovavat v tajnosti a
dovernosti akékolvek a vSetky Doverné informacie a, pokial to nebude pre potreby tejto
zmluvy, nebude takéto informdcie akymkolvek spdsobom, priamo alebo nepriamo,
spristupriovat tretim osobam alebo ich akymkolvek sp6sobom, priamo alebo nepriamo,
vyuzivat;

8.1.2 zabezpe(i azodpoveda za to, Ze akakolvek tretia osoba, ktorej su/budid Doéverné
informdcie spristupnené v sivislosti s plnenim tejto zmluvy na seba zoberie a dodrzi zavazok
mlcanlivosti v zmysle podmienok tohto ¢lanku zmluvy.

Za Doverné informdcie Objednavatel osobitne oznacuje akékolvek a vSetky informacie
tykajuce sa zmluvnych a obchodnych vztahov, s ktorymi bude Zhotovitel pri plneni tejto zmluvy
obozndameny, ako aj akékolvek avsetky informacie tykajice sa a/alebo suvisiace
s kybernetickou bezpec¢nostou Objednavatela. Dévernymi informaciami su aj osobné tdaje.

Ustanovenia bodu 8.1 tejto zmluvy sa nevztahuju na Ziadne Doverné informacie, ktoré su alebo
sa stali verejnosti zname bez akéhokolvek porusenia zavazkov alebo bez pri¢inenia Zhotovitela.

Vo vztahu kinformaciam, ktoré tvoria predmet obchodného tajomstva Objednavatela
predstavuju ustanovenia tohto bodu prejav vole Objednavatela smerujuci k zabezpeceniu ich
utajenia, ked si je Objednavatel vedomy, Ze pre splnenie povinnosti podla tejto zmluvy
Zhotovitelom je/mo6ze byt poskytnutie Dévernych informdacii potrebné.
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Zhotovitel sa zavazuje zabezpedit ochranu osobnych udajov, s ktorymi pride on alebo osoby,
pomocou ktorych plni povinnosti podla tejto zmluvy, do styku pri plneni tejto zmluvy, a to v
sulade so zdkonom ¢. 18/2018 Z. z. o ochrane osobnych tdajov. Zmluvné strany sa dohodli a
konstatuju, Zze Zhotovitel nebude pri plneni tejto zmluvy ani na jej zdklade spracuvat Ziadne
osobné udaje v mene Objednavatela.

Cl. IX
Subdodavatelia

Zhotovitel je opravneny pri plneni tejto zmluvy pouzit tretie osoby, pricom vsak vzidy
zodpoveda ako keby plnil sam. Na pouzitie tretej osoby v suvislosti s plnenim tejto zmluvy je
potrebny predchadzajuci pisomny suhlas Objednavatela, pricom musia byt zo strany
Zhotovitela atretej osoby (dalej aj ,Subdodavatel”) osobitne reSpektované ustanovenia
¢lanku VIII tejto zmluvy.

Objednavatel je opravneny odmietnut udelenie suhlasu vo vztahu k prislusnému
Subdoddvatelovi bez uvedenia dévodu.

Objednavatel je opravneny odvolat svoj sthlas s pouzitim Subdodavatela za predpokladu, Ze
prislusny Subdodavatel podla nazoru Objednavatela zneuziva svoju funkciu, je nesposobily (z
akéhokolvek dévodu) alebo je nedbaly pri plneni svojich povinnosti, pripadne postupuje tak,
Ze to moZno povaZovat za porusenie povinnosti Zhotovitela podla tejto zmluvy. V takomto
pripade obsahuje prislusny prejav vole Objednavatela aj uvedenie dévodov. Zhotovitel
neodkladne zabezpedi, aby sa prislusny Subdodavatel viac nepodielal akymkolvek sp6sobom
na plneni tejto zmluvy.

Cl. X
Zodpovednost Zhotovitela

Zhotovitel zodpoveda za to, Ze nim poskytnuté plnenie zodpoveda poZiadavkdm stanovenym
touto zmluvou, a dalej, Ze je v sulade s prislusnymi pravnymi predpismi.

Zhotovitel zodpoveda Objednavatelovi za Skodu, ktord mu spdsobil v suvislosti s plnenim tejto
zmluvy, ¢o zahffia aj plnenie poskytnuté podla tejto zmluvy.

Vo vztahu kplneniu podla tejto zmluvy, ktoré je moziné podradit pod dielo v zmysle
Obchodného zdkonnika, zodpoveda Zhotovitel aj za vady tohto plnenia, vratane pravnych vad,
pricom Objedndavatel ma v pripade vad préva podla § 436 ods. 1 Obchodného zakonnika, a to
v nadvaznosti na § 564 Obchodného zdkonnika. Zodpovednost za $kodu nie je tymto dotknuta.
Lehota na vytknutie vady je 10 dni odo dna zistenia vady Objedndvatelom alebo dna, ked'
Objednavatel mal vadu zistit. Lehota na odstranenie vady je bez zbyto¢ného odkladu od
oznamenia vady.

Cl. XI
Nasledky porusenia niektorych povinnosti

Objednavatel je v pripade omeskania sa Zhotovitela s vykonanim touto zmluvou stanovenej
Casti bezpe€nostnej dokumentécie opravneny pozadovat a Zhotovitel je v pripade uplatnenia
tohto prava povinny zaplatit zmluvni pokutu vo vyske 0,05% z ceny za poskytnutie plnenia
podla tejto zmluvy (bez DPH) za kazdy aj zacCaty deri omeskania Zhotovitela.
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14.2

Objednavatel je opravneny pozadovat a Zhotovitel je povinny v pripade uplatnenia tohto
prava zaplatit zmluvnd pokutu vo vyske 5.000,- EUR za kazdé porusenie niektorej povinnosti
Zhotovitela podla bodu 8.1 tejto zmluvy.

V pripade omeskania sa Objednavatela so zaplatenim ceny plnenia v sulade s touto zmluvou
ma Zhotovitel pravo pozadovat a Objednévatel povinnost zaplatit Urok z omeskania vo vyske
0,025% z dlznej sumy za kazdy aj zacaty deri omeskania sa Objednavatela.

Dojednanim zmluvnych pokut nie je dotknuté pravo pozadovat nahradu Skody zmluvni pokutu
prevysujuce;j.

Gl xn
Zanik zmluvy

Tato zmluva moze byt ukonéena:
12.1  dohodou,
12.2  odstipenim od tejto zmluvy.

Akykolvek ukon smerujuci k ukonéeniu tejto zmluvy musi mat pisomnu formu.

Odstupit od tejto zmluvy moZno v pripadoch stanovenych touto zmluvou alebo zdkonom.

CL. X1
Kontaktné osoby

Kontaktnymi osobami v suvislosti s touto zmluvou su:
13.1.1 na strane Objednavatela:
Jozef Bilka, jozef.bilka@ziltep.sk , +421 905 464 131;
13.1.2 na strane Zhotovitela :
prof. Ing. Tomas Lovecek, PhD. (tomas.lovecek@fbi.uniza.sk, +421 902 544 534)

Kontaktné osoby je mozné menit pisomnym ozndmenim doruéenym druhej zmluvnej strane.

¢l Xiv
Licencia

Zhotovitel udeluje Objedndvatelovi bezodplatny suhlas na uzivanie plnenia podla tejto zmluvy
pre potreby Objednavatela v neobmedzenom rozsahu (dalej aj , licencia”). Udelena licencia je
neprenosnd, exkluzivna a bezplatna; Objedndvatel je opravneny uZivat plnenie spdsobom
potrebnym pre dosiahnutie Ucelu, pre ktory sa plnenie poskytuje. Licencia sa poskytuje na
dobu trvania majetkovych prav autora k dokumentacii.

Zhotovitel je povinny mat vSetky opravnenia pre poskytnutie licencie podla bodu 14.1 tejto
zmluvy.
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Cl. Xv
Zaverecné ustanovenia

V pripade, ak zakon alebo tato zmluva zakotvuje povinnost dorucovat druhej strane, alebo ak
je to v slvislosti s touto zmluvou potrebné/vhodné, dorucuje sa na adresy uvedené v zahlavi
tejto zmluvy. Zasielka sa povaZzuje za dorucenu aj diiom, kedy ju adresat odmietol prevziat
alebo tretim driom od jej uloZenia na poste, a to aj v pripade, Ze sa adresat o uloZeni zasielky
nedozvedel, pripadne driom, ktory bude oznaceny na zasielke ako def neuspesného dorucenia
z dévodu "Adresat neznamy".

Ak je, alebo ak sa stane niektoré ustanovenie tejto zmluvy neplatné alebo neucinné, nedotyka
sa to ostatnych ustanoveni tejto zmluvy, ktoré ostdvaju platné a ucéinné, ibaze je nepochybné,
Ze sa neplatnost alebo nelcinnost tyka takého ustanovenia, bez ktorého by k uzavretiu zmluvy
nedoslo. Zmluvné strany sa vtomto pripade zavizuju dohodou nahradit neplatné, resp.
neucinné ustanovenie novym ustanovenim platnym, resp. i¢innym, ktoré najlepsie zodpovedd
povodne zamyslanému ekonomickému uUcelu ustanovenia neplatného, resp. neucinného. Do
tej doby plati zodpovedajuca Uprava vSeobecne zdvaznych prdvnych predpisov Slovenskej
republiky.

Akékolvek zmeny tejto zmluvy je moiné vykonat vyluéne na zdklade pisomnej dohody
zmluvnych stran formou pisomnych dodatkov podpisanych obidvoma zmluvnymi stranami.

Pravne vztahy zmluvnych strdn touto zmluvou neupravené sa spravuju ustanoveniami
Obchodného zdkonnika, ato bez ohladu na povahu zmluvnych stran (volba Obchodného
zakonnika), ako aj ustanoveniami inych prislusnych pravnych predpisov.

Zmluvné strany vzdjomne prehlasuju a potvrdzujud svojimi podpismi, Ze si tuto zmluvu riadne
premysleli, cely jej text precitali a pochopili a Ze ju v slobodnej v6li uzatvdraju. Rovnako tak
prehlasuju, ze im nie st zname ziadne skutoénosti, ktoré by mohli spésobit neplatnost, resp.
neucdinnost tejto zmluvy. Tato zmluva je vyhotovend v dvoch exemplédroch, po jednom pre
kazdu zo stran.

Tato zmluva nadobuda platnost diiom jej podpisania zmluvnymi stranami a Géinnost den
nasledujuci po jej zverejneni v Centrdlnom registri zmliv prevadzkovanom Uradom vlady
Slovenskej republiky; zmluvné strany suhlasia s Uplnym zverejnenim tejto zmluvy.

V Ziline, dfa coveeveeeeeeeenn. V Ziline, dfa «ceeeeeeeeeeenn.

Zilinska teplarenska, a.s. Zilinska univerzita v Ziline,
Fakulta bezpecnostného inZinierstva

Ing. FrantiSek Pompura, predseda prof. Ing. Jozef Jandacka, PhD.,rektor
predstavenstva

Ing. Ivan Doletina, ¢len
predstavenstva



Priloha ¢. 1 Popis diela / Harmonogram
Popis diela

Vecny a formalny rozsah ,,Analyzy dopadov” zdkona o kybernetickej bezpe€nosti na spolo¢nost
Zilinska tepldrenskd a.s.

Cielom dokumentu je zanalyzovat dopady poziadaviek zdkona 69/2018 o kybernetickej bezpeénosti
na procesy a postupy zabezpe€ované 7T a.s. ako prevadzkovatela zakladnej sluzby. Analyza bude
spracovana formou GAP analyzy, pricom budu posudzované uz zavedené procesy a postupy
implementované technické opatrenia vo vztahu k poziadavkam predmetného zakona.

Analyza bude pozostavat z nasledujtcich €asti:

1. Analyza existujlcich zmluvnych vztahov na vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti,
riadiacich a informacdnych systémov v zmysle §19 odsek 2) Zakona 69/2018 a navrh opatreni na
zosuladenie zmluvnych vztahov s legislativnymi poZiadavkami

2. Analyza povinnosti prevadzkovatela v zmysle §19 odsek 3) Zdkona 69/2018 a navrh opatreni na
zosuladenie zmluvnych vztahov s legislativnymi poZiadavkami,

3. Analyza existujucich procesov riadenia bezpecnostnych incidentov vo vztahu k povinnostiam v
zmysle §19 odsek 4) Zakona 69/2018 a navrh opatreni na zosuladenie zmluvnych vztahov s
legislativnymi poZiadavkami,

4. Analyza existujucich procesov a postupov vratane navrhov konkrétnych opatreni na zabezpecenie
suladu v plneni povinnosti v zmysle §19 odsek 6) Zakona 69/2018

5. Analyza existujiceho stavu vo vztahu k poZiadavkam definovanym v §20 Zdkona 69/2018 a navrh
konkrétnych technickych, organizanych a persondlnych opatreni za ucelom zosuladenia
existujuceho stavu s legislativnymi poziadavkami,

Bezpecnostné opatrenia budu analyzované a navrhované najma pre oblast:

e QOrganizacia informacnej bezpecnosti

e Riadenie aktiv, hrozieb a rizik

e Personélna bezpecnost,

e Riadenie dodavatelskych sluZieb, akvizicia, vyvoj a Udrzba informacnych systémov,
e Technické zranitelnosti systémov a zariadeni,

e Riadenie bezpeclnosti siete a informacnych systémov,

e Riadenie prevadzky,

e Riadenie pristupov,

e Kryptografické opatrenia,

e RieSenie kybernetickych bezpeénostnych incidentov,

e Monitorovanie, testovanie bezpecnosti a bezpecnostné audity,
e Fyzickd bezpelnost a bezpecnost prostredia,

e Riadenie kontinuity procesov.



Bezpecnostné opatrenia musia obsahovat najmenej:

Detekciu kybernetickych bezpecnostnych incidentov,

Evidenciu kybernetickych bezpecnostnych incidentov,

Postupy rieSenia kybernetickych bezpecnostnych incidentov,

Pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych
bezpeénostnych incidentov a centrdlneho véasného varovania.

Formou a obsahom musi spracovana analyza spifiat vietky legislativne kritéria tak, aby tento
dokument mohol byt pouzitelny ako sucast bezpeénostnej dokumentécie v zmysle §20 odsek 5)
Zakona 69/2018. V tejto suvislosti bezpeénostna dokumentacia musi obsahovat:

schvalenu bezpecnostnu stratégiu kybernetickej bezpecnosti a bezpecnostné politiky
kybernetickej bezpecnosti,

klasifikaciu informacii a kategorizaciu sieti a informacnych systémov,

zadokumentované vymedzenie rozsahu a spésobu plnenia vietkych bezpecnostnych
opatreni; konkrétny obsah méze byt odvodeny z principov niektorého z rdmcov riadenia
bezpeénostnej architektury,

vykonanu analyzu rizik kybernetickej bezpecnosti,

Harmonogram

Faza TyZden

Pripravna faza 19. 20. 21. 22. 23.

Podpisanie zmluvy o dielo

Zber podkladov na audit

Analyza podkladov

Realiza¢na faza

Audit v priestoroch a systémoch spolo¢nosti

Spracovanie GAP analyzy

Prezentacia vysledkov GAP analyzy

Spracovanie bezpecnostnej dokumentacie

Zaverecna faza

Odovzdanie dokumentacie na
pripomienkovanie

Pripomienkovanie zo strany ZT

Zapracovanie pripomienok

Podpisanie preberacieho protokolu

(do 10.6.)




