Priloha ¢. 1

Specifikacia predmetu Zakazky - Sluzby cloud computing pre testovaciu a produként prevadzku IS KIS

1. Specifikacia predmetu zakazky

Predmetom zakazky s ndzvom ,Sluzby cloud computing pre testovaciu a produkénd prevadzku IS KIS”
(Komplexny informacny systém v prostredi regulécie sietovych odvetvi dalej len IS KIS“) je poskytnutie sluzby
cloud computing poskytnutim sluzby laaS (infrastruktura ako sluzba) z Kataldgu sluzieb verejnej ¢asti vladneho
cloudu SR formou virtualizovanej infrastruktlry serverov, ulozisk udajov, sietovej hardvérovej infrastruktiry a
softvérovej infrastruktiry do Urovne operacného systému (dalej len ,Sluzby“). Podrobna Specifikacia predmetu
zakazky je uvedend v odseku €. 2 , Technicka Specifikacia poskytovanych SluZieb”.
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Urad pre reguldciu sietovych odvetvi (dalej len ,Grad” alebo ,verejny obstaravatel”) je povinny v stlade
s platnou auéinnou Zmluvou o dielo navyvoj adodavku softvérového diela €. 21/2023 zabezpedit
pre Zhotovitela IS KIS technologickd infrastruktiru na zaklade poZiadavky Zhotovitela na potrebny HW
a zaroven zabezpedit prevadzku nového informacéného systému Uradu v rdmci IKT infrastruktdry Gradu. Na Géely
vykonu verejnej moci méze Urad, ako organ verejnej moci, odoberat a vyuzivat len cloudové sluzby, ktoré su
vladnymi cloudovymi sluzbami. Cielom obstaravaného predmetu zdkazky je zabezpecit dostatocné technické
prostriedky, zdroje a kapacity, nevyhnutné pre vyvoj, testovanie a prevddzku uvedeného informacného
systému uradu podla technickej Specifikdcie a ndvrhu funkéného riesenia pre technologicku architekturu.

Predmet zadkazky je spolufinancovany z Eurdpskeho fondu regionalneho rozvoja, operacného programu
integrovana infrastruktura, prioritna os 7 - Informacna spolo¢nost, dopytovo-orientovanej vyzvy ¢. OP11-2021/
7/15-DOP ,Manaiment Udajov institlcie verejnej spravy”, na zaklade ktorej urad poziadal o poskytnutie
nenavratného finanéného prispevku na projekt ,,ManaZment Udajov v prostredi regulacie sietovych odvetvi”,
kdd projektu v ITMS2014+: 311071BRM4.

Miestom realizacie predmetu zdkazky je sidlo Gradu na ulici Tomasikova 19081/28C v Bratislave.
Miestom poskytovania SluZieb je miesto urcené Poskytovatelom/Prevadzkovatelom SluZieb.
Lehota na realizaciu predmetu zdkazky: 12 mesiacov od nadobudnutia Gcinnosti Dohody.

Spristupnenie SluZieb prostrednictvom virtualizovanej infrastruktiry cloud computing: do 3 pracovnych dni
od pisomnej Objedndavky vystavenej oprdvnenou osobou verejného obstaravatela.

2. Technicka sSpecifikacia poskytovanych Sluzieb

Technicka Specifikacia poZadovanej virtualizovanej infrastruktury:

Nazov polozky Pocet vCPU / GB RAM Kapadtzgis"“ 0s Kapac"a[g:]k“ DATA

Virtualny server 1 2x vCPU / 4GB RAM 16 0

Virtudlny server 2 4x vCPU / 8GB RAM 50 20
Virtualny server 3 4x vCPU / 8GB RAM 50 50
Virtualny server 4 4x vCPU / 8GB RAM 50 100
Virtudlny server 5 4x vCPU / 8GB RAM 50 150
Virtualny server 6 8x vCPU / 8GB RAM 50 20
Virtualny server 7 8x vCPU / 16GB RAM 50 20
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Virtudlny server 8 8x vCPU / 16GB RAM 50 100
Virtudlny server 9 8x vCPU / 16GB RAM 50 150
Virtudlny server 10 8x vCPU / 16GB RAM 50 250
Virtualny server 11 8x vCPU / 16GB RAM 50 300
Virtudlny server 12 8x vCPU / 16GB RAM 50 500
Virtualny server 13 12x vCPU / 64GB RAM 50 500

Zoznam IT prostredi a sluZieb verejného obstaravatela, prevadzkovanych vo virtualizovanej infrastrukture cloud
computing:

Zdielané sluzby.

Testovacie prostredie IS KIS.
Produkcné prostredie IS KIS.
DMZ1.

DMZ2.

3. Bezpeénost a sietové parametre poskytovanych SluZieb

Poziadavky na bezpecnostnu Uroven poskytovanych SluZieb:

kategéria sluzieb cloud computing: U2 — Déverné data.

Dévernost dat (C): min. C1.
Integrita dat (1): min. 11.
Dostupnost dat (A): min. Al.

V ramci dodanych SluZieb poZaduje verejny obstaravatel zabezpedit:

SW Firewall spolo¢ne so spravou Firewall-u.

DHCP server.

DNS server.

Staticky preklad IP adries (NAT).

Presmerovanie portov, Ochranu voci aplikacnym, ako aj volumetrickym DDoS utokom v sile do 10Gbps.
Garantovanu priepustnost medzi jednotlivymi VMs na Grovni 10 Gbps.

Redundantny cloudovy backup.

DDoS ochranu.

VPN As a Service (VPNaaS).

Verejné IP adresy pre pristup z a do Internetu.

4. Poziadavky na dostupnost SluZieb a servisné poZiadavky

Garantovana SLA - dostupnost sluzieb cloud computing: 99%.

Pristup k virtualizovanej infrastruktare cloud computing: Administrator/root plny pristup.

Sprdva virtualizovanej infrastruktuiry cloud computing: Prostrednictvom WEB portal-u.

Flexibilita sluzieb cloud computing: Moznost menit parametre poskytovanych

Sluzieb podla poziadaviek verejného
obstaravatela.
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5. Sankcie za nedodrZanie garantovanej SLA / dostupnosti poskytovanych SluZieb

Mesaéna dostupnost Sluzby v % Zl'ava z ceny Sluzby
99,0% - 95,0% 15%
94,9% - 90,0% 20%
89,9% > 90%

Dostupnost poskytovanych Sluzieb znamen3d, Ze data verejného obstaravatela su pristupné v okamihu ich
potreby. NaruSenie dostupnosti sa oznacuje ako neziaduce zni¢enie alebo nedostupnost dat. Dostupnost je
zvy€ajne vyjadrena ako percento ¢asu v danom obdobi, obvykle za rok.

Na meranie ¢asovej dostupnosti existuju volne Siritelné programy.

Pre Ucely tejto zakazky verejny obstaravatel predpoklada, ze bude sledovat mesaént dostupnost, tzn. napr.
pri mesiacoch s 30 kalendarnymi diiami (dert ma 24 hodin) sa 95% dostupnost konektivity rovna 28,5 dria a 90%
dostupnost konektivity sa rovna 27 driom.
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