Priloha €. 2 Ramcovej zmluvy

Popis technického riesenia

1. Predmet ponuky a hlavné ¢rty navrhovaného technického rieSenia

Predmetom ponuky je poskytovanie elektronickych komunikacnych sluzieb privatnej hlasovej
siete (dalej len ,VPS*) a jej prepojenia do VTS pre vzajomnu internti komunikaciu Uradu a
regionalnych uradov a 3pecialnych stavebnych uradov a inych suvisiacich organizacii s
moznostou flexibiiného narastu potrebnych kapacit (dalej len ,Urad“) a poskytovanie
komplexnych sluzieb, pod ktorymi sa rozumie zriadenie, prevadzkovanie, monitorovanie,
spravu a pripadny servis pouzitych koncovych zariadeni a komponentov.

Spolocnost” Slovanet ponuka unikatne technické riesenie vyvinuté pre Urad s vyhradenim
sietovych kapacit len pre Urad s tym, ze VPS vytvorena pre Urad je separovana od
ostatnych pouZivatelov siete.

Predkladané technické rieSenie umozfiuje poskytovat komplexny ramec hlasovych sluZieb
PHS a hlasovych sluZieb kontaktného centra, pricom zohladfiuje vSetky poZiadavky na
kvalitu sluzby a bezpeCnostné parametre definované v Specifikacii vyberového konania
(sutaznych podkladoch a odpovediach na otazky uchadzacov).

V sieti Slovanet su zabezpeCované komplexné monitorovacie a manazmentoveé funkcie, tieto
umoznuju poskytnut’ Uradu pozadovany reporting a efektivnu sucinnost pri odstrafiovani
poruch.

Vyjadrenie uchadzacéa k poziadavkam verejného obstaravatela (splnenie jednotlivych
poziadaviek opisu predmetu zakazky):

Vychodiskova situacia

Slovanet pri dizajne technického rieSenia vychadzal z popisu vychodiskovej situacie, ktorej
porozumel a chape zamery a potreby Uradu.

Stanovisko uchadzaca:
Zaznamenané a v plnom rozsahu akceptované

Identifikacia zakladnych potrieb

v' vybudovanie a prevadzkovanie sluzieb privatnej hlasovej komunikacnej siete
zaloZzenej na IP aSIP protokole pre vzajomnl internd komunikéaciu Uradu
a regionalnych uradov s moznostou flexibilného narastu potrebnych kapacit
pripojenych koncovych zariadeni;

v vybudovanie a prevadzkovanie sluzby pripojenia do VTS siete prostrednictvom SIP
protokolu;

v poskytovanie sluzby odchadzajucich a prichadzajlcich volani do a z VTS siete;

v' vybudovanie a prevadzkovanie sluzby kontaktného centra pre spracovanie

prichadzajucich volani a multimedialnej komunikacie;

poskytovanie sluzby dodavky a prenajmu koncovych zariadeni typu IP/SIP telefén;

poskytovanie sluzby terminacie volani na zelené (0800) a modré (0850) Cisla;

poskytovanie sluzieb bezZnej prevadzkovej podpory a technickej podpory na

vyZiadanie pri rozsireni sluZieb a/alebo zmene konfiguracie sluzieb.
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Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované



Ponuka uchadzada v plnom rozsahu zohladfiuje poZiadavku Uradu na $pecifikaciu
jednotlivych zakladnych potrieb a parametrov sluzby privatnej hlasovej siete a kontaktného
centra.

Navrhované rieSenie pre pripojenie Lokality/Pracoviska do VTS je spracované s dérazom na
vysoku dostupnost a redundanciu a v zavislosti podla lokality a pozadovaného SLA su
primarne a zalozné pripojenia realizované nezavislymi fyzickymi trasami s vyuzitim optickej,
metalickej alebo radiovej (resp. bezdrotovej) infrastruktury v licencovanom pasme.
Komunikaény profil pre primarne trasy je navrhnuty na 100% garantovanej kapacity, bez
agregacie.

Zakladné poziadavky

Slovanet v plnom rozsahu pIni poziadavku Uradu na poskytnutie ,komplexnej sluzby* a v
rieSeni nie su pouzité ziadne komponenty, ktoré by predstavovali zjavné alebo zname skryté
bezpecnostné rizika pre VPS siet akontaktné centrum. Zaroven su vSetky koncové
zariadenia, prostrednictvom ktorych budu sluzby poskytované nové, t.j. ktoré nebolo nikdy a
nikde nainstalované, okrem vybalenia zariadenia a jeho prvotnej konfiguracie.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované

Podrobna Specifikacia predmetu zakazky

Sluzby sietovej konektivity

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované

Sluzby na urovni lokalnych sieti

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované

Sluzby internej hlasovej komunikéacie

Slovanet v plnom rozsahu pIni poziadavku Uradu na poskytnutie ,hlasovej sluzby* a rieSenie
je navrhnuté ako decentralizované rieSenie zo samostatnych systémov VolP PBX
implementovanych na pracovisku Uradu a regiondlnych dradov, ktoré budu vzajomne
prepojené pod jednotnym ¢islovacim planom. VolP PBX ma vSetky minimalne funkéné
vlastnosti poZadované verejnym obstaravatelom.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predlozené v nasledujucich kapitolach.

Sluzby pripojenia do VTS siete prostrednictvom SIP protokolu

Slovanet v plnom rozsahu pIni poziadavku Uradu na pripojenia do VTS siete prostrednictvom
SIP protokolu prostrednictvom dualneho zalohovaného pripojenia kazdej VolP PBX do
verejnej telefénnej siete cez SBC.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predlozené v nasledujucich kapitolach.



Sluzby odchadzajucich a prichadzajucich volani do a z VTS siete

Prostrednictvom SIP trunk budu do siete VTS smerované volania do fixnych a mobilnych
sieti a zaroven z VTS siete smerované prichadzajuce volania do internej hlasovej
komunikacnej siete verejného obstaravatela v zmysle poskytnutého Cislovacieho planu.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predloZzené v nasledujucich kapitolach.

Sluzby kontaktného centra

Navrh rieSenie Slovanet zohladnuje poziadavku verejného obstaravatela v opise predmetu
zakazky doplnenu vysvetlenim zo dna 26.9.2023, pri€om hardvérova platforma kontaktného
centra bude realizovana ako VM privatneho cloudu dostupna z lokalit Typ 1 a Typ 2.
Aplikacna platforma poskytuje vSetky verejnym obstaravatefom pozadované funkcionality.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rie$eni su predlozené v nasledujucich kapitolach.

Sluzby terminacie volani na zelené (0800) a modré (0850) Cisla

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rieSeni su predloZzené v nasledujucich kapitolach.

Sluzby prenajmu koncovych zariadeni typu IP/SIP telefén

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rieSeni su predlozené v nasledujucich kapitolach.

Sluzby prenajmu podpornej infrastruktary

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
Bliz8ie informacie o navrhovanom rieSeni su predloZzené v nasledujucich kapitolach.

Sluzby spravy, administracie, monitoringu a prevadzkovej podpory

Slovanet poskytuje nepretrzity 24 hodinovy/365 drfiovy monitoring privatnej datovej siete
(vratane koncovych zariadeni) a sluzieb s moznostou okamzitého prehladu o stave privatnej
hlasovej siete a sluzieb poskytovanych privatnou hlasovou sietou. RieSenie poruchovych
stavov musi byt v suginnosti so zodpovedajlcimi organizaénymi zlozkami Uradu, resp. nim
poverenej tretej strany. Su€astou poskytovanych komunikaénych sluzieb musi byt sprava a
udrzba dodanych a prevzatych koncovych zariadeni.

Sucast'ou prevadzkovej podpory privatnej datovej siete bude aj aktivacia doplnkovych sluzieb
a poskytovanie sluzieb expertnej technickej podpory na vyziadanie.

Stanovisko Slovanet:
Zaznamenané a v plnom rozsahu akceptované
BlizSie informacie o navrhovanom rieSeni su predlozené v nasledujucich kapitolach.



2. Zakladny popis filozofie navrhovaného technického rieSenia

Pre vybudovanie pozadovanej VPS bude pouzita IP/MPLS sietova infrastruktura Slovanetu,
ktora je vybudovana redundantne a zabezpelene na baze overenej Cisco technoldgie.
Navrhovana VPS umozriuje vzajomnu elektronicki komunikaciu s ostatnymi pracoviskami
navzajom a bude zabezpecovat pripojenie do siete VTS. Zakladna logicka topoldgia VPS je
na obrazku €. 1.

Bezpeéné vysoko dostupné pripojenie vsetkych lokalit (koncovych bodov) siete VPS je
realizované tak, Ze kazda lokalita siete VPS je pripojena do VTS siete minimalne dvoma
fyzicky navzajom nezavislymi pripojeniami. Navrhované rieSenie prepojeni do VTS siete
umoziuju navySit kapacity SIP okruhov na pozadované kapacity.

2.1 Logické siet'ové riesenie, logicka schéma VPS siete

Cielom navrhovaného rieSenia je poskytnut Uradu virtualnu privatnu hlasovi komunikaénu
siet (VPS) ako centralizované, homogénne sietové rieSenie realizované prostrednictvom
IP/MPLS siete.

VPS siet umozrniuje prenos informacii cez sietovu infrastrukturu poskytovatela sluzieb
(Slovanetu) spésobom, ktory podstatne zvySuje mieru bezpecnosti a spolahlivosti prenosu,
poskytuje kvalitativne garancie pomocou definovania kvalitativnych parametrov QoS.
Prostrednictvom adresacie a manazmentu IP/MPLS siete bude vytvorena oddelena privatna
siet, do ktorej bude mat pristup iba definovana skupina uzivatefov. Technolégia IP/MPLS
umozni uspokojit’ odlisSné naroky rozli€nych aplikacii.
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Obrazok ¢&. 1: Zakladna logicka topolégia VPS



2.2  Fyzické siet'ové rieSenie

VPS bude postavena na modernych, kvalitnych a spofahlivych technolégiach renomovanych
vyrobcov, pripadne na prenajatych dedikovanych kapacitach prednych slovenskych
telekomunikaCnych operatorov.

Primarne a zalozné pripojenie jednotlivych koncovych bodov do VTS bude realizované
vyhradne jednou z nasledovnych technolégii:

v' pripojenie prostrednictvom optického prenosového média;

v' pripojenie prostrednictvom metalického prenosového média;

v' radiové pripojenie v licencovanom pasme.

Pristupova kapacita primarneho pripojenia bude plne symetricka a bude zodpovedat
definovanym kapacitnym poziadavkam pre dany typ koncového bodu. NavySenie kapacity
SIP trunk na minimalnu pozadovanu uroven bude zrealizované bez potreby vymeny
pristupovej technolégie s minimalnym dopadom na dostupnost’ sluzby.

2.2.1 Pristupova siet - popis pouzitych technoldgii

Opticka infrastruktara

Pri tomto rieSeni pouziva Slovanet na prepojenie medzi PE smerovacom a CE smerovacom
opticku infrastrukturu, na ktorej bude prevadzkovany Gigabit Ethernet (dalej GE) ukonleny
na CE smerovacdi.

Uvedené rieSenie predstavuje maximalnu mozZnu rezervu pre pozadovanu prenosovu
kapacitu a istotu z hladiska spinenia poziadaviek Uradu na navy$ovanie prenosovej kapacity.

Licencované radio bod — bod

Pre tieto typy rieSeni pouziva Slovanet kvalitné a spolahlivé radiové systémy pracujuce vo
vyhradenych frekvenénych pasmach od 7GHz do 38GHz, kde je garantované neruSenie
inymi systémami. Vo VPS budu pouzité v konfiguracii, ako radiovy prenosovy systém s
prenosovou kapacitou az 1 Gbit/s.

Licencované radio bod — multibod

Pre tieto typy rieSeni v oblastiach s va¢sou hustotou poziadaviek na sluzby pouziva Slovanet
najmodernejSie FWA radiové systémy pracujuce v licencovanom pasme 3,5GHz a 10,5 GHz.
Uvedené systémy umoznuju dedikovat a garantovat pozadovanu prenosovu kapacitu, ktora
je logicky oddelena od ostatnej prevadzky.

Ethernet prepojenie

V objektoch, kde ma Slovanet kolokovany uzol svojej pristupovej siete je pre realizaciu
pripojenia CE smerovaca do IP/MPLS siete Slovanet vyuzity lokalny Ethernet metalicky
alebo opticky kablovy prepo;.

Digitalne okruhy

Pre pripojenie niektorych pracovisk mézu pouzité aj digitalne okruhy partnerov Slovanetu.
Uvedené rieSenie je pouZité pre vybudovanie nezavislej trasy s pouzitim nezavislého
prenosoveho média a zvySenie bezpecénosti pristupu na maximalnu mieru.

2.2.2 IP/MPLS siet

IP/MPLS siet’ Slovanet je postavena vyluéne na smerovacoch a prepinacoch firmy Cisco.
Hlavna chrbticova siet Slovanetu je postavena v topolégii dvojitého narodného ringu medzi
krajskymi mestami s kapacitou n x 10Gbit, ¢im je zabezpefena vysoka dostupnost a
flexibilita siete. Okresné mesta tvoria regionalnu uroven siete Slovanet, uzly regionalnej
urovne su pripojené do jednotlivych miest v ramci narodnej urovne s kapacitou az n x 1



Gbit/s. V8etky uzly siete Slovanet su zalohované voci vypadku el. energie samostatnymi
zdrojmi UPS.

2.3 Sluzby internej hlasovej komunikacie

Hlasovi komunikaénl infradtrukturu Uradu a partnerskych organizacii bude tvorit hlasova
virtualna privatna siet’ (VPS) vratane jej komponentov a infrastruktury reprezentovana VolP
pobockovymi ustredriami (VolP PBX) a koncovymi zariadeniami VolIP telefonmi na vSetkych
lokalitach, resp. pracoviskach.

Pre zabezpeCenie sluzieb internej hlasovej komunikacie navrhované rieSenie
prostrednictvom hlasového komunikacného servera renomovaného vyrobcu v oblasti IP
telefonie — AL-Enterprise (pred tym Alcatel-Lucent) — Alcatel-Lucent OmniPCX Enterprise
(dalej len OXE).

Pre lokalitu Pracovisko centraly Uradu (HQ) je uvaZovany VolP hlasovy server OXE
s pozadovanou kapacitou 200 IP pobockovych liniek s moznostou rozSirenia az do celkovej
kapacity systému (15 000 IP pobockovych liniek). Systém bude disponovat redundantnym
riadenim pre docielenie a garantovanie vysokej dostupnosti (HA) sluzby. Systém bude
prepojeny do VTS prostrednictvom 50 SIP hovorovych kanalov s moZnostou navySenia az
do 5000.

Pre lokality Krajskych Uradov (Regio) su uvazované VolP hlasové servery OXE
s pozadovanou kapacitou 100 IP pobockovych liniek s mozZnostou rozSirenia az do celkovej
kapacity systému (15000 IP pobockovych liniek). Na prepojenie do VTS budu systémy
disponovat 20 SIP hovorovymi kanalmi s moznostou navySenia az do 5000.

Navrhované systémy (OXE) spifaju poZiadavky Obstaravatela aj z hladiska poZadovanych
sluzieb (vid Datovy list).

Systémy budu vzajomne prepojené do Virtualnej hlasovej siete prostrednictvom protokolu
ABC-F na baze IP prostrednictvom siete LAN/WAN, ktorej vybudovanie je nevyhnutnym
predpokladom pre zosietovanie vSetkych hlasovych serverov. Protokol ABC-F umoziuje
docielit okrem samotného prenosu hlasu medzi jednotlivymi systémami aj inteligentnu
synchronizaciu databaz s uzivatelskymi nastaveniami ato vrealnom case, €o znacCne
zefektiviiuje a zjednoduSuje pracu administratora, kedy napr. vytvorenie pouzivatela na
niektorom systéme je okamzite distribuované do ostatnych systémov a su automaticky
vykonané potrebné nastavenia aj na ostatnych systémoch. Parametre pre takyto ,broadcast”
(resp. synchronizaciu) je mozné nastavovat v systéme.

Pre Centralnu spravu vSetkych prevadzkovanych systémov bude sluZit manazment nastroj

Omnivista 8770 s modulmi ,Manazment® — pre vykonavanie konfiguracie jednotlivych
systémov, ,Alarmy“ — pre zobrazovanie a manazment alarmov zo systémov a aplikacie,
.Jopolégia® — pre grafické vyobrazenie hlasovej siete ajej stavu s dynamickym

zobrazovanim alarmov a ,Tarifikacia“ — pre sledovanie nakladovosti telefonnej prevadzky.
Omnivista 8770 bude inStalovana na virtualizacnej platforme a bude sa k nej pristupovat
prostrednictvom aplikacie Klienta 8770 z PC administratora, alebo prostrednictvom Web
Klienta. Pristupové prava je mozné nastavovat na réznu uroven. Simultdanne je mozné
pripojenie 1 (jedného) klienta. Licenciu je mozné kedykolvek rozSirit.

Ako dalsi podporny komunikaény prostriedok, najma pre timovu spolupracu pouzivatelov,
bude sluzit bezplatna platforma pre UC sluzby — Rainbow, prevadzkovana priamo vyrobcom
systémov OXE. Platforma je poskytovana v Cloude vyrobcu. VSetky systémy OXE je mozné
bezpetne pripojit na tuto platformu a vyuzivat tak aj signalizaciu stavu pouzivatela pri
komunikacii (presence). Platforma Rainbow v bezplathom rezime umozriuje pouzivatefom



komunikovat chatom (1:1/skupina), hlasom + video (1:1), zobrazovat historiu volani,
prezentovat obsah obrazovky.
Navrhované rieSenie umozni:

zriadenie, prevadzkovanie a spravu virtualnej privatnej hlasovej komunikacnej siete
na prepojenie VolP koncovych zariadeni dodanych pre verejného obstaravatela ako
sucCast’ sluzby pre potreby obojsmerného prenosu hlasovej komunikacie na baze
VoIP protokolu medzi lokalnymi VolP PBX implementovanymi na jednotlivych
lokalitach verejného obstaravatela a partnerskych organizacii;

zosietovanie vSetkych VolP PBX systémov do homogénnej hlasovej siete, s
permanentnou synchronizaciou systémovych a pouzivatelskych dat tak, aby nebolo
potrebné vykonavat konfiguraéné zasahy v pripade poziadaviek na zmeny na kazde;j
VolP PBX samostatne (,broadcastovanie® konfiguracnych dat v celej hlasove;j sieti);
poskytnutie globalneho E&islovacieho planu pre vSetkych ucastnikov hlasovej VPS na
baze geografickych telefénnych Cisiel;

vytvorenie ,klapkového systému® (sukromny/privatny Cislovaci plan) - kazdé d&islo
zaradené do hlasovej VPS musi mat prideleny skrateny tvar Cisla;

poskytovanie podrobného vypisu hovorov a sprav za fakturacné obdobie pre
jednotlivé VolP PBX, resp. podskupiny uzivatelov vytvorenych na jednotlivych VolP
PBX samostatne v elektronickej forme;

poskytnutie uzivatelskej riadiacej platformy na nastavovanie pouzivatelskych
parametrov pre jednotlivych koncovych uzivatelov, resp. skupiny uzivatelov;
poskytovanie prostredia pre umoznenie timovej spoluprace ,Unified Communication
& Collaboration“ (UC&C) na réznych komunika¢nych zariadeniach (Windows PC,
MAC, 10S, Android) prostrednictvom VolP audio a video komunikacie medzi
pouzivatelmi réznych zariadeni.

Cislovaci plan je navrhnuty v nasledovnom formate:

Pre Bratislavu: 02 / AAAA RXXX
Pre zvysSok Slovenska: 0YY / AAA RXXX
kde:

YY je Narodny cielovy kod (NDC) )
R je rozliSovaci kéd lokality pracoviska verejného obstaravatela (Urad a Krajské urady)
XXX je klapka koncového ucastnika

VolP PBX poskytuje nasledujuce zakladné funkéné vlastnosti:

vytvorenie spojenia a smerovania odchadzajuceho hovoru do internej siete alebo
VTS;

smerovanie prichadzajuceho hovoru na prislusnu klapku;

podpora statického a dynamického presmerovania prichadzajuceho hovoru na
zaklade definovanych pravidiel (minimalny rozsah pravidiel je Specifikovany niZSie);
podpora dynamického automatického smerovania prichadzajucich hovorov na
zaklade definovanych kritérii (ako napr. zoznam tel. Cisiel alebo datum/€as);

podpora dynamického postupného presmerovania prichadzajuceho hovoru medzi
jednotlivymi €islami minimalne do Stvrtej urovne (tzv. ,Hunting list®);

podpora funkcie ,nerusit“ (DND — Do Not Disturb) (minimalny rozsah moznosti je
Specifikovany nizsie);

podpora definovania povolenych smerov odchadzajucich hovorov, do ktorych
jednotlivi uzivatelia mézu uskuto&riovat hovory (pravidla mozno nastavit na zaklade
poskytovatela/predvolby/Casového obmedzenia napr. od 8:00 az 18:00 h a pod.);



podpora blokovania hovorov podla poziadaviek verejného obstaravatela (blokovanie
volani na audiotextové a skratené Cisla a pod.);

podpora webovej aplikacie uréenej na priame nastavovanie telefonovania uzivatelov
do jednotlivych smerov, vytvaranie whitelistov, blacklistov, kalendarov, a umoznit
definovat obmedzenia pre konkrétnych uzivatelov sluzby;

podpora presmerovania hovorov mimo VolP platformu na verejné telefonne Cisla s
moznostou zachovania povodne volajuceho Cisla;

podpora presmerovania hovorov mimo platformu na verejné telefénne dcisla s
moznostou zachovania pévodne volaného Cisla;

podpora DTMF;

podpora CLIP;

podpora CLIR;

podpora zobrazenia ID volajuceho na koncovom zariadent;

podpora lokalneho telefébnneho zoznamu;

podpora vyhladavania kontaktu v externom LDAP zozname;

podpora konferencii;

podpora skratenej volby (spravcovia mézu nakonfigurovat Cisla rychlej volby pre
definované tlacidla);

podpora sluzby odkazova schranka ku kazdej klapke;

manazment platformu a manazmentové rozhranie na monitoring hlasovej prevadzky
a spravu VolP PBX na konfiguraciu a administraciu hlasovych sluzieb.

Presmerovania prichadzajucich hovorov:

presmerovanie (CFA) — presmerovanie vSetkych hovorov;

Call Forward Busy (CFB) — presmeruje hovory iba vtedy, ked je linka obsadena;

Call Forward No Answer (CFNA) — presmeruje hovory, ked zvonenie prekroCi
nakonfigurovany ¢as trvania zvonenia No Answer Ring;

pozaduje sa podpora (CFNC) — presmerovanie hovorov pripade vyprSania ¢asového
limitu;

Call Forward Unregistered (CFU) — presmerovanie hovorov, ked je telefén
nezaregistrovany z dbévodu zlyhania spojenia a systém nasledne poskytne
automatické presmerovanie cez verejnu telefonnu siet, hovory mozno tiez
presmerovat na zaklade typu volajuceho: interného alebo externého hovoru;

podpora Call PickUp (podpora parkovania hovorov) — poZaduje sa funkcia ktora ma
umoznovat podrzanie hovoru, aby bolo mozné hovor prevziat na inom telefone;
podpora prepajania hovoru — pozaduje sa funkcia prenosu hovoru ktora umoznuje
presmerovat spojeny hovor z telefonu na iné €islo; po presmerovani hovoru sa hovor
odpoji a preneseny hovor sa vytvori ako nové spojenie hovoru na novom teleféne;
podpora BLF — Busy Lamp Field (BLF) umozniuje pouzivatelovi sledovat stav iného
pouzivatela v redlnom Case na zaklade Cisla adresara alebo jednotného identifikatora
prostriedku (SIP) podla identifikacie URI (URI); tento stav ma byt umozZneny sledovat
na definovanych telefénoch, napr. sekretariat.

Podpora funkcie ,nerusit“ (DND — Do Not Disturb) a dalSich funkcii s ovladanim z koncového
zariadenia, funkcia ma poskytovat' nasledujice moznosti:

odmietnut hovor;

vyzvafanie vypnuté — tato moznost’ vypne zvonenie, ale na telefébnnom pristroji sa
zobrazia informacie o prichadzajucom hovore;

podpora Music on Hold;

podpora ¢akajuceho hovoru - Call Waiting;

podpora volania druhého pouzivatela;

podpora viacerych liniek (multi-line) na jednom koncovom zariadent;

podpora simultanneho vyzvanania na definovanej skupine telefénov (Hunting group);



podpora potlacenia ozveny (echo cancellation);
podpora stimenia audio streamu (mute);
podpora nastavenia hlasitosti hovoru;

podpora nastavenia hlasitosti zvonenia.

Manazment platforma umozriuje:

e manazérske rozhranie na konfiguraciu a administraciu pre administratora / spravcu
VolP PBX s moznostou nastavenia viacerych uarovni pristupu (s moznostou
definovania skupin pouzivatelov/klapiek);;

e nastavovanie a sledovanie pouZivatelskych parametrov pre jednotlivé klapky;

e nastavovanie a sledovanie tarifikatnych parametrov a vytvaranie vlastnych
vyhodnoteni vo formate xls, pdf, html s mozZnostou automatizcie ich vytvarania a
zasielania prostrednictvom emailu, alebo moznost’ ukladania na zdielfany disk;

e podpora sledovania stavov monitorovanych klapiek a vyhodnocovania alarmov;

e podpora udrzby systémov hlasovej siete — automatizacia zalohovania databaz VolP
PBX;

e generovanie a export CDR reportov (vypis s informaciami o volaniach).

Podporované zmeny konfiguracie v ramci sluzby administratorom na VolP PBX:
e zZmena mena;

pridanie/odobranie VolIP telefénu;

manazment restrikcii;

skupinové preberanie volani;

definicia skupin na fakturu (po organiza¢nych jednotkach);

funkcionalita riaditel/asistentka - filtracia hovorov, ktoré zvonia priamo a ktoré

asistentke;

manazovanie priamo z telefénu administratora (a to v realnom Case);

e white list / black list;

e funkcionalita automatickej konfiguracie VolP telefénov, priCom v8etky zmeny
vykonané cez portal sa automaticky a okamzite aplikuju na VolP teleféne.

2.4 Centralizovany bezpecény prestup do siete VTS a volania do/z VTS

2.4.1 Sluzby pripojenia do VTS siete prostrednictvom SIP protokolu

Centralizovany prestup do siete VTS a terminacia hovorov z/do VTS prostrednictvom SIP
trunku budu realizované prostrednictvom zariadeni Session Border Controller (SBC) v HA
zapojeni. V rieSeni budu nasadené dve SBC zapojené do HA a Load balancer médu, ¢im sa
docieli pozadované zabezpecCenie komunikacie na SIP trunkoch.

Verejny obstaravatel poZaduje vybudovanie dualneho zalohovaného pripojenia kazdej VolP
PBX do verejnej telefénnej siete prostrednictvom ethernet pripojenia so SIP protokolom.

Minimalna navrhovana zakladna kapacita hovorovych kanalov umoznujucich podporu
ktoréhokolvek z pozadovanych audiokodekov na jeden SIP trunk je:

e 50 hovorovych kanalov pre VolP PBX Uradu
e 20 hovorovych kanalov pre VolP PBX Krajského uradu;

s moznostou jej navySenia az na dvojnasobok zakladnej kapacity.

V pripade vypadku jedného zo SIP trunkov je druhy SIP trunk schopny pokryt pinu funkénost
prevadzky z vypadnutého SIP trunku.



Pre smerovanie odchadzajucich volani na do narodnych mobilnych sieti navrhované rieSenie
umozfiuje v pripade poziadavky zriadit' dvojicu SIP trunk (1x SIP trunk z kazdého SBC)
smerovana do siete zvoleného narodného mobilného operatora. V pripade vypadku tychto
SIP trunk, resp. v pripade nedostupnosti mobilnej siete zvoleného mobilného operatora,
musi byt umozZnené odchadzajucu prevadzku do narodnych mobilnych sieti smerovat’ cez
VTS siet poskytovatela.

Pripojenie prostrednictvom SIP trunkov na poskytovatela VTS umoznuje spravovanie
viacerych DDI mnozin (Multi DDI) aj s podporou regionalneho Ccislovacieho planu a
smerovanie jednotlivych regionalnych DDI na prislusnu VolP PBX (podla regionu).

Poziadavky na SIP trunk funkcionality:
e Podpora SIP trunk registracie a autentifikacie
e Podpora minimalne nasledujucich audiokodekov:
G.711 mu-law a a-law
G.729
G.729A
G.729B
G.729AB
Podpora DTMF: RFC 2833, SIP notify
Podpora T.38 fax relay, Fax pass-through
Podpora CLIP, CLIR
Podpora TLS, SRTP

VTS

Alcatel PBX

Centréla

Pobocka

Obrazok €. 2 — Schéma pripojenia do VTS siete prostrednictvom SIP protokolu



2.4.2 Sluzby odchadzajucich a prichadzajucich volani do a z VTS siete

Prostrednictvom SIP trunk budu do siete VTS smerované volania do fixnych a mobilnych
sieti azaroven z VTS siete smerované prichadzajuce volania do internej hlasovej
komunikacnej siete verejného obstaravatela v zmysle poskytnutého Cislovacieho planu.

Realny objem hlasovej prevadzky bude v spojeni s navrhovanymi jednotkovymi tarifami
pouzity na vypocCet kalkulacie objemu fakturacie za sluzby hlasovej komunikécie
prostrednictvom pevnej verejnej telefonnej siete. Strukturovany priemerny mesaény objem
hlasovej prevadzky je definovany pre nosné smery.

2.5 Sluzby kontaktného centra

Navrh rieSenia platformy kontaktného centra je hardvérova platforma implementovana v
systéme vysokej dostupnosti a realizovana ako VM privatneho cloudu dostupna z lokalit Typ
1 a Typ 2. Aplikatna platforma poskytuje vSetky verejnym obstaravatefom pozadované
funkcionality.

Operatorské pracovisko pre Kontakiné centrum bude samostatné pracovisko preferovane
zriadené v lokalite Typ 1 alebo Typ 2.

Kontaktné centrum (KC) disponuje schopnostou spracovavania viacerych typov interakcii
(tzv. Multi-kanalové KC):

o hlasové interakcie;

¢ emailové interakcie;

e interakcie z prostredia webového rozhrania prostrednictvom WebChat rozhrania;
a sluzbu kontaktného centra musi byt mozné rozsirit' aj o moznost spracovavania:

¢ interakcii z prostredia Facebook Messengeru;

o Interakcii z webového prostredia prostrednictvom WebRTC volani (tzv. Click2Call z

webového prehliadaca).

Sucastou sluzby Kontaktného centra je aj nahravanie hovorov z/do Kontaktného centra a
nahravky budu ukladané na uréené ulozisko. Pristup k nahravkam bude zabezpedeny len
opravnenym osobam.

V pripade potreby Uradu bude umoznené (po prislusnom rozsireni sluzby) nahravanie aj
externych volani na zadefinované klapky v ramci internej hlasovej komunikacénej siete Uradu.

Nahravanie hlasovych interakcii operatorov kontaktného centra bude zabezpecené
platformou Eleveo Call Recording (pred tym ZOOM) prostrednictvom SIPREC.

RieSenie kontaktného centra bude vybudované nezavisle od systémov hlasovej privatnej
siete. Prepojenie do VTS bude realizované prostrednictvom SIP hlasovych kanalov
prostrednictvom SBC rozhrania (toto je spolo¢né pre celé rieSenie). Hlasové interakcie budu
spracovavané operatormi priamo z PC prostrednictvom Web klienta. Pre operatorov su v
rieSeni uvazované nahlavné sady — Jabra Engage 50 Il - (Engage 50 Il Link) USB-A UC
Stereo — Specialne uréené pre kontaktné centra (3 mikrofény, dlhodobé nosenie, odlahcené,
spevneny material...).

Pripojenie kontaktného centra do pevnej hlasovej siete poskytovatela VTS bude
zrealizované v zapojeni s vysokou dostupnostou prostrednictvom SIP trunkov s minimalnou
suhrnnou zakladnou kapacitou 20 sucasnych volani rozSiritelnou na 40 sucasnych volani.

Sluzba kontaktného centra umozriuje prijem hovorov na geografické Cisla, ako aj na modré
(0850) a zelené (0800) cisla.
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Obrazok ¢. 3 — Schéma pripojenia kontaktného centra
2.6 Sluzby terminacie volani na zelené (0800) a modré (0850) Cisla
Verejny obstaravatel v ramci pevnych hlasovych sluzieb poZaduje poskytovat sluzby
terminacie volani na zelené (0800) a modré (0850) Cisla, pri¢om volania na zelené (0800)
Cisla budu terminované na pracovisku kontaktného centra, a volania na modré (0850) Cisla
budu terminované na pracovisku kontaktného centra a/alebo na definovanu cielova pevnu
linku/telefénne Cislo ucastnika VolP PBX.
2.7 Sluzby prenajmu koncovych zariadeni typu IP/SIP telefén

Koncové zariadenia pre pouzivatelov boli zvolené tak, aby spifiali pozadované parametre.

Typ 1 — BeZny VolIP telefén — ALE-20

Zakladné funkéné vlastnosti spinajuce minimalne pozadované parametre:

e plne kompatibilny s navrhovanym rieSenim VolP PBX;

e podsvieteny Cierno-biely alebo monochromaticky displej s rozliSenim min.
60x120pixelov;
plne duplexny hlasity odposluch;

e podpora min. 2 liniek;

e linkové tlacidla (min. 4) programovatelné, podporuju bud linky alebo funkcie hovorov
(napr. rychla volba);

o telefén podporuje podsvietené indikatory pre tlacidla ovladania zvuku (sluchadlo,
nahlavna suprava a hlasity odposluch), tladidlo vyberu, tlaCidla liniek a Cakajuce
spravy;

e pozadovana je podpora pripojenia PC za telefon minimalne 1x Gbit Ethernet;



napajanie prostrednictvom PoE a musi umozhovat napajanie prostrednictvom
pomocou sietového adaptéra.

BlizSi popis je predlozeny v produktovom liste.

Typ 2 — VoIP telefén s vy$Sim komfortom obsluhy — ALE 400 s Abecednou klavesnicou

a moznostou pridavnych modulov

Zakladné funkéné vlastnosti spifiajuce minimalne pozadované parametre:

plne kompatibilny s navrhovanym rieSenim VolP PBX;

podsvieteny farebny displej s rozliSenim min. 250x450 pixelov;

plne duplexny hlasity odposluch;

podpora min. 2 liniek;

linkové tlacidla (min. 4) programovatelné, podporuju bud linky alebo funkcie hovorov
(napr. rychla volba);

telefén podporuje podsvietené indikatory pre tlacidla ovladania zvuku (sluchadlo,
nahlavna suprava a hlasity odposluch), tladidlo vyberu, tlagidla liniek a ¢akajuce
spravy;

poZadovana je podpora pripojenia PC za telefon minimalne 1x Gbit Ethernet;
napdjanie prostrednictvom PoOE a musi umozZnovat napdjanie prostrednictvom
pomocou sietového adaptéra.

BlizSi popis je predlozeny v produktovom liste.

Typ 3 — Manazérsky VolP telefén — ALE-500 s Abecednou klavesnicou a moznostou

pridavnych modulov

Zakladné funkéné vlastnosti spinajuce minimalne pozadované parametre:

plne kompatibilny s navrhovanym rieSenim VolP PBX;

podsvieteny farebny dotykovy displej s rozliSenim min. 700x1200 pixelov;

plne duplexny hlasity odposluch;

podpora min. 4 liniek;

linkové tlacidla (min. 10) programovatelné, podporuju bud’ linky alebo funkcie hovorov
(napr. rychla volba);

telefén podporuje podsvietené indikatory pre tlacidla ovladania zvuku (sluchadlo,
nahlavna suprava a hlasity odposluch), tlaCidlo vyberu, tlacidla liniek a Cakajuce
spravy;

pozadovana je podpora slovenského jazyka (menu);

telefon podporuje pouzivatel'sky nastavitelné tony zvonenia;

pozadovana je podpora pripojenia PC za telefon minimalne 1x Gbit Ethernet;
podporuje Standardy 802.1Q / p a da sa nakonfigurovat pomocou hlavicky VLAN
801.1Q obsahujucej prepisania ID VLAN nakonfigurované spravcom VLAN ID;
podporuje Standardny protokol LLDP a automaticku konfiguraciu VLAN;

napajanie prostrednictvom PoE a musi umoZzhovat napajanie prostrednictvom
pomocou sietového adaptéra.

rozSirujuci tlacidlovy modul s displejom:

plne kompatibilny s navrhovanym rieSenim VolP PBX;
podsvieteny farebny displej;
minimalne 22 programovatelnych tlacidiel s LED, minimalne 3 stranky;



e navigator pre moznost listovat po strankach;
o moznost zapojenia aspon 2ks do série;

BlizSi popis je predlozeny v produktovom liste.

Typ 4 — DECT telefon s BS s VolP SIP - Yealink W73P

Zakladné funkéné vlastnosti spinajuce minimalne pozadované parametre:

kompatibilny s navrhovanym rieSenim VolP PBX;

farebny podsvieteny TFT displej s rozliSenim min. 120x160 pixelov;

plne duplexny hlasity odposluch;

podpora min. 4 SIP kont na BS (bazovu stanicu);

dosah BS min. 30 metrov;

min. 30 hodin hovoru na jedno nabitie;

podpora rychleho nabijania;

napajanie BS prostrednictvom PoE a musi umoznovat napdjanie prostrednictvom
pomocou sietového adaptéra.

BliZSi popis je predloZeny v produktovom liste.

Sucastou rieSenia je aj poskytnutie aplikacie a licencii softvérového VolP klienta (softphone)
pre pracovné stanice s operacnym systémom Windows/MAC:

Zakladné funkéné vlastnosti spifiajuce minimalne pozadované parametre:

e vo forme softvérovej emulacie stolného IP telefébnu s rozSirujucim tlacidlovym
modulom;

e s uplnou podporou rovnakych telefonnych sluzieb ako na stolnom VolP teleféne;

umoznujucim prevadzkovanie prostrednictvom LAN, WiFi, alebo korporatnou VPN

(Ethernet, WiFi, 3G/4G/5G GSM);

kompatibilny s CTI aplikaciami;

kompatibilny s VDI infraStrukturou (Citrix);

Call control (prostrednictvom vyskakujuceho okna);

Integracia do MS Outlook (plugin).

Sucastou rieSenia je aj poskytnutie aplikacie a licencii softvérového VolP klienta (softphone)
pre mobilné zariadenia s OS Android a IOS:

Zakladné funk&né vlastnosti spifiajuce minimalne pozadované parametre:
e kompatibilny so sluzbou zakladnej VolP telefénie;
e Manazment kontaktov s podporou pre MS Outlook, MS Office, Apple MAC,
Import/Export;
e umozfujucim prevadzkovanie prostrednictvom LAN, WiFi, alebo korporatnou VPN
(Ethernet, WiFi, 3G/4G/5G GSM), alebo prostrednictvom SBC.
2.8 Sluzby prenajmu podpornej infrastruktiry

2.8.1 Zalozny zdroj napajania UPS

Technicky navrh zahffia nasadenie a spravu technolégie typu UPS sluziaceho pre
zalohovanie napajania zariadeni VolP pobockovych ustredni (VolP PBX) alokovanych v
jednotlivych koncovych bodoch privatnej komunikacnej siete.



V zavislosti od komunikacnych potrieb a potrieb na distribuovanu alokaciu prvkov LAN siete
su navrhované nasledovné typy UPS zariadeni:

Typ A: zalozné napdjanie VolP PBX v koncovom bode privatnej komunikaénej siete Typ 1
a/alebo platformy kontaktného centra minimalne pod dobu 60 minut;

Typ B: zalozné napgjanie VolP PBX v koncovom bode privatnej komunikacnej siete Typ 2
a Typ 3 minimalne pod dobu 60 minut;

2.8.2 Technologicky stojan (rack)

Technicky navrh zahffia nasadenie a spravu technolégie typu technologicky stojan (rack)
sluziaceho pre umiestnenie a primarne napajanie koncovych zariadeni typu smerovac, LAN
prepina¢ a UPS.

Aktivne prvky budu umiestnené do racku (ocefovy ram so Standardnym 19 uchytenim),
ktory bude obsahovat centralnu napajaciu listu, z ktorej budu primarne napajané aktivne
zariadenia. Rack bude uzatvoreny a uzamykatefny.

V zavislosti od komunika¢nych potrieb a potrieb na distribuovanu alokaciu prvkov LAN siete
su navrhované nasledovné typy technologickych stojanov:

Typ A: pre VolP PBX v koncovom bode privatnej komunikacnej siete Typ 1 a/alebo platformu
kontaktného centra

Typ B: pre VolP PBX v koncovom bode privatnej komunikaénej siete Typ 2 a Typ 3

3. Sluzby spravy, administracie, monitorinqu a prevadzkovej podpory

3.1 Sluzby spravy, administracie, monitoringu

Technicky navrh zahffia nepretrzity 24 hodinovy/365 driovy monitoring privatnej datovej siete
(vratane koncovych zariadeni) a sluzieb s moznostou okamzitého prehladu o stave privatnej
datovej siete a sluzieb poskytovanych privatnou datovou sietou. Poskytovatel sluzby
zabezpeCuje spravu a administraciu privatnej datovej siete a zaroven vSetkych aktivnych
koncovych zariadeni, ktoré su poskytované ako sucast sluzby (smerovace, LAN prepinace,
WiFi AP a kontroler, UPS).

Sluzba centralizovaného monitoringu bude vysoko dostupna a bude spifat nasledovné
funkcionality:

Alerting — podpora automatického vyhodnocovania chybovych stavov a nasledna moznost
alertingu, hlasenia incidentov a prevadzkovych problémov;

Reporting — podpora automatického reportingu aktualnych dat v redlnom case a tiez
historickych dat s min. granularitou deri/tyZzderi/mesiac/rok;

Pristup — pre technicky personal verejného obstaravatela bude zabezpeceny pristupu k
dashboardu monitorovacieho nastroja min. v mode read only, t.j. na sledovanie Statistik
systému v realnom Case a archivnych dat bez moznosti zmeny konfiguracie systému;
Informacia o plneni SLA — monitorovaci nastroj bude mat moznost automaticky
vyhodnocovat nastavené parametre SLA a nasledne spracovat report o plneni SLA
parametrov.

3.2 Sluzby prevadzkovej podpory

Technicky navrh zahffla poskytnutie sluzby nepretrzitej prevadzkovej podpory
a odstrafiovania pripadnych poruchovych stavov. Poskytovatel disponuje centrom



prevadzkovej a technickej podpory s nepretrzitym rezimom 24 hodin/365 dni. Toto kontaktné
miesto méze pouZivatel pouzit' v pripade akychkolvek problémov alebo otazok suvisiacich s
poskytovanou sluzbou v pripade poruchy.

Pre potreby Klarifikacie technickych otazok suvisiacich s poskytovanim sluzby a pri rieSeni
minoritnych nezavaznych poruch neohrozujucich garantované SLA Poskytovatel disponuje
centrom podpory ,HELP DESK*“ poCas pracovnej doby verejného obstaravatela v rezime
min. 8 hodin / 5 pracovnych dni.

Sucastou prevadzkovej podpory privatnej datovej siete aj aktivacia doplnkovych sluzieb
uvedenych nizSie a poskytovanie sluzZieb expertnej technickej podpory pri rozSireni a/alebo
zmene konfiguracie privatnej datovej siete na vyziadanie verejnym obstaravatelom.

4. Dopinkové sluzby

Navrh rieSenia zohladfuje poskytovanie doplnkovych sluZieb, ktoré by boli poskytované ako
rozSirenie existujucich zakladnych sluzieb privatnej datovej siete o nové funkcionality, resp.
by boli poskytované formou expertnej technickej podpory. Poskytovatel poskytuje
nasledujuci rozsah doplnkovych sluzieb:

e Zriadenie novej VolP PBX alebo prestahovanie existujucej VolP PBX pre lokality Typ

2 alebo Typ 3;

NavySenie kapacity pripojenia SIP trunk pre lokality Typ 1 az Typ 3;

Navysenie kapacity pripojenia SIP trunk pre kontaktné centrum;

Zriadenie a prevadzkovanie nového zeleného (0800) a modrého (0850) Cisla;

NavySenie kapacity pripojenia SIP trunk pre zelené (0800) a modré (0850) &isla;

Zriadenie a prevadzkovanie nového zariadenia VolP teleféon a jeho zaclenenie do

existujucej siete;

e Zriadenie a prevadzkovanie nového pracoviska operatora kontaktného centra a jeho
zaclenenie do existujucej siete;

o Poskytovanie sluzieb doplnkovych a rozSirujucich 8koleni na obsluhu, spravu
a administraciu VolP PBX, platformy Kontaktného centra a VolP telefénov pre
pracovnikov verejného obstaravatela;

o Poskytovanie sluzieb expertnej technickej podpory.

5. Prevadzkovanie siete a poskytovanie sluzby VPS

5.1 Prevadzkovanie siete

Prevadzkovanie siete Slovanet, a.s. je realizované prostrednictvom Centra monitorovania
siete a technickych timov, ktoré su alokované v nasledujucich mestach: Bratislava, Trencin,
Zilina, Zlaté Moravce, Banska Bystrica, Poprad a KoSice.

Centrum monitorovania siete 24 hodin denne zabezpeCuje dohlad nad vSetkymi
zariadeniami a prenosovymi ¢astami. Kontrolné mechanizmy siete dokazu do urcitej miery
samostatne rozpoznavat poruchy a netypické situacie a nasledne informovat technicku
podporu signalom o stupni zavaznosti podfa typu poruchy. V pripade potreby okamzitého
zasahu je o probléme informovany odborny technicky tim, ktory je pripraveny okamzite
vzniknutu situaciu riesit’.

Dualny princip technickej podpory zaruCuje, Zze nikdy nenastane situacia, aby nebol o
kazdom z&kaznikovi informovany aspon jeden pracovnik, ktory je &lenom aktualneho
technického timu.



Naplhou prace technickych timov je preventivna udrzba siete, administracia a konfiguracia
siete, vystavba sietovej infrastruktury, inStalacia a konfiguracia sietovych prvkov
v zakaznickych priestoroch, instalacia a konfiguracia koncovych telekomunikacnych
zariadeni, odstrafiovanie poruchovych stavov v sieti a na zakaznickych sietovych uzloch,
odstranovanie poruch koncovych telekomunikacnych zariadeni. Alokacia timov na celom
uzemi Slovenska umozniuje rychly pristup na miesto poruchy a znizuje tak ¢as potrebny na
odstranenie poruchy.

Pripadné poruchy suvisiace s prevadzkou VPS, oznamuje povereny pracovnik zakaznika
telefonicky alebo pisomne (e-mailom alebo faxom) na kontakty:

Centrum monitorovania siete a sluzba hotline Slovanet
tel. Cislo: 02 /208 28 120,

fax. islo: 02 / 208 28 222,

e-mail adresa: nmc@slovanet.net.

Ohlasenie poruchy musi obsahovat opis poruchy, ¢as vzniku a identifikaciu volajuceho s
kontaktnymi udajmi pre informacie o rieSeni poruchy.

5.2 Poskytovanie sluzby VPS

Poskytovanie sluzby VPS je spojené s administraciou siete Slovanet, a administraciou
sietovych prvkov umiestnenych v priestoroch zakaznika.

V terminolégii virtualnych privatnych sieti realizovanych cez IP/MPLS siet delime zariadenia
podla ich umiestnenia a vykonavanej funkcie.

Zakaznicke komunikaéné zariadenia komunikujuce protokolom IP a podielajuce sa na WAN
sieti vytvorenej ako IP/MPLS VPS, umiestnené v priestoroch zakaznika (Customer
Premises), nazyvame hrani¢né smerovace a budeme ich oznacovat CE (Customer Edge).

IP smerovace poskytovatela sluzby, ktoré vykonavaju IP/MPLS zna&kovanie a prepinanie a
zaroven sluzia na pripajanie zakaznickych smerovaov CE, s ktorymi su spojené na IP
vrstve, nazyvame PE (Provider Edge).

IP smerovace poskytovatela sluzby, ktoré vykonavaju IP/MPLS znackovanie, prepinanie a
nesluzia na pripajanie zakaznikov a tvoria chrbticovu siet IP/MPLS, nazyvame P (Provider
Router).

Medzi CE smerovatom a PE smerovatom je nakonfigurovany protokol BGPv4,
prostrednictvom ktorého prebieha vymena zakaznickych smerovacich informacii v sieti
IP/MPLS VPS.
CE smerovace vykonavaju:

¢ triedenie paketov do jednotlivych kvalitativnych tried,

e selektivne Sifrovanie,

¢ |P smerovanie do siete IP/MPLS VPS.

Triedenie paketov na CE je nevyhnutné pri paketoch, ktoré su nasledne Sifrované
protokolom IPSec, nakolko po zaSifrovani uz nie je mozné ur€it prislusnost’ jednotlivych
paketov k aplikaciam. Triedenie paketov do jednotlivych tried komunikacnych profilov
prebieha na PE smerovaCoch, ktoré sa podielaju aj na vymene smerovacich informacii v
ramci siete IP/MPLS VPS protokolom MP-IBGP. Vymena IP smerovacich tabuliek medzi PE
a P smerovaémi je IGP protokolom IS-IS s TLV rozSireniami. Distribucia znaciek vo vnutri
siete Slovanet medzi PE a P smerovacmi je protokolmi LDP a RSVP-TE v zavislosti na
platforme susediacich smerovacov (LSR).



Zalozné spojenia sa budu aktivovat automaticky mechanizmom tzv. ,floating static”.
Ethernetové rozhranie vodi LAN sieti jednotlivych lokalit Uradu bude nakonfigurované ako
.,access interface“, pricom na zaklade upresnenej poziadavky je mozné
implementovat/nakonfigurovat aj rychlostné limity na jednotlivé sluzby a ACL.

Pripadné zmeny SW konfiguracie suvisiace s prevadzkou VPS, oznamuje povereny
pracovnik zakaznika pisomne (e-mailom alebo faxom) na adrese: techsupport@slovanet.net.

Ohlasenie Ziadosti o zmenu SW konfiguracie musi obsahovat lokalitu, opis zmeny a
identifikaciu Ziadatela s kontaktnymi Udajmi pre informaciu o rieSeni zmeny konfiguracie.

5.3 Monitorovanie siete VPS

Monitorovacie funkcie pre siet VPS budu realizované prostrednictvom Monitoring servera,
na ktorom budu nainstalované prislusné monitorovacie nastroje. Monitoring server bude
umiesteny v uzle Poskytovatela. Uvedeny server bude v sprave Slovanet, a.s.
s autorizovanym pristupom prislugnych zloziek Uradu.

Pre ucely pozadovanej spravy siete VPS zabezpeCovanej Slovanetom bude zriadené
pripojenie Centra technickej podpory Slovanetu k Monitoring serveru v lokalite zakaznika.
Uvedené pripojenie bude realizované vytvorenim samostatnej VLAN pre monitoring (VLAN
monitoring). Bezpe&né pripojenie k LAN sieti Uradu a vytvorenie DMZ na strane Uradu
zabezpedi implementacia Firewall-u.

Popisany spésob monitorovania siete VPS umozni Slovanetu bezpeénym spdsobom splinit
poziadavky Uradu na spravu, reporting a monitorovanie siete VPS .

5.4 Monitorovacie nastroje pouzité pre monitorovanie siete VPS

Pre spracovanie ziskanych monitoringovych dat zo siete VPS budu pouzité nasledujuce
monitorovacie aplikacie:

¢ Nagios

e Cacti

e Smokeping

o SPECTRUM (u poskytovatela)

Monitorovaci nastroj Nagios

Nagios sluzi pre monitorovanie pocitacovych sieti a systémov, kontroluje tzv. hosts
(zariadenia — servery, routre a pod.) a services (sluzby na danych zariadeniach, ako ping,
telnet, ssh a pod.), ktoré su Specifikované pouzivatelom. Pri zmene stavu monitorovaného
zariadenia alebo sluzby, systém umoZzfuje notifikovat o tejto zmene.

Zakladné moznosti systému Nagios su:

¢ Monitorovanie sietovych sluzieb (SMTP, POP3, HTTP, NNTP, PING atd".)

o Monitorovanie systémovych zdrojov (zataz procesora, pocCet prihlasenych
pouzivatelov)

¢ Jednoduchy design plugin-ov umoZznujuci vytvaranie vlastnych service checks

e Paralelné spustanie kontrol

e Moznost implementacie hierarchie siete pomocou definovania parent host —
rodicovského zariadenia, ¢im sa daju uréit’ a rozliSit' zariadenia ktoré su down alebo
unreachable

¢ Notifikacia definovaného kontaktu (napr. spravca Mail serveru) pre zariadenie alebo
sluzbu pri zmene ich stavu (e-mailom, sms-kou, pagerom, alebo pouzivatelom
definovanym sp6sobom)



o Moznost definovat event handlers , o mézu byt napr. skripty, ktoré su spustané v
nejakom stave zariadenia alebo sluzby pre aktivne rieSenie problému.

o Automaticka rotacia log suborov
Podpora redundantného monitoringu

e Upravitelné web rozhranie — prezenta¢na vrstva

Viac informacii o systéme Nagios je mozné ngjst na http://www.nagios.org .
Monitorovaci nastroj Cacti

Cacti je uplny frontend k RRDTool nastroju, ktory uklada vsetky potrebné informacie pre
vytvaranie grafov a napifia ich Gdajmi v MySQL databaze. Cacti je celé naprogramované v
PHP, okrem mozZnosti spravovania grafov, zdrojov dat a Round Robin archivov umoziiuje
zbieranie dat samozrejme s SNMP podporou.

Zbieranie dat mdze byt realizované aj prostrednictvom externych skriptov a tak je mozné
naplnit akékolvek data do Cacti nasledne do MySQL/RRD.

Akonahle su zadefinované zdroje dat, RRDTool vytvori grafy. Cacti umoznuje vytvaranie
komplexnych grafov pouzitim Standardnych RRDTool typov grafov a konsolidaénych funkcii.
Cacti umozniuje nielen vytvarat ale aj mnohymi sp6sobmi zobrazovat a prezentovat
vytvorené grafy. Okrem pohladov typu ,listview“ a ,preview“ umozhuje aj zobrazenie v
stromovej Strukture.

UZivatelska administracia, ktord poskytuje Cacti, umoZhuje pridavat pouZivatefov a
pridelovat im prava na prezeranie a editovanie uréenych &asti Cacti.

Cacti je Skalovatelné pre pouzitie s velkym po¢tom zdrojov dat a grafov, pouZitim Sablon.
Monitorovaci nastroj Smokeping

SmokePing je nastroj na meranie latencie a stratovosti v sieti. UmozZiuje merat,
zaznamenavat, zobrazovat latenciu a stratovost v Casovom rade. Smokeping pouziva
RRDTool nastroj pre ukladanie dlhodobych vysledkov merani a tiez pre vykreslovanie grafov
v ¢asovom rozliSeni az do 1 minuty.

Smokeping pouziva systém externych pluginov pre lahku rozSiritelnost.

Smokeping pouziva smart alarm systém, na rozdiel od jednoduchych alarmov definovanych
medznymi hodnotami, smokeping umozfiuje definovania vzorov latencie a stratovosti a ich
zasielanie na email.

Skriptovacie nastroje sluzia na zalohovanie konfiguracii aktivnych prvkov zakaznika.
Konfiguracie su automaticky zalohované po kazdej zmene, alebo na pokyn administratora,
¢o umoznuje mat aktualny stav v lubovolnom Case a v pripade havarie je mozné tieto
nahradit v pévodnom stave.

Monitorovaci nastroj SPECTRUM

Systém SPECTRUM Network Fault Manager spolo€nosti Computer Associates zabezpecuje
monitorovanie a manazment udalosti, chybovych stavov, dostupnosti, vyuzitia a vykonu
sledovanych zariadeni, sietovych prvkov a definovanych funkcii. Je to hlavny nastroj
monitorovania telekomunikacnej infrastruktury spolo¢nosti a jej zakaznikov.

Implementovanim vybranej sady nastrojov:


http://www.nagios.org/

Data Manager with Report Gateway Toolkit;
MPLS VPS Manager;

QoS Manager;

Report Manager;

Service Manager;

Service Performance Manager;

zo Sirokého portfélia SPECTRUM nastrojov, umozriuje operatorom siete podstatne zrychlit
najdenie pri¢in poruch, uplnej alebo Ciasto¢nej nefunkénosti alebo zmene sledovanych
parametrov a okamzite iniciovat ich odstranenie. Tieto Cinnosti podporuju integrované
unikatne vlastnosti SPECTRA, ako hladanie prvotnej pri€iny pri komplexnejSich poruchach
(Root Cause Management), vztahy medzi udalostami a stavmi (Event Correlation).

Zarovern umoziuje nastavit' a plne automatizovat report manazment.

Popis vymeny informacii pri rieSeni poruchovych stavov a poziadaviek na zmenu
konfiguracie VPS siete:

SucCastou dohlfadového centra je Helpdesk, ktory prijima reklamacie a poziadavky
zakaznikov a zabezpecuje ich rieSenie. Pripadné poruchy suvisiace s prevadzkou sluzby,
oznamuje povereny pracovnik zakaznika telefonicky alebo pisomne (e-mailom alebo faxom)
na adrese:

Centrum monitorovania siete a sluzba hotline
tel. Cislo: 02 /208 28 120

fax. islo: 02/208 28 627,

e-mail adresa: operator@slovanet.net.

Ohlasenie poruchy musi obsahovat opis poruchy, ¢as vzniku a identifikaciu volajuceho s
kontaktnymi udajmi pre informacie o rieSeni poruchy.

Po obdrzani pozZiadavky na odstranenie poruchy pracovnik dohladového centra zrealizuje
zakladné zistovania stavu siete a sluzby. V pripade potreby spatne kontaktuje zakaznika
s poziadavkou na dalSie doplfiujuce udaje potrebné pre klarifikaciu priciny vzniku poruchy.
Po identifikacii pri€iny poruchového stavu zabezpeci v spolupraci s udrzbovymi zlozkami
najskor jej odstranenie na dialku. V pripade, Ze je mozné poruchu odstranit na dialku bez
potreby sucinnosti zakaznika je porucha odstranena a zakaznik je informovany o jej
odstraneni a poziadany o preverenie a potvrdenie funkénosti sluzby. V pripade, ze je pri
odstrafiovani poruchy na dialku potrebna sucinnost zakaznika, pracovnik dohladového
centra kontaktuje kontaktnu osobu zakaznika s poZiadavkou na poskytnutie sucinnosti
a dohodnu dalSi postup pri odstrafiovani poruchy. Obdobne po odstraneni poruchy je
zakaznik informovany o jej odstraneni a poziadany o preverenie a potvrdenie funk&nosti
sluzby. V pripade, Ze je pri odstraneni poruchy nutny vyjazd na lokalitu zakaznika, tak
pracovnik dohladového centra dohodne s kontaktnou osobou zakaznika suc€innost
pozadovanu od zakaznika a kontakt na zodpovednu osobu zakaznika v dotknutej lokalite,
kde bude realizovany udrzbovy zasah. Nasledne udrzbovy pracovnik Slovanet uZz napriamo
komunikuje s ur€enou osobou od zakaznika a dohodne si poskytnutie potrebnej sucinnosti
a pristupu na miesto realizacie udrzbového zasahu. Po odstraneni poruchy je zakaznik
informovany o jej odstraneni a poziadany o preverenie a potvrdenie funkénosti sluzby.

Po obdrzani poziadavky na zmenu konfiguracie siete pracovnik dohladového centra
v spolupraci s prislusnym obchodnikom pridelenym k zakaznikovi overi, i bola poziadavka
na zmenu konfiguracie vystavena autorizovanou osobou zakaznika, aCi je vzmluve
nastavené opravnenie na pozadovany rozsah konfiguracnej zmeny. V pripade vystavenia
poziadavky neautorizovanou osobou je zakaznik (autorizovana kontaktna osoba)
kontaktovany s poziadavkou na autorizované potvrdenie objednavky na zmenu konfiguracie.


mailto:operator@slovanet.net

Po overeni autorizovanosti poZiadavky je spusteny proces realizacie zmenovej poZiadavky.
V pripade potreby pracovnik Slovanetu zodpovedny za zmenu konfiguraéného nastavenia
spatne kontaktuje zakaznika s poziadavkou na dalSie doplfiujuce udaje potrebné pre
klarifikaciu nastavenia novych parametrov sluzby. V pripade, ze je mozné zmenu
konfiguracie realizovat na dialku bez potreby su€innosti zakaznika je konfiguracia
zrealizovana v dohodnuty termin a zékaznik je informovany o jej realizovani a poziadany
o preverenie a potvrdenie funkénosti zmenenej sluzby. V pripade, Ze je pri zmene
konfiguracie na dialku potrebna sucinnost zakaznika, pracovnik zodpovedny za konfiguraciu
kontaktuje kontaktnu osobu zakaznika s poZiadavkou na poskytnutie suc€innosti a dohodnu
dalSi postup pri zmene konfiguracie. Obdobne je po zrealizovani zmeny konfiguracie
zakaznik informovany o jej realizovani a poziadany o preverenie a potvrdenie funkénosti
novej sluzby. V pripade, Ze je pri konfiguraénej zmene nutny vyjazd na lokalitu zakaznika,
tak pracovnik zodpovedny za konfiguraciu dohodne s kontaktnou osobou zakaznika
sucinnost pozadovanu od zakaznika a kontakt na zodpovednu osobu zakaznika v dotknutej
lokalite, kde bude realizovany konfigurany zasah. Nasledne pracovnik Slovanet uz
napriamo komunikuje s uréenou osobou od zakaznika a dohodne si poskytnutie potrebnej
suc€innosti a pristupu na miesto realizacie konfiguratného zasahu. Po zrealizovani
konfiguracnej zmeny je zakaznik informovany o jej odstraneni a poziadany o preverenie
a potvrdenie funkénosti novej sluzby.

8. Garancia kvality poskytovanych sluzieb (SLA)

Garantovana kvalita poskytovanych sluzieb (dalej tiez ,SLA t.j. Service Level Agreement) je
definovana skupinou meratelnych hodnét, ktoré maju podstatny vplyv na prevadzku a kvalitu
poskytovanych verejnych telekomunikacnych sluzieb. Tieto hodnoty vyjadruju minimalnu
uroven, ktoru sa Poskytovatel zavazuje verejnému obstaravatelovi poskytnut’ ako zaruku za
dodrzanie medznych hodnét dohodnutej skupiny parametrov. Zarukou je dohodnuta finanéna
nahrada, na ktori ma uZivatel narok v pripade, Ze medzné parametre sluzby nie su v danom
obdobi dodrzané.

Pripojny bod sluzby (dalej tiez ,PBS*) je fyzické rozhranie charakterizované funk&nymi,
mechanickymi, elektrickymi a protokolovymi vlastnostami, ktoré umoZziuje pripojenie
koncového zariadenia verejného obstaravatela.

Porucha je taky stav, ktory znemoznuje riadne pouZzivanie sluzby v dohodnutom rozsahu a
kvalite. Za poruchu sa nepovazuje doCasné preruSenie poskytovania sluzby pocas
planovanej a odsuhlasenej udrzby. Akakolvek udrzba, ktora nebola naplanovana a
odsuhlasena verejnym obstaravatefom a ktora spésobi nedostupnost sluzby, bude
povazovana za poruchu. Pokial porucha presahuje z jedného do nasledujuceho
kalendarneho mesiaca, povazuje sa iba za jednu poruchu a zapo itava sa do kalendarneho
mesiaca, v ktorom vznikla.

Doba opravy (TTR) - je garantovana doba opravy poruchy vyjadrena v minutach alebo
hodinach a pocita sa ako doba medzi nahldsenim poruchy (telefonicky, e-mailom,
prostrednictvom Helpdesku poskytovatela) u€astnikom operatorovi servisného strediska a
okamihom obnovenia prevadzky, potvrdenym ucastnikom.

Dostupnost’ sluzby (dalej tiez ,SA", t.j. Service Availability) je garantovana dostupnost sluzby
vyjadrena ako podiel ¢asu, poCas ktorého mébzZe verejny obstaravatel pouzivat sluzbu v
dohodnutom rozsahu a kvalite, k dizke celého sledovaného obdobia. Sledované obdobie je
kalendarny mesiac (vyjadreny v minutach) a vysledna hodnota dostupnosti sluzby sa
vyjadruje v percentach so zaokruhlenim na dve desatinné miesta smerom nahor.

SA bude pocitana podla nasledovného vzorca:



(£ minut/mesiac -- £ minut nedostupnosti/mesiac)

X 100%

SA [%] =

Doba nedostupnosti sluzby (vyjadrena v minutach) je doba, pocas ktorej nemohla byt sluzba
pouzivana v dohodnutej kvalite.

2 mindt/mesiac

Dizka sledovaného obdobia: 1 mesiac.

Pocet dni v mesiaci Pocet minat v mesiaci
28 40320
29 41760
30 43200
31 44640

Kategorie SLA a garantované parametre:

Pre poskytovanie sluzieb privatnej datovej siete su definované nasledovné kategorie SLA a k

nim prisluchajuce garantované parametre:

Kategoria SLA

Dostupnost sluzby SA (v %)

Doba opravy TTR (v hod.)

SLA 1 99,9 % Do 4 hodin
SLA 2 99,5 % Do 8 hodin
SLA 3 99,0 % Do 8 hodin NBD

Poznamka: NBD (Next Business day) znamena nasledujuci pracovny deri.
SLA 1 je aplikovana pre nasledovné typy sluzieb:

Sluzby internej hlasovej komunikacie pre lokalitu Typ 1

Sluzby pripojenia do VTS siete prostrednictvom SIP protokolu pre lokalitu Typ 1
Sluzby odchadzajucich a prichadzajucich volani do a z VTS siete pre lokalitu Typ 1
Sluzby kontaktného centra

Sluzby terminacie volani na zelené (0800) a modré (0850) Cisla

SLA 2 je aplikovana pre nasledovné typy sluzieb:

e Sluzby internej hlasovej komunikacie pre lokality Typ2a 3

e Sluzby pripojenia do VTS siete prostrednictvom SIP protokolu pre lokality Typ 2 a 3

e Sluzby odchadzajucich a prichadzajucich volani do a z VTS siete pre lokalitu Typ 2 a
3

SLA 3 je aplikovana pre nasledovné typy sluzieb:

e Sluzby prenajmu koncovych zariadeni typu IP/SIP teleféon
e Sluzby prenajmu podpornej infrastruktury

9. Navrh ¢asového realizaéného harmonogramu

Slovanet pristupuje k realizacii siete a sluzieb pre vyznamnych klientov formou projektového
manazmentu, kde Specidlne vyclefiuje svoje zdroje, ktoré su alokované vyhradne pre
realizaciu projektu. Projektovy manazér organizuje vSetky technické aktivity suvisiace s
realizaciu a dohladuje jej hladky priebeh v sulade s asovym realizaCnym harmonogramom.
Je hlavnou kontaktnou osobou voci klientovi pre potrebu sucinnosti klienta pri realizacii diela.



Casovy realizaény harmonogram je odvodeny od terminu podpisu zmluvy a trvanie
jednotlivych aktivit je definované v kalendarnych drioch.

ZacCiatok realizacie je termin nadobudnutia platnosti zmluvy a ukoncenie realizacie je
definované terminom pripravenosti na poskytovanie sluzby.

Termin spustenia sluzieb je maximalne do 60 dni od nadobudnutia UCinnosti zmluvy za
podmienky dodrZania zakladnych ustanoveni pre sucinnost 3Specifikovanych v ramcovej
dohode. Maximalna garantovand doba implementacie sluzieb ukonena milnikom
pripravenosti na akceptaciu (RfA) je v sulade s navrhom na plnenie kritérii stanovena na 56
kalendarnych dni.

Casovy realizaény harmonogram je vo forme grafu predlozeny ako samostatny dokument
ponuky

10. Zaskolenie administratorov

Definovani administratori Urad budl zagkoleni do jednotlivych &asti riedenie, aby mohli:
v" Kontrolovat’ aktualne nastavenia sluzby (read-only pristup)

v Pristupovat na monitorovacie nastroje
v Pristupovat na vyhodnocovacie a reportingové nastroje

Za8kolenie bude pre maximalny pocet 10 oséb v rozsahu 8 hodin v jednom dni, alebo mézu
byt rozdelené na 2x 4hod.

Naklady na za8kolenie su su€astou ceny za zriadenie privatnej datove;j siete.

11. Produktové listy navrhovanych CPE zariadeni

Produktové listy navrhovanych CPE zariadeni vyuzitych v navrhovanom rieSeni su
predlozené ako samostatné dokumenty do ponuky.
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