Zmluva o dielo uzatvorend v zmysle § 536 a nasl. zdkona ¢&. 513/1991 Zb. Obchodného zdkonnika v zneni neskorsich
predpisov (dalej len ,0bchodny zakonnik“) a v silade so zdkonom €. 343/2015 Z. z. o verejnom obstaravani a o
zmene a doplneni niektorych zakonov

(dalejlen ,Zmluva®)

Urad pre regulaciu elektronickych komunikdcif a po$tovych sluZieb

sidlo: Tovarenska 7, P. O. BOX 40, 828 55 Bratislava
zastupeny: Ing. Ivan Martak, predseda Uradu

ICO: 42355818

Identifikacné Cislo pre DPH: SK2024003729

Bankové spojenie: Statna pokladnica

SWIFT: SPSRSKBAXXX

IBAN: SK23 8180 0000 0070 0049 9755

Pravna forma: rozpoctova organizacia

(dalej len ,Objednavatel”)

RHOMBUS, s.r. 0

sidlo: Krasovského 14, 851 01 Bratislava

zastupeny: Peter Farkas, konatel

ICo: 53678 524

DIC: 2121459307

ICDPH: SK2121459307

Bankové spojenie: Tatrabanka,a.s

SWIFT: TATRSKBXXX

IBAN: SK98 1100 0000 0029 4709 6972

Zapisany v: OR Mestského sudu Bratislava Ill., oddiel: Sro, vlozka ¢.: 151602/B

(dalej len ,Zhotovitel”)

(spolu aj ako ,,zmluvné strany”)

Clanok I.
UVODNE USTANOVENIA

1.1.  Zhotovitel sa ako uchadzac¢ zucastnil na verejnom obstardvani na predmet zakazky ,Ndstroj riadenia
zranitelnosti systémov a zariadeni (VMS)“ vyhlasenom verejnym obstaravatelom — Objedndavatelom,
Uradom pre regulaciu elektronickych komunikacii a postovych sluzieb, Tovérenska 7, P.O. BOX 40, 828 55
Bratislava,

1.2. Ponuka Zhotovitela bola v predmetnom verejnom obstaravani vyhodnotena ako Uspesna a na zaklade tejto
skutoc€nosti sa zmluvné strany dohodli uzatvorit tuto Zmluvu.

Clanok 11.
PREDMET ZMLUVY

2.1 Predmetom tejto Zmluvy je zavdzok Zhotovitela za podmienok stanovenych v tejto Zmluve, vo vlastnom
mene, na vlastné naklady, vlastné nebezpelenstvo a vlastnU zodpovednost, riadne a vcéas vykonat pre
Objednavatela Dielo, ktorym je dodavka rieSenia centrdlneho nastroja pre riadenie technickych
zranitelnosti prostredia (Vulnerability Management) v zmysle a rozsahu $pecifikacie podla Prilohy ¢. 1,
ktord tvori neoddelitelnd sucast tejto Zmluvy, vratane realizacie analytickych, insStalacnych a
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konfiguracnych préc. Sucastou Diela je aj odovzdanie prislusnej technickej a uzivatelskej dokumentacie
a zaskolenie uréenych zamestnancov Objedndvatela.

Zavazku Zhotovitela uvedenému v bode 2.1 tohto ¢lanku Zmluvy zodpovedad zavédzok Objedndavatela riadne
a vCas dodané Dielo prevziat a zaplatit Zhotovitelovi dojednanu cenu v sulade s ¢lankom IV. tejto Zmluvy.

Riadnym vykonanim Diela sa rozumie zdvadzok Zhotovitela vykonat Dielo v sulade s podmienkami
stanovenymi touto Zmluvou a legislativou SR platnou ku dnu prevzatia Diela tak, aby Dielo mohlo sluzit
riadnej prevadzke a ucelu, pre ktory sa tato zmluva uzatvara. Zhotovitel sa zavazuje vykonat Dielo v sulade
s platnou legislativou pre informacné systémy verejnej spravy a Standardmi pre informacné systémy
verejnej spravy, ato predovsetkym, ale nielen v sulade so zdkonom ¢&. 69/2018 Z. z. o kybernetickej
bezpe&nosti a vyhlaskou Uradu podpredsedu vlddy SR pre investicie a informatizaciu &. 179/2020 Z. z.,
ktorou sa ustanovuje spOsob kategorizdcie a obsah bezpecénostnych opatreni informacnych technoldégii
verejnej spravy.

Clanok 111.
MIESTO A LEHOTA PLNENIA

Miestom dodania Diela je sidlo Objedndvatela, pricom Zhotovitel je po dohode s Objedndvatefom moze
realizovat Dielo aj vo svojich priestoroch ak tym neohrozi riadne vykonanie Diela

Zhotovitel sa zavdzuje dodat Dielo podla tejto Zmluvy najneskor do 9 mesiacov od Ucinnosti tejto Zmluvy.

Clanok IV.
CENA ZA DIELO

Cena za Diela je vysledkom ponuky Zhotovitela predloZenej v procese verejného obstardvania
definovaného v ¢l. I. tejto Zmluvy a je stanovena v zmysle zdkona NR SR ¢. 18/1996 Z. z. o cenéch v zneni
neskorsich predpisov a vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa
vykondava zakon NR SR ¢. 18/1996 Z. z. o cenach.

Celkova cena za Dielo je 59 978,- EUR bez DPH (slovom: patdesiatdevattisicdevatstosedemdesiatosem eur)
/ 71 973,60 EUR vratane DPH (slovom: sedemdesiatjedentisicdevatstosedemdesiattri eur a Sestdesiat
centov)

Podrobna kalkuldcia ceny Diela je obsahom Prilohy €.2 tejto Zmluvy. Cena za Dielo je pevnd a nemenna a
zahrna vsetky ekonomicky opravnené ndaklady Zhotovitela vynaloZené v suvislosti s realizaciou Diela,.

Clanok V.
SPOSOB PLNENIA

Dielo podla ¢lanku Il. tejto Zmluvy sa povaZuje za vykonané (dokoncené), ak je Zhotovitefom vykonané
riadne a v rozsahu podla tejto Zmluvy a jej priloh a zaroven je odovzdané Objednavatelovi v sulade s tymto
¢lankom (bez akychkolvek vad a nedorobkov), v mieste dodania a v lehote stanovenej touto Zmluvou.

Zhotovitel odovzdd a Objedndavatel preberie Dielo dodané v sulade s touto Zmluvou na zdaklade
preberacieho protokolu za podmienok uvedenych v tomto ¢lanku.

Dodanie Diela podla ¢lanku Il. ods. 1. bude povazované za ukoncéené podpisanim preberacieho protokolu
oboma Zmluvnymi stranami. Dielo sa povazuje podla tejto zmluvy za protokoldrne odovzdané a prevzaté,
ak bolo Zhotovitelom odovzdané bez akychkolvek vad a nedorobkov a prevzaté Objednavatelom na zaklade
pisomného preberacieho protokolu podpisaného oboma zmluvnymi stranami. Protokol o odovzdani a
prevzati Diela bude obsahovat najma: zakladné Udaje o diele, zoznam odovzddvanych dokladov a
dokumentacie, prehlasenie stran o tom, Ze zhotovitel dielo odovzddva a objednavatel dielo prebera,
zacCiatok plynutia zarucnej doby, datum zaskolenia pracovnikov Objedndvatela, zoznam zaSkolenych
pracovnikov, datum a podpis opravnenych zastupcov Zmluvnych stran.

Zhotovitel su¢asne odovzdd Objednavatelovi pri dodavke Diela potrebnu uzivatelskd dokumentaciu v
slovenskom/Ceskom jazyku, zérucny list k predmetu Zmluvy, ako aj daldie doklady a dokumentaciu
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stanovenu touto Zmluvou a dokumentaciu vyZzadovanu prisluSnymi vSeobecne zadvdaznymi pravnymi
predpismi a technickymi normami.

Objednavatel je opravneny neprevziat Dielo a nepodpisat preberaci protokol, ak technické parametre Diela
nezodpovedaju technickym parametrom uvedenym v ponuke, ak Dielo nebolo zhotovené riadne, resp.
vykazuje vady a nedorobky. V pripade nepodpisania preberacieho protokolu Objednavatelom z tohto
dbévodu, sa Zhotovitel zavazuje najneskér do 10 (desiatich) pracovnych dni odstranit vytknuté nedostatky v
rozsahu predmetu tejto Zmluvy a Dielo Objednavatelovi odovzdat bez vad.

Nelspesné vykonanie funkénych testov podla vyssie uvedeného bodu tohto clanku, ¢i nedodanie
prislusnych dokumentov v zmysle tejto Zmluvy je dévodom na neprevzatie PInenia Objedndvatelom a
Zhotovitel je povinny na vlastné néklady vykonat véetky nevyhnutné tkony tak, aby Predmet plnenia spiial
kritéria, podmienky a vlastnosti uvedené v tejto Zmluve.

Objednavatel nadobudne vlastnicke pravo k vykonanému dielu momentom odovzdania a prevzatia Diela,
t. j. podpisanim protokolu o odovzdani a prevzati Diela.

Clanok V1.
PLATOBNE A FAKTURACNE PODMIENKY

Objednavatel sa zavazuje za riadne a v¢as dodané Dielo zaplatit Zhotovitelovi cenu podla €. IV. tejto Zmluvy.
Objednavatel neposkytne Zhotovitelovi preddavok na zrealizovanie Predmetu plnenia podla tejto Zmluvy.

Vlastna platba za Dielo sa realizuje vyhradne bezhotovostnym prevodnym prikazom prostrednictvom
finanéného Ustavu Objedndvatela na zaklade Zhotovitelom vystavenej faktiry po realizacii Predmetu
plnenia a podpisani zaverecného akceptacného protokolu podfa bodu 5.3 tejto Zmluvy opravnenymi
zastupcami oboch zmluvnych stran podla bodu 11.2 tejto Zmluvy.

Lehota splatnosti faktury je stanovena na 30 dni odo dna jej dorucenia.

Faktura vystavena Zhotovitelom musi obsahovat naleZitosti podla zdkona ¢. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov a ust. § 3a zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorsich predpisov. Ak predloZend faktura nebude vystavena v sulade s touto Zmluvou, Objedndvatel ju
vrati na prepracovanie Zhotovitelovi. Vtakomto pripade zacina splatnost faktury plyndt jej novym
dorucenim Objednavatelovi. Faktlra sa povazuje za riadne uhradenu driom pripisania fakturovanej sumy
na ucet Zhotovitela.

Faktura musi byt vystavend v elektronickej forme a doru¢end na e-mailovu adresu economy @teleoff.gov.sk
Neoddelitelnou sucastou faktury Zhotovitela bude képia zavere¢ného akceptaéného protokolu podfa bodu
5.3 tejto Zmluvy.

Clanok VII.
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Zmluvné strany su povinné bezodkladne informovat druht Zmluvnu stranu o vSetkych skutoc¢nostiach,
ktoré su alebo mozu byt doleZité pre riadne plnenie Zmluvy.

Prava a povinnosti Zhotovitela:
Zhotovitel je povinny pri zhotovovani Diela postupovat na vysokej profesionalnej Urovni v sulade

s vSeobecne zavaznymi pravnymi predpismi, so vSetkou odbornou starostlivostou, ktord mozno pri
poctivom obchodnom styku a realizacii predmetu zmluvy od Zhotovitela pozadovat a riadne a vcas plnit
vsetky svoje povinnosti podla zmluvy a dodrziavat pocas zmluvného plnenia administrativne nariadenia
Objednavatela, ktoré nie si v rozpore so Zmluvou a ktoré podmienuju priebeh a okolnosti zmluvného
plnenia.

Zhotovitel je povinny vykonat dielo svojimi zamestnancami, resp. externymi spolupracovnikmi, ktori
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maju dostatocné skusenosti a odbornu znalost a budu garantovat kvalitu a odbornost realizovanych
¢innosti a vystupov plnenia predmetu Zmluvy pocas celej doby trvania Zmluvy.

Zhotovitel je povinny realizovat dielo v sulade s ¢lankom |[. tejto Zmluvy, najmad odovzdat
Objednavatelovi dielo v zmysle tejto Zmluvy v termine uvedenom v ¢l. Il tejto Zmluvy.

Zhotovitel je povinny pri realizacii Diela riadit sa pokynmi Objedndvatela. Zmluvné strany sa dohodli, Ze
od pokynov Objednavatela sa moZe Zhotovitel odchylit, len ak je to naliehavo nevyhnutné v zdujme
Objedndvatela a Zhotovitel nembZe véas dostat jeho suhlas. Zhotovitel je v3ak povinny o takomto
postupe Objednavatela bez zbytoéného odkladu preukazatelne informovat.

Zhotovitel je povinny bez zbytocného odkladu upozornit na nevhodnu povahu alebo vady veci,
podkladov alebo pokynov danych mu Objednavatelom na realizéciu diela, ak Zhotovitel mohol tdto
nevhodnost zistit pri vynaloZeni odbornej spdsobilosti.

Zhotovitel je povinny podla potreby Objedndvatela zUc¢astfiovat sa na rokovaniach k plneniu
predmetu Zmluvy a zaroven je povinny poskytovat Objedndvatelovi informacie tykajuce sa

alebo suvisiace s vykondvanim Diela.

Zhotovitel je povinny ozndmit Objednavatelovi vSetky okolnosti, ktoré zistil pri plneni svojich zavazkov,
a ktoré moézu mat vplyv na zmenu pokynov Objednavatela tykajlcich sa dosiahnutia ucelu stanoveného
Zmluvou alebo su podla nazoru Zhotovitela nevyhnutné na riadne plnenie zavazkov podla tejto Zmluvy.
Zhotovitel sa zavazuje neodkladne preukdzatelne informovat Objedndvatela o kazdom pripadnom
zdrzani, ¢i inych skutocnostiach, ktoré by mohli ohrozit véasné a riadne vykonanie a odovzdanie Diela.
Zhotovitel sa zavazuje zabezpedit od svojich zamestnancov a/alebo subdodavatelov a/alebo externych
spolupracovnikov realizujucich dielo, plnenie nasledovnych povinnosti:

= dodrZiavanie zavazku mi¢anlivosti o informacidch, s ktorymi pocas vykonu prac pre Objedndvatela
prisli do styku, a to aj po ukoncéeni pracovného alebo obdobného pomeru,

= zachovavat ml¢anlivost o Udajoch, vratane osobnych udajoch, s ktorymi pocas vykonu préc pre
Objednavatela, ¢o aj ndhodne pridli do styku. Udaje, vratane osobnych Udajov, ku ktorym pocas
plnenia tejto zmluvy prisiel Zhotovitel do styku, nesmie dalej spracutvat ani ich vyuZit pre vlastna
potrebu.

Zhotovitel sa zavazuje po ukonceni poskytovania predmetu Zmluvy odovzdat Objednavatelovi vsetky
podklady, data, udaje, dokumentaciu a informdacie (najma pocitaCovo spracované data a analyzy)
suvisiace s plnenim tejto Zmluvy, ktoré ma k dispozicii.

Zhotovitel sa zavazuje v lehote do 10 pracovnych dni po ukonceni poskytovania Predmetu Zmluvy
preukazatelne bezpecénym spdsobom vymazat, odstranit alebo inym sp6sobom znehodnotit vSetky data
(vratane ich zédloznych kopii), ktoré mu poskytol Objednavatel v rdmci sucinnosti za Ucelom alebo v
suvislosti s predmetom plnenia Zmluvy a o ich vymazani, odstraneni alebo znehodnoteni pisomne
informovat Objednavatela; v pripade listinnych dokumentov sa Zhotovitel zavdzuje tieto bezodkladne
vratit Objednavatelovi.

Zhotovitel sa pri realizacii plnenia podla tejto Zmluvy zavdzuje dodrziavat vSetky povinnosti vyplyvajlce
zo zékona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov (dalej
len ,zékon o ochrane osobnych Udajov®) a nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych Udajov a o volnom pohybe takychto
Udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov), (dalej len
,GDPR").

Prava a povinnosti Objednavatela:

Objednavatel je povinny poskytnut Zhotovitelovi potrebnt sucinnost pri plneni Predmetu Zmluvy, najma
poskytnut Zhotovitelovi na poZiadanie vsetky podklady, ktoré su podla Zhotovitela nevyhnutné pre
zhotovenie Diela. Objedndvatel zodpoveda za spravnost a uUplnost nim poskytnutych podkladov. S
poskytnutymi podkladmi Zhotovitel nie je opravneny nakladat inak ako za Ucelom zhotovenia Diela,
najma ich spristupnit tretim osobdm, a to ani po zaniku/zruseni Zmluvy.

Objednavatel je opravneny kontrolovat zhotovovanie Diela v kazdom stupni jeho realizécie. Ak pri
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kontrole zisti, Ze Zhotovitel porusuje svoje povinnosti, ma pravo ziadat, aby Zhotovitel odstranil vady
vzniknuté vadnou realizaciou Diela a dalej ho zhotovoval riadne.

c) Objednavatel je povinny vcas informovat Zhotovitela o vSetkych skutonostiach potrebnych na
zabezpecenie Uspesného plnenia zavazkov podla Zmluvy.
d) Vsuvislosti so zhotovovanim Diela v sidle Objednavatela, je Objednavatel povinny zabezpedit pristup do

vopred uréenych priestorov Objedndvatela zamestnancom Zhotovitela a tychto zamestnancov aj riadne
poucit o vSetkych povinnostiach a bezpecnostnych opatreniach suvisiacich s pritomnostou v priestoroch
Objednavatela.

Zmluvné strany sa pri realizécii diela zavazuju poskytovat si vzdjomne sucinnost, ktorou sa pre ucely tejto
Zmluvy rozumie taka sucinnost zmluvnych stran, ktord je nevyhnutna a nalezitd pre riadne plnenie tejto
Zmluvy, a ktora spociva najma v:

a) poskytnuti vetkych potrebnych udajov, dokumentov a pristupov zo strany Objednavatela, ktoré mézu
byt opravnene pozadované zo strany Zhotovitela za Ucelom riadneho plnenia predmetu tejto Zmluvy,

b) zo strany Objednavatela v zabezpeceni pripravenosti prislusnych priestorov, v ktorych sa bude realizovat
Dielo, vratane ich uvolnenia a spristupnenia, zabezpeceni funkénych pripojnych miest na elektricku
energiu, zabezpeceni pristupu zamestnancov Zhotovitela, resp. nim urcenych os6b do prislusnych
priestorov v suvislosti s plnenim predmetu tejto Zmluvy v rozsahu potrebnom k vykonaniu Diela,

c) umoZnenim pristupu k hardvérovému a softvérovému vybaveniu Objednavatela v rozsahu potrebnom k
vykonaniu Diela,

d) v pripade potreby zabezpeceni sucinnosti tretich stran (dodavatelov informacnych systémov) na strane
Objednavatela.

e) povinnosti Zhotovitela vykonat fyzicki objektovi obhliadku vo vsetkych relevantnych priestoroch
Objednavatela suvisiacich s predmetom Zmluvy pre zmapovanie rizik a zranitelnosti pre Ucely analyzy
rizik (AR),

f)  povinnosti Zhotovitela vykonat sken zariadeni v sieti Objednavatela pre podrobné zmapovanie vsetkych
aktiv podielajdcich sa na kontinuite poskytovania zakladnej sluzby podla zak. ¢. 69/2018 Z. z. v zneni
neskorsich predpisov,

g) povinnosti Zhotovitela Uzko spolupracovat s manazérom kybernetickej bezpecnosti Objednavatela za
Ucelom zabezpecenia kontinuity aktivit a povinnosti vyplyvajlicich zo smernic a zak. ¢. 69/2018 Z. z.
v zneni neskorsich predpisov,

h) povinnosti Zhotovitela prerokovat s Objednavatelom vsetky navrhy smernic a dokumentov, ktoré su
predmetom tejto Zmluvy a v pripade oprdvnenych pripomienok a poZiadaviek Objednavatela tieto aj
akceptovat a zapracovat do tychto dokumentov.

VIIL.
ZARUKA A ZODPOVEDNOST ZA VADY
Zhotovitel zodpoveda za to, Ze Dielo bude zhotovené podla tejto Zmluvy, v sulade so vieobecne zavaznymi

pravnymi predpismi a Ze pocas zarucnej doby bude mat vlastnosti dohodnuté v tejto zmluve.

Zodpovednost Zhotovitela za vady Diela a naroky Objednavatela z vad Diela sa riadia ustanovenim § 560 a
nasledujicim Obchodného zdkonnika. Zhotovitel zodpoveda za vady, ktoré ma Dielo v ¢ase jeho prevzatia
Objednavatelom, ako aj za vady ktoré vznikli na Diele v zaru¢nej dobe 24 (dvadsatstyri) mesiacov, pricom
zarucna doba plynie odo dna odovzdania Diela v sulade s ¢l. Ill. tejto Zmluvy.

Zmluvné strany sa dohodli, Ze pre pripad vady predmetu Zmluvy pocas zarucnej doby, ma Objednavatel
pravo pozadovat a Zhotovitel povinnost odstranit zaru¢né vady. Cena za odstranenie zistenych vad a
nedostatkov pocas trvania zarucnej doby je zahrnutd v cene predmetu zmluvy.

Zaruka sa predlzuje automaticky o dobu, po ktoru Dielo nemohlo byt v zaru¢nej dobe plne pouzivané z
dovodu vady na Diele.
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Objednavatel sa za Ucelom plynulého odstranovania pripadnych vad Diela zavazuje zabezpecit Zhotovitelovi
pristup k Dielu, poskytnut a zabezpecit potrebnu sucinnost, vratane sucinnosti svojich zamestnancov a
tretich oséb v potrebnom case a rozsahu a dodrziavat vsetky podmienky zaruky podla tejto Zmluvy.
Objedndvatel sa zavazuje, Ze reklamacie a vady Diela uplatni bezodkladne po ich zisteni. Ohldsenie vady za
Objedndvatela ozndmi Zhotovitelovi zodpovednd osoba na tel. ¢islo alebo na e-mail zodpovedného
pracovnika Zhotovitela.

Zhotovitel sa zavazuje zahdjit odstranovanie uplatnenej vady Diela bezodkladne najneskér vsak do troch
pracovnych dni odo dria dorucenia ozndmenia podla ods. 7. tohto ¢lanku. Zhotovitel sa zavazuje odstranit
uplatnent vadu diela v technicky ¢o najkratsom moZznom case, najneskor vsak v lehote primeranej rozsahu
uplatnenej vady.

Uplatnenim narokov podla tohto ¢lanku zmluvy nie je dotknuty narok Objedndvatela na nahradu Skody a
zaplatenie zmluvnej pokuty.

IX.
ZMLUVNE POKUTY A UROKY Z OMESKANIA

V pripade omeskania Zhotovitela s riadnym odovzdanim Diela v dohodnutej lehote podla bodu 3.2 tejto
Zmluvy je Zhotovitel povinny zaplatit Objedndvatelovi zmluvnu pokutu vo vySke 0,05 % z celkovej ceny za
PInenie za kazdy aj zacaty deri omeskania.

V pripade omeskania Objednavatela s Uhradou faktury vznika Zhotovitelovi pravo uctovat Objednavatelovi
zakonné uroky z omeskania za kazdy aj zacaty dert omeskania.

Clanok X.
SKONCENIE ZMLUVY

Zmluvu je mozné skoncit:

a) riadnym splnenim;
b) pisomnou dohodou zmluvnych strén;
C) pisomnym odstdpenim od zmluvy.

Zmluvné strany sU opravnené pisomne odstupit od tejto Zmluvy v pripade podstatného porusenia
zmluvnych povinnosti z tejto Zmluvy. Za podstatné porusenie zmluvnej povinnosti sa povazuje pripad, ak:

a) je Zhotovitel v omeskani s dodanim Predmetu plnenia o viac ako 30 dni;

b) je Objedndvatelvomeskanis uhradenim faktury o viac ako 30 dni a dlZznu Ciastku Objednavatel neuhradi
ani v primeranej dodatocnej lehote, nie kratsej ako 30 kalendarnych dni, poskytnutej mu Zhotovitelom
VvV pisomnej vyzve;

c) ide o opakovanu vadu na Diele za predpokladu, Ze sa vada vyskytne najmene;j trikrat;

d) Zhotovitel kona v rozpore s touto Zmluvou, vSeobecne zavaznymi pravnymi predpismi platnymi na
Uzemi SR a na pisomnu vyzvu Objednavatela toto konanie a jeho nasledky v urcenej primeranej lehote
neodstrani;

e) Objednavatel si zvoli odstupenie ako narok z vadného plnenia podla ustanovenia § 436 Obchodného
zdkonnika

f) Zhotovitel vstupil do likvidacie,

g) Zhotovitel vstupil do konkurzu alebo restrukturalizacie.

V pripade odstUpenia od tejto Zmluvy si zmluvné strany ponechaju doposial akceptované plnenia, vykonané
v sulade s podmienkami uvedenymiv Zmluve a jej prilohach a Uhrady za ne. Ohladom plneni, ktoré neboli
riadne ukoncené ku dnu zaniku Zmluvy, pripravi Zhotovitel ich inventarizdciu a Objednavatel bude
opravneny ale nie povinny ich prevziat, pokial uhradi prislusnd c¢ast zmluvnej ceny podla tejto Zmluvy
zodpovedajucej miere rozpracovanosti podla dohody zmluvnych stran. Odstupenie od zmluvy musi mat
pisomnu formu, musi sa v iom uviest dovod odstUpenia a musi byt dorucené druhej zmluvnej strane.
Odstupenie od tejto Zmluvy je Ucinné driom nasledujucim po dni jeho dorucenia druhej zmluvnej strane.



11.1.

11.2.

11.3.

11.4.

11.5.

12.1

12.2

Clanok XI.
MLEANLIVOST A OCHRANA DOVERNYCH INFORMACIT

Zmluvné strany berd na vedomie, Ze pri plneni tejto Zmluvy moZzu oni alebo ich zamestnanci ziskat pristup
k dovernym informdciam niektorej zo Zmluvnych stran. Zmluvné strany sa zavazuju zachovavat mlcanlivost
o vSetkych skutocnostiach, ktoré sa dozvedeli pri pIneni alebo v suvislosti s plnenim tejto Zmluvy, a zavazuju
sa nespristupnit tieto informacie Ziadnej tretej strane. Zavazok mlicanlivosti sa rovnako vztahuje na vsetky
osoby a subdoddvatelov, ktoré Zhotovitel pouZije na plnenie predmetu tejto Zmluvy. Dévernou informaciou
sa rozumie informacia, ktord oznacuje Zmluvna strana, ktord informaciu poskytuje, ako doévernd, vratane
informdcii, tykajucich sa jej pracovnych postupov, Uradnej agendy, Ucastnikov pravnych alebo
ekonomickych vztahov, vyskumu, vyvoja, obchodnych udajov, osobnych Udajov zamestnancov alebo
Udajov o produktoch, materialoch a metodoldégiach, vlastnenych Zmluvnou stranou.

Zmluvné strany sa zavadzuju, Ze zabezpecia dostatocné opatrenia pre vietky osoby, ktoré sa na ich strane
budu zucastiiovat na plneni tejto Zmluvy, na uchovanie dbévernej informacie v zmysle tejto Zmluvy a
nevyhnutnosti utajenia v sulade s touto Zmluvou. Pristup k dévernym informaciam bude obmedzeny na
tych zamestnancov Zmluvnej strany, ktoré tieto informacie potrebuju poznat na uUcely a v rozsahu
vymedzenom touto Zmluvou. Zmluvné strany suU povinné zabezpecit, aby zavdzok utajenia dovernych
informacii v zmysle tejto Zmluvy prevzali vSetky tretie osoby, ktoré su odlisné od samotnych Zmluvnych
stran a ktoré sa budu zdcastriovat na plneni tejto Zmluvy.

Zmluvné strany sa zavazuju zaobchadzat s dévernymi informaciami ako s predmetom obchodného
tajomstva, resp. ako so skutocnostami, pri ktorych je potrebné zachovat mlcanlivost podla osobitnych
predpisov, najma uchovavat ich v tajnosti a zabezpecit vykonanie vsetkych pravnych a technickych opatreni,
zabranujucich ich neopravnenému spristupneniu tretej osobe ¢i ich zneuZitiu, a to v rozsahu a spésobom
primeranym stuprfiu utajenia prislusnej dévernej informacie a jej zrejmému vyznamu, alebo vyznamu, ktory
tejto dévernej informacii zretelne priradi ta Zmluvna strana, ktorej doverna informacia prisliucha.

Zmluvné strany mozu poskytnut tieto déverné informdcie len svojim zamestnancom alebo zmluvnym
partnerom (subdoddvatelom a osobam pouZzitym na plnenie predmetu tejto Zmluvy) v rozsahu nutnom pre
riadne plnenie predmetu tejto Zmluvy, pri sucasnej realizacii vysSie uvedenych opatreni. Doverné
informacie nesmu byt kopirované alebo reprodukované bez pisomného stuhlasu zmluvnej strany, ktora tieto
informacie poskytla s vynimkou poskytnutia informacii podla zdkona ¢. 211/2000 Z. z. o slobodnom pristupe
k informdaciam a o zmene a doplneni niektorych zakonov (zdkon o slobode informdcii) v zneni neskorsich
pravnych predpisov.

Pre pripad preukazaného porusenia povinnosti uvedenych v tomto ¢lanku Zmluvy, je jedna Zmluvna strana
povinna zaplatit druhej Zmluvnej strane zmluvnu pokutu vo vyske 500,- EUR za kaZzdé porusenie
samostatne, v maximalnej celkovej vyske 10.000,- EUR, pricom narok na nahradu skody tym nie je dotknuty.

Clanok XII.
AUTORSKE PRAVA A LICENENE PODMIENKY

Zhotovitel vyhlasuje, Ze v pripade, ak v suUvislosti so zhotovenim Diela v zmysle tejto Zmluvy bude
vytvorené Autorské dielo podla zakona ¢. 185/2015 Z. z. Autorsky zékon v zneni neskorsich predpisov
(dalej len , Autorské dielo” alebo ,dielo”) je Zhotovitel nositefom autorskych prav k Autorskému dielu
alebo jeho ¢asti vykondvanému podla Zmluvy a je opravneny poskytnut Objednavatelovi Autorské dielo
alebo jeho cast v sulade s podmienkami tejto Zmluvy. Zhotovitel zodpoveda voci tretim osobam za
pripadné porusenie autorského prdva alebo iného prava dusevného vlastnictva v suvislosti s vytvorenym
Autorskym dielom a plnenim podla tejto Zmluvy.

Zhotovitel udeluje Objednavatelovi na kazdé Autorské dielo vytvorené v ramci plnenie tejto Zmluvy
¢asovo neobmedzenu (po dobu pravnej ochrany majetkovych prav trvajlicu), nevyhradnu, vecne a
Uzemne neobmedzenu a cenou podla tejto Zmluvy plne splatenu licenciu na akékolvek pouzitie takého
Autorského diela ako celku i jeho jednotlivych ¢asti v neobmedzenom rozsahu, a to ako Objednavatelom
osobne, tak aj osobami mim poverenymi s tym, Ze pokial je to potrebné, taka licencia zahrfna aj vyslovny



suhlas na udelenie sublicencie na pouzivanie diela pre akékolvek tretie osoby, ¢i na prevedenie takej
licencie na tretie osoby verejnej spravy.

12.3 Pokial v rdmci plnenia podla tejto Zmluvy Zhotovitel pouZije autorské dielo tretej strany, je povinny
zabezpecit suhlas autora tohto diela s pouZitim autorského diela a na plnenie podla tejto Zmluvy.

12.4 Zhotovitel sa zavazuje vysporiadat vSetky pravne vztahy s tretimi osobami, ktoré sa budu podielat na
vytvoreni Autorského diela v zmysle tejto Zmluvy tak, aby si tieto osoby nemohli uplatiovat voci
Objedndvatelovi a tretej osobe Ziadne naroky vyplyvajice im z osobnostnych, majetkovych,
priemyselnych ¢i inych obdobnych prav v suvislosti s riadnym plnenim zdvazkov Zhotovitela podla tejto
Zmluvy.

12.5 Objedndvatel nadobuda vlastnicke pravo k Autorskému dielu momentom protokoldrneho odovzdania a
prevzatia Diela v sulade s ¢lankom IV. tejto Zmluvy, pricom tymto momentom nadobuda Objednavatel aj
vietky licencné opravnenia k Autorskému dielu, vyplyvajuce z Autorského zakona a z tejto Zmluvy.

Clanok XIII.
ZAVERECNE USTANOVENIA

13.1Kontaktnymi osobami zodpovednymi za vecné plnenie zmluvy:

. Za Objednavatela: Bc. Andrej Bradac, andrej.bradac@teleoff.gov.sk, +421905 010 010
° Za Zhotovitela: Richard Bencurik, richard bencurik@rhombus.sk, tel.: +421915722774

13.2 Pravne vztahy touto Zmluvou a Dohodou neupravené sa riadia prislusSnymi ustanoveniami Obchodného
zakonnika a ostatnymi vSeobecne zavaznymi pravnymi predpismi platnymi na Uzemi Slovenskej republiky.

13.3 Jednotlivé ustanovenia tejto Zmluvy moZu byt menené, doplfiované, resp. ruSené iba pisomnymi a
ocislovanymi dodatkami po dohode obidvoch zmluvnych strdn, a to v sulade s § 18 zakona ¢. 3432015 Z. z.
o verejnom obstaravani. VSetky zmeny tykajlce sa tejto Zmluvy uvedené v ocislovanych dodatkoch budu
tvorit neoddelitelnd sucast tejto Zmluvy.

13.4 Neoddelitelnou sucastou tejto zmluvy je:
Priloha ¢. 1: Opis predmetu zakazky
Priloha €. 2: Naceneny Strukturovany rozpocet ceny

13.5 Tato zmluva je vyhotovena v dvoch (2) rovnopisoch s platnostou originalu. Objednavatel prevezme jedno
(1) vyhotovenie tejto Zmluvy a Zhotovitel prevezme jedno (1) vyhotovenie Zmluvy.

13.6  Zmluva nadobuda platnost driom jej podpisu zmluvnymi stranami a Ucinnost driom nasledujiucim po dni jej
zverejnenia v Centralnom registri zmluyv, ktory vedie Urad vlady SR.

13.7 Této zmluva sa povinne zverejriuje v stlade so zakonom ¢. 211/2000 Z. z. o slobodnom pristupe k
informaciam v zneni neskorsich predpisov. Zmluvu v Centrdlnom registri zmldv zverejni Objednavatel.

13.8 Zmluvné strany vyhlasuju, Ze si tuto Zmluvu pred jej podpisom precitali, jej obsahu porozumeli a na znak
suhlasu s jej obsahom ju podpisali.

V Bratislave, dfia .....cccccoeeveee V Bratislave dfia ......cccccoeuee..
Za Objednavatela: Za Zhotovitela:
Ing. Ivan Martak Peter Farkas
predseda Uradu konatel spolo¢nosti
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Priloha ¢. 1

Technicka Specifikacia Diela

Funkéné poziadavky: analytické a IT poziadavky

Cislo | PoZiadavka

1 Konzola pre centralnu spravu ako aj skener musia podporovat inStalaciu na operacné systémy Windows alebo Linux .

2 RieSenie musi byt Skdlovatelné v prostredi sietovej infrastruktury pre minimalne tri lokality a stovky internych a
externych/DMZ segmentov s moZznostou volitelného spustenia testov z internetu alebo z vybranych internych
sietovych skenerov s podporou pristupu do VLAN.

3 Riesenie musi podporovat hybridné formy nasadenia ako fyzické, virtualizované a cloud prostredie.

4 Riesenie musi podporovat pristup zaloZeny na rolach s preddefinovanymi aj vlastnymi rolami.

5 Riesenie musi podporovat automatizaciu pracovnych postupov, ako je planovanie skenovania, upozornenia na
udalosti a zranitelnosti skenovania a generovanie a distribucia sprav.

6 Distribuované skenery musi spravovat centralna konzola.

7 RieSenie musi podporovat centralnu spravu v geograficky rozptylenom nasadeni skenerov.

8 RieSenie musi podporovat hodnotenie zranitelnosti prostrednictvom CVSS.

9 Planované skenovanie musi podporovat opakované skenovanie v urcitych ¢asovych oknéch a intervaloch.

10 RieSenie musi umoZnit pouzivatelom vypnut potencialne nebezpecné techniky kontroly na zaklade jednotlivych
skenov.

11 RieSenie musi vykondvat operacie skenovania agentsky alebo bez agentsky.

12 RieSenie musi poskytovat pokrytie zranitelnosti min. z NVD, CERT, SANS, Bugtraqg a Secunia.

13 Riesenie musi automaticky korelovat a konsolidovat jednotlivé zranitelnosti planu prostrednictvom napravného
opatrenia.

14 Riesenie musi podporovat automatické zistovanie a inventarizaciu sietovych aktiv.

15 Riesenie musi podporovat autorizované a neautorizované skenovanie aktiv.

16 Riesenie musi poskytnut posudenie zhody s pravnymi predpismi.

17 Riesenie musi identifikovat zranitelnosti, pre ktoré existuje exploit, pripadne spojené s konkrétnou sadou skodlivého
softvéru. RieSenie musiidentifikovat zname typy Skodlivého softvéru a supravy exploitov spojené s identifikovanymi
zranitelnostami a zahrnut ich do hodnotenia rizika zranitelnosti. Popis zranitelnosti musi obsahovat informacie o
tom, €i je zranitelnost zneuZivana dtocnikmi.

18 RieSenie musi umoZfiovat automaticky bezpecnostny audit konfiguracie minimalne tychto operacnych systémov:
Windows Desktop 7 a novsie a Windows Server 2008 a novsie, RHEL, distribucie GNU/Linux; databaz: Oracle 10+, MS
SQL Server, Postgres, MySQL; smerovacov a prepinacov s podporou I0S, NX-OS, Comware 5 a 7 od HP, Cisco;
aplikacnych webovych serverov: Apache, WebSphere, MS IIS; a virtualizacnej platformy VMware; na zaklade Sablén
technickych bezpecénostnych opatreni.

19 Riesenie musi poskytovat vopred pripravené Sablény pre systémy SCADA.

20 RieSenie musi podporovat skenovanie pre politiky konfiguracie FDCC, USGCB a USGCB v2.0.

21 VM RieSenie podporuje outbound API. Prikladom moze byt pripojenie sa na externé zariadenia alebo systémy (napr.
ticketing system, patch management).

22 VM RieSenie podporuje inbound API.

23 RieSenie musi umoZnovat centralizovanu editaciu databazy zranitelnosti tak, aby bolo mozné pre cely rozsah
implementdcie menit hodnotu rizika zranitelnosti, popis hrozby, popis negativneho dopadu a odstranenie
zranitelnosti, pripadne bolo moZzné odstranit niektoré zranitelnosti z testovania, ako aj editovat CVSS skére (Common
Vulnerability Scoring System).

24 Riesenie musi podporovat sken zranitelnosti zo zariadeni lokalizovanych v alebo mimo infrastruktury zakaznika
prostrednictvom agentskej aplikacie (Window/Linux).

25 Riesenie musi podporovat tvorbu remediacnych projektov pre jednotlivé timy realizujuce napravné opatrenia.

26 Riesenie musi podporovat moznost stanovenia cielov napravnych opatreni podla kritérii ako su: stanoveny termin

ukoncenia realizdcie napravnych opatreni, odstranenie zranitelnosti podla zavaznosti, odstranenie konkrétnych
zranitelnosti, odstranenie aktiv s nepodporovanym operaénym systémov.




Instaldcia, konfigurdcia a suvisiace sluzby

Navrhované rieSenie musi obsahovat:

e potrebné SW licencie pripadne predplatné sluzby pre naplnenie poZiadaviek na obdobie 36 mesiacov,

e dodanie a instaldcia v prostredi verejného obstardvatela,

e implementacné sluzby minimalne v nasledujucom rozsahu:

(@]

O

(@]

(@]

nastavenie a konfigurdcia systému v IT prostredi verejného obstardvatela,
konfigurdcia Windows systémov pre zasielanie logov do systému,
overenie funkénych a vykonovych parametrov Windows agentov,
konfigurdcia Linux systémov pre zasielanie logov do systému,

overenie funkénych a vykonovych parametrov Linux agentov,
predvedenie vytvorenia a uloZenia vlastného dashboardu a reportu,

nastavenie pravidelného zasielania definovanych reportov vybranym osobam,

e vytvorenie a odovzdanie prevddzkovej dokumentacie systému, administratorskej dokumentacie,

o |okalna podpora v SK jazyku,

e sucastou dokumentdcie odovzdanej verejnému obstaravatelovi je aj smernica hodnotenia zranitelnosti a
prevencie ich odhalovania,

e kvalifikované zaskolenie a odovzdanie know-how pre vybranych zamestnancov.

Pocet SW licencii

Cielom je pokryt plne vSetky lokality, infrastruktiru verejného obstaravatela v jeho sidle na Tovérenskej 7 v
Bratislave, v Datacentre , Kopcianska 92/ C, 851 01 Bratislava (infrastruktura dvoch europrojektov verejného
obstaravatela : Projekt rozvoja IS pre elektronické sluzby RU a Monitorovaci systém pre reguldciu a §tatny dohlad
(MSRSD) ) a vo vlddnom cloude.

Nazov

Hodnota

Pocet aktiv v infrastrukture 350
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https://www.opii.gov.sk/opiiapp.php/Projekty/show?id=1357
https://www.opii.gov.sk/opiiapp.php/Projekty/show?id=1500
https://www.opii.gov.sk/opiiapp.php/Projekty/show?id=1500

Priloha ¢.2

Cenova kalkulacia

Nazov zakazky:

Nastroj riadenia zranitefnosti systémov a zariadeni

Nazov polozky Cena bez DPH [EUR] DPH [EUR] Cena s DPH [EUR]
Licencie 350 kusov/ 36 mesiacov 24 778,00 € 4 995,60 € 29 733,60 €
Instaladcia a konfiguracia 27 500, 00 € 5500,00 € 33 000,00 €
Skolenie

2 200,-€ 440,00 € 2640,00 €
Dokumentdcia (prevadzkova,
administratorska, smernica) 5500,00 € 1100,00 € 6 600,00€
SPOLU 59 978,00 € 11 995,60 € 71973,60 €
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