Cislo zmluvy:
144635/2023

Zmluva

0 poskytovani sluzieb pri zbere udajov a zZiadosti o vizum

uzavreta podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich
predpisov (d’alej len ,,Obchodny zakonnik*) v stilade ¢lankom 43 nariadenia Eurépskeho
parlamentu a Rady (ES) ¢. 810/2009 z 13. 7. 2009, ktorym sa stanovuje vizovy kddex
Spolo¢enstva, ¢lankom 28 ods. 3 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych tdajov a o vol'nom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov), § 34 ods. 3 zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov a zdkonom ¢. 404/2011 Z. z. o pobyte
cudzincov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

Objednavatel’:

Nazov: Ministerstvo zahraniénych veci a eurdpskych zaleZitosti
Slovenskej republiky

Sidlo: Hlboka cesta 2, 833 36 Bratislava

I1CO: 00699021

DIC: 2020879344

IC DPH: SK2020879344

Zastipeny: Igor Pokojny, riaditel’ konzularneho odboru

Silvia Hribova, generalna riaditel’ka sekcie ekonomiky a
vSeobecnej spravy
(d’alej len ,,Objednavatel™)

a

Externv poskytovatel’ sluzieb:

Vedici ¢len skupiny dodavatel’ov

Obchodné meno: Dillon, s.r.o.

Sidlo: Kopcianska 10, 851 01 Bratislava — mestska Cast’ Petrzalka
1ICO: 55206352

DIC: 2121977869

IC DPH:

Bankové spojenie:
Cislo uétu:

SWIFT(BIC):
Konajuci/zastupeny: Gaurav Aggarwal, na zaklade splnomocnenia
zapisany v Obchodnom registri Mestského stdu Bratislava III, oddiel: Sro,

vlozka ¢islo 168599/B



Clen skupiny dodavatel'ov

Obchodné meno: BLS International Services Limited

Sidlo: Head office 912, Indraprakash building 21, Barakhamba road,
Connaughtplace — 110001, Nov¢ Dilli, India

1CO: L51909DL1983PLC016907

DIC: AAACWO0030B

IC DPH: 07AAACWO0030B126

Bankové spojenie: HDFC Bank Ltd.

Cislo aétu: 00030310017713

SWIFT(BIC): HDFCINBBDEL

Konajuci/zastapeny: Gaurav Aggarwal, na zaklade splnomocnenia

zapisany v Registri spolo¢nosti pre narodné hlavné mesto Dilli a Haryana

(veduci ¢len skupiny dodavatelov a ¢len skupiny dodavatelov dalej len ,,Externy
poskytovatel*)

(Objednavatel’ a Externy poskytovatel’ spolu aj ako ,,Zmluvné strany* samostatne aj ako
»Zmluvna strana‘)

uzatvaraju tuto zmluvu o poskytovani sluzieb pri zbere tidajov a ziadosti o vizum (d’alej len

»Zmluva®):
Clanok 1
Uvodné ustanovenia
1.1 Zmluvné strany uzatvaraju tato Zmluvu v sulade s vysledkom postupu zadavania

1.2

1.3

1.4

1.5

%

podlimitnej koncesie podl'a § 118 zdkona ¢. 343/2015 Z. z. o verejnom obstaravani
a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,zdkon
0 verejnom obstaravani*) s ndzvom ,,Outsourcing pri zbere ziadosti o viza typu C a typu
D*.

Ugelom Zmluvy je zabezpedenie poskytovania sluzieb uvedenych v Zmluve pri
spracovani osobnych Udajov a informacii a preberani Ziadosti o schengenské vizum a
ziadosti 0 narodné vizum Externym poskytovatel'om.

Vstulade s § 4 ods. 3 zakona o verejnom obstaravani zadanim koncesie prechadza
prevadzkové riziko na Externého poskytovatela pri poskytovani sluzieb, ktoré su
predmetom Zmluvy, pricom prevadzkové riziko zahfna aj riziko na strane dopytu alebo
ponuky. Prevadzkové riziko prechadza na Externého poskytovatela z dovodu, Zze za
beznych prevadzkovych podmienok nemé zarucenu navratnost’ ndkladov vynalozZenych
pri poskytovani sluzieb, ktoré su predmetom Zmluvy.

Externy poskytovatel’ nie je vyhradnym poskytovatelom sluzieb, ktoré sii predmetom
Zmluvy, a kazdy ziadatel' o schengenské vizum ma pravo podat’ Ziadost' priamo na
prisluSnom zastupitel'skom turade Slovenskej republiky v zahrani¢i (d’alej len
,zastupitel'sky urad®) bez vyuzitia sluzieb Externého poskytovatel’a.

Na ucely Zmluvy
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1.6

2.1

a) ,Schengenské vizum®™ je vizum na tranzit cez Uzemie C¢lenskych Statov alebo

planované pobyty na ich uzemi podla ¢lanku 1 ods. 1 nariadenia Eurdpskeho
parlamentu a Rady (ES) ¢. 810/2009 z 13. jula 2009, ktorym sa stanovuje vizovy
kodex Spolocenstva (d’alej len ,,vizovy kodex™) a podl'a § 14 zakona ¢. 404/2011 Z.
z. 0 pobyte cudzincov a o zmene a doplneni niektorych zakonov Vv zneni neskorSich
predpisov (d’alej len ,,zakon o pobyte cudzincov®),

b) ,narodné vizum* je povolenie podla § 15 zakona o pobyte cudzincov udelené
Slovenskou republikou, ktoré opraviiuje zdrziavat’ sa na izemi Slovenskej republiky,

C) ,,vizum“ je spolo¢ny pojem pre schengenské vizum a narodné vizum,

d) Externy poskytovatel je stéasne Sprostredkovatelom Objednavatela (dalej len

,Sprostredkovatel*) podla ¢lanku 4 ods. 8 nariadenia Europskeho parlamentu a
Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani
osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vseobecné nariadenie o ochrane udajov) (d’alej len ,,GDPR®),

e) Objednavatel’ je sucasne prevadzkovatel podl'a ¢lanku 4 ods. 7 GDPR (dalej len

,Prevadzkovatel™),

f) Ziadatel o narodné vizum je prislusnik tretej krajiny ziadajuci o narodné vizum podl'a

zakona o pobyte cudzincov,

g) ziadatel' o vizum je ziadatel' o udelenie schengenského viza alebo prislusnik tretej

krajiny ziadajuci o narodné vizum podla zakona o pobyte cudzincov; ziadatel
0 vizum je zaroven dotknutd osoba podl'a GDPR,

h) zabezpeCené datové ulozisko je akykol'vek datovy nosi¢ alebo akykolvek iny
prostriedok na prenos dat zabezpeceny podl'a poziadaviek Objednavatel’a.

Externy poskytovatel’ je v stlade s § 4 zakona ¢. 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov (d’alej len ,,Zdkon o registri partnerov verejného sektora*) povinny byt
zapisany v registri partnerov verejného sektora po dobu trvania Zmluvy podla § 4 ods. 1
Zakona o registri partnerov verejného sektora, ak sa na neho takato povinnost’ vztahuje,
a nesmie mat’ ako kone¢ného uzivatel'a vyhod zapisaného v registri partnerov verejného
sektora osobu uvedent v § 11 ods. 1 pism. ¢) zakona o verejnom obstaravani.

Clanok 2
Predmet Zmluvy

Na zéklade av sulade so Zmluvou Externy poskytovatel' vykona tlohy a poskytne
sluzby pri prijimani a spracovani

a) ziadosti o schengenské vizum aich sprievodnych dokladov podl'a ustanoveni
vizového kodexu, najmd jeho ¢lanku 43 aprilohy X, vo vizovych centrach
v mestach uvedenych v bode 2.2 a 2.3,

b) ziadosti onarodné vizum aich sprievodnych dokladov vo vizovych centrach
V mestach uvedenych v bode 2.4.
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2.2 Externy poskytovatel' otvori vizové centrum a zaCne poskytovat sluzby, Kktoré su
predmetom Zmluvy podl'a bodu 2.1 pism. a), v tychto mestach:

a) v Cine

a.l)

a.2)

a.3)

a.4)

a.b)

a.6)

a.7)

a.8)

a.9)

v Pekingu (Beijing) do 90 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Sanghaji (Shanghai) 90 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Kantone (Guangzhou) do 90 kalendarnych dni od nadobudnutia ¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Ccheng-tu (Chengdu) do 90 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Sen-jang (Shenyang) do 90 kalendarnych dni od nadobudnutia uéinnosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Sen-Een (Shenzen) do 30 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy,

v Cchang-$a (Changsha) do 30 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy,

v Kchun-ming (Kunming) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

v Cchung-¢ching (Chongging) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

a.10) v Wu-chan (Wuhan) do 30 kalendarnych dni od nadobudnutia u¢innosti

Zmluvy,

a.11) v Ti-nan (Jinan) do 30 kalendarnych dni od nadobudnutia uéinnosti Zmluvy,

a.12) v Si-an (Xi‘an) do 30 kalendarnych dni od nadobudnutia G¢innosti Zmluvy,

a.13) v Fu-¢ou (Fuzhou) do 30 kalendarnych dni od nadobudnutia ué¢innosti

Zmluvy,

a.14) v Nanking (Nanjing) do 30 kalendarnych dni od nadobudnutia t¢innosti

Zmluvy,

a.15) v Cang-¢ou (Hangzhou) do 30 kalendarnych dni od nadobudnutia G&innosti

b) v Indii

b.1

Zmluvy,

v Dilli (Delhi) do 90 kalendarnych dni od nadobudnutia G¢innosti Zmluvy,
nie v8ak skor ako 15.11.2023,
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d)

f)

9)

h)

b.2 v Bangalure (Bengalore) do 90 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

b.3 v Bombaj (Mumbai) do 90 kalendarnych dni od nadobudnutia ucinnosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Kazachstane

c.l v Astane do 90 kalendarnych dni od nadobudnutia uc¢innosti Zmluvy, nie
vSak skor ako 15.11.2023,

c.2 v Almaty do 90 kalendarnych dni od nadobudnutia u¢innosti Zmluvy, nie
vSak skor ako 15.11.2023,

na azemi Palestiny

d.1) v Gaze do 90 kalendarnych dni od nadobudnutia a¢innosti Zmluvy, nie v§ak
skor ako 15.11.2023,

d.2) v Ramallahu (Ramallah) do 90 kalendarnych dni od nadobudnutia Gi¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

v Bielorusku v Minsku do 90 kalendarnych dni od nadobudnutia ucinnosti
Zmluvy, nie vSak skoér ako 15.11.2023,

v Rusku

f.1) v Moskve (Moscow) do 90 kalendarnych dni od nadobudnutia ucinnosti
Zmluvy, nie vsak skor ako 15.11.2023,

f.2) v Sankt Peterburgu (Saint Petersburg) do 90 kalendarnych dni od
nadobudnutia u¢innosti Zmluvy, nie vsak skor ako 15.11.2023,

v Kuvajte v Kuvajte (Kuwait City) do 90 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy, nie vSak skor ako 15.11.2023,

V Spojenych arabskych emiratoch

h.1) v Dubaji (Dubai) do 90 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy, nie vsak skor ako 15.11.2023,

h.2) v Abu Dhabi do 90 kalendarnych dni od nadobudnutia G¢innosti Zmluvy,
nie v8ak skor ako 15.11.2023,

v Turecku

I.1) v Istanbule do 90 kalendarnych dni od nadobudnutia u¢innosti Zmluvy, nie
vSak skor ako 15.11.2023,

I.2) v Ankare do 90 kalendarnych dni od nadobudnutia G¢innosti Zmluvy, nie
vSak skor ako 15.11.2023,
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1.3) Vv Izmire do 90 kalendarnych dni od nadobudnutia G¢innosti Zmluvy, nie

vSak skor ako 15.11.2023,

I.4) v Antalii do 90 kalendarnych dni od nadobudnutia ucinnosti Zmluvy, nie

j) VE

vSak skor ako 15.11.2023,

gypte

J.1) v Kahire (Cairo) do 90 kalendarnych dni od nadobudnutia ucinnosti

Zmluvy, nie vsak skor ako 15.11.2023,

J.2) v Alexandrii do 90 kalendarnych dni od nadobudnutia u¢innosti Zmluvy, nie

v8ak skor ako 15.11.2023.

k) na Cypre v Nikozii (Nicosia) do 30 kalendarnych dni od nadobudnutia u¢innosti

Zmluvy,
) v Thajsku
I.1 v Bangkoku do 30 kalendarnych dni od nadobudnutia G¢innosti Zmluvy,
I.2 v Phukete do 30 kalendarnych dni od nadobudnutia G¢innosti Zmluvy,
.3 v Chiang Mai (Chiang Mai) do 30 kalendarnych dni od nadobudnutia Gi¢innosti
Zmluvy,
m) v USA
m.1 vo Washingtone D.C do 30 kalendarnych dni od nadobudnutia G¢innosti

m.2

m.3

m.4

m.5

m.6

m.7

m.8

Zmluvy,

v New Yorku (stat New York) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

v Los Angeles (stat Kalifornia) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

v Chicagu (stat 1llinois) do 30 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy,

v San Franciscu (Stat Kalifornia) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

v Houstone (stat Texas) do 30 kalendarnych dni od nadobudnutia u¢innosti
Zmluvy,

v Atlante (stat Georgia) do 30 kalendarnych dni od nadobudnutia ucinnosti
Zmluvy,

v Miami (stat Florida) do 30 kalendarnych dni od nadobudnutia G¢innosti
Zmluvy,
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m.9 v Seattle (Stat Washington) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

m.10 v Bostone (Stat Massachusetts) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy,

n) v Indonézii v Jakarte do 30 kalendarnych dni od nadobudnutia a¢innosti Zmluvy,

0) v Saudskej Arabii v Rijade (Riyadh) do 30 kalendarnych dni od nadobudnutia
ucinnosti Zmluvy.

2.3 Externy poskytovatel’ po ukonCeni medzinarodnych sankcii vo¢i Bielorusku a Rusku
najneskor do 90 dni od dorucenia pisomnej poziadavky Objednavatela otvori vizové
centrum alebo vizové centra a zacne poskytovat’ sluzby podla bodu 2.1 pism. a) vo
vizovom centre alebo vizovych centrach v mestach uvedenych v pisomnej poziadavke
avtomto bode; tymto nie je dotknuty bod 2.2 pism. e) af). Objednavatel bude
opravneny dorucit’ pisomna poziadavku podla predchadzajucej vety podla svojich
aktualnych potrieb individualne ku kazdému z nasledujtcich miest:

a) Vv Bielorusku: Homel’ (Gomel),

b) v Ruskej federacii: Jekaterinburg (Yekaterinburg), Perm, Ufa, Samara,
Novorossijsk  (Novorossiysk), Volgograd, Vologda, Smolensk, Celjabinsk
(Chelyabinsk), Vladivostok, Chabarovsk (Khabarovsk), Omsk, Krasnojarsk
(Krasnoyarsk), Irkutsk, Novosibirsk, Nizny Novgorod (Nizhny Novgorod),
Voronez (Voronezh), Saratov, Kazan (Kazan), Krasnodar, Rostov nad Donom
(Rostov on Don), Murmansk, Petrozavodsk, Pskov, Vyborg, Kaliningrad,
Archangel’sk (Arkhangelsk) a Velikij Novgorod (Veliky Novgorod).

2.4  Externy poskytovatel’ v silade so Zmluvou poskytne sluzby podl'a bodu 2.1 pism. b) vo
vizovych centrach v mestéach:

a) v Indii
a.l v Dilli (Delhi),
a.2 v Bangalure (Bengalore),
a.3 v Bombaj (Mumbai),
b) v Kazachstane
b.1 v Astane,
b.2 v Almaty,
c) v Kirgizsku v Biskeku (Bishkek),
d) v Uzbekistane v Taskente (Tashkent),

e) na Filipinach v Manile a v Cebu.
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2.5

2.6

2.7

2.8

3.1

3.2

Pocet vizovych centier v statoch uvedenych v bode 2.2, 2.3 a 2.4 méze byt na zéklade
navrhu Objednavatel'a so sthlasom Externého poskytovatela rozsireny, ato formou
oc¢islovaného pisomného dodatku k Zmluve, pricom odplata uvedena v ¢lanku 11 za
poskytnutie sluzby hradend ziadatel'om o vizum EXxternému poskytovatel'ovi v novom
vizovom centre nesmie byt vyssia ako v inych uz nim zriadenych vizovych centrach
V tom istom State.

Externy poskytovatel' poskytuje sluzby pre ziadatela o vizum aplni tlohy podla
Zmluvy za odplatu za poskytnutie sluzby stanovenu podl'a ¢lanku 11, ktort mu uhradi
ziadatel’ o vizum, a neuplatni si ziadne finan¢né alebo akékol'vek iné néaroky za tieto
sluzby a ulohy voc¢i Objednavatel’ovi.

Externy poskytovatel zabezpeci poskytovanie sluzieb podla Zmluvy takymi
zamestnancami alebo inymi Externym poskytovatelom uréenymi osobami, ktori su
schopni komunikovat so ziadatelmi o vizum v miestnom tradnom jazyku
a v anglickom jazyku, v Kazachstane a Bielorusku tiez v ruskom jazyku.

Vizové centrum je centrum, prostrednictvom ktorého na zdklade a v stilade so Zmluvou
Externy poskytovatel vykonava ulohy a poskytuje sluzby pri prijimani Zziadosti
0 schengenské vizum podla ustanoveni vizového kdédexu a ziadosti o ndrodné vizum
podla zdkona o pobyte cudzincov. Adresy sidiel jednotlivych vizovych centier su
uvedené v prilohe ¢. 1 Zmluvy ,,Zoznam vizovych centier” (d’alej len ,,Priloha ¢. 1°).

Clanok 3
Vizové centrum

Vizové centrum musi spiiiat’ nasledujuce poziadavky:

a) Budova, vktorej je umiestnené vizové centrum, musi spiiiat stavebné
a bezpecnostné normy statu, v ktorom sa nachddza. Umiestnenie vizového centra
vo vybranej budove alebo v ¢asti mesta nesmie ohrozit' alebo poskodit dobru
povest’ a dobré meno Slovenskej republiky, Objednavatel’a a zastupitel'ského tradu,

b) Externy poskytovatel musi pred zacatim poskytovania sluzieb v prisluSnom
vizovom centre prijat’ a zrealizovat’ technické a organiza¢né bezpecnostné opatrenia
potrebné na ochranu osobnych udajov pred nahodnym alebo nezakonnym zni¢enim
alebo ndhodnou stratou, zmenou, nedovolenym spristupnenim alebo pristupom a na
ochranu pred akoukol'vek inou formou nezakonného spractivania osobnych tudajov
aprijat opatrenia na zabezpeCenie stladu s pravnymi predpismi na ochranu
osobnych udajov platnymi a ucinnymi Vv Slovenskej republike as pravnymi
predpismi platnymi a u¢innymi v §tate, v ktorom je sidlo vizového centra.

Ak dojde k otvoreniu vizového centra podl'a bodu 2.3 alebo 2.5, Externy poskytovatel
je povinny predlozit’ navrh umiestnenia vizového centra najneskor 20 kalendarnych dni
pred jeho otvorenim na odsuhlasenie Objednavatelovi. Ak Externy poskytovatel
pisomne poziada o zmenu adresy sidla vizového centra podl'a bodu 3.4, je povinny vo
svojej ziadosti predlozit’ ndvrh umiestnenia vizového centra. Ak navrh umiestnenia
vizového centra nespliia poziadavky uvedené v bode 3.1, Objednavatel’ je opravneny
poziadat Externého poskytovatel'a o prijatie opatreni, ktorymi zabezpeci splnenie
poziadaviek uvedenych v bode 3.1, alebo 0zmenu umiestnenia vizového centra
a Externy poskytovatel’ je povinny predlozit' dokumentéciu, ktorou preukaze splnenie
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3.3

3.4

3.5

4.1

podmienok uvedenych v bode 3.1, alebo novy navrh umiestnenia vizového centra, ktory
spifia poziadavky uvedené v bode 3.1. Po schvéleni vizového centra podl'a tohto bodu
Objednavatel’ vypracuje novy aktudlny Zoznam vizovych centier, ktory vo forme
o¢islovaného pisomného dodatku k tejto Zmluve podpiSu obidve Zmluvné strany.

Ak vizové centrum prestane spiiiat’ poziadavky uvedené v bode 3.1 po jeho otvoreni, je
Externy poskytovatel povinny najneskor den po doruceni pisomnej vyzvy
Objednavatel’a zatvorit’ dotknuté vizové centrum a prerusit’ v iom poskytovanie sluzieb,
ktoré su predmetom Zmluvy. Externy poskytovatel’ je povinny prijat opatrenia na
dosiahnutie splnenia poziadaviek uvedenych vbode 3.1, azaroven predlozit
dokumentéciu, ktorou preukaze Objednavatelovi splnenie tychto podmienok, ato
Vv lehote urcenej Objednavatelom. Po pisomnom schvaleni splnenia poziadaviek
uvedenych vbode 3.1 Objednavatelom, moze Externy poskytovatel opit zacat
poskytovat’ sluzby, ktoré su predmetom Zmluvy vtomto vizovom centre. Ak
Objednavatel pozaduje zmenu umiestnenia vizového centra z dévodu, ze vizové
centrum nespliia poziadavky uvedené v bode 3.1, Externy poskytovatel' je povinny
predlozit’ Objednavatelovi navrh nového umiestnenia vizového centra a zabezpecit
bezodkladne nové umiestnenie vizového centra, a to najneskor do 60 kalendarnych dni
od dorucenia poziadavky Objedndvatel'a na zmenu umiestnenia vizového centra.

Externy poskytovatel mdze pisomne poziadat o zmenu adresy sidla vizového centra,
ato len v ramci mesta, v ktorom sa nachddza vizové centrum. Ziadost musi byt
dorucena Objednavatel’'ovi najneskor 30 kalendarnych dni pred planovanou zmenou.
Prilohou ziadosti je navrh umiestnenia vizového centra. Ak navrh umiestnenia vizového
centra nespiiia poziadavky uvedené v bode 3.1, zmluvné strany postupuji podl'a bodu
3.2.

V pripade suhlasu s navrhovanou zmenou podl'a bodu 3.4 alebo pri zmene umiestnenia
vizového centra podl'a bodu 3.3, Objednévatel’ uvedie novu adresu v Zozname vizovych
centier a datum, odkedy poskytuje prislusné vizové centrum sluzby podla Zmluvy.
Zmenu adresy vizového centra a datum odkedy poskytuje vizové centrum sluzby podl'a
Zmluvy musia odstihlasit’ obidve Zmluvné strany. Vietky vizové centrda musia spliiat
poziadavky uvedené v bode 3.1 a byt v sulade so standardnymi Zmluvnymi dolozkami
Zmluvy uvedenymi v bode 8.3. Na zmenu adresy vizového centra podl'a tohto bodu sa
vyZaduje dodatok k Zmluve.

Clanok 4
Prijem Ziadosti o schengenské vizum

Externy poskytovatel’ je povinny zbierat’ a spractivat’ osobné udaje a preberat’ Ziadosti o
schengenské vizum a sprievodné doklady, ktoré ziadatel’ osobne alebo prostrednictvom
cestovnej kancelarie akreditovanej na zastupitel'skom turade predlozi v priestoroch
vizového centra, minimalne 3 hodiny denne a aspon dva dni v kazdom tyzdni; tymto nie
je dotknuty bod 6.6. Externy poskytovatel’ pred zacatim poskytovania sluzieb podla
Zmluvy zverejni na Svojej internetovej stranke otvaracie hodiny vizového centra podla
tohto bodu alebo ich pisomne oznami Objednavatelovi. Pocas dni, ktoré st v mieste
vykonu ¢innosti vizového centra ditami pracovného pokoja a pocas dni, ktoré su v
mieste vykonu cinnosti vizového centra alebo v Slovenskej republike Statnymi
sviatkami, Externy poskytovatel' zbiera a spractiva osobné udaje a prebera Zziadosti
0 schengenské vizum iba s pisomnym suhlasom prislusného zastupitel'ského uradu.
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4.2 Externy poskytovatel' na ucely plnenia predmetu Zmluvy Vv rdmci poskytovania sluzieb
pri zbierani a spractvani osobnych udajov a preberani Ziadosti o schengenské vizum
a sprievodnych dokladov:

a)

b)

d)

f)

9)

informuje ziadatel'a otom, Ze nie je vyhradnym poskytovatel'om uvedenych
sluzieb, aupozorni kazdého ziadatela na moznost' podat’ ziadost' priamo na
zastupitelI'skom urade bez vyuzitia sluzieb Externého poskytovatela, pri¢om
informécie o podmienkach ziskania schengenského viza na zastupitel'skom urade,
vratane informacii o pozadovanych sprievodnych dokladoch v jazykoch uvedenych
v bode 2.7, poskytne bezodplatne,

na svojej internetovej stranke uverejni informacie 0 ¢innosti vizového centra a 0
podmienkach ziskania schengenského viza na zastupitel'skom urade v jazykoch
uvedenych v bode 2.7 osobitne pre kazdé vizové centrum, a spristupni formulare
ziadosti o schengenské vizum V jazykoch uvedenych v bode 2.7 a v slovenskom
jazyku v tlacenej forme v kazdom vizovom centre a v elektronickej forme na svojej
internetovej stranke, a to najneskor v den zacatia poskytovania sluzieb vo vizovom
centre,

poskytuje v pracovnom ¢ase uvedenom v bode 4.1 telefonické informacie uvedené
v bode 4.2 pism. a) a b) prostrednictvom telefonického spojenia, ktoré je bezplatné
alebo spoplatnené poplatkom za miestne hovory alebo v sulade s medzinarodnymi
tarifami telefénneho operatora, pricom sa nesmi pouzivat cCisla so zvySenou
tarifou,

zbiera a spracuva osobné udaje a prebera ziadosti o schengenské vizum, cestovné
doklady, fotografie a podporné doklady k ziadosti o schengenské vizum a vykonava
kontrolu tplnosti Ziadosti 0 schengenské vizum, zber odtlackov prstov Ziadatel'ov o
schengenské vizum v ¢ase uvedenom v bode 4.1,

vykona kontrolu uplnosti tidajov vyplnenych v Ziadosti o schengenské vizum,
upozorni ziadatel'a na pripadné nedostatky a chyby vo forme a obsahu ziadosti o
schengenské vizum a poskytne mu pisomntd informaciu o chybajucich
sprievodnych dokladoch s lehotou na ich predlozenie; v pripade, Ze Ziadatel’ trvd na
uvedenom obsahu a forme, nie je Externy poskytovatel' opravneny odmietnut’
prevzatie Ziadosti; v pripade, Ze ziadatel trvd na podani Ziadosti, ktora nespina
stanovené poziadavky, ziadatel svojim podpisom potvrdi, ze bol pouceny o
existujucich nedostatkoch a napriek tomu trva na podani Ziadosti,

zabezpeCuje fotokopie dokladov Kk ziadosti 0 schengenské vizum pre potreby
spracovania ziadosti o schengenské viza Vv rozsahu apozadovanej kvalite
stanovenej zastupitel'skym uradom, ak zastupitel'sky Urad oznami Externému
poskytovatel'ovi, Ze postacuju fotokoépie tychto dokladov na spracovanie ziadosti
0 schengenské vizum,;

vykonava elektronické spracovanie Ziadosti 0 schengenské vizum, docasné
uchovanie osobnych tdajov a informacii uvedenych v ziadosti o schengenské
vizum, ich konverziu a prenos v stanovenom rozsahu apozadovanej kvalite
stanovenej Objednavatel'om,
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4.3

h)

)

K)

vybera schengenské vizové poplatky a prevadza ich zastupitel'skému tGradu v stilade
s ¢lankom 6 a vydava potvrdenie o prevode vizového poplatku zastupitel'skému
uradu, ktoré vV stanovenom formate musi byt prilohou kazdej ziadosti o
schengenské vizum,

ak oto poziada zastupitel'sky turad alebo ziadatel’, organizuje Vv sucinnosti sO
zastupitel'skym uradom terminy pre vykonanie osobného pohovoru so ziadatel'om
na zastupitel'skom turade,

bezpecne doruci zastupitel'skému tradu kompletné ziadosti 0 Schengenské vizum,
vratane biometrickych udajov a elektronickych udajov, v sulade s poziadavkami na
ochranu osobnych udajov na zabezpeCenom datovom tlozisku zaSifrovanom podla
¢lanku 44 vizového kodexu, v pracovnej dobe v Case stanovenom zastupitel'skym
uradom, najneskor do 3 pracovnych dni od prijatia Ziadosti 0 schengenské vizum,
pokial’ zastupitel'sky urad pisomne neur¢i dlh$iu lehotu; dorucenie ziadosti podla
tohto pismena sa vykonava osobne bud zamestnancom vizového centra, inou
Externym poskytovatelom poverenou osobou alebo kuriérskou spolo¢nostou
vopred odsuhlasenou Objednavatel'om, pricom zabezpecené datové tlozisko musi
byt zaSifrované amoéze byt odovzdané len vedicemu konzularneho useku
zastupitel'ského uradu alebo inému nim pisomne uréenému zamestnancovi
zastupitel'ského uradu,

bezpeéne doruci chybajuce doklady alebo doklady, o ktoré dodatoéne poziada
ziadatel'a zastupitel'sky urad, v pracovnej dobe v Case stanovenom zastupitel'skym
uradom najneskor do 3 pracovnych dni od prijatia ziadosti zastupitel'ského tradu,
pokial zastupitel'sky Grad pisomne neurci dlhsiu lehotu,

vyzdvihne cestovné doklady, vratane pripadného rozhodnutia o zamietnuti
schengenského viza, vratane podpornych dokladov a pripadnych nespracovanych
ziadosti 0 schengenské vizum a vrati ich Ziadatelovi, a to kazdy pracovny den
V Case stanovenom zastupitel'skym tiradom,

vedie prislusné zaznamy o ziadostiach o schengenské vizum v elektronickej forme
v sulade s poziadavkami Objednavatela; sthrnné elektronické a tlacené zoznamy
ziadatel'ov obsahujiice udaje vrozsahu stanovenom Objednavatelom odovzda
zastupitel'skému uradu spolu so ziadostami o schengenské vizum,

zlikviduje osobné tdaje o ziadatel'och okamzite po ich doruceni zastupitel'skému
uradu okrem mena, kontaktnych tudajov a ¢isla cestovného pasu ziadatela, ktoré
Externy poskytovatel' vymaZze okamzite po doruceni cestovného pasu Ziadatel'ovi,

zverejiiuje informacie poskytnuté zastupite'skym uradom pre verejnost (najma
pravidelné informdcie, mimoriadne informacie, novinky) na svojich informa¢nych
tabuliach na viditel'nom mieste oznacené ako informacia pre Slovensku republiku
vo vizovom centre, na inych informaénych miestach ana svojej internetovej
stranke minimalne v rovnakom rozsahu ako na internetovej stranke zastupitel'ského
uradu, do 3 pracovnych dni od doruéenia informécie, ak nie je potrebné informaciu
podl'a pokynu Objednavatela zverejnit’ skor.

Externy poskytovatel’ odovzda ziadosti 0 schengenské vizum a sprievodné dokumenty
po ich prijme vo vizovom centre spolu so zoznamom odovzdévanych dokumentov vo
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4.4

4.5

4.6

forme urcenej Objednavatelom a Vv zapeCatenej neprichladnej obalke vedicemu
konzularneho tseku zastupitel'ského uradu alebo inému nim pisomne uréenému
zamestnancovi zastupitel'ského tradu v priestoroch prislusného zastupitel'ského tradu, a
to spdsobom, ktory =zabezpeCi ochranu pred ich otvorenim, zneuzitim alebo
spristupnenim neopravnenym osobam. Sprievodny list k zoznamu odovzdanych
dokumentov musi obsahovat’ nasledovné udaje o Ziadatel'och: meno a priezvisko, datum
narodenia, Cislo pasu, vyska prijatého vizového poplatku za schengenské vizum,
zoznam sprievodnych dokumentov kazdej ziadosti s poznamkou, ¢i ide o original,
overenu kopiu alebo képiu. Externy poskytovatel’ doruci ziadosti spdosobom podl'a bodu
4.2 pism. j). Externy poskytovatel’ nesie zodpovednost’ za pripadné poskodenie, stratu,
zni¢enie dokumentov v ¢ase od momentu ich prevzatia od ziadatela do momentu ich
odovzdania zastupitel'skému uradu a od momentu ich odovzdania zastupitel'skym
uradom Externému poskytovatelovi alebo kuriérskej spolocnosti Externého
poskytovatel'a, do momentu ich odovzdania ziadatelovi. Zastupitel'sky trad nesie
zodpovednost' za pripadné poskodenie, stratu, zni¢enie dokumentov od momentu
prevzatia dokumentov od Externého poskytovatel'a alebo kuriérskej spolo¢nosti
Externého poskytovatela do momentu ich odovzdania Externému poskytovatelovi
alebo kuriérskej spolo¢nosti Externého poskytovatela.

Externy poskytovatel' v sucinnosti s dodavatel'om narodné¢ho vizového informacného
systému Slovenskej republiky (NVIS), o ktorom informacie poskytne Objednavatel’,
zabezpecuje na vlastné naklady rozhranie na prenos tidajov o ziadatel'och o schengenské
vizum Zvizového centra do Objednavatelom pouzZivaného narodného vizového
informa¢ného systému Slovenskej republiky (NVIS) podla technickej Specifikacie
rozhrania Komunikacné rozhranie pre prijem Externych Ziadosti o viza, ktora
Objednavatel’ protokolarne odovzdal Externému poskytovatel'ovi na daitovom nosiéi pri
uzatvoreni Zmluvy. Rozsah tdajov je definovany v nariadeni Eurdpskeho parlamentu a
Rady (ES) ¢. 767/2008 o vizovom informacnom systéme (VIS) a vymene udajov o
kratkodobych vizach medzi ¢lenskymi $tatmi, rozhodnuti Komisie ¢. 2009/756/ES z 9.
oktobra 2009, ktorym sa ustanovuju Specifikéacie pre rozliSenie a pouZivanie odtlackov
prstov na biometricku identifikaciu a overovanie vo vizovom informa¢nom systéme, v
rozhodnuti Komisie ¢. 2009/876/ES z 30. novembra 2009, ktorym sa prijimaju
opatrenia potrebné na technicku realizdciu vkladania udajov a prepojenia Ziadosti,
pristupu k udajom, Gpravy, vymazania a predéasného vymazania tidajov a vedenia
zapisov operacii spraciivania udajov a pristupu k nim vo vizovom informa¢nom systéme
a d’alSich relevantnych predpisoch.

Externy poskytovatel’ zabezpeci v pripade zmien na vlastné néklady Gpravu rozhrania
na prenos udajov o ziadateloch 0 schengenské vizum zvizového centra do
Objednavatelom pouzivaného narodného vizového informacného systému Slovenskej
republiky (NVIS) podl'a poziadaviek Objednavatela.

Externy poskytovatel na vlastné naklady zabezpe¢i vybavenie vizového centra
zariadenim a programovym vybavenim nevyhnutnym na zber biometrickych udajov
(odtlacky prstov rik) ana registraciu alfanumerickych tdajov nachadzajucich sa
Vv ziadosti o vizum, tak aby boli splnené poziadavky uvedené v bode 3.1 pism. b).

Clanok 5
Prijem Ziadosti 0 narodné vizum
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5.1

5.2

Externy poskytovatel prijima Ziadosti o narodné vizum na zéklade mennych zoznamov
poskytnutych Objednavatel'om v rozsahu najviac 500 ziadosti za kalendarny mesiac pre
jedno vizové centrum. Objednavatel je opradvneny poziadat’ o spracovanie ziadosti
0 narodné viza najskér 90 dni po nadobudnuti acinnosti Zmluvy, ak sa s Externym
poskytovatel'om nedohodne na kratsej lehote. Externy poskytovatel’ najneskor do 45 dni
od doru¢enia menného zoznamu podla tohto bodu zabezpeéi zber ziadosti o viza od
vSetkych osob uvedenych v mennom zozname, prevezme pozadovani dokumentaciu a
biometrické udaje a tie nasledne doruci na prislusny zastupitel'sky urad podla bodu 5.2
pism. j). PocCas dni, ktoré st v mieste vykonu cinnosti vizového centra diami
pracovného pokoja a pocas dni, ktoré stt v mieste vykonu ¢innosti vizového centra alebo
v Slovenskej republike Statnymi sviatkami, Externy poskytovatel mdze zbierat' tidaje
a preberat’ ziadosti o ndrodné vizum s pisomnym suhlasom prislusného zastupitel’ského
uradu. Externy poskytovatel’ zverejni na internetovej stranke kazdého vizového centra
presny postup pri preberani ziadosti o narodné vizum a pracovny cas, kedy poskytuje
telefonické informacie podl'a bodu 5.2 pism. c). Externy poskytovatel’ je povinny pri
zbere ziadosti 0 narodné vizum postupovat’ v stlade s bodom 6.6.

Externy poskytovatel’ na ucely plnenia predmetu Zmluvy v ramci poskytovania sluzieb
pri zbierani a spracivani osobnych udajov a preberani ziadosti o narodné vizum
a sprievodnych dokladov:

a) poskytne bezodplatne informacie 0 pozadovanych sprievodnych dokladoch
V jazykoch uvedenych v bode 2.7,

b) na svojej internetovej stranke uverejni informacie o ¢innosti vizového centra a 0
podmienkach ziskania narodného viza na zastupitel'skom trade v jazykoch
uvedenych v bode 2.7 osobitne pre kazdé vizové centrum, a spristupni formulare
ziadosti o narodné vizum V jazykoch uvedenych v bode 2.7 a v slovenskom jazyku
v tlacenej forme v kazdom vizovom centre a Vv elektronickej forme na svojej
internetovej stranke,

c) poskytuje v pracovnom c¢ase zverejnenom na internetovej stranke prislusného
vizového centra podl'a bodu 5.1 telefonické informacie uvedené v bode 5.2 pism. a)
a b) prostrednictvom telefonického spojenia, ktoré je bezplatné alebo spoplatnené
poplatkom za miestne hovory alebo v sulade s medzinarodnymi tarifami
telefonneho operatora, pri¢om sa nesmu pouZzivat’ ¢isla so zvySenou tarifou,

d) zbiera aspraciva osobné udaje aprebera Zziadosti o narodné vizum, cestovné
doklady, fotografie a podporné doklady k ziadosti o narodné vizum a vykonava
kontrolu tplnosti ziadosti o narodné vizum, zber odtlackov prstov Ziadatel'ov o
narodné vizum Vv ¢ase uvedenom v bode 5.1,

e) vykona kontrolu tplnosti idajov vyplnenych v ziadosti 0 narodné vizum, upozorni
ziadatel'a na pripadné nedostatky a chyby vo forme a obsahu ziadosti 0 narodné
vizum a poskytne mu pisomnul informaciu o chybajucich sprievodnych dokladoch s
lehotou na ich predlozenie; v pripade, ze Ziadatel' trvd na uvedenom obsahu a
forme, nie je Externy poskytovatel opravneny odmietnut’ prevzatie Ziadosti; V
pripade, Ze Ziadatel’ trva na podani Ziadosti, ktora nespiia stanovené poziadavky,
ziadatel’ svojim podpisom potvrdi, Ze bol pouceny o existujucich nedostatkoch a
napriek tomu trva na podani Ziadosti,
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f)

9)

h)

)

K)

zabezpeCuje fotokopie dokladov k ziadosti o narodné vizum pre potreby
spracovania ziadosti o narodné viza v rozsahu a pozadovanej kvalite stanovenej
zastupitel'skym uradom, ak zastupiteI'sky Grad oznami Externému poskytovatelovi,
ze postacuju fotokopie tychto dokladov na spracovanie Ziadosti o ndrodné vizum;

vykonéava elektronické spracovanie ziadosti o narodné vizum, docasné uchovanie
osobnych udajov a informacii uvedenych v Ziadosti o narodné vizum, ich konverziu
a prenos v stanovenom rozsahu a pozadovanej kvalite stanovenej Objednavatel'om,

vybera narodné vizové poplatky a prevadza ich zastupitel'skému tradu v sulade
s ¢lankom 6 a vydava potvrdenie o prevode vizového poplatku zastupitel'skému
uradu, ktoré v stanovenom formate musi byt prilohou kazdej ziadosti o narodné
vizum,

ak oto poziada zastupitel'sky urad alebo ziadatel, organizuje V sGéinnosti SO
zastupitel'skym uradom terminy pre vykonanie osobného pohovoru so ziadatelom
na zastupitel'skom trade,

bezpecne doruci zastupitel'skému uradu kompletné ziadosti o narodné vizum,
vratane biometrickych tdajov a elektronickych udajov, v stlade s poziadavkami na
ochranu osobnych tidajov na zabezpecenom datovom ulozisku zasifrovanom podl'a
¢lanku 44 vizového kodexu, v pracovnej dobe v Case stanovenom zastupitel'skym
uradom, najneskor do 3 pracovnych dni od prijatia Ziadosti o narodné vizum,
pokial’ zastupitel'sky tirad pisomne neurci dlhsiu lehotu; dorucenie ziadosti o vizum
podl’a tohto pismena sa vykonava osobne bud’ zamestnancom vizového centra alebo
inou Externym poskytovatel'om poverenou osobou alebo kuriérskou spolo¢nost'ou
vopred odsuhlasenou Objednavatel'om, pricom zabezpecené datové tilozisko musi
byt zaSifrované amodze byt odovzdané len vedicemu konzularneho useku
zastupitel'ského uradu alebo inému nim pisomne urenému zamestnancovi
zastupitel'ského uradu,

bezpecne doruci chybajuce doklady alebo doklady, o ktoré dodatocne poziada
ziadatel'a zastupitel'sky urad, v pracovnej dobe v ¢ase stanovenom zastupitel'skym
uradom, najneskor do 3 pracovnych dni od prijatia ziadosti zastupitel'ského tradu,
pokial’ zastupitel'sky tirad pisomne neur¢i dlhsiu lehotu,

vyzdvihne cestovné doklady, vratane pripadného rozhodnutia o zamietnuti
narodného viza, vratane podpornych dokladov a pripadnych nespracovanych
ziadosti o narodné vizum a vrati ich ziadatelovi, a to kazdy pracovny den v Case
stanovenom zastupitel'skym aradom,

vedie prislusné zaznamy o Ziadostiach o narodné vizum v elektronickej forme
v sulade s poziadavkami Objednavatela; sthrnné elektronické a tlacené zoznamy
ziadatel'ov obsahujuce udaje v rozsahu stanovenom Objednavatelom odovzda
zastupitel'skému uradu spolu so ziadostami o narodné vizum,

zlikviduje osobné udaje o ziadatel'och okamzite po ich doruceni zastupitel'skému
uradu okrem mena, kontaktnych udajov a ¢isla cestovného pasu ziadatela, ktoré
Externy poskytovatel’ vymaze okamzite po doruceni cestovného pasu Ziadatel'ovi,
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5.3

5.4

5.5

0) zverejnuje informacie poskytnuté zastupitel'skym uradom pre verejnost’ (najmi
pravidelné informacie, mimoriadne informdacie, novinky) na svojich informac¢nych
tabuliach na viditel'nom mieste oznacené ako informacia pre Slovensku republiku
vo vizovom centre, na inych informaénych miestach ana svojej internetovej
stranke minimalne v rovnakom rozsahu ako na internetovej stranke zastupitel'ského
uradu, do 3 pracovnych dni od dorucenia informacie, ak nie je potrebné informaciu
podl'a pokynu Objednavatela zverejnit’ skor.

Externy poskytovatel’ odovzda Ziadosti o narodné vizum a sprievodné dokumenty po ich
prijme vo vizovom centre spolu so zoznamom odovzdavanych dokumentov vo forme
urcenej Objednavatel'om a v zapeCatenej nepriehladnej obalke vedicemu konzularneho
useku zastupitel'ského Uradu alebo inému nim pisomne uréenému zamestnancovi
zastupitel'ského tradu v priestoroch prislusného zastupitel'ského uradu, a to sposobom,
ktory zabezpe¢i ochranu pred ich otvorenim, zneuzitim alebo spristupnenim
neopravnenym osobam. Sprievodny list k zoznamu odovzdanych dokumentov musi
obsahovat’ nasledovné udaje o ziadatel'och: meno a priezvisko, ditum narodenia, ¢islo
pasu, vyska prijatého vizového poplatku za nérodné vizum, zoznam sprievodnych
dokumentov kazdej ziadosti s poznamkou, ¢i ide o original, overent kopiu alebo kopiu.
Externy poskytovatel doruc¢i Ziadosti spéosobom podla bodu 5.2 pism. j). Externy
poskytovatel’ nesie zodpovednost’ za pripadné poskodenie, stratu, znicenie dokumentov
v Case od momentu ich prevzatia od ziadatela do momentu ich odovzdania
zastupitel'skému turadu aod momentu ich odovzdania =zastupitel'skym twradom
Externému poskytovatel'ovi alebo kuriérskej spolocnosti Externého poskytovatela, do
momentu ich odovzdania ziadatelovi. Zastupitel'sky urad nesie zodpovednost za
pripadné poskodenie, stratu, zni¢enie dokumentov od momentu prevzatia dokumentov
od Externého poskytovatela alebo kuriérskej spolo¢nosti Externého poskytovatela do
momentu ich odovzdania Externému poskytovatelovi alebo kuriérskej spolocnosti
Externého poskytovatel’a.

Externy poskytovatel' v st¢innosti s dodavatel'om ndrodného vizového informaéného
systému Slovenskej republiky (NVIS), o ktorom informacie poskytne Objednavatel’,
zabezpecuje na vlastné néklady rozhranie na prenos udajov o Ziadateloch o narodné
vizum zvizového centra do Objedndvatelom pouzivaného ndrodného vizového
informa¢ného systému Slovenskej republiky (NVIS) podla technickej Specifikacie
rozhrania Komunikacné rozhranie pre prijem Externych ziadosti o viza, ktora
Objednavatel’ protokolarne odovzdal Externému poskytovatel'ovi na datovom nosici pri
uzatvoreni Zmluvy. Rozsah udajov je definovany v nariadeni Eurdpskeho parlamentu a
Rady (ES) ¢. 767/2008 o vizovom informa¢nom systéme (VIS) a vymene tdajov o
kratkodobych vizach medzi ¢lenskymi $tatmi, rozhodnuti Komisie €. 2009/756/ES z 9.
oktobra 2009, ktorym sa ustanovuju Specifikéacie pre rozliSenie a pouZivanie odtlackov
prstov na biometricku identifikaciu a overovanie vo vizovom informa¢nom systéme, v
rozhodnuti Komisie ¢. 2009/876/ES z 30. novembra 2009, ktorym sa prijimaja
opatrenia potrebné na technicku realizdciu vkladania udajov a prepojenia Ziadosti,
pristupu k udajom, Upravy, vymazania a predCasného vymazania tidajov a vedenia
zapisov operacii spraciivania udajov a pristupu k nim vo vizovom informa¢nom systéme
a d’alSich relevantnych predpisoch.

Externy poskytovatel’ zabezpeci v pripade zmien na vlastné néklady upravu rozhrania
na prenos Udajov o ziadatel'och o narodné vizum z vizového centra do Objednavatel'om
pouzivaného narodného vizového informac¢ného systému Slovenskej republiky (NVIS)
podla poziadaviek Objednavatela.
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5.6

6.1

6.2

6.3

6.4

6.5

6.6

Externy poskytovatel na vlastné ndklady zabezpec¢i vybavenie vizového centra
zariadenim a programovym vybavenim nevyhnutnym na zber biometrickych udajov
(odtlacky prstov rik) ana registraciu alfanumerickych tdajov nachéadzajucich sa
v ziadosti o vizum, tak aby boli splnené poziadavky v bode 3.1 b).

Clanok 6
Vizové poplatky

Vizovy poplatok za ziadost' o udelenie schengenského viza avizovy poplatok za
ziadost’ 0 udelenie narodného viza hradi Ziadatel’ miestne prisluSnému zastupitel'skému
uradu prostrednictvom vizového centra. Miestne prisluSnym zastupitel'skym uradom je
zastupitel'sky urad, v konzuldrnom obvode ktorého sa nachadza vizové centrum.
V Prilohe €. 1 st uvedené miestne prislusné zastupitel'ské urady pre jednotlivé vizové
centra.

Vizovy poplatok musi byt zaplateny ziadatel'om v deni podania ziadosti o vizum VO
vizovom centre a Externy poskytovatel’ zabezpeci v dent zaplatenia vizového poplatku
alebo najneskor V nasledujici pracovny dent do 10.00 hod. miestneho ¢asu prevod
vybratého vizového poplatku na bankovy tcet miestne prislusného zastupitel'ského
uradu alebo podl'a sposobu uhradenia, ktory mu oznami zastupitel'sky trad tak, aby
celkova suma peilazi prevedenych na bankovy ucet miestne prislusného zastupitel'ského
uradu v mene EUR alebo inak odovzdanych zastupitel'skému tradu presne zodpovedala
celkovej vyske vizového poplatku v mene EUR vybratého v sulade so zakonom NR SR
¢. 145/1995 Z. z. ospravnych poplatkoch v zneni neskorSich predpisov (vizovy
poplatok za narodné vizum) a ¢Elankom 16 vizového kodexu (vizovy poplatok za
schengenské vizum). Externy poskytovatel’ zodpoveda za vzniknuty rozdiel. V pripade,
ak zastupitel'sky urad dostane nizS$iu sumu vizového poplatku, vzniknuty rozdiel je
Externy poskytovatel’ povinny uhradit’ najneskor v posledny pracovny dent v mesiaci, v
ktorom bol vizovy poplatok vybraty. O aktualnej vySke vizového poplatku bude
Extern¢ho poskytovatel'a pravidelne informovat’ miestne prislusny zastupitel'sky urad.

Ziadatel’ pri podani Ziadosti dostane potvrdenie o thrade vizového poplatku a osobitne
potvrdenie o uhrade odplaty za poskytnutie sluzby Externym poskytovatel'om. Doklad
0 thrade vizového poplatku a potvrdenie o prevode vizového poplatku Externym
poskytovatelom zastupitel'skému Uradu musi tvorit’ sucast dokumentacie ziadosti
0 vizum odovzdanej zastupitel'skému uradu.

Externy poskytovatel moze vyberat’ vizovy poplatok podl'a bodu 6.2 v eurach alebo
V penaznej mene toho S$tatu, V ktorom ma vizové centrum svoje sidlo, prepocitany
zZzmeny euro referenénym vymennym kurzom urcenym a vyhlasenym Eurdpskou
centralnou bankou alebo Narodnou bankou Slovenska v dent predchadzajuci prvému
kalendarnemu diiu v mesiaci, v ktorom sa vizovy poplatok vybera alebo oznamuje jeho
suma.

Vizové poplatky sa po prepocte zaokrihl'uji na celt zékladnu jednotku cudzej meny
nahor.

Aktualny referencny vymenny kurz podla bodu 6.4 oznamuje Externému

poskytovatel'ovi zastupitel'sky trad najneskor prvy pracovny den v mesiaci do 10.00
hod. miestneho ¢asu. Z uvedeného dovodu je Externy poskytovatel' opravneny plnit
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7.1

7.2

7.3

8.1

8.2

8.3

predmet Zmluvy v prvy pracovny den v kalendarnom mesiaci az od 13.00 hod.
miestneho Casu.

Clanok 7
Biometrické osobné udaje

Spracuvanie biometrickych osobnych udajov ziadatelov vykonava Externy
poskytovatel od zaCatia poskytovania sluzieb podla tejto Zmluvy. Spracuvanie
vyzadovanych biometrickych osobnych udajov Ziadatel'ov vykonava Externy
poskytovatel’ len v rozsahu podl'a osobitného zdkona alebo predpisu, podla ktorého su
takéto osobné udaje od ziadatel'a vyzadované.

Externy poskytovatel’ spracuva biometrické osobné tidaje v ramci vizového procesu tak,
aby splnali kritéria stanovené v rozhodnuti Komisie &. 2009/756/ES z 9. oktdbra 2009,
ktorym sa ustanovuju Specifikdcie pre rozliSenie a pouzivanie odtlackov prstov na
biometricku identifikéciu a overovanie vo vizovom informac¢nom systéme.

Externy poskytovatel’ v lehote uvedenej v bode 4.2 pism. j) a bode 5.2 pism. j) odovzda
zaSifrované biometrické udaje ziadatelov spolu s alfanumerickymi Gdajmi
zastupitel'skému uradu na zabezpecenom datovom ulozisku tak, aby odovzdavanie
udajov zastupitel'skému turadu sa uskuto€nilo v sulade s ustanoveniami vizového
kodexu a v stlade s predpismi na ochranu osobnych tdajov platnymi v Slovenskej
republike. Externy poskytovatel' zabezpecuje a zodpovedd za to, Ze odovzdavané
osobné udaje, vratane biometrickych osobnych udajov ziadatel'ov neboli precitané,
skopirované, zmenené, zneuzité, vymazané alebo inak spractivané neopravnenymi
osobami. Zodpovednost Externého poskytovatela podla predchadzajicej vety sa
vzt'ahuje na spracuvanie osobnych udajov ziadatel'ov vratane biometrickych udajov
ziadatel'ov po dobu, pokym osobné idaje nie su preukazate'ne odovzdané poverenému
zamestnancovi zastupitel'ského tradu.

Clanok 8
Spracuvanie a ochrana osobnych udajov

Externy poskytovatel ako Sprostredkovatel Objedndvatela je povinny spractvat
osobné tdaje ziadatel'ov o vizum podl'a podmienok a pokynov dohodnutych v Zmluve,
pricom pri spracivani osobnych udajov je povinny zabezpeCovat' ochranu osobnych
udajov Ziadatela zodpovedajiicu spdsobu spractivania osobnych udajov v sutlade s
platnou pravnou upravou Slovenskej republiky a pravne zavdznymi aktmi Europskej
unie.

Pri spractivani osobnych tdajov Ziadatel'ov je Externy poskytovatel’ povinny zohl'adnit,
ak je to potrebné pre vykon jeho Cinnosti podla tejto Zmluvy, aj narodna pravnu Gpravu
Statu v oblasti osobnych tdajov, v ktorom vykonédva pre Objednéavatel'a ¢innosti podl'a
Zmluvy.

Externy poskytovatel’ ako Sprostredkovatel podl'a bodu 1.5 pism. d) a Objednavatel
ako Prevadzkovatel’ podl'a bodu 1.5 pism. €) sa dohodnu na Standardnych Zmluvnych
dolozkach pre prenos osobnych udajov z tej krajiny, ktora je podl'a GDPR tretia krajina,
s cielom zabezpecenia primeranej zaruky ochrany stikromia a zakladnych prav a slobod
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8.4

8.5

8.6

8.7

ziadatel'ov pri spracuvani ich osobnych tudajov, ato do 90 dni od nadobudnutia
ucinnosti Zmluvy.

Externy poskytovatel’ predlozi na poziadanie Objednavatel’a kedykol'vek pocas platnosti
tejto Zmluvy platny certifikat 0 zavedeni Systému manazérstva bezpe¢nosti informacii
ISO/IEC 27001 alebo ekvivalentny doklad preukazujlci splnenie poziadaviek na
vydanie certifikatu aje povinny zabezpeCovat splnenie poziadaviek na vydanie
certifikatu pocas celej doby trvania Zmluvy. Externy poskytovatel” je povinny predlozit
takyto doklad do 10 pracovnych dni od doruCenia poziadavky Objednévatela.
V pripade, ak je Externému poskytovatel'ovi zname, Ze certifikat alebo obdobny doklad
podla prvej vety, ktorym disponuje, strati platnost a Ze nedisponuje jeho inou
ekvivalentnou nahradou, je Externy poskytovatel’ povinny uvedenu skuto¢nost’ oznamit’
Objednavatelovi ithned’, ako je mu znama.

Externy poskytovatel je povinny zabezpecit' primerané technické, organizacné a
persondlne bezpecnostné opatrenia potrebné na ochranu osobnych udajov, ktoré pre
Objednavatel'a spracuva podla tejto Zmluvy pred ndhodnym alebo nezdkonnym
znicenim alebo ndhodnou stratou, zmenou, nedovolenym spristupnenim alebo
pristupom a pred akoukol'vek inou formou ich spracuvania, ktora nie je upravena touto
Zmluvou. Za aktualizaciu technickych, organizacnych a persondlnych bezpecnostnych
opatreni nesie zodpovednost Externy poskytovatel. Externy poskytovatel' je povinny
pravidelne najmenej raz za tri mesiace prehodnocovat’ prijaté bezpecnostné opatrenia,
tieto monitorovat a podla potreby alebo poziadaviek Objednavatela zmenit' alebo
doplnit’. Externy poskytovatel’ je povinny na poziadanie poskytnut’ Objednavatel’ovi
aktudlne znenie bezpec¢nostnej dokumentacie v rozsahu podla tohto bodu Zmluvy.
Aktuédlne technické, organizacné a persondlne bezpecnostné opatrenia Externé¢ho
poskytovatela st uvedené v prilohe ¢. 3 Zmluvy ,,Bezpecnost’ informacii* (d’alej len
,Priloha ¢. 3*) a prilohe ¢. 4 Zmluvy ,. Korporatna bezpe¢nost™.

Externy poskytovatel' je povinny zaistit, aby vSetky osoby, ktor¢ v jeho mene
spracivaju osobné Udaje ziadatel'ov boli vopred, pred zacatim spracuvania osobnych
udajov ziadatelov pre Objednavatela preukazatelne poufené o ich povinnosti
zachovavat’ dovernost’ informdcii vratane spracuvanych osobnych udajov. O pouceni
podla prvej vety je povinny Externy poskytovatel vyhotovit’ pisomny zdznam, ktory je
povinny si uschovat, a v pripade potreby na poziadanie predloZit' opravnenej osobe
Objednavatela, alebo Objednavatelovi poskytnat’ sposobom, ktory uréi. V pripade
nedodrZania povinnosti poucenia podla prvej vety, ak tato bude Externému
poskytovatelovi preukdzand a ktorej zanedbanie viedlo alebo mohlo viest k
bezpe¢nostnému incidentu podla ¢lanku 33 alebo ¢lanku 34 GDPR, ponesie Externy
poskytovatel za nasledky bezpecnostného incidentu plni pravnu a finanént
zodpovednost’ tak voci Objednavatelovi, ako aj voci pripadnym poSkodenym
dotknutym osobam (ziadatel'om).

Ak mé Externy poskytovatel' podozrenie alebo vedomost’ 0 nebezpecenstve porusenia
alebo o poruseni ochrany osobnych udajov podl'a ¢lanku 33 GDPR, je povinny uvedenti
skuto¢nost’ oznamit’” Objednavatel'ovi do 24 hodin od momentu, ako sa 0 tom dozvie.
Ak je to mozné, tak Externy poskytovatel oznami Objednavatel’'ovi spolu s informaciou
podla prvej vety aj vSetky fakty tykajice sa porusenia ochrany osobnych tidajov, najméa
informacie v rozsahu podl'a ¢lanku 33 ods. 3 GDPR a udaje kontaktnej osoby, s ktorou
je mozné komunikovat’ detaily ohl'adom poruSenia bezpecnosti spractivanych osobnych
udajov.
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8.8

8.9

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

Externy poskytovatel nemdze pouzit' a spractivat’ osobné udaje ziskané od ziadatela
0 vizum na jeho vlastné marketingové ucely na pravnom zaklade, na ktorom spracuval
ich osobné udaje pre Objednavatel’a.

Pri plneni predmetu Zmluvy moze spracivat’ osobné tidaje ziadatelov o vizum len ten
subdodavatel Externého poskytovatela, ktory je uvedeny v prilohe ¢. 2 Zmluvy
»Zoznam subdodavatelov Externého poskytovatela™ (dalej len ,,Priloha ¢. 2%).
V Prilohe €. 2 budu uvedené informacie podl'a bodu 9.9 o kazdom subdodévatel'ovi.

Clanok 9
Osobitné povinnosti Externého poskytovatel’a

Externy poskytovatel’ oznami Objednavatel'ovi stratu opravnenia poskytovat’ akukol'vek
sluzbu, ktora je predmetom Zmluvy, v ktoromkol'vek State uvedenom v ¢lanku 2, ato
do 2 pracovnych dni od straty takéhoto opravnenia.

Externy poskytovatel' sa zavdzuje riadne plnit Zmluvu, v dobrej viere a v€as a so
zretelom na ochranu zaujmov a dobrej povesti Objednavatela.

Externy poskytovatel' vyhlasuje, ze bude vykonavat' ¢innosti uvedené¢ v Zmluve v
sulade s pravne zaviznymi pravnymi aktmi Europskej tnie, S0 vSeobecne zaviznymi
pravnymi predpismi Slovenskej republiky a pravnymi predpismi Statu, v ktorom
poskytuje sluzby podl'a Zmluvy prostrednictvom vizového centra.

Externy poskytovatel nemdze pouzit' akékol'vek informacie spojené s plnenim
predmetu Zmluvy na marketingové ucely bez predchadzajiceho pisomného sthlasu
Objednavatel’a.

Pri plneni uloh podla tejto Zmluvy zamestnancami Externého poskytovatela alebo
inymi Externym poskytovatelom ur€enymi osobami, Externy poskytovatel
preukazatelne zabezpe¢i najmi, aby jeho zamestnanci alebo iné Externym
poskytovatelom uréené osoby spliiiali néaroky kladené na nich v sulade s bodom B
prilohy X vizového kodexu.

Na zabezpecenie riadneho vykonu ustanoveni Zmluvy Externy poskytovatel' prijme
najneskdor do 6 mesiacov odo dna nadobudnutia u¢innosti Zmluvy zodpovedajice
protikorupéné opatrenia, 0 ktorych informuje Objednavatela.

Externy poskytovatel' kona s odbornou starostlivost'ou, na vlastné riziko a na vlastné
naklady, vstlade so Zmluvou a na zaklade pisomnych pokynov Objednavatela
vydanych vstlade so Zmluvou, v ktorych sa najméd podrobne Specifikuji postupy
a procesy pri plneni predmetu Zmluvy.

V suvislosti s realizovanym vykonom kontroly plnenia predmetu Zmluvy suvisiaceho
S poskytovanim sluzieb pri prijimani a spracovani Ziadosti o schengenské vizum z0
strany Objednavatel'a je Externy poskytovatel povinny zabezpecit najmd plnenie
povinnosti vyplyvajucich pre neho z ustanoveni bodu C prilohy X vizového kodexu,
ato v lehote stanovenej v tejto Casti vizového kodexu; ak nie je stanovena v tejto Casti
vizového kodexu lehota na splnenie urcitej povinnosti, tak v lehote stanovenej
Objednavatel'om.
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9.9 Externy poskytovatel moéze poskytovat sluzby, ktoré st predmetom Zmluvy aj
prostrednictvom subdodavatel'ov, ktorych zoznam je uvedeny v Prilohe ¢. 2. Externy
poskytovatel' zodpovedd za kazdé plnenie poskytované subdodavatelom, ktoré je
predmetom tejto Zmluvy, v plnom rozsahu. V pripade zmeny subdodavatela pocas
trvania Zmluvy je Externy poskytovatel' povinny najneskdr 15. pracovny den, ktory
predchadza diu, v ktorom sa subdodavatel’ za¢ne podielat’ na plneni predmetu tejto
Zmluvy, predlozit Objednavatel'ovi pisomné oznamenie o zmene subdodavatel’a, ktoré
bude obsahovat’ udaje minimalne v rozsahu: obchodné meno, sidlo/miesto podnikania,
ICO, podiel plnenia subdodavatel'a na Zmluve a udaje o osobe opravnenej konat’ za
subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.
Subdodavatel’, ktory podl'a § 11 ods. 1 zdkona o verejnom obstardvani ma povinnost’
zapisovat’ sa do registra partnerov verejného sektora, musi byt zapisany v registri
partnerov verejné¢ho sektora. Povinnost’ zapisu do registra partnerov verejného sektora
upravuje Zakon o registri partnerov verejného sektora. Subdodavatel'’ nesmie mat’ ako
kone¢ného uzivatel'a vyhod zapisané¢ho v registri partnerov verejného sektora osobu
uvedenti v § 11 ods. 1 pism. ¢) zakona o verejnom obstaravani, ak sa na neho vzt'ahuje
povinnost’ byt zapisany v registri partnerov verejné¢ho sektora.

9.10 Externy poskytovatel' je povinny pri plneni predmetu Zmluvy postupovat’ v stlade
s projektom poskytovania sluzieb, ktory Externy poskytovatel' predlozil vo svojej
ponuke vo verejnom obstaravani uvedenom v bode 1.1 a ktory tvori prilohu ¢. 5 Zmluvy
,»Projekt poskytovania sluzieb* (d’alej len ,,Priloha ¢. 5%).

9.11 Externy poskytovatel je povinny do 3 pracovnych dni ozndmit’ Objednéavatel'ovi zaatie
ktoréhokol'vek konania uvedeného v bode 13.2 pism. c).

Clanok 10
Prava a povinnosti zastupitel’ského uradu v suvislosti s plnenim Zmluvy

10.1 Zastupitel'sky urad sa zavdzuje prijimat ziadosti 0 vizum dorucené Externym
poskytovatel'om na zastupitel'sky trad. Zastupitel'sky urad méze urCit’ denny a mesacny
limit pre prijem ziadosti o schengenské vizum V jednotlivych vizovych centrach
v zavislosti 0d kapacit zastupitel'ského uradu pre spracovanie Ziadosti a potrieb vizove;j
politiky Slovenskej republiky, pricom uvedené limity neplatia v pripade osobného
podania zZiadosti Ziadatel'om priamo na zastupitel'skom urade.

10.2 Objednavatel’ prostrednictvom prislusného zastupitel'ského tradu ozndmi instrukcie na
odovzdanie vizového poplatku na ucely plnenia predmetu Zmluvy

a) do 30 dni od nadobudnutia G¢innosti Zmluvy,
b) najneskor 2 pracovné dni pred zmenou postupu oznameného podla pism. a) alebo
c) do 7 pracovnych dni od dorucenia pisomnej vyzvy Externého poskytovatela.

Clanok 11
Odplata za poskytnutie sluZieb Ziadatelovi

11.1 Externy poskytovatel bude od Zziadatel'ov o schengenské vizum vyberat’ odplatu za
poskytnutie sluzieb ziadatel'ovi v sulade s ¢lankom 17 vizového kodexu.
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11.2

11.3

114

Externy poskytovatel’ sa zavédzuje od ziadatel'ov o vizum vyberat’ odplatu za poskytnutie
sluzieb ziadatel'ovi 0 schengenské vizum vo vyske:

a) 5 EUR za kazdu prevzata ziadost' v Cine,

b) 4 EUR za kazdu prevzata ziadost’ v Indii,

¢) 4,50 EUR za kazdu prevzata ziadost’ v Kazachstane,

d) 5 EUR za kazdt prevzatu Ziadost’ na tizemi Palestiny,

e) 4,50 EUR za kazdu prevzath ziadost’ v Bielorusku,

f) 4 EUR za kazdu prevzatu Ziadost’ v Rusku,

g) 5,90 EUR za kazdu prevzata ziadost' v Kuvajte,

h) 5,90 EUR za kazdu prevzata ziadost’ v Spojenych arabskych emiratoch,
1) 5,90 EUR za kazda prevzatu ziadost’ v Turecku,

J) 5,90 EUR za kazdu prevzata Ziadost' v Egypte,

k) 5,90 EUR za kazdu prevzath ziadost’ na Cypre,

I) 5,90 EUR za kazda prevzatu ziadost’ v Thajsku,

m) 4,20 EUR za kazdu prevzath ziadost v USA,

n) 590 EUR za kazdl prevzata ziadost' v Indonézii,

0) 5,90 EUR za kazdu prevzata Ziadost' v Saudskej Arabii.

Externy poskytovatel’ sa zavdzuje od Ziadatel'ov o vizum vyberat’ odplatu za poskytnutie
sluzieb Ziadatel'ovi 0 narodné vizum vo vyske:

a) 5,90 EUR za kazdu prevzatt ziadost’ v Indii,

b) 5,90 EUR za kazdl prevzatu ziadost’ v Kazachstane,
¢) 5,90 EUR za kazdu prevzata ziadost' v Kirgizsku,

d) 5,90 EUR za kazdu prevzata ziadost' v Uzbekistane,
e) 5,90 EUR za kazdu prevzatu ziadost’ na Filipinach.

V odplate za poskytnutie sluzby uvedenej v bode 11.2 a11.3 s zohladnené vsetky
naklady Externého poskytovatela v stlade so vSeobecne zavdznymi pravnymi
predpismi §tatu, v ktorom vizové centrum vykondva ¢innost’, vratane pozadovanych
dani a poplatkov suvisiacich s plnenim predmetu Zmluvy. Uvedena vyska odplaty za
poskytnutie sluZzby je maximalna a nesmie byt navySend o Ziadne d’alSie Ciastky alebo
plnenia priamo alebo nepriamo suvisiace s poskytovanim sluzieb a plnenim uloh
Externé¢ho poskytovatel'a prostrednictvom vizového centra.
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11.5

11.6

11.7

Externy poskytovatel moze vyberat odplatu za poskytnutie sluzby podla bodu 11.2
a 11.3 v eurach alebo penaznej mene toho S§tatu, v ktorom ma sidlo vizové centrum
vyberajuce odplatu, prepocitani z meny euro referenénym vymennym kurzom
stanovenym Mmiestnou centralnou bankou platnym v defi predchadzajuci dinu vyberu
odplaty za poskytnuta sluzbu za predpokladu, ze tato stanovuje referencny vymenny
kurz CastejSie ako Narodna banka Slovenska a Europska centralna banka. Ak miestna
centrdlna banka nestanovuje referen¢ny vymenny kurz castejSie ako Narodnd banka
Slovenska a Eurdpska centralna banka, Externy poskytovatel’ méze vyberat’ odplatu za
poskytnutie sluzby v penaznej mene toho Statu, v ktorom ma sidlo vizové centrum
vyberajuce odplatu, prepocitanti z meny euro referenénym vymennym kurzom ur¢enym
a vyhlasenym Eurdpskou centralnou bankou alebo Narodnou bankou Slovenska, ktory
je platny v den predchadzajuci diu vyberu odplaty za poskytnuta sluzbu.

Ak po nadobudnuti u¢innosti Zmluvy ddjde Kk zvySeniu maximalneho vizového
poplatku za schengenské vizum uvedeného v ¢lanku 16 ods. 1 vizového kddexu, moze
Externy poskytovatel pisomne poziadat Objednavatela o zvySenie odplaty za
poskytnutie sluzieb ziadatel'ovi o schengenské vizum uvedenej v bode 11.2, a to najviac
0 tol’ko percent, o kol’ko sa zvysila vyska maximalneho vizového poplatku uvedeného
v ¢lanku 16 ods. 1 vizového kodexu. Zmena vysky odplaty za poskytnutie sluzieb
ziadatel'ovi sa uskuto¢ni dodatkom k Zmluve. Vzorec na vypocet vysky odplaty po
zvySeni podl'a tohto bodu:

On= VPnxOp
VPo

On — nova vyska odplaty za poskytnutie sluzieb ziadatel'ovi o schengenské vizum
zvySena podla tohto bodu zaokruhlena podl'a matematickych pravidiel na dve
desatinné miesta

VPn - vySka maximalneho vizového poplatku uvedend v ¢lanku 16 ods. 1 vizového
kodexu alebo v inom ustanoveni, ktorym bol ¢lanok 16 ods. 1 vizového kddexu
nahradeny, po jeho zvyseni v dosledku zmeny ¢lanku 16 ods. 1 vizového kodexu

VPo — vyska maximalneho vizového poplatku uvedena v ¢lanku 16 ods. 1 vizového
kodexu pred jeho zvySenim (vyska maximalneho vizového poplatku uvedena
v ¢lanku 16 ods. 1 vizového kodexu platna v ¢ase vyhlasenia informacie
0 zaddvani podlimitnej koncesie uvedenej v bode 1.1 vo Vestniku verejného
obstaravania)

Op— vyska odplaty za poskytnutie sluzieb ziadatelovi o schengenské vizum
Vv prislusnej krajine, vo vztahu ku ktorej sa zvySenie vypocitava a ktoru predlozil
Externy poskytovatel vo svojej ponuke vo verejnom obstaravani uvedenom
v bode 1.1

Externy poskytovatel' je povinny jedenkradt mesacne vzdy do 5. dna nasledujiiceho
mesiaca pisomne oznamit’ Objednéavatelovi

22128



121

12.2

12.3

13.1

13.2

a) vysku vsetkych odplat za poskytnutie sluzby ziskanych od vsetkych ziadatelov
0 vizum V jednotlivych $tatoch uvedenych v ¢lanku 2 v uplynulom kalendarnom
mesiaci,

b) wvySku vsetkych odplat za poskytnutie sluzby ziskanych od vSetkych Ziadatel'ov
0 vizum V jednotlivych S§tatoch uvedenych v ¢lanku 2 od nadobudnutia u¢innosti
Zmluvy do posledného dna uplynulého kalendarneho mesiaca.

Clanok 12
Zmena Zmluvy

Tato Zmluvu mozno zmenit' len so suhlasom oboch zmluvnych stran alen formou
pisomnych oc¢islovanych dodatkov.

Formou dodatku je mozné zmenit Zmluvu aj v pripade, ak Objednavatel poziada
Externého poskytovatela o ukoncenie poskytovania sluzieb existujicim vizovym
centrom alebo o otvorenie nového vizového centra na zaklade aktudlnej potreby
Objednavatel’a v sulade s bodom 2.5.

Externy poskytovatel’ sa zavizuje s cielom uskutocnenia zmien rozhrania na prenos
udajov podl'a bodu 4.5 a 5.5 uzavriet’ dodatok k Zmluve.

Clanok 13
Ukon¢enie platnosti Zmluvy

Objednavatel’ je opravneny ukoncit' platnost Zmluvy pisomnou vypovedou bez
uvedenia dévodu so Sestmesacnou vypovednou lehotou. Sestmesatna vypovedna
lehota zacina plynut’ prvym dhom mesiaca nasledujuceho po mesiaci, v ktorom bola
vypoved’ doru¢end Externému poskytovatelovi.

Objednavatel’ si vyhradzuje pravo na okamzité odstipenie od Zmluvy, ak:

a) dojde k zneuzitiu osobnych udajov, neopravnenému pristupu alebo tiniku osobnych
udajov Zziadatel'ov, ktoré je Externy poskytovatel’ povinny chranit’, alebo k inému
poruSeniu pravnych noriem na ochranu osobnych udajov zo strany Externého
poskytovatela alebo kuriérskej sluzby Externého poskytovatel’a,

b) prislusny organ S$tatu, v ktorom vizové centrum plni predmet Zmluvy, vyda
rozhodnutie o zakaze Cinnosti Externého poskytovatel’a,

c) na majetok Externého poskytovatela bol vyhlaseny konkurz, bola povolena
reStrukturalizacia, bolo zacaté konanie na zruSenie Externého poskytovatela alebo
bolo voci Externému poskytovatelovi zacaté exekucné konanie alebo iny vykon
rozhodnutia alebo bolo zacaté voci Externému poskytovatel'ovi v krajine jeho sidla
obdobné konanie konaniam uvedenym v tomto pismene,

d) Externy poskytovatel' nezacne riadne plnit' predmet Zmluvy, alebo neza¢ne plnit
predmet Zmluvy v zmluvne stanovenom termine alebo ak opakovane porusi svoju
zmluvnu povinnost’ a nejde o pripady uvedené v pismene f),
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13.3

134

e) dojde k zmene sposobu prijimania a spracovania ziadosti o vizum zastupitel'skym
uradom,

f) dojde k zasadnej zmene okolnosti, kvoli ktorym vykonavanie Zmluvy nie je vo
verejnom zaujme,

g) dojde k zmene vizovej politiky Slovenskej republiky,
h) vykonavanie Zmluvy nie je mozné z bezpe¢nostnych dévodov,

1) Externy poskytovatel’ porusi tak(l svoju zmluvna povinnost, ktora ohrozuje alebo
brani riadnemu alebo véasnému plneniu predmetu Zmluvy,

J) dojde k opakovanému omeskaniu Externého poskytovatel'a s prevedenim vizového
poplatku na ucet zastupitel'ského uradu; za opakované omeskanie sa povazuje dva
a viac pripadov omeskania,

K) Externy poskytovatel’ nesplni ktorukol'vek z povinnosti uvedenych v ¢lanku 7 alebo
porusi svoju povinnost’ uvedenu v bode 8.5, 8.7,

I) Externy poskytovatel' alebo jeho subdodavatelia nie su zapisani alebo boli
vymazani z registra partnerov verejného sektora pocas ucinnosti Zmluvy alebo ich
kone¢nym uzivatel'om vyhod je niektora z osob uvedenda v § 11 ods. 1 pism. c)
zakona o verejnom obstardavani, ak sa na nich vztahuje povinnost’ byt zapisani
Vv registri partnerov verejného sektora,

m) Externy poskytovatel’ uctuje vyssiu odplatu ako je stanovena v ¢lanku 11 pre dany
stat.

Odstapenie od Zmluvy a vypoved’ musi mat pisomnu formu. Odstipenie musi byt
odovodnené. Vypoved' a odstiipenie od Zmluvy sa povazuje za dorucené aj diiom
odmietnutia prevzatia vypovede alebo odstipenia od Zmluvy Externym
poskytovatel'om alebo dilom vratenia nedorucenej zésielky obsahujicej vypoved’ alebo
odstupenie od Zmluvy, ato aj vtedy, ak sa Externy poskytovatel’ ako adresat o tom
nedozvie.

Ak dojde k ukonceniu platnosti Zmluvy vypoved’ou, Externy poskytovatel’ je povinny
vybavit’ vSetky ziadosti a splnit’ vSetky svoje povinnosti do ukonéenia platnosti Zmluvy.
Ak dojde kukonceniu platnosti Zmluvy odstipenim od Zmluvy, je Externy
poskytovatel’ povinny:

a) najneskdr nasledujici pracovny den od dorucenia odstipenia predlozit’
zastupitel'skému uradu vsetky spracované ziadosti 0 vizum vratane sprievodnej
dokumenticie,

b) najneskor v nasledujuci pracovny denn do 10.00 hod. miestneho ¢asu od dorucenia
odstipenia previest’ zastupitel'skému uradu vizové poplatky za vsetky spracované

ziadosti o vizum podl’a pism. a),

c) do 5 kalendarnych dni od dorucenia odstipenia odovzdat’ vSetky ostatné
dokumenty a splnit’ si d’alSie povinnosti, ktoré nie si uvedené v pismene a) a b).
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Clinok 14
Rozhodné pravo a prisluSnost’ sidov

14.1 Pravne vztahy vyplyvajice z uzatvorenej Zmluvy sa riadia pravnym poriadkom
Slovenskej republiky.

14.2

151

Vsetky spory suvisiace s vykladom a plnenim Zmluvy sa zavdzuju Zmluvné strany
najskor riesit’ rokovanim medzi Zmluvnymi stranami, a ak nedo6jde k vyrieSeniu sporu
rokovanim medzi Zmluvnymi stranami, tak prostrednictvom stdov Slovenskej
republiky v sulade s pravnym poriadkom Slovenskej republiky.

Clanok 15
Sankcie a nahrada $kody

Externy poskytovatel na zaklade vyzvy Objednavatela zaplati Objednavatelovi
Zmluvnu pokutu:

a)

b)

d)

f)

9)

v pripade omeskania s otvorenim vizového centra a zacatim poskytovania sluzieb
podl'a bodu 2.2 alebo 2.3, alebo omeSkania suvisiaceho s povinnostou Externého
poskytovatel'a na zabezpeCenie nového umiestnenia vizového centra podl'a bodu
3.3 vo vyske 4 000 EUR (slovom: styritisic EUR) za kazdy zacaty den omeskania
vo vzt'ahu ku kazdému vizovému centru, na ktoré¢ sa omeskanie vztahuje,

v pripade nedodrZania lehoty zverejnenia informacii osobitne o kazdom vizovom
centre na svojej internetovej stranke podl'a bodu 4.2 pism. b), 5.2 pism. b) alebo
lehoty na predlozenie pisomného ozndmenia podla bodu 9.9 vo vyske 500 EUR
(slovom: pit'sto EUR) za kazdy zacaty deni omeskania,

Vv pripade nesplnenia alebo porusenia ktorejkol'vek zo zésad alebo povinnosti pri
spracivani a ochrane osobnych tudajov Zziadatel'ov uvedenych vo vSeobecne
zavaznych pravnych predpisoch platnych v Slovenskej republike alebo v sidle
vizového centra vo vyske 5000 EUR (slovom: pittisic EUR) za kazdy zisteny
pripad,

Vv pripade nezabezpecenia primeranych technickych, organiza¢nych a personalnych
bezpec¢nostnych opatreni potrebnych na ochranu osobnych tdajov pred ndhodnym
alebo nezakonnym zni¢enim alebo nahodnou stratou, zmenou, nedovolenym
spristupnenim alebo pristupom a pred akoukol'vek inou formou nezédkonného
spracovania osobnych udajov vo vyske 5000 EUR (slovom: pit'tisic EUR) za
kazdy zisteny pripad,

v pripade, ak ddjde k zneuzitiu osobnych udajov alebo tniku osobnych udajov
ziadatel'a v dosledku porusenia povinnosti Externého poskytovatela uvedenej v
Zmluve vo vyske 7 000 EUR (slovom: sedemtisic EUR) za kazdy zisteny pripad,

v pripade, ak je Externy poskytovatel' v omeskani s prevedenim vizového poplatku
zastupitel'skému uradu podl'a Zmluvy, vo vyske 50% z vysky vizového poplatku,
s ktorym je Externy poskytovatel' v omeskani, a to za kazdy dent omeskania,

v pripade omeskania so splnenim povinnosti uvedenej v bode 8.4 a/ alebo 11.7 vo
vyske 1 000 EUR (slovom tisic EUR) za kazdy zacaty deti omesSkania,
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15.2

15.3

h)

)

K)

Vv pripade omeskania so splnenim povinnosti uvedenej v bode 9.1 vo vyske 10 000
EUR (slovom: desat'tisic EUR) za kazdy zacaty dein omeSkania v Ktorejkol'vek
krajine uvedenej v ¢lanku 2,

Vv pripade nesplnenia povinnosti uvedenej v bode 9.8 vo vyske 1 000 EUR (slovom:
tisic EUR) za kazdy zisteny pripad, a to aj opakovane,

Vv pripade nesplnenia povinnosti uvedenej v bode 4.1 vo vyske 1 000 EUR (slovom:
tisic EUR) za kazdy zacaty den, v ktorom nie je splnena tato povinnost’, a to aj
opakovane,

Vv pripade uctovania vyssej odplaty ako je stanovena v ¢lanku 11 pre dany Stat, a to
vo vySke trojnadsobku sumy vsetkych odplat, ktoré boli uctované v rozpore
s ¢lankom 11,

Vv pripade neposkytovania sluzieb, ktoré su predmetom Zmluvy, vo vizovom centre,
ktoré bolo zatvorené podl'a bodu 3.3, ato vo vyske 2000 EUR (slovom: dvetisic

EUR) za kazdy zacaty def, v ktorom vizové centrum nespliiialo poziadavky podla
bodu 3.1,

Vv pripade poskytovania sluzieb, ktoré st predmetom Zmluvy, vo vizovom centre,
ktoré bolo zatvorené podla bodu 3.3, ato vo vyske 2000 EUR (slovom: dvetisic
EUR) za kazdy zacaty den, v ktorom boli poskytované sluzby, ktoré su predmetom
Zmluvy, v zatvorenom vizovom centre.

ak Externy poskytovatel' porusi ini1 svoju zmluvnll povinnost’, nez st povinnosti
uvedené v pismenach a) az m) tohto bodu, a to vo vyske 500 EUR (slovom: pét'sto
EUR)

n.1 zakazdu aj zacatu hodinu omeskania so splnenim takej povinnosti v pripade,
ak je pre splnenie danej povinnosti termin uréeny s presnostou na hodiny
alebo lehota ur¢ena v hodinach,

n.2 za kazdy aj zaCaty den omeSkania so splnenim takej povinnosti v pripade, ak
je pre splnenie danej povinnosti termin uréeny s presnostou na dni alebo
lehota uréend v diioch,

n.3 za kazdé jednotlivé také porusenie, ak pre splnenie danej povinnosti nie je
urceny termin alebo lehota.

Zmluvni pokutu uhradi Externy poskytovatel na zaklade pisomnej vyzvy
Objednavatel’a do 15 kalendarnych dni odo dna jej dorucenia bankovym prevodom na
ucet zastupitel'ského tradu, ktory mu za tymto Gc¢elom oznami Objednavatel’ vo vyzve
na uhradenie zmluvnej pokuty.

Zaplatenim Zmluvnej pokuty sa Externy poskytovatel nezbavuje povinnosti splnit’ ta
povinnost’ alebo poskytnut’ ta sluzbu, ktorej nesplnenie alebo nekvalitné plnenie bolo
dovodom na ulozenie Zmluvnej pokuty.
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155

16.1

16.2

16.3

16.4

Zaplatenim Zmluvnej pokuty nie je dotknutad povinnost Externého poskytovatela
nahradit’ $kodu v celom rozsahu, ktora v dosledku porusenia povinnosti Externého
poskytovatela vznikla Objednavatelovi alebo ziadatelovi. Za Skodu sa povazuje aj
pokuta udelend spravnym organom za porusenie povinnosti pri ochrane osobnych
udajov alebo za porusenie inej zakonnej povinnosti V dosledku konania Externého
poskytovatel’a.

Ziadne ustanovenie Zmluvy nevylutuje ani neobmedzuje zodpovednost Externého
poskytovatel’a vo vzt'ahu k tretim osobam, a to najmé vo vztahu k ziadatel'om o vizum.

Clanok 16
Zavereéné ustanovenia

Zmluva sa uzatvara na dobu 5 rokov alebo do vycerpania finanéného limitu koncesie vo
vySke 470455,20 EUR (slovom styristosedemdesiatisicStyristopat'desiatpat’ eur
a dvadsat’ eurocentov), podla toho, ¢o nastane skor. Do finan¢ného limitu koncesie sa
zapocitava suma za vSetky odplaty za poskytnutie sluzby vybrané Externym
poskytovatelom podla ¢lanku 11 v Statoch uvedenych v ¢lanku 2 vratane DPH
a pripadnych d’alsich dani a poplatkov.

Tato Zmluva sa vyhotovuje Vv slovenskom jazyku v pocte Styri (4) rovnopisy
S platnostou origindlu a v anglickom jazyku v pocte Styri (4) rovnopisy s platnostou
originalu, z ktorych Externy poskytovatel' dostane dva (2) rovnopisy v slovenskom
jazyku a dva (2) rovnopisy v anglickom jazyku a Objednavatel’ dva (2) rovnopisy
v slovenskom jazyku a dva (2) rovnopisy v anglickom jazyku. V pripade rozdielnosti
vykladu plati znenie Zmluvy v slovenskom jazyku. Anglicka verzia bude pouzita len na
evidencné ucely.

Tato Zmluva nadobuda platnost diiom jej podpisu Zmluvnymi stranami a G¢innost
diom nasledujicim po dni jej zverejnenia v Centralnom registri zmluv vedenom
Uradom vlady Slovenskej republiky. Tato Zmluva je povinne zverejiiovanou Zmluvou
podla § 5a zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a
doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorSich
predpisov.

Neoddelitel'nou sucast'ou tejto Zmluvy su prilohy:

a) Priloha ¢. 1 -,,Zoznam vizovych centier*,

b) Priloha €. 2 - ,,Zoznam subdodavatel'ov Externého poskytovatel'a®,
c) Priloha ¢. 3 - ,,Bezpeénost’ informacii®,

d) Priloha ¢. 4 — ,,Korporatna bezpe¢nost™,

e) Priloha ¢. 5 —,,Projekt poskytovania sluzieb®.
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Za Objednavatela: Za Externého poskytovatela:

V Bratislave dia.................... V Londyne diia ..........ccocueeee.

Igor Pokojny Gaurav Aggarwal

Silvia Hribova
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Priloha ¢. 1

zmluvy o poskytovani sluzieb pri zbere tdajov a Ziadosti o vizum
¢islo zmluvy: 144635/2023

Z.oznam vizovych centier



Zoznam vizovych centier

Stat/Gzemie |Mesto, v ktorom je Adresa vizového centra Miestne prislusny
umiestnené vizové zastupitel'sky urad
centrum

Cina Peking (Beijing) 5th Floor, Block A, Gateway | Zastupitel'sky turad SR v Pekingu

Plaza, No. 18 East Third
Ring North Road, Chaoyang
District, Beijing

Kanton (Guangzhou)

Room No.3A12, 4th Floor,
North Tower, Fuliyingli,
Huaqiang Road No.3, Tianhe
District, Guangzhou

Zastupitel'sky urad SR v Pekingu

Ccheng-tu (Chengdu)

Room No0.2012, 20th Floor,
Tower A, Oriental Hope
Tianxiang Square, No. 530
Middle Section of Tianfu
Avenue, Gaoxin District,
Chengdu.

Zastupitel'sky urad SR v Pekingu

Sen-jang (Shenyang)

Room 1902, Floor 19,
Dongyu Building, No.2
Heping South Street, Heping
District, Shenyang, Liaoning

Zastupitel'sky urad SR v Pekingu

Sen-¢en (Shenzen)

Room 609, Floor 6,
Zhongjian Building, No.
2105, Shennan East Road,
Luohu District, Shenzhen

Zastupitel'sky urad SR v Pekingu

Cchang-3a (Changsha)

4 / F, Xinyuan White Swan
Hotel, 258 Xiangfu Middle
Road, Xiangjiang Middle
Road, Kaifu District, Tianxin
District, Changsha City,
Hunan Province

Zastupitel'sky urad SR v Pekingu

Kchun-ming
(Kunming)

406D, East Airlines
Investment Building, 219
Chuncheng Road,

Guandu District, Kunming
City, Yunnan Province

Zastupitel'sky urad SR v Pekingu

Cchung-&ching
(Chongqging)

1809, Shimao Building,
131 Zorong Road, Yuzhong
District, Chongqing

Zastupitel'sky urad SR v Pekingu

Wu-chan (Wuhan)

Room 2809, 28th Floor,
China Merchants Building,
No. 518 Jianshe Avenue,
Jianghan District, Wuhan

Zastupitel'sky urad SR v Pekingu




Ti-nan (Jinan)

Room No. 706, 7/ F,
Qianfoshan Building,
No.15 Wenhua West Road,
J'NAN

Zastupitel'sky urad SR v Pekingu

Si-an (Xi"an)

No. 09, 13th Floor, Foreign
Affairs Building, No. 9
Chanba Avenue, Chanba
Ecological Zone, Xi'an,
Shaanxi Province

Zastupitel'sky urad SR v Pekingu

Sanghaj (Shanghai)

Zhangyang Road, NO.588,
Room 304-305 MORE MEE,
Pudong New Area, Shanghai

Generalny konzulat SR v Sanghaji

Fu-¢ou (Fuzhou)

C3 Floor 6, International
Jinlong Building,
No0.159,Wusi Road,Gulou
district,Fuzhou

Generalny konzulat SR v Sanghaji

Nanking (Nanjing)

Room 1019, Building E08-2,
No. 268 Jigingmen Street,
Gulou District, Nanjing

Generalny konzulat SR v Sanghaji

Cchang-¢ou
(Hangzhou)

Room 1307, 13th floor,
Jiade Plaza, 118 Qingchun
Road,

Gongshu District, Hangzhou
City, Zhejiang Province

Generalny konzulat SR v Sanghaji

India

Dillf (Delhi)

Upper Ground Floor, Dr.
Gopaldas Bhawan 28,
Barakhamba Road, New
Delhi - 110001

Zastupitel'sky drad SR v Dilli

Bangalur (Bengaluru)

Smartworks Golden
Millenium, 69/1, Ground
floor, Millers Rd. Bengaluru
- 560052

Zastupitel'sky arad SR v Dilli

Bombaj (Mumbai)

Dalamal Towers, A Wing,
4th Floor, Unit - 409 - 410,
Free Press Journal Marg
Nariman Point - Mumbai
400021

Zastupitel'sky arad SR v Dilli

Kazachstan

Astana

14, Beibitshilik street, BC
Marden, office 404, 4th
floor, Astana, Kazakhstan

Zastupitel'sky urad SR v Astane

Almaty

Str. Seifullin 498, BC “Altyn
Zaman”, Floor 3, office 307,
Almaty, Kazakhstan

Zastupitel'sky tirad SR v Astane




Kirgizsko BiSkek (Bishkek) Technopark CO working, Zastupitel'sky urad SR v Astane,
1/2 Gorky St, Bishkek Kazachstan
720082, Kyrgyzstan
Uzbekistan | TaSkent Usta Olim Street 28 Zastupitel'sky tirad SR v Thilisi,
Olmazor District, Gruzinsko
Tashkent, Uzbekistan,
uzemie Gaza Albosta Street (Souak Zastupitel'sky irad SR v Tel Avive,
Palestiny Alimalah) Down Town, Gaza | Izrael
- Palestine
Ramalldh (Ramallah) |Ramallah Tower, Al-Nuzha |Zastupitel'sky urad SR v Tel Avive,
St. Ground Floor P.O. Box [zrael
898 Ramallah, Palestine
Bielorusko Minsk 8 bldg 2, 2nd Floor UNP Zastupitel'sky urad SR v Minsku
193623587
St. Tolstoy,
Minsk 220007
Rusko Moskva (Moscow) Kosmodamianskaya Zastupitel'sky urad SR v Moskve
Embankment, 52c7,
Moscow
Sankt Peterburg Liteyny Ave, 26, office 223, | Generalny konzulat SR v Sankt
(Saint Petersburg) St. Petersburg, Russia Peterburgu
Saudska Rijad (Riyadh) Room No 201-203, 2nd Zastupitel'sky urad SR v Rijade
Arabia Floor,
Building Abi Al Abbas Al
Harbi (Bank Al Bilad &
Baskin-Robbins Building),
Prince Mashal Ibn
Abdulaziz, Irgah, Riyadh
12532, Saudi Arabia
Kuvajt Kuvajt (Kuwait City) | Office No 224, 22nd Floor, | Zastupitel'sky urad SR v Rijade,
Baitak Tower, Ahmed Al Saudska Arabia
Jaber Street, Kuwait City,
Kuwait
Spojené Abu Dhabi 1311, Tamouh Tower; 13th | Zastupitel'sky tirad SR v Abu
arabské Floor, Marina Square, Dhabi
emiraty Al Reem Island, Abu Dhabi,
UAE.
Dubaj (Dubai) [ Rise Tower; 27th Floor, Zastupitel'sky urad SR v Abu
Office # C-13, Barsha Dhabi
Heights (Tecom), Dubai,
UAE.
Turecko Ankara Giivenevler Mahallesi Zastupitel'sky urad SR v Ankare

Alagam Sk. No: 9 Cankaya
Ankara




Antalya Yesilbah¢e Mah. 1471 Sk. Zastupitel'sky irad SR v Ankare
Ozgiir Apt. No: 12/C
Muratpasa, Antalya

Istanbul Yesilce Mah., Diken Sk. Generalny konzulat SR v [stanbule
No:2, Kagithane, Istanbul

[zmir Origin Offices, Kazimdirik Generalny konzulat SR v Istanbule

Mah, 296/1, Sok No 28,
Bornova, Izmir

Egypt

Kahira (Cairo)

20 Geziret Al-Arab St.,
Mohandeseen, Giza

Zastupitel'sky irad SR v Kahire

Alexandria

Qasr Al Salam Building,
Intersection of Abdel Salam
Aref Street with Shaarawy
Street

Front of Laurent Tram
Station - Office No.11 - 2nd
floor- Alexandria, Egypt

Zastupitel'sky irad SR v Kahire

Cyprus

Nikézia (Nicosia)

1 Archbishop Makarios III
Avenue

Mitsis Tower 3

2nd Floor, Suite 205

1065 Nicosia

Cyprus

Zastupitel'sky urad SR v Nikoézii

Thajsko

Bangkok

399 Interchange 21, 23rd
Floor, Unit 2301, Sukumvit
Rd, Klongtoei Nuea,
Wattana, Bangkok, Thailand

Zastupitel'sky trad SR v Bangkoku

Phuket

Central Phuket Wichit,
Mueang Phuket District,
Phuket, Thailand

Zastupitel'sky urad SR v Bangkoku

Chiang Mai (Chiang
Mai)

Yellow Co working, 16 2
Nimmanahaeminda Road,
Tambon Su Thep, Amphoe
Mueang Chiang Mai, Chiang
Mai, Thailand

Zastupitel'sky urad SR v Bangkoku

USA

Washington D.C.

1660 L St NW, Second Floor,
Suite:216, Washington, DC
20036, USA

Zastupitel'sky drad SR vo
Washingtone D.C.

Los Angeles (Stat
Kalifornia)

6380 Wilshire Blvd, Suite
#1100, Los Angeles, CA
90048, USA

Zastupitel'sky tirad SR vo
Washingtone D.C.

San Francisco (Stat
Kalifornia)

717 Market St, Suite 475,
San Francisco CA 94103,
USA

Zastupitel'sky drad SR vo
Washingtone D.C.




Houston (Stat Texas)

2500 West Loop South, Suit
270 Houston, Texas 77027,
USA

Zastupitel'sky urad SR vo
Washingtone D.C.

Atlanta (Stat Georgia)

Spaces 715 Peachtree St NE
East Suite 100 & 200,
Atlanta, GA 30308, USA

Zastupitel'sky urad SR vo
Washingtone D.C.

Miami (Stat Florida)

250 Catalonia Ave, Suite
401 C, Coral Gables Miami
FL 33134, USA

Zastupitel'sky urad SR vo
Washingtone D.C.

New York (Stat New
York)

55 W 39th St 18th Floor,
New York, NY 10018, USA

Generalny konzulat SR v New
Yorku

Chicago (stat Illinois)

121 W Wacker Dr #1430,
Chicago, IL 60601, USA

Generalny konzulat SR v New
Yorku

Seattle (Stat
Washington)

Qualtrics Tower, 2&U, 1201
2nd Ave, Seattle, WA 98101,
USA

Generalny konzulat SR v New
Yorku

Boston (Stat

15 Court Sq Suite 520

Generalny konzulat SR v New

Massachusetts) Boston, MA. 02108, USA Yorku
Indonézia Jakarta Unit 1001, Level 10, Zastupitel'sky drad SR v Jakarte
Palma One Building JL H.R.
Rasuna Said Kav X-2 no 4
Jakarta Selatan, 12950,
Indonesia
Filipiny Manila Unit 1903, 19th Floor, Zastupitel'sky urad SR v Jakarte,
Philippine AXA Life Centre, |Indonézia
Sen. Gil Puyat Ave., Makati
City, Manila, Philippines
Cebu U1200B, 12th Floor Apple | Zastupitel'sky trad SR v Jakarte,

One Equicom Tower,
Mindanao Avenue, Cor.
Biliran Road, Cebu Business
Park, Cebu City

Indonézia
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Zoznam subdodavatel’ov

Extern¢ho poskytovatel’a



Zoznam subdodavatel'ov Externého poskytovatel'a

Meno a priezvisko/ Sidlo/ 1CO/ datum IO e Udaje o osobe opravnenej konat za subdodavatel'a
z . . . . percentualnom . z .
obchodné meno miesto podnikania narodenia? Rl (meno a priezvisko, adresa pobytu a datum narodenia)

Bez subdodavatel'ov

1 Ak nebolo pridelené ICO
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Technické, organizacné a persondlne bezpecnostné opatrenia
(podl'a bodu 8.5 zmluvy)

1. Preventivne, detekéné a napravné opatrenia,
ktoré pouzivaju Dillon, s. r. 0. a BLS International Services Limited (d’alej spolu aj
ako ,.BLS“) alebo budu moct pouZit na zamedzenie, pripadne vyrieSenie a
predchadzanie vzniku bezpecnostnych incidentov alebo ich rychlej eliminacii vo
vlastnom prostredi

BLS je spolocnost’ s certifikatom ENS - certifikat vydany na preukazanie bezpecnosti nasej
¢innosti.

Spolo¢nost’ BLS International sa etabluje ako vyznamny bezpecnostny subjekt, ktory sa dosledne
usiluje o zachovanie dévernosti a integrity informacnych aktiv. NasSe celosvetové uznanie zahfiia
certifikat ISO 27001:2013, ktory uvadza predpoklady na vytvorenie, zavedenie, udrZiavanie a trvalé
zlepSovanie systému riadenia informacnej bezpecnosti (ISMS).

Certifikat ISO 27001:2013 potvrdzuje, Ze spolo¢nost BLS uplatiiuje prislusné kontrolné mechanizmy,
ktoré zarucuju zachovanie dovernosti, integrity a dostupnosti informacii o bezpe¢nosti informac¢nych
aktiv. To zahffia ochranu citlivych ddajov Ziadatelov o viza a zabezpeclenie strategickych
prevadzkovych a partnerskych informacii.

Zaviedli sme prisne zisady a protokoly na boj proti bezpecnostnym incidentom, riadenie
potencidlnych rizik a zabezpecenie ticinnych reakcii na incidenty.

V spoloc¢nosti BLS International povazZujeme bezpectnost informdcii a ochranu udajov za zakladné
faktory sluzieb, ktoré poskytujeme. Zavazujeme sa zabezpecit bezpecnost vSetkych osobnych tidajov,
ktoré budeme spracuvat pre Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti Slovenskej
republiky.

Na ochranu tychto udajov mame zavedeny komplexny subor technickych, organizacnych a
persondlnych bezpecnostnych opatreni.

1 Preventivne opatrenia

BLS pouziva rézne preventivne opatrenia na ochranu osobnych idajov pred neopravnenym
pristupom, zverejnenim, Upravou alebo zni¢enim, ako napriklad:

e Pre vSetky pristupy k nasim systémom a idajom pouZivame silné hesla a dvojfaktorové
overovanie.

Vsetky osobné udaje Sifrujeme aj pri prenose.

Pristup k osobnym udajom obmedzujeme len na opravnenych pracovnikov.

Pravidelne aktualizujeme nas softvér, aby sme opravili zranitel'nosti zabezpecenia.
Vsetkym zamestnancom poskytujeme skolenia o bezpe¢nostnom povedomi.

Postupy pristupu a spracovania udajov opravnenej osoby
e Ovladanie pouzivatela: Aby sa =zabranilo pouzZivaniu systémov na spracovanie udajov

neopravnenymi osobami prostrednictvom nastrojov na prenos udajov, bude sa pouzivat riadenie
pristupu zaloZené na zadaniach/rolach (RBAC) spolu s viazbou IP-Mac na firewalloch.

e Pristupové prava sa udel'uju len ur¢enym zamestnancom, ktori presli bezpe¢nostnou previerkou
a boli schvaleni regionalnym riaditelom a manaZérom l'udskych zdrojov.

e Spravca prideluje pouzivatel'om pristup k aplikacii na zaklade roli a zodpovednosti.

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"



s

Priloha ¢. 3 - ,Bezpecnost’ informdcii

e E-mailova komunikicia je chrdnena najlepsimi sietami firewallov vo svojej triede, e-maily sa daja
pripojit’ len cez VPN.

e Prihlasovacie ID a hesla sd vytvorené pre kazdého zamestnanca, heslo spravuje spravca IT
prostrednictvom sluzby Active priamo, po vytvoreni hesiel sii zamestnanci poziadani, aby ich ¢asto
menili kvoli vys$sej bezpecnosti. Tieto hesla nie je mozné vidiet, replikovat, pretoZe st chranené
prostrednictvom systémov AD. V niekolkych pripadoch méZe nas§ systém umoznit pristup do
systémov aj pomocou biometrickych snimacov, aby bolo moZné prihlasit sa do aplikacie alebo
systémov.

e PouZivatel'ské konta sa nikdy nezdiel'aji a v pripade zistenia poruSenia zo strany zamestnancov sa
prijmu disciplinarne opatrenia.

Predchadzanie neopravnenému pristupu k osobnym uidajom a ich spracovaniu
Kontrola pristupu (IT politiky):

Aby sa zabranilo pristupu neopravnenych oséb do systému spracovania osobnych udajov, kontrola
pristupu sa bude riadit' centralne. Aby sa zabezpecilo, Ze zamestnanci zodpovedni za pouzivanie
systému spractivania osobnych udajov budd mat pristup len k tidajom, na ktoré st opravneni, zavedie
sa spol'ahlivé riadenie RBAC spolu s komplexnymi kontrolami auditu a protokolovania, kybernetickou
ochranou vratane brany firewall novej generdcie (NGFW) a geografickym ohrani¢enim
prostrednictvom obmedzenf IP.

*  Automatické uzamknutie obrazovky, ked' je obrazovka ne¢inna

* Implementicia antivirusového/malvérového softvéru a bezpecnostného nastroja Cloud

e Sprava pamadite: Na zabranenie neopravnenému pristupu do paméite a zabranenie
neopravnenej kontrole, zmene alebo vymazaniu uloZenych osobnych udajov bude
implementovany mechanizmus kontroly pristupu na Urovni pouZivatel'a. VSetky tidaje budu
uloZené v centralizovanom cloudovom systéme hostovanom v EU, ¢im sa odstrani potreba
miestneho ukladania.

* Vstlade so zdsadami sa nepouZivaju zariadenia USB, elektronické média a vSetky porty USB
su vypnuté.

* Na zarucenie bezpecného prenosu e-mailov medzi verejnym obstaravatel'om a BLS sa zriadi
zabezpecend vymena e-mailov.

*  BLS vZdy, vratane prepravy na misiu na Slovensku a z nej, vyuZziva kombindciu technickych a
organizacnych opatreni na zabrdnenie neopravnenému pristupu k dokumentom Zziadosti.
Tieto opatrenia zabezpecuju, Ze dokumenty zostanu necitatel'né, nekopirovatel'né, nemenné a
neodstranitel'né bez prislusného opravnenia.

* V pripadoch, ked' je zakazané Sifrovanie idajov pri elektronickych prenosoch od externého
poskytovatela sluZieb na prislusnu slovenskd misiu, BLS sa zdrZi elektronickych prenosov.
Namiesto toho sa =zaSifrované elektronické tdaje fyzicky prenesi na bezpecnom
elektronickom pamatovom médiu, ktoré poskytne slovenska misia.

* VSetky Udaje, ¢i uZz v pokoji alebo pri prenose, budi podliehat Sifrovacim protokolom.
Dodrziavanie predpisov zahfna vyuZzivanie poskytnutych zariadeni Crypto box na pripojenie
k systému organu, implementaciu protokolu TLS 1.2 na zabezpecenie webovych relacii a
uplatiiovanie dvojitych Sifrovacich schém pre ddaje NIST. Aplikdcie si hostované cez protokol
SSL (vyuzivajuci 1024-bitové Sifrovanie), aby sa zabezpecilo Sifrovanie idajov pocas prenosu.

* Ak je potrebné skopirovat Uidaje na vymenitelné média, napriklad USB alebo CD/DVD, na
prenos do misie, BLS vyuziva Sifrovanie koncovych bodov spolo¢nosti Symantec. Tym sa
zabezpeci, Ze vSetky Uidaje na vymenitelnom médiu sa automaticky zasifruji pomocou 256-
bitového Sifrovania. Tento prisny postup zaruCuje dovernost udajov a obmedzuje
neopravneny pristup.

* Pristup k idajom je obmedzeny na réznych operac¢nych urovniach. Po odoslani su udaje
zaSifrované a zostavaju nepristupné pre neopravnené osoby. Pristup len na ¢itanie sa udel'uje
vylutne na zaklade zasady "need-to-know", ¢o umoziuje vyhladavanie a poskytovanie

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"
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informacii Ziadatel'om na zaklade dokladnych identifikacnych postupov a viacerych trovni
overovania.

Proces kontroly zadavania, zmeny a odstranovania osobnych tidajov zo systému a kto ich zadava
Zadavanie udajov
BLS bude na zaddvanie textovych informacii pouzivat modul na zad4vanie tidajov online schvaleny
misiou. Digitalizdcia idajov bude prebiehat v bezpenom prostredi monitorovanom kamerovym
systémom. BLS nebude tieto tidaje uchovavat dlhsie ako jeden mesiac, pokial’ misia vyslovne neurci,
Ze ich ma uchovavat dlhSie.

S ciel'om zmiernit chyby pri zaddvani tidajov sa pred odoslanim idajov do modulu misie vykona proces
dvojitej kontroly. Okrem toho sa budu vykonavat beZzné interné audity ndhodne vybranych stiborov
Ziadosti s cielom zabezpecit presnost udajov.

Riadenie rizik tretich stran

BLS uzatvara zmluvy a dohody s tretimi stranami len po ziskani predbeZnych informécif a sihlasu
misie. Tieto dohody su zosuladené so zmluvnymi zdvdzkami voc¢i misii na Slovensku a jej
spolupracovnikom, v sulade s politikou ochrany osobnych tidajov, pravnymi mandatmi a prahovymi
hodnotami opera¢ného rizika. ZabezpeCenie nezverejiiovania doévernych informacii je zakladnym
aspektom dohdd s tretimi stranami. S ciel'om posilnit naleZitu starostlivost o dodavatel'ov vykonava

v ,

BLS aj nezavislé audity kl'icovych dodavatel'ov.

2 Detektivne opatrenia

Na odhalenie bezpecnostnych incidentov sme zaviedli aj niekol'’ko detekénych opatreni, ako
napriklad:

e Na monitorovanie nasich systémov pred neopravnenymi aktivitami mame zavedené systémy
na detekciu narusenia.

e Svoje systémy monitorujeme z hl'adiska straty idajov a inych podozrivych aktivit.

e Mame zavedeny systém prevencie straty idajov, aby sme zabranili ndhodnej alebo umyselnej
strate osobnych udajov.

e Antivirus/anti-malware

e Protokolovanie a monitorovanie pomocou nastrojov, ako je SIEM

e Zabezpecenie koncového bodu

Kontrola zverejinovania informacii:

IT infrastruktira BLS zarucuje ochranu osobnych tidajov pred stratou alebo poSkodenim. Robustné
firewally chrania vSetky nase vizové centra pred vonkajSimi hrozbami.

- Udaje umoziiujiice identifikdciu osob (PII) zostavaji obmedzené v ramci aplikcie na spravu viz BLS.
Zmeny udajov s mozné vylucne prostrednictvom aplikacie na spravu viz, ¢o si vyzaduje prihlasenie
pouzivatela s jedinecnym ID pouZivatela a potrebnymi opravneniami na zdklade jeho ulohy. Pravo
upravovat udaje maju len manazéri a nadriadeni, pricom kazda zmena generuje spravu o audite na
konci dia. V tejto sprave sa uvddza zmena, prislusny zamestnanec a opravnenie dozorného organu.
Pravidelna kontrola auditorskych sprav zabezpecuje sulad a integruje sa do postupu auditu.

- Udaje o osobne identifikovatelnych informaciach (PII) sa po ukonéeni procesu podavania Ziadosti o
viza vymazi v stilade s usmerneniami misie. Udaje sa zvy¢ajne vymazi okamZite po prijati pasu
Ziadatelom.

Prava na Sifrovanie a prenos udajov sa udeluju vylu¢ne manaZzérom a veduicim pracovnikom.

Bezpecna manipulacia s iloZnymi zariadeniami sa riadi prisnymi usmerneniami:

- Kazdému uloZznému zariadeniu sa po prijati prideli identifikacné cislo uloziska (SIN), pricom
podrobnosti sa zaznamenaju, aby sa zachoval pocet zariadeni.

- Manipulécia s pamatovymi zariadeniami je obmedzend len na veducich pracovnikov alebo manazérov.
- Zariadenia na ukladanie su pocas noc¢ného uskladnenia bezpefne umiestnené v trezoroch pod
neustalym dohladom priemyselnych kamier.

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"
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- Na odovzdanie a prevzatie sa zavadza postup dvoch oséb.
- Bezpecna preprava zahfiia vodica a povereny personal BLS.

Zavadzanie - kontroly stavu bezpec¢nosti IT
e Kontrola stavu bezpecnosti IT sa vykondva na celej infrastruktire IT aplika¢ného centra pri
kaZzdom zavadzani aplika¢ného centra s ciel'om identifikovat vSetky technické zranitelnosti.

Obmedzenia brany firewall
V systéme BLS je kaZdé aplika¢né centrum vybavené spravovanou branou firewall nakonfigurovanou
so zakladiiou pravidiel, ktora povol'uje pristup vylu¢ne do aplika¢ného centra a aplikacii v jeho sieti.
Firewally podliehaju polro¢nym auditom.
e Statické viazanie IP
Vsetok aplika¢ny softvér BLS na celom svete je ukotveny pomocou IP adries, aby sa zabezpecila
integrita a dévernost udajov. Toto viazanie IP adries je moZné rozsirit’ aj na naSich zdkaznikov, ¢im
sa zabezpeci bezproblémova a bezpecna integracia medzi infrastruktirami.
e Zabezpecenie aplikacii a udajov:
Aplikacie sa podrobuju kontrole zdrojového kédu (testovanie White Box) s ciel'om odstranit’ chyby
v kédovani.
Vsetky aplikacie podliehajui testovaniu Black Box a Grey Box.
Na vSetky aplikacie sa uplatiiuji obmedzenia IP, ktoré umoziujud pristup vylu¢ne do poZadovanych
aplikac¢nych centier.
Vsetky aplikacie si hostované cez Secure Socket Layer (SSL), aby sa zabezpecilo Sifrovanie tidajov
pocas prenosu z pocitacov Ziadatel'ov na servery.
e Spolo¢nost BLS dodrZiava usmernenia Open Web Application Security Project (OWASP) na
navrhovanie bezpecnych aplikacii.

Zabezpecenie koncovych bodov

Symantec Endpoint spdja mozZnosti uzamknutia s antivirusovym rieSenim na zabezpecenie
komplexného zabezpecenia koncového bodu. Pristupové opravnenia k USB, ¢itaniu a zapisu CD,
sietovym zdiel'aniam, prava na tla¢ atd. st kontrolované prostrednictvom politik, ktoré si hodnotené
z hl'adiska rizika, schvalené a implementované. Tym sa zabezpeci, Ze Ziadne osobné Uidaje ziadatela
nemdzu byt skopirované alebo zneuZité.

Centralizované rieSenie Anti-Virus

e Antivirusové rieSenie bolo nasadené vo vSetkych aplikaénych centrach BLS. To umozZiiuje
aktualizaciu stavu aktualizcii suborov signatir vo vSetkych pocitacoch v ramci aplika¢nych
centier a pripadné infekcie v redlnom Case. To pomaha spolo¢nosti BLS prijat ndpravné opatrenia
pred vypuknutim akéhokol'vek vacSieho virusu.

e Bezpecné vymazanie udajov Pl v elektronickom formate:
Nastroj Delete je nasadeny na vSetkych pocitacoch v ramci aplikacného centra a sliZi na bezpecné
vymazanie elektronickych udajov, ¢im sa zabezpeci, Ze vymazané tidaje nebude mozné kedykol'vek
v budidcnosti obnovit' v akejkol'vek forme. Skartovacie zariadenie je k dispozicii vo vSetkych
aplika¢nych centrach, aby sa zabezpecilo bezpecné zniCenie vSetkych vytlacenych osobnych
udajov ziadatel'ov alebo inych citlivych adajov.

Hodnotenie technologickej infrastruktary

e Pravidelné posudzovanie zranitel'nosti vSetkych serverov, smerovacov, firewallov a prepinacov s
cielom zabezpecit, aby neexistovali Ziadne zranitel'nosti a aby sa dodrziavali osvedcené postupy a
zasady BLS.

e Pravidelné penetracné testovanie vSetkych internetovych bodov pritomnosti v BLS s cielom
zabezpecit, aby v systéme neexistovali Ziadne zranitel'nosti, ktoré by potencidlnym hackerom
umoznili ziskat' poziciu v sietovom prostredi BLS.

e Pravidelne vykondvané audity konfiguracie a revizia databazy pravidiel vSetkych firewallov,
smerovacov, prepinacov a serverov a ich bezpec¢né zalohovanie na zabezpecenie dostupnosti.

e VSetky tieto kontroly boli zahrnuté do procesu riadenia zmien v BLS.
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3 Napravné opatrenia

V pripade bezpecnostného incidentu mame vypracovany plan na prijatie napravnych opatreni na
obmedzenie incidentu, vySetrenie priciny a obnovenie tidajov, ktoré pravidelne pouzivame ako
zalohy.

Pravidelne kontrolujeme nase bezpefnostné opatrenia, aby sme zabezpecili ich G¢innost a
aktualnost.

Konkrétne preventivne, detek¢né a ndpravné opatrenia, ktoré pouzivame alebo budeme méoct pouzit
na prevenciu, rieSenie alebo zabranenie vyskytu bezpecnostnych incidentov alebo ich rychlu
eliminaciu v naSom prostredi.

Udaje sa denne zalohuju na zaloZnt siet’ SAN/NAS, ktora by bola sti¢astou serverovej infrastruktury.
Zalohovanie je denné prirastkové, tyzdenné tiplné, mesacné tiplné s retencnym obdobim ako:

e Denne - 7 dni

e Tyzdenne - 4 tyzdne

e Mesacne - 3 mesiace.

Existencia zalozného planu pre pripad zlyhania centra.

Zalohovanie a obnovenie udajov

Nasleduju podrobné informacie o zalohovani a obnoveni udajov:

Proces zadlohovania je automatizovany podl'a vysSie uvedenych zasad zalohovania
Obnova sa kontroluje ndhodne aspon raz za dva mesiace

Obnovené tidaje sa vycCistia okamzite po ispesSnej obnove.

Kazda obnova je pod dohl'adom prevadzkového timu a timu IT.

Obnovovaci server je vZdy offline a nikdy online.

Pristup k serverom na obnovu je obmedzeny na opravnené osoby.

Kazdy protokol zalohovania sa pravidelne udrziava a kontroluje.

KaZd4 relacia obnovy sa nataca a uklada.

Obnovenie sa vykonava len na zadlohovanych ddajoch (nie na archivovanych tidajoch)

Riadenie incidentov, monitorovanie a komunikacia
Po urceni vhodnej reakcie na incident musi byt tim pre rieSenie incidentov schopny riadit celkovd

A /.

reakciu, monitorovat stav incidentu a zabezpecit u¢inni komunikaciu na vsSetkych drovniach.

Pravidelné stretnutia timu pre rieSenie incidentov sa musia konat' s vhodnou frekvenciou, o ktorej
rozhodne veduci timu. Ucelom tychto stretnuti je zabezpecit' efektivne riadenie zdrojov na rieSenie
incidentov a rychle prijimanie kl'i¢ovych rozhodnuti na zaklade dostatocnych informacii.

Z kazdého stretnutia vyhotovi timovy facilitator zadpisnicu. Sty¢ny dostojnik pre incidenty bude
poskytovat timu pre riesenie incidentov aktudlne informdcie s frekvenciou, o ktorej rozhodne vedtci
timu. Tieto aktualizacie by sa mali koordinovat so zasadnutiami IRT, aby boli na kazdom zasadnuti k
dispozicii najnovsie informicie.

NiZSie je uvedeny struény prehl'ad nasej informacnej bezpecnosti, bezpecnosti idajov a fyzickej
bezpecnosti:

[.Bezpe¢nost informacii
Spoloc¢nost BLS sa zavadzuje dodrziavat vysoku aroven ochrany tidajov a sikromia v prisnom sulade s

predpismi Slovenskej republiky a ustanoveniami prilohy X k schengenskému vizovému kédexu. Okrem
dodrziavania Specifikacii uvedenych v prilohe 1 (oddiel 8), ktora zahfna slovensky zakon o osobnych
udajoch, vSeobecné nariadenie o ochrane udajov (GDPR) a osobitné predpisy o ochrane udajov v
jednotlivych krajinach, sa spolocnost BLS International zavizuje neochvejne dodrziavat predpisy
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Specifické pre jednotlivé krajiny. Tento komplexny pristup zabezpecuje maximalnu ochranu a
dévernost osobnych tdajov. Spolo¢nost BLS bude implementovat’ normy EU GDPR vo vietkych
prevadzkovych krajinach. To zarucuje poskytovanie najvysSej irovne ochrany ddajov Ziadatel'om o
viza bez ohl'adu na geografickd polohu vizového centra. Prijatim jednotnej normy na ochranu tidajov
moZe BLS zabezpecit konzistentné uplatiiovanie tychto prisnych noriem na celom svete. BLS
International je organizacia s a v sulade s normami udrZiava Ciele
ochrany riadenia bezpecnosti informacii pozostavaju z troch hlavnych aspektov:

Doévernost': Vzhl'adom na obrovské mnozstvo osobnych tidajov, ktoré spracovava, je d6lezité, aby tieto
doverné informdcie mohli prezerat a zverejiiovat’ len opravnené osoby. Pristup k tymto informacidm
je preto primerane zabezpeceny.

Integrita: Informdcie si chranené pred nezistenou manipulaciou, aby sa zachovala ich presnost a
uplnost.

Dostupnost: Informacie, sluzby alebo zdroje st vidy dostupné a pouZitelné pre opravnenych
pouZivatel'ov. BLS International uplatiiuje pri pldnovani a implementacii programu informacnej
bezpecnosti pristup zaloZeny na rizikach, ako to robi pre vSetkych svojich diplomatickych klientov
vratane navrhovanych operacii pre slovenski misiu.

Kontrola a riadenie rizik v oblasti informac¢nej bezpec¢nosti

Riadenie rizik:

BLS uplatiiuje prisny a spol'ahlivy postup riadenia rizik v oblasti bezpecnosti informacii. Tento proces
zahfna identifikaciu a kategorizaciu informacnych aktiv spolu s postidenim ich hodnoty na zaklade
triady CIA (dévernost, integrita a dostupnost). V stilade s normami ISO 27001 sa vykonava d6kladné
hodnotenie a analyza hrozieb internych aj externych tutokov. Okrem toho sa pri pravidelnom
hodnoteni zranitel'nosti zistuje pravdepodobnost potencidlneho zneuzitia kazdej zranitel'nosti.

Stanovenie priorit rizik je déleZitym krokom, ktory sa zameriava predovSetkym na rieSenie kritickych
rizik. Najvy$siu prioritu maju digitdlne aktiva, po ktorych nasleduji nekritické rizika tykajtce sa
internych aktiv. Rizikad sa starostlivo oSetruju a zmiernuju s cielom obmedzit ich vplyv v ramci
prijatelnych limitov. Ked' sa riziko riesi, prechddza komplexnym cyklom hodnotenia rizik, az kym
nedosiahne prijatel'nu droven.

Audity zhody a bezpecnosti:

Pravidelné audity hodnotenia vsSetkych aplika¢nych centier BLS bude ako Standardny postup
vykonavat vybor pre audit zloZeny z timu riadenia sluzieb, tiradu pre riadenie a kvalitu a vedenia BLS.
Tieto audity budu rozdelené do kategdrii na zaklade ich frekvencie a zodpovedného subjektu, a to na
interné audity, systémové audity a simulované audity.

Urad pre riadenie sluzieb bude vykonavat interné audity, ktoré budt zahfiiat komplexné hodnotenie
kl'icovych zloZiek sluzby (ako je webova stranka, centrum sluZieb zdkaznikom BLS, systém stretnuti,
centrum pre podavanie Ziadosti o viza a zamestnanci). V rdmci tychto hodnoteni sa preskima ich sulad
s poZiadavkami misie na Slovensku. Kazdé z tychto hodnoteni sa bude vykonavat s vopred stanovenou
frekvenciou.

Audit webovych stranok sa preskima tak, aby sa obsah vSetkych webovych stranok aktualizoval v
sulade s usmerneniami stanovenymi jednotlivymi diplomatickymi misiami alebo konzuldrnymi
uradmi. Tento typ auditov sa bude vykonavat kazdy tyzden.

V ramci auditu systému vymenivania sa preskiima najma objem volnych terminov podla kategérii a
stredisk podavania Ziadosti s cielom zabezpecit dostupnost terminov vo vSetkych strediskach
podavania Ziadosti. Tento typ auditov sa bude vykonavat kazdy tyZden

Audity strediska sluzieb zdkaznikom umoznia vyhodnotit ¢asy odozvy agentov, ako aj stupeni ich
znalosti o sluzbe. Tento typ auditov sa bude vykonavat' kazdy tyzden
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Cielom auditov vizovych centier je podrobne preskiimat, ¢i centra na podavanie Ziadosti spifiaju
vSetky poZiadavky stanovené misiou a diplomatickou misiou alebo konzuldrnym tiradom. Na tento ticel
sa do centra podavania Ziadosti presunie urad riadenia sluZieb. Tento typ auditu nemda stanovenu
periodicitu. Vyber aplika¢nych centier, ktoré budd predmetom auditu, bude vysledkom analyzy
réznych ukazovatelov sluzby, ako aj pripadnych staZnosti diplomatickej misie alebo konzularneho
uradu.

Personalne audity overia stupen odbornej pripravy zamestnancov vizového centra, a to na Urovni
procesu, normativnej, technickej, ako aj pozornosti venovanej Ziadatelovi. Na tento ucel sa podobne
ako audity vizovych centier presunie drad pre riadenie sluzieb do centra pre podavanie Ziadosti. Tento
typ auditov nebude mat’ stanovenu periodicitu, ale bude sa vykonavat ad hoc, ako v predchadzajiicom
pripade (po analyze udajov alebo po opakovanych staznostiach diplomatickej misie alebo
konzularneho uradu)

Audity systému budu zahimat zavedenie automatizovaného systému urceného na pravidelnu kontrolu
systémovych zaznamov. Cielom je identifikovat vzory a potencidlne pripady podvodnych praktik.
Klicové softvérové riesenia, ktoré BLS vyuzZiva na poskytovanie sluzby, budd zahriiat takéto
automatizované analytické systémy.

Okrem toho slizia fantomové audity ako dal$i prvok na posudenie kvality a integrity sluZieb
zakaznikom poskytovanych aplika¢nym centrom. Tieto audity budi vykonavat vyznamné subjekty v
tejto oblasti, ako napriklad "TUV", "Bare International” a iné. Ich cielom je zabezpecit dodrZiavanie
minimalnych Standardov kvality, ktoré st napldnované na Stvrtroc¢nej baze. Medzi konkrétne

kontrolované aspekty bude patrit webova stranka - overia sa klticové tdaje, ako je adresa aplikacného
centra, prevadzkové hodiny, rozvrh sviatkov a ¢islo call centra BLS.

e Centrum sluzieb zakaznikom BLS: Na zaklade telefonatu sa zhodnoti reakény cas
pridelenych pracovnikov, ich spravanie a vykonaju sa otdzky tykajliice sa urychlenia
vizového procesu, pricom sa zabezpec¢i dodrziavanie stanovenych postupov.

e Dostupnost centra Zziadosti: Hodnoti sa pristupnost vizového centra, pritomnost
bezpecfnostného persondlu a dodrZiavanie stanovenych postupov (dotaz na tdcel navstevy,
prehliadka batoZiny, kontrola totoZnosti, poZiadavka na preukazanie stretnutia, pridelenie
listka do radu atd.).

o Informacie v ramci centra Ziadosti: Hodnoti sa pritomnost informacnych tabul s
uvedenim zakazanych predmetov, plagatov, na ktorych sa uvadza, Ze BLS sa nepodiela na
rozhodovanf o vizach, dostupnost personalu, ktory riesi otazky, atd.

e Prostredie centra Ziadosti: Skontroluje sa stav nabytku a zariadeni.

¢ Proces podavania Ziadosti o viza: Overenie zabezpe¢i spravne vykonanie krokov a sulad
sledovanych informdacii na webovej stranke s informdaciami poskytnutymi v centre
podavania Ziadosti.

Postup auditu zahfnia zistovanie bezihonnosti zamestnancov, potvrdenie zakladnych zariadeni,
sluZieb a infrastruktiry v centre pre podavanie Ziadosti o viza a zistovanie, ako Ziadatelia vnimaja
poskytované sluzby. V pripade zistenia akychkol'vek incidentov sa tieto ozndmia prisluSnému
regionalnemu timu, ktory v pripade potreby okamzite vykond napravné opatrenia.

Ako uz bolo spomenuté, tieto audity sa budu vykonavat' Stvrtrocne, hoci pripady, ked’ bola podana
staznost na konkrétne aplikacné centrum, moézu viest k skorSiemu auditu. Vyber miest auditu bude
vysledkom konzulticii medzi vy$Sim manazmentom BLS a vysledky budu priamo oznamené timu
riadenia sluzieb.

Model riadenia pristupu k systému a informaciam
Aplikacia CRM ma robustné riadenie pristupu na zaklade roli a robustné prihlasovanie spravované

centralne pomocou povereni sluzby AWS Directory (alebo podobnej sluzby) Directory. Medzinarodné
bezpecné riadenie pristupu BLS vyuziva politiky, ktoré overujq, ¢i si pouzivatelia tymi, za ktorych sa
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vydavaju, a zabezpecCuje, aby sa pouzivatelom udel'ovali prislusné trovne kontrolného pristupu. Tyka
sa to tak fyzickych pristupov pomocou pristupovych kariet do urcitych oblasti aplika¢ného centra, v
ktorych sa nachadza serveroviia, podacie pulty, biometricka miestnost, pristupové dvere do zazemia
atd'. a zahina kontrolu pristupu k r6znym siborom, GloZnym priestorom, trezorom atd'.

Komplexny systém kontroly fyzického pristupu bude nasadeny v zariadeniach a priestoroch projektu
v aplika¢nom centre. Tento systém bude zahfniat pristupové body s kartami na zabezpecenie vstupu
do budov, pristupové brany, serverovne a zavory. Tato technolégia umoZni bezpecnostnému
monitorovaciemu centru efektivne monitorovat a riadit’ pristup. Kazdy zamestnanec a dodavatel bude
mat k dispozicii individudlny identifikacny/pristupovy preukaz, ktory mu podla potreby umoZzni
pristup. Priestory front office a back office maju elektronicky systém kontroly pristupu, ktory
zabezpeCuje obmedzeny pristup do oblasti Kkritickych kybernetickych aktiv. Tieto systémy
elektronickej kontroly pristupu budii monitorované 24 hodin denne, 7 dni v tyZdni. Zatial' co
spolo¢nost BLS International pracuje s déleZitymi idajmi, ako sd biometrické tidaje, tidaje o pase
zakaznika atd’. je dolezité, aby bol zavedeny proces kontroly pristupu, ktory umoZiiuje riadit, kto ma
opravnenie na pristup k idajom a zdrojom.

I1.Zabezpecenie udajov
Nasledujtci opis vymedzuje opatrenia prijaté na zabezpecenie ochrany udajov:
Riadenie technoldgii
Zabezpecenie bezpecnosti a ochrany osobnych udajov
BLS bude presadzovat bezpec¢nost a dévernost osobnych tidajov tym, Ze zabezpeci, aby vSetky

systémy a procesy boli v stilade s ustanoveniami prislusnych zakonov. KI'icové aspekty zavedenych
opatreni:

e Zhromazdovanie osobnych identifikacnych udajov (PII) je obmedzené na nevyhnutné
minimum, a to vyslovne na tiéely vyrie$enia dotazu. Utel otazok sa oznamuje Ziadatel'om, aby
sa zabezpecilo, Ze su si vedomi situdcie, a to sldzi ako zaruka, Ze sa Ziadaju len vhodné
informaAcie.

[.  V pripade vSeobecnych otazok, ako je adresa Ziadatel'ov, typicky ¢as spracovania atd’,

sa nebudu vyzadovat Ziadne osobné tdaje.

II.  Akide o kontakt na sledovanie Ziadosti, overenie sa vykona vyziadanim ¢isla pripadu a
jedného PII, ako je ¢islo pasu.

III.  V pripade zlozZitych otdzok tykajucich sa prebiehajicej Ziadosti sa bude poZadovat
minimalna droven PII a spolu s dokumentmi bude k dispozicii Gcel spracovania.

IV.  Zakaz zhromazd'ovania informacii tykajucich sa rasy, etnického poévodu, politickych
nazorov, nabozenstva, zdravia atd’.

o Ak misia neurci inak, BLS obmedzi zhromazd'ovanie osobnych tdajov na:

[.  Meno a priezvisko Ziadatel'a
1. Cislo pasu
[II.  E-mailové ID, telefénne Cislo alebo ID sluzby zasielania sprav (napr. Skype ID).
IV.  Spiato¢na adresa, na ktorl sa ma spracovana Ziadost' vratit kuriérom.

o VsSetky elektronicky zhromazdené PII sa budd uchovavat v sdlade s poziadavkami usmerneni
misie. BLS bude docCasne uchovavat osobné udaje a informacie obsiahnuté v ziadosti o
schengenské viza, ich konverziu a prenos v stanovenom rozsahu a pozadovanej kvalite urcenej
misiou.

Zaznamy o komunikacii sa uchovavaju len na icely monitorovania a odbornej pripravy pocas obdobia
stanoveného misiou, v stulade s platnymi zdkonmi a predpismi. Uchovavana komunikacia sa zo
systémov vymaze automatizovanym spdsobom v sulade s politikami misie a platnymi zakonmi a
predpismi. VynimKky z vymazavania sa budu starostlivo zaznamenavat’ a monitorovat. VSetky PII sa
vSak vymazui okamzite po prijati pasu ziadatel'om.
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Met6dy dohl'adu
Na dohl'ad nad fyzickou bezpecnostou lokalit sa nasadia Standardizované systémy priemyselnej

televizie (CCTV). Tieto systémy budud slizit na vSeobecny dohlad v budovach lokality a na
zabezpecenie doOveryhodnosti procesov
snimania  biometrickych  ddajov  a
vypocuvania. \% situaciach, ked
vnutroStdtne normy alebo predpisy
stanovuju prisnejSie bezpecnostné kritéria,
BLS zabezpec¢i dodrziavanie tychto
poZziadaviek na pouZzivanie CCTV v sulade s
legislativou danej krajiny. Zabery z kamier
sa oznaCia Casovou peCiatkou a
zaznamenaju sa na disky DVD. Zaznamy
zivého vysielania sa na poZiadanie misii spristupnia vich urcenych systémoch a videozaznamy sa mézu

zdiel'at' s oboma procesmi; (1) v uréenom systéme slovenskej misie sa nakonfiguruje zabezpecena siet
VPN/ VLAN, aby misia mohla zdanlivo pristupovat k zdznamu Zivého vysielania z kamier, ktoré su k
dispozicii v infrastruktire VAC. (2) monitorovaci systém moéZe byt umiestneny na verejnych IP
adresach zalohovanych najnovSimi komunika¢nymi bezpecnostnymi protokolmi a v nahradvacom
systéme mozZe byt vytvorené pouzivatel'ské konto, ktoré bude mat pristup k Zivému zdznamu a
pouzivatel'ské konto misie bude vytvorené zodpovedajticim sposobom.

VAC bude oznaceny tabul'’kami, ktoré budud informovat o tom, Ze sa v iom robia zdznamy. Okrem toho
budu pracovnici bezpecnostnej sluzby umiestneni na recepcidch neformalne monitorovat kamerové
systémy. Pravidelné kontroly fyzickej bezpecnosti a ochrany tdajov sa vykonavajui a dokumentuji na
dennej, tyZdennej a mesacnej baze, kontroly sa budd dokumentovat a oznamovat vysSiemu
manazmentu podl'a definovanych procesov, akékol'vek nedostatky v bezpec¢nosti sa budd povazovat
za kritické a vSetky prislusné zainteresované strany budu o tychto incidentoch informované.

Na doverné prezeranie zaznamenanych zaberov z kamerového systému manazérmi alebo prislusnymi
orgdnmi sa v pripade potreby vycleni vyhradeny priestor. Pri zaznamenavani vSetkych zaznamov z
kamerového systému sa musi zachovat minimalna rychlost 20 obrazkov za sekundu a rozliSenie 320
riadkov (ak nie je uvedené inak) pocas stanoveného trvania, aby sa zosuladili s vnutroStatnymi
normami alebo inymi regula¢nymi predpismi. Kapacita dloziska systému CCTV sa planuje tak, aby
zahftiala 20 % rezervnej kapacity, ktord presahuje poZiadavky k datumu nadobudnutia u€innosti, s
cielom zohl'adnit budtice potreby rozsirenia.

V strediskdch VAC je zabezpeceny nepretrzity kamerovy dohlad prostrednictvom integrovaného
systému kamier a DVR na vyhladavanie vizualnych dékazov. Uplné pokrytie kamerovym systémom je
zabezpeCené pre Kklucové strategické oblasti VAC, vchod do VAC; bankové/pokladni¢né
priehradky/priestory na manipuléciu s hotovostou; priehradky na podavanie Ziadosti; biometrické
kabiny; back office; vSetky pristupové dvere; trezory obsahujuce kluce, zariadenia na uchovavanie
biometrickych udajov; trezory na pasy a hotovost atd.

Cinnost VAC je nepretrzite monitorovana prostrednictvom kamerového systému nainstalovaného vo
VAC. Nesmierne pomaha pri reakcii na konkrétne incidenty, na monitorovanie systému je umiestnena
vySkolend osoba, ktora podl'a toho reaguje.
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Vysoka hrozba

Vel'mi
vysoké
ohrozenie

Zamestnanci musia nepretrzite
monitorovat' kamerovy systém.
Tato monitorovacia

vykonavat sdbeZne s inymi
kancelariou

recepciou. Musi byt k dispozicii
priestor, v ktorom mézu veduci
pracovnici alebo civilné organy
v pripade potreby v sikromi
prezerat zaznamenané zabery

VSetky zaznamy z kamerového
systému sa zaznamenavaji s
rychlostou
obrazkov za sekundu (ak nie je

poZadovaného trvania, aby sa
splnili ~ vnuatrostatne

poziadavky. UloZisko systému
CCTV musi byt dimenzované
tak, aby sa don zmestilo 20 %
volnej kapacity (t. j. 20 % nad
ramec pozadovanej kapacity k
datumu ucinnosti),
umoznilo buduce roz$irenie

Kamerovy systém musi byt
neustale monitorovany
vyhradenym monitorovacim
zariadenim CCTV v ramci
lokality. Monitorovacie
zariadenie sa mozZe pouZzivat na
iné bezpecnostné funkcie, ako je
kontrola pristupu /
monitorovanie alarmu /
kontrola kl'i¢ov atd. Musi byt k
dispozicii priestor, kde si
zaznamenané zdbery z CCTV
mozu v pripade potreby v
sukromi prezriet manazéri
alebo civilné organy. VsSetky
zadznamy vA CCTV sa
zaznamenavaju s minimalnou
rychlostou 20 obrazkov za
sekundu (aknie je uvedené inak)
poCas poZadovaného trvania,
aby sa splnili vnuatroStatne
normy alebo iné regulacné
poziadavky.

Ulozisko systému CCTV musi byt
dimenzované tak, aby sa don
zmestilo 20 % vol'nej kapacity (t.
j- 20 % nad kapacitu pozadovanud
k datumu ucinnosti), aby sa
umoznilo budice rozsirenie.
Poziadavka na navrh CCTV pre
tuto urovern je nasledovna.

Rovnaké ako
vysoké
ohrozenie

Obvod

Obvod

zabezpecuju

Nizka hrozba Stredna hrozba
musi
nepretrzite,
funkciami,
veduceho
z CCTV.
minimalnou
uvedené
alebo
Obvod Obvod
Ziadna osobitnd | Kamery CCTV
poziadavka na | uplné
pokrytie obvodovych hranic,
vonkajsieho obvodu | pristupovych bodov vozidiel a
lokality kamerovym | chodcov do lokality.
systémom.
Kamery

pokryvajtice
pristupové body musia byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska

Obvodové kamery musia
poskytovat  dplné  pokrytie
vSetkych obvodovych
detekénych zén na hranici
lokality, a najma pristupovych
bodov pre vozidla a chodcov.
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Pristupové body v
budovach

Kamery CCTV musia

pokryvat hlavny
vchod do lokality a
musia byt
nakonfigurované

tak, aby: (a) pri
zaznamenavani

osoby jej vyska

zodpovedala aspon
120 % vysky
obrazovky (aby bolo
mozné jednoznacne
identifikovat' osoby,
ktoré vstupuju do
lokality) a b)
existoval historicky

obrazovy
identifikacny
zaznam  vSetkych
navstevnikov
lokality.

Kamery v nakladacej
rampe musia
zabezpecovat
vSeobecné pokrytie
vonkajsieho a
vnutorného

priestoru nakladacej
rampy a musia byt
nakonfigurované
tak, aby

zaznamenavani
osoby jej vyska
zodpovedala 10 %
az 50 % vysSky
obrazovky (aby bolo

pri

mozné zistit
minimalne
pritomnost’ tejto
osoby v priestore).

zodpovedala aspon 50 % vysky
obrazovky (aby bolo moZné
rozpoznat osoby vstupujice do
lokality a jasne precitat
poznavacie znacky vozidiel
vchadzajucich do lokality).

Uroveri osvetlenia na
pristupovych miestach musf
byt dostato¢ne vysokd, aby
poskytovala jasny obraz v
oblasti pokrytia kamier CCTV.
Na tento Uucel sa pouzija
kamery, ktoré moézu fungovat
asponn pri polovi¢nej turovni
osvetlenia.

Pristupové body v budovach

Kamery v pristupovych bodoch
budov musia zabezpecovat
uplné pokrytie  vSetkych
hlavnych pristupovych bodov
do budov. Kamery pokryvajice
tieto hlavné pristupové body do
byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala asponi 50 % vysky
obrazovky (aby bolo mozné
tito osobu jasne rozpoznat).
Kamery v nakladacej rampe
musia zabezpecovat vSeobecné
pokrytie vonkajSieho a
vnutorného priestoru
nakladacej rampy. Kamery na
pristupovych bodoch, ktoré
vedu dalej do budovy =z
priestoru nakladacej rampy,
musia byt nakonfigurované tak,
aby pri zaznamenavani osoby
jej vyska zodpovedala aspon 50
% vySky obrazovKky (aby bolo
tito osobu jasne
rozpoznat). Kamery
pokryvajice hlavny vchod do

budov musia

mozné

Kamery pokryvajice obvod
musia byt nakonfigurované tak,
aby pri zaznamenavani osoby jej
vyska zodpovedala aspont 10 %
vysky obrazovky, aby bolo
mozné zistit pritomnost’ osoby
na overenie aktivacie alarmu.

Kamery, ktoré pokryvaju
pristupové body pre vozidla a
chodcov, byt
nakonfigurované tak, aby pri
snimani osoby jej vysSka
zodpovedala aspon 50 % vysky

musia

obrazovky, aby bolo moZné
osobu rozpoznat a jasne
precitat poznavaciu znacku
vozidla.

Uroveri  osvetlenia  pozdiZ
obvodovej linie musi byt na
dostatoCnej udrovni, aby sa

zabezpecila rovnomerna troven
osvetlenia po celom obvode, aby
kamery poskytovali dplny obraz

bez  potreby  akéhokol'vek
Specializovaného zariadenia, ¢i
uz vonkajsieho alebo

vnutorného. Uroven osvetlenia
na pristupovych bodoch musi

byt ovela wvysSSia, aby sa
zabezpecil jasny obraz v oblasti
pokrytia. Na tento ucel sa

pouziju kamery, ktoré mébzu
fungovat aspon pri polovi¢nej
urovni osvetlenia.

Pristupové body v budovach

Kamery na pristupovych bodoch
v budovach musia zabezpecovat
pokrytie vSetkych
pristupovych bodov do budov a

uplné

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"




Priloha ¢. 3 - ,Bezpecnost’ informdcii

. ri

Recepcia

Kamery pokryvajtice
prijimaci  priestor
musia byt
nakonfigurované
tak, aby
zaznamenavani
osoby jej vyska
zodpovedala aspon
50 % vysky
obrazovky (aby bolo
mozné tdito osobu
rozpoznat).

pri

Verejné priestory

Vonkajsie
vSeobecného
dohl'adu poskytuju
obraz verejnych
priestorov  medzi
vonkaj$im obvodom
lokality a samotnymi
budovami. Mali by sa
obmedzovat na
pristupové cesty pre
vozidla a chodcov.
Na ucely
vSeobecného
dohl'adu nad
verejnostou sa na
strategickych
miestach nainstaluju
plne funkéné
kamery, aby sa
zabezpecilo dobré
celoplosné pokrytie
vSetkych
vSeobecnych
pristupovych
Tieto kamery musia

)

mat

kamery

ciest.

moznost’
automatického

skenovania oblasti

lokality musia byt
nakonfigurované tak, aby: (a)
ked' je zaznamenana osoba, jej
vySka zodpoveda aspon 120 %
vysky obrazovky (aby bolo
mozné jednoznacne
identifikovat  osoby, ktoré
vstupuju do lokality); a b)
existuje historicky obrazovy
identifikacny zadznam vSetkych
navstevnikov lokality.

Recepcia

Kamery pokryvajice priestor
recepcie byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala asponi 50 % vysky
obrazovky (aby bolo mozné
tlito osobu rozpoznat). Kamery
pokryvajtice cakdrel  na
recepcii zabezpecuju
vSeobecné pokrytie priestoru a
st nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala 10 % aZ 50 %
vySKky obrazovky.

musia

Verejné priestory (vonkajsie a
vnatorné) VonkajSie kamery

vSeobecného dohl'adu
poskytuju obraz verejnych
priestorov. medzi obvodom
lokality a samotnymi
budovami.

Na ucely vseobecného dohl'adu
sa na strategickych miestach
nainstalujd  plne
kamery, aby sa zabezpecilo
dobré celoploSné pokrytie
vSetkych vSeobecnych
pristupovych ciest.

funkcné

z budov. - Kamery pokryvajice
vSetky pristupové body do
budov byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala aspon 50 % vysky
obrazovky, aby bolo moZné
osobu rozpoznat. - Kamery v
rampe
zabezpecovat Uplné pokrytie

musia

nakladacej musia

vonkajSieho a  vnudtorného
priestoru nakladacej rampy.
Kamery na pristupovych

bodoch, ktoré vedu dalej do
budovy z priestoru nakladacej
rampy, byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala aspon 50 % vysky
obrazovky, aby bolo mozné
osobu rozpoznat. - Kamery
pokryvajtice hlavny vchod do
lokality byt
nakonfigurované tak, aby pri
zaznamenani osoby jej vyska
zodpovedala aspon 120 % vysky
obrazovky, aby bolo mozné
osobu jasne identifikovat a aby
bola zaznamenana historicka
obrazova identifikacia vSetkych
navstevnikov lokality.

musia

musia

Recepcia

Kamery pokryvajliice priestor
recepcie byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala aspoii 50 % vysky
obrazovky, aby bolo moZné
osobu rozpoznat.

musia

Kamery,  ktoré  pokryvaju
¢akaren narecepcii, zabezpecuju
vSeobecné pokrytie priestoru a

st nakonfigurované tak, aby pri

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"




Priloha ¢. 3 - ,Bezpecnost’ informdcii

s

pokrytia. Musi byt k
dispozicii manualne

ovladanie, aby sa
zabezpecilo, ze
prevadzkovatelia
systému mozZu
kamery aktivne
pouzivat na
vySetrovanie
problémovych

udalosti v  zdne
pokrytia. Kamery so
schopnostou
prevadzky pri nizsej
urovni osvetlenia sa
musia pouZivat tam,
kde je potrebné
pokryt oblasti s
nizsou uroviiou
osvetlenia. Je
potrebné  nasadit
dodato¢né
osvetlenie,
umozni

ktoré
vytvarat
viditeIné zabery v
skutocne tmavych
oblastiach v zo6ne
pokrytia.  Kamery
musia  poskytovat
vSeobecné pokrytie
verejnych
priestorov a musia
byt
nakonfigurované
tak, aby
zaznamenani

pri
osoby
jej vyska
zodpovedala 10 %
az 120 % vysky
obrazovky (aby bolo
moZné identifikovat

minimdlne
pritomnost’ tejto
osoby v priestore).

Tieto kamery musia mat

moznost automatického
pokrytia.
Musi byt k dispozicii ru¢né
ovladanie, aby sa zabezpecilo,
Ze operatori systému moZu
kamery aktivne pouZivat na

skenovania oblasti

vySetrovanie  problémovych
udalosti v zo6ne pokrytia.
Kamery s niZSou droviiou

osvetlenia sa musia pouZzivat
tam, kde je potrebné pokryt
oblasti s nizSou Uurovilou
osvetlenia. MdZe sa nasadit
dodato¢né osvetlenie, aby sa
umoZnilo vytvaranie
viditel'nych obrazov v skutoc¢ne
tmavych oblastiach v ramci
zony pokrytia. Kamery
zabezpecuju vSeobecné
pokrytie verejnych priestorov a
su nakonfigurované tak, aby pri
snimani osoby jej vySka
zodpovedala 10 % aZz 120 %
vySky obrazovky. Vnutorné
kamery vSeobecného dohladu
pokryvajice oblasti
pristupovych bodov
verejnymi priestormi a
priestormi pre zamestnancov,
vestibulov vytahov a vestibulov
nakladnych vytahov musia byt
nakonfigurované tak, aby pri
nahravani osoby jej vyska
zodpovedala 50 % vysSky
obrazovky, aby bolo mozZné
osobu rozpoznat.

vratane
medzi

Zamestnanecké a servisné
priestory Kamery pokryvajice
pristupové body do
zamestnaneckych a servisnych
priestorov z vonkajsSej strany
budovy alebo z wvnutornych
verejnych priestorov musia byt

nakonfigurované tak, aby pri

zaznamenavani osoby jej vyska
zodpovedala 10 % az 50 % vySky
obrazovky.

Verejné priestory (vonkajsie a
vnutorné)

VonkajSie kamery vSeobecného
dohladu  poskytuju
verejnych priestorov
obvodom lokality a samotnymi
Na ucely
vSeobecného dohladu sa na
strategickych miestach
nainstaluju plne funkéné
aby sa zabezpecilo
dobré celoplosné pokrytie
vetkych vSeobecnych
pristupovych ciest. Tieto kamery
musia mat’ moznost
automatického skenovania
oblasti pokrytia.

obraz
medzi

budovami.

kamery,

Musi byt k dispozicii manualne
ovladanie, aby operatori
systému mohli aktivne pouzivat
kamery na vySetrovanie
problémovych udalosti v zdéne
pokrytia. Kamery S
prevadzkovou schopnostou s
nizSou uroviou osvetlenia sa
musia pouzivat tam, kde je
potrebné pokryt oblasti s nizSou
uroviiou osvetlenia.

Na vytvorenie obrazu z kamery v
skuto¢ne tmavych oblastiach v
ramci zony pokrytia sa modze
pouzit
Kamery musia zabezpecovat
vSeobecné pokrytie spolo¢nych
priestorov  a byt
nakonfigurované tak, aby pri
zaznamenani osoby bola jej
vyska

dodatocné osvetlenie.

musia
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zaznamenavani osoby jej vyska | zodpoveda 10 % az 120 % vysky
zodpovedala aspon 50 % vysky | obrazovky. Vnutorné kamery
obrazovky, aby bolo mozné | vSeobecného dohladu, Kktoré
osobu rozpoznat. Kamery | pokryvaji  oblasti  vratane
musia pokryvat vstup do | hlavnych chodieb, pristupovych

miestnosti, v  ktorej sa | miest medzi verejnymi
prevadzkuje monitorovanie | priestormi a priestormi pre
CCTV, a musia byt | zamestnancov a kanceldriami
nakonfigurované tak, aby pri | mimo verejnych priestorov,
zaznamenani osoby jej vyska | vestibulov vytahov a

zodpovedala aspoil 120 % | nakladnych vytahov a vo vnutri
vysky obrazovky, aby bolo | ndkladnych vytahov, musia byt
mozné osobu jasne | nakonfigurované tak, aby pri
identifikovat. zaznamenani osoby jej vyska
zodpovedala aspon 50 % vysky
obrazovky, aby bolo moZné
osobu rozpoznat.

Zamestnanecké a  servisné
priestory Kamery pokryvajice
zamestnanecké a  servisné
priestory musia zabezpeCovat
vSeobecné pokrytie priestoru a
musia byt nakonfigurované tak,
aby pri nahravani osoby jej
vyska zodpovedala 10 % az 50 %
vysky obrazovky. Kamery, ktoré
pokryvaju pristupové body do
priestorov pre zamestnancov a
sluzby z vonkajSej strany
budovy alebo z vnutornych
verejnych priestorov, musia byt
nakonfigurované tak, aby vyska
nahravanej osoby zodpovedala
aspont 50 % vySky obrazovky,
aby bolo mozné osobu
rozpoznat. Kamery  musia
pokryvat vstup do
monitorovacieho zariadenia
CCTV a musia byt
nakonfigurované tak, aby pri
zaznamenavani osoby jej vyska
zodpovedala asponi 120 % vysky
obrazovky, aby bolo mozné
osobu jasne identifikovat.

Monitorovanie kamerovym systémom
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V strediskdch VAC sa udrZiava nepretrzity kamerovy dohl'ad prostrednictvom integrovaného systému
kamier a DVR na vyhladavanie vizudlnych dokazov. Uplné pokrytie kamerovym systémom je
zabezpecené pre klicové strategické oblasti VAC, vchod do VAC; bankové/pokladni¢né
priehradky/priestory na manipuldciu s hotovostou; priehradky na podavanie Ziadosti; biometrické
kabiny; back office; vSetky pristupové dvere; trezory obsahujice klice, zariadenia na uchovavanie
biometrickych tidajov; trezory na pasy a hotovost atd..

Systém spravy tokenov na mieste na poskytovanie sluzieb bez diskrétnosti

e Systém QMS token sa pouziva vo vacSine VAC na efektivne riadenie Ziadatel'ov.
e vydavanie Zet6nov ziadatel'om, ktorf si pridu podat Ziadost do vizového centra.

Audit a interné smernice/revizie

Vsetky vizové centrd BLS sa pravidelne podrobuji hodnotiacim auditom, ktoré vykonava vyskoleny a
skdseny ustredny vybor pre audit. Interné audity a kontrolné kontroly/revizie vykonava regionalny
zdroj a audity Mystery externa agentura.

Postup v tychto pripadoch je nasledovny:

e Pociatoény krok: Okamzite sa zacne vySetrovanie s cielom urcit rozsah podvodnej ¢innosti a
identifikovat potencidlnych spolupracovnikov spomedzi zamestnancov BLS. Pristup k
vySetrovaniu sa bude liSit v zavislosti od povahy podvodu, pricom méZe zahfiiat aj tajnych
externych vySetrovatel'ov, ktori budi monitorovat ¢innost podozrivych osob.

e Posutdenie zdvaZnosti: V pripade zavaZnejsich incidentov oddelenie bezpec¢nosti a ochrany vykona
komplexné vySetrovanie. Pocas tohto obdobia méZe byt zamestnanec doCasne vyliceny zo sluzby
alebo moZe byt poziadany, aby zostal doma a doc¢asne ukon¢il svoju ¢innost' v aplikatnom centre.

e Potvrdenie a dosledky: Ak sa podozrenie z podvodu potvrdi, zamestnanec bude na zaklade
vysledkov vySetrovania uznany vinnym a bude poZiadany, aby odsttpil zo svojej funkcie v ramci
BLS.

e Sprava o incidente: Vypracuje sa podrobna sprava, v ktorej sa uvedu zistenia z vySetrovania,
prijaté napravné opatrenia a preventivne opatrenia zavedené na zabranenie opakovaniu
incidentu. Tato spravu dostanu a preskimaja zainteresované strany, ako napriklad riaditel'stvo
sluZieb BLS, slovenska misia, riaditel’ aplikacného centra, riaditel’ krajiny a regionalny riaditel’,
ktorych sa to tyka.

e Postupy pri odlete: Odchadzajtci zamestnanci odovzdaju preukaz BLS, pristupové karty a kl'tice.
Ich pristupové prava budu bezodkladne zrusené vratane zmien pristupovych kédov do systému,
aby sa byvalym zamestnancom zabranilo v pristupe k zariadeniam a systémom aplikacného
centra.

e Pravne kroky: Ak sa to bude povazovat za vhodné, budu voci prislusnému zamestnancovi
podniknuté pravne, ob¢ianskopravne alebo trestnopravne kroky.

Spravy, v ktorych sa spravuju IT systémy na vedenie zaznamov:
e Podavanie sprdv: Denné hlasenia o incidentoch bude vytvdrat a spravovat oddelenie IT
bezpecnosti alebo aplikacné centrum/zmluvny tim pre rieSenie incidentov.

o TyZdenné aktualizicie: Oddelenie IT bezpecnosti bude vypracovavat tyZzdenné spravy, v ktorych
budd zhrnuté vSetky incidenty a ktoré budu zasielané manazérovi alebo riaditel'ovi IT.

o [Eskalacia incidentov s vysokou prioritou: V pripade incidentov s vysokou prioritou, ktoré zisti
oddelenie IT bezpec¢nosti, dojde k okamzitej eskalacii a k okamzitému kontaktovaniu manazéra IT.

e Mesacné zhrnutie: Mesacna sprava oddelenia bezpecnosti IT bude obsahovat pocet
bezpecnostnych incidentov IT spolu s percentom vyrieSenych incidentov za dané obdobie.
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Ochrana pred ndhodnym zni¢enim a stratou pasov, dokladov a osobnych idajov

Nasledné opatrenia sa zavedi na ochranu osobnych Udajov pred mozZnymi rizikami vratane
nahodného alebo nezakonného znicCenia, straty, zmeny, neopravneného pristupu alebo zverejnenia,
straty pasov a nezakonného spracovania tidajov :

a. 'V sulade s vnitrostatnymi aj slovenskymi predpismi sa pred prijatim do \
zamestnania vykonaji komplexné kontroly, ktoré zahfiiaju aspekty, ako je
overenie totozZnosti, posudenie Statnej prisluSnosti (s cielom zistit
opravnenie na pracu), overenie imigra¢ného statusu, preskiimanie histérie
zamestnania a preskiimanie registra trestov.

b. Zamestnanci kazdorocne absolvuju skolenie o bezpecnostnom povedomi,
aby lepsie pochopili ochranu ddajov a bezpec¢nostné protokoly.

¢. Centrum uplatiiuje prisnu kontrolu a obmedzenia pohybu tretich stran (vratane pouzivatel'ov,
dodavatel'ov a externych zainteresovanych stran) vo svojich priestoroch.

Zaznamy o Ziadatel'och o viza sa priebeZne spractivaji a bezpecne uchovavaju.

e. Priestory urcené pre zamestnancov sud chranené alarmom a sluzbami dialkového
monitorovania, ked’ je centrum zatvorené.

f.  Obsluzné priestory, ako su nakladacie rampy, technické miestnosti a sklady paliva, su
monitorované pocas prevadzky a zabezpecené alarmom a dialkovym monitorovanim pocas
zatvorenia.

g. VSetky pocitacové zariadenia v ramci centier budi chranené pouzivatel'skym menom a heslom
a pristup k nim maju len opravnené osoby, ktoré si plnia svoje povinnosti.

h. Dohl'ad nad zamestnancami je zabezpeCeny udrZiavanim motivujicej urovne platov, ktora
podporuje produktivne pracovné prostredie.

7

i.  VSetky tieto opatrenia zabezpecuju, Ze dokumenty nie je mozné citat, kopirovat, menit alebo
odstraniovat bez povolenia.
BLS navrhuje zavedenie stratégie zalohovania 3-2-1, ktora ma zabezpecit komplexné duplikovanie a

spol'ahlivil obnovitel'nost vSetkych tidajov s ohl'adom na rizika vel'kych katastrof, ako si poZiare,
poskodenie vodou, znicenie materialu a Skody sp6sobené klimatickymi podmienkami a zemetrasenim.
Podla tejto stratégie sa vytvaraju tri r6zne képie udajov, ktoré si rozmiestnené na najmenej dvoch
réznych pamatovych médiach, pricom jedna z tychto kopii je uloZena na dialku. Tato stratégia je v
sulade s osvedc¢enymi postupmi schvalenymi odbornikmi na informac¢nu bezpecnost a vladnymi
subjektmi. Poskytuje ochranu pred ndhodnymi nestastiami a imyselnymi hrozbami, ako je napriklad
ransomvér, a zarucuje spol'ahlivé zadlohovanie a nacitanie udajov.

Navrhované rie$enie bude vyuZivat datové centrum so sidlom v EU (lokalita ¢. 1) ako hlavné bezpe¢né
centrum na poskytovanie odolnej cloudovej hostingovej sluzby. Tato hostingova sluzba sa bude
vyznacovat prispdsobivostou, pokial ide o rozsah a Skalovatel'nost, aby sa mohla rychlo prispdsobit
novym poziadavkam. Bude sluzit ako domov pre digitalnu platformu, ktorad zahfiia webovu stranku,
mobilnu aplikaciu, systém spravy stretnuti a moduly Track & Trace. Na zvySenie odolnosti bude
v datacentrach v rdmci Eurépskej Unie (lokalita ¢. 2), zriadené zadlozné datové centrum/zéna
dostupnosti: bude fungovat oddelene, aby sa ti¢inne zmiernili spolo¢né rizika.

Okrem toho sa v lokaciach Eurépskej tnie nachiddza d'alSie redundantné datové centrum/zéna pre
pripad havdrie: V pripade akéhokol'vek zlyhania lokality ¢. 1 sa poskytne alternativny hardvér, softvér
a datové zdroje. Tento pristup zabezpecuje zvySenu dostupnost prostrednictvom redundancie. Datové
centrum AWS sa moze pochvalit prisnymi opatreniami fyzickej bezpecnosti vratane nepretrzitého
dohl'adu prostrednictvom kamerového systému, systému detekcie narusenia (IDS) a sluzieb fyzickej
ochrany. Pristup sa bude starostlivo kontrolovat a udel'ovat' len prostrednictvom vopred schvalenych
aplikacii.
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Prevddzka Zziadatela bude chranena prostrednictvom robustnych konfiguracii HTTPS cez TLS.
Vzdialeny pristup k ITSM bude umoZneny pomocou technolégie TLS VPN zaloZenej na firewalle.
Sifrované kanaly alebo siete VPN poskytované hostingovou sluzbou zabezpetia prevadzku medzi
datovymi centrami, napriklad zalohovanie mimo pracoviska. Na zabranenie neopravnenému pristupu
k idajom alebo ich dpravam bude zavedené Sifrovanie od konca ku koncu (E2EE), ktoré zabezpeci, Ze
k informacidm budd mat pristup a budud ich moct’ menit' len zamysl'ani odosielatelia a prijemcovia.

Kontrola dokumentov v centre pre Ziadosti o viza
Zamestnanci BLS absolvuju Skolenie, aby doklady, Ziadosti a podporné materidly spracovavali s

maximalnou starostlivostou a dévernostou. Po dokonceni podania sui predlozené dokumenty
bezpecne uloZené v opakovane pouzitelnom a vodotesnom priecinku, ¢im sa zabezpeci ich bezpecnost
a neporusenost pocas prepravy a manipulacie. Na ochranu citlivych a dévernych osobnych ddajov sa
pouzivaju prisne opatrenia vratane pouzivania ohniovzdornych a proti vlamaniu odolnych trezorov
vybavenych dvojitym uzamykacim mechanizmom. Tieto trezory sa nachadzaju v miestnostiach s
kontrolovanym pristupom, ktoré st nepretrzite monitorované kamerovym systémom, a vstup do nich
maju povoleny len opravneni pracovnici. V Ziadnom okamihu nie si dokumenty ani zlozky viditel'né
ani pristupné navstevnikom alebo Ziadatel'om v centre pre podavanie ziadosti o viza.

Vsetky fyzické alebo pisomné dokumenty dorucené do centra podavania Ziadosti a call centra sa po
uplynuti vopred stanoveného Casového ramca skartovali, zvycajne po ukonceni celého procesu
podavania ziadosti a vrateni pasu.

Skartovacie postupy su starostlivo riadené a zahinaju nasledujiice kroky:

e Zo ziadosti o vymenovanie a suvisiacich podpornych dokumentov, ktoré Ziadatel' predlozil, sa
nevytvaraju Ziadne vytlacky ani fotokdpie.

e Vytlacky manifestov, ktoré sa pouzivaju na sledovanie a overovanie terminov pocas navstevy
Ziadatel'a, sa uchovavajui oddelene a bezpecne v ramci vizového centra. Uchovavaju sa v trezore s
vhodnou fyzickou kontrolou pristupu.

o Tlacené dokumenty skartuju urceni prevadzkovi zamestnanci v sdlade s pravidlami Cistenia
stanovenymi misiou. Tyka sa to vSetkych vytlackov alebo fotokdpii vytvorenych Ziadatelmi a
neumyselne ponechanych v centre pre podavanie ziadosti o viza.

e Veduci strediska Ziadosti o viza vedie skartacny register, ktory dokumentuje ¢innosti spojené so
skartéciou. V tomto registri su zaznamenané zakladné informacie, ako napriklad typ skartovanych
dokumentov, datum skarticie a osoba zodpovedna za proces skartacie. Na poZiadanie sa tento
register moZze poskytnut misii na nahliadnutie.

Balenie a preprava dokumentov
Pasy Ziadatelov a udelené viza budu pred ich vydanim bezpecne uloZené v trezoroch. Na ucely

prepravy budi dokumenty starostlivo usporiadané do skatil' a umiestnené do odolnych materskych
tasSiek alebo Skatul, ktoré su navrhnuté tak, aby boli vodotesné a odolné voci ohiiu. Na obaloch
pouZzivanych na dorucovanie vydanych cestovnych dokladov nebudu Ziadne oznacenia ani viditel'né
indikatory, ktoré by ich mohli identifikovat ako viza, ¢im sa zabezpeci ochrana pred kradeZou.

Proces prepravy zahfiia presun dokumentov z kazdého centra pre podavanie Ziadosti o viza na misiu
prostrednictvom zabezpecenych vozidiel vybavenych systémom sledovania GPS. Tieto vozidla mézu
byt vo vlastnictve BLS alebo mézu byt objednané od kuriérskej spolo¢nosti alebo profesionalnej
sluzby na prepravu dokumentov. V zaujme zvySenia bezpecnosti kuriérska agentura, ak je to moZné,
pouZzije na monitorovanie operdcii vo vSetkych zariadeniach dorucovacej sluzby kamerovy systém.

Pouzité zariadenia na skladovanie, balenie a prepravu
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Ohniovzdorné trezory na uloZenie

dokumentov a pasu

Obalky s ciarovym kédom odolné proti
neopravnenej manipuldcii

Pevné vodotesné a ohiiovzdorné boxy pouzivané na prepravu dokumentov

Zabezpeclené vozidla vybavené GPS
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Integrita osobnych tidajov
Pri rieSeni poziadaviek uvedenych v tejto Ziadosti o predloZenie navrhu (RFP) sa spolo¢nost’ BLS

International snaZi poskytnat vSetkym zainteresovanym stranam zaruku, Ze dévernost siukromnych
informacii Ziadatelov zostdva zakladnym aspektom naSich spracovatel'skych operacii. Nasa
spolocnost preto zachovava prisny rdmec ochrany osobnych tdajov
urc¢eny na zabezpecenie osobnych uUdajov Ziadatelov. Tento ramec
sluzi ako zaklad nasej komplexnej stratégie ochrany osobnych udajov
a zabezpecuje riadnu spravu a ochranu osobnych tdajov jednotlivcov.
N&S rdmec ochrany osobnych ddajov je zloZito usporiadany do 13

presne definovanych funkénych oblasti, z ktorych kazda zahfna viac * G DPR V

ako 130 konkrétnych a meratelnych uloh. Tato Struktira riadenia

A . . . . General
ochrany osobnych idajov je navrhnuta na zaklade zavedeného ramca Data Prataction
"Nymity", ktory moZno bez problémov prepojit s ustanoveniami Regulation *
slovenského zdkona o ochrane osobnych ddajov, nariadenia EU GDPR *

a dalSich vyznamnych predpisov o ochrane udajov. Tieto ulohy * "
zohravaju kl'i¢ovu tlohu pri implementacii ramca ochrany osobnych -

udajov, zabezpecuju sulad so vSeobecnym nariadenim Eurépskej tinie o ochrane udajov (GDPR) a
d’alsimi nariadeniami o ochrane ddajov v jednotlivych krajinach. Zakladom nasej architektary su tieto
zakladné oblasti:

Udrzba riadiacej $truktiry,

Osobné tidaje a mechanizmus prenosu tidajov UdrZba inventara,
Internd udrzba politiky ochrany osobnych ddajov,

Prevadzkova integracia ochrany osobnych udajov,

Udrzba programu odbornej pripravy a zvy$ovania povedomia,
Riadenie rizik informacnej bezpecnosti,

Riadenie rizik tretich stran,

Oznamenia Udrzba,

Reagovanie na ziadosti o pristup k subjektom a staznosti jednotlivcov,
10. Monitorovanie novych prevadzkovych postupov,

11. Udrzba programu riadenia porusenia ochrany osobnych tidajov,
12. Postupy pri spracovani idajov Monitorovanie a

13. Sledovanie externych kritérii.

O RON W

Ulohy, ktoré st zikladom tychto 13 oblasti, umoZiiuji spolo¢nosti BLS International vytvarat
praktické metriky na monitorovanie dodrZiavania architektiry ochrany osobnych tidajov. Tym sa
zabezpeci dodrziavanie prislusnych predpisov, ako je slovensky zakon o osobnych tdajoch, GDPR,
schengensky vizovy kodex X, predpisy o ochrane tidajov Specifické pre danu krajinu a ustanovenia
uvedené v tomto RFP.

IIIl.  Fyzicka bezpecnost

Riadenie pristupu do aplika¢nych centier

Centrum a systém spracovania udajov na pozadi udrziavaju spolahlivé kontroly pristupu, ktoré
umozinuju vstup len opravnenym pracovnikom na zaklade ich urcenych uloh a zodpovednosti. Kontrola
pristupu sa riadi centrdlne a neustile sa monitoruje. Centralizovany pristup k riadeniu kontroly
pristupu je zavedeny s cielom zabranit neopravnenym osobam v pristupe do systémov spracovania
udajov obsahujucich osobné udaje.

Pristupnost IT systémov sa riadi mechanizmami zaloZenymi na pravidlach, ktoré sa spravuju
prostrednictvom systému spravy identit a pristupu. Tym sa zabezpeci, Ze jednotlivci budd mat pristup
len k idajom, na ktoré maju prislusné opravnenie. Aby sa zarucilo, Ze osoby s opravnenym pristupom
si prezeraju len udaje, na ktoré maju povolenie, vyuZiva sa systém riadenia pristupu na urovni
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pouZivatelov. Okrem toho je zavedeny systém IP Binding na sledovanie IP adresy pocitacového systému
v pripadoch podozrivej ¢innosti. BLS striktne dodrziava tento model kontroly opravneni na pristup do
priestorov

[lustrativny rdmec kontroly pristupu, ako je uvedeny v tabulke niZSie, sa ma implementovat vo
vSetkych aplika¢nych centrach pre misiu na Slovensku:

Ovladacie

prvky

Bezpecnostné Bezpecnostné politiky a Standardné bezpecnostné postupy (SOP) BLS sa

zasady tykaja prevencie podvodov, reakcie na incidenty v ré6znych scenaroch
spoloc¢nosti a vratane teroristickych incidentov, kontroly a vyhladdvania bezpe¢nostnych
standardné pracovnikov. Na druhej strane sa v dokumentoch o firemnych

operacné bezpecnostnych politikach a postupoch spolo¢nosti BLS riesi ochrana

postupy (SOP). | informAcii a majetku, bezpec¢nost' Zivota, prevencia strat a ochrana. Preto
musi kazdy novy zamestnanec spolocnosti podpisat dohodu o zachovani
dovernosti a obchodnom spravani.

Formacia Prostrednictvom online kurzov a osobnych pravidelnych Skoleni/kurzov,
ktoré vedu profesionalni pracovnici riadenia bezpecnosti.

Tim BLS absolvuje ¢asté Skolenia zamerané na bezpecnostné normy, ktoré
BLS prijima, a na déleZitost ich dodrZiavania. Zamestnanci BLS si
uvedomuju, Ze ich dlohou je dodrziavat vysoké Standardy, ktoré ocakavaju
nasi vladni klienti, konkrétne pri prevadzke, ochrane osobnych udajov
aplikacii a fyzickych dokumentov, ktoré maju v drzbe. Program Skolenia
zahfiia tieto témy:

Bezpecnostné a ochranné systémy.

Cvicenia poziarnej bezpecnosti a evakudcie.

Pravidla a predpisy kontroly pristupu

Funkcia Anti-passback, buddy punching atd.

Pravidla a predpisy BLS vratane pripadovych studii mensich trestnych
¢inov a etickych postupov, ako je napriklad boj proti korupcii.

e Sprava, ukladanie a vymazavanie osobnych udajov.

e Spracovanie osobnych tidajov, uchovavanie a vymazavanie udajov.

Audity a Pokyny pre fyzickii bezpecnost centra pre podavanie Ziadosti o viza a
overovania jednotlivcov sa riadia podla definicie bezpecnostného riaditelstva
spolo¢nosti. S cielom zabezpecit' ich dodrziavanie, a teda aj to, aby boli
procesy a zariadenia centra pre podavanie Ziadosti o viza v dobrom stave,
vykondva riaditel’ pre bezpecnost mesacné audity, po ktorych nasleduju
Stvrtro¢né a rocné regiondlne audity. Tieto audity skimaju:

Bezpecnostné normy aplika¢ného centra.

Zapracovanie navrhov predloZenych personalom misie.
Funkcia Antipassback

Metddy a funkcie kontroly pristupu

Audity protokolov o pristupe do systému

Overenie prihlasenia a pridelenych roli

e Overenie opravnenosti pristupu K IT a inym ako IT systémom
o Bezpecnostny personal.
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Ovladacie

prvky

s

o Bezpecnostné systémy (CCTV kamery, kontrola pristupu,
poZiarne alarmy, detektory dymu, bezpecnostné alarmy a
snimace pohybu).

Hibkova
kontrola
nehnutel'nosti
a hodnotenie
rizik fyzickej
bezpecnosti

Pred uzavretim najomnej zmluvy sa preskiimaju rizika spojené s akymikolvek
navrhovanymi priestormi aplika¢ného centra, pokial ide o minulost vlastnika,
Cisté listy vlastnictva, zaloZné prava a pravne rizikd. Podrobne sa vykonava
posudenie rizik fyzickej bezpecnosti (PSRA). V tejto sprave sa hodnoti
potencial a vplyv danej hrozby voci zariadeniu alebo prostriedku. Posuidi sa aj
zavaznost potencialnych tc¢inkov na objekt, okolie a cely prevadzkovy proces.

Fyzické
oddelenie
oblasti
aplikacného
centra

Na pristup do centra pre poddvanie = s =
Ziadosti boli zavedené bezpecnostné -
opatrenia a prehliadky pri vstupe do
budovy, ako aj v priestoroch recepcie
priamo pri vstupe do centra pre .
podavanie Ziadosti. Okrem toho si FEEEERSLS NS
Ziadatelské centra BLS vybudované tak, aby Ziadatelia po vstupe do
Ziadatelského centra Iahko rozpoznali jednotlivé ¢asti centra, ¢o im umoziiuje
prechddzat’ z jednej casti do druhej bez toho, aby sa museli vracat alebo
vracat do predchadzajicej zény, ¢o ulahcuje plynuly pohyb o0séb v
Ziadatelskom centre pre viza a zabranuje vzniku tlacenice v kritickych
oblastiach. Na ochranu stikromia Ziadatelov pocas procesu podavania Ziadosti
o viza bude rieSenie BLS vyuZivat viacucelové kabiny. Aby sa zabranilo
akémukolvek podvodu alebo trestnému ¢inu, BLS tieZ prijima opatrenia, ktoré
zabrania tomu, aby iné osoby mohli vidiet alebo pocut informacie, ktoré
Ziadatel oznamuje zamestnancom vizového centra v suvislosti s poddvanim
Ziadosti. NaSe prepazky sd 24 hodin denne monitorované priemyselnymi
kamerami. Pre Ziadatelov, ktori si Zelaju individualnu pomoc, ma Premium
Lounge aj oddelené ¢akarne a prezentacné miestnosti.

Detektor
kovov,
detekcné a
vySetrovacie

postupy

Registracné procesy sa pouzivaju v centre pre podavanie ziadosti o viza ako
sucast SOP bezpecnostnej kontroly a vykonavaju sa v priestore bezpe¢nostnej
kontroly pri vstupe. PreSetrovanie sa vykonava v stlade s miestnymi zdkonmi,
zvyklostami a kultdrnymi citlivymi aspektmi miesta, kde sa nachadza ustredie
centra pre poddavanie Ziadosti o viza, a pre ziadatel'ky o viza, ktorym asistuje
Zensky bezpecnostny persondl, su k dispozicii oddelené pulty. Profesionalni
bezpecnostni pracovnici pouZzivaji na vykonavanie kontroly prenosné
detektory kovov alebo pevné detektory kovov. V pripade Ziadatelskych
centier, ktoré sa nachadzaji vo velmi rizikovych oblastiach, BLS uplatni aj
kontrolu batozin. V zZiadatelskom centre je zakdzané pouZzivat strelné zbrane,
uto¢né zbrane a horlavé a zdpalné predmety. Bezpec¢nostny personal BLS
bude kontrolovat identifikacné karty zamestnancov BLS, aby sa zabezpecilo,
Ze do aplikacného centra mézu vstdpit' len overené osoby.
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Ovladacie

prvky

Navstevnici, ktori nemaji platnd Ziadost, sa musia preukdzat platnym
preukazom totoZnosti, aby potvrdili svoju totoZnost, a musia tieZ zapisat
udaje o navsteve do knihy navstev.

Vsetky navrhované priestory budu pri vstupe do budovy a pri vstupe do
aplika¢ného centra bezpec¢nostne prehladané/kontrolované. BLS sa zavidzuje
poskytovat vysoko bezpecné prostredie pre svojich Ziadatelov, navstevnikov,
zamestnancov a diplomatické misie alebo konzularne tirady.

Kontroly, ktoré budd zahrnuté v CENTRE PRE PODAVANIE ZIADOSTI O
VIZUM, st tieto:

DFMD (Door Frame Metal Detector) sa bude pouZzivat na skriningové postupy
Ziadatelov (vysokorizikovi Ziadatelia alebo Ziadatelia s vysokym poctom
Ziadosti o viza). Ak DFMD nie je k dispozicii alebo sa prostredie povaZuje za
bezpecné, bezpecCnostna straZz pouzije na kontrolu vSetkych pouZivatelov
vstupujicich do centra pre podavanie Ziadosti o viza ru¢ny detektor kovov
(HHMD).

Vo vnutri aplika¢ného centra budi poc¢as mimopracovného ¢asu aktivované
systémy proti kradezi.

Postupy vstupu a pristupu do aplikacného centra budi obmedzené na
opravnenych pracovnikov a pridelovanie opravneni na vstup bude prisne
kontrolované, ako je opisané nizsie: NavStevnici budi pocas navstevy
vizového centra sprevadzani a zamestnanci musia vopred dostat potvrdenie
od diplomatickej misie alebo konzuldrneho uradu, Ze im umoznia vstup. V
pripade neohldsenej navstevy pracovnika diplomatickej misie alebo
konzuldrneho uradu sa bude vyzadovat doklad totoZnosti, ktory musi
potvrdit samotnd diplomatickd misia alebo konzuldrny trad pred vstupom
zaujemcu do centra pre podavanie Ziadosti.

Za pristup do vyhradenych priestorov je plne zodpovedny Kkazdy
zamestnanec, konkrétne bezpecnostny personal, ktory umozZni pristup do
uvedenych priestorov aplika¢ného centra len opravnenym osobam.

Vstupné prava definované na pristupovych kartach pravidelne kontroluje
bezpecnostny tim BLS, ktory tiez schvaluje ich pripadné zmeny.

Porusenia pristupu vratane pokusov o vstup do nepovolenych oblasti
pomocou pristupovych Kkariet sa povazuju za poruSenie zisad a su
zaznamenané a oznamené vedeniu.

Zamestnanci mézu vstupit do kanceldrie s do¢asnymi pristupovymi kartami
v pripade, Ze pridu do VAC bez platnej pristupovej karty, ktort im predtym
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poskytol bezpec¢nostny manaZér a ostatni zamestnanci. Ak sa takéto incidenty
vyskytnd, budd ozndmené riaditelovi vizového centra a bezpecnostnému
timu a nasledne formalne zaznamenané v pisomnej sprave. Pisomné
povolenie sa dostane po riadnom overeni zamestnancov.

Postupy a
systémy na
spol'ahlivi
kontrolu
pristupu

Pristup do vSetkych aplika¢nych centier BLS je riadeny systémami kontroly
pristupu. Pristup je povoleny len oprdvnenym osobam po dékladnom
preskiimani, ako je uvedené vyssie, a po postupoch kontroly pristupu.

Bionic F7
/

Kandidati budd moct vstupit do vizového centra aZ po absolvovani

bezpecnostnej kontroly. V pripade potreby je moZné pouzit rozpoznavanie
tvare a integrovat ho do systému rezervacie terminov. Na kontrolu pristupu
na vyhradené miesta v centre pre podavanie Ziadosti, ako je napriklad
kanceldria a serveroviia, sa pouzivaju integrované systémy kontroly pristupu
zalozené na elektronickych kartich alebo rozpoznavani tvare. Pohyb
zamestnancov vo VRC mozno sledovat pomocou systému. Noc¢ni a vikendovi
strazcovia su pripraveni predchadzat a blokovat nezdkonné a nevhodné
spravanie, pozoruju priznaky trestnej ¢innosti, poziaru alebo krizy, zasahuju
a hlasia tieto pripady. Pravidlo pristupu dvoch os6b mozno uplatnit na oblasti,
do ktorych je zakdzany pristup siglovej osobe.

Vonkajsi a
vnutorny
elektronicky
dohl'ad
pomocou
kamier CCTV

BLS zabezpecuje nepretrzity vizudlny dohlad prostrednictvom CCTV kamier
nad citlivymi oblastami aplikacného centra: vstupom / pokladiiou a
pokladni¢nym pultom / priestormi na spravu penazi / aplika¢nymi pultmi /
biometrickymi detekénymi stanovistami / back-office / pristupovymi
dverami / trezormi s bezpe¢nostnymi zariadeniami a peniazmi / skrinkami s
pasmi atd. Usmernenia Kk politike CCTV st uvedené niZsie:

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"



s

Priloha ¢. 3 - ,Bezpecnost’ informdcii

Ovladacie
prvky

Zaznamy z priemyselnych kamier
sa robia nepretrzite a st uloZené v
aplikacnom centre \%
integrovanom systéme kamier a
DVR a pouZzivaju sa ako vizudlny
dokaz.

Zadznamy sa uchovavaju 30
(tridsat) dni, pokial’ v tomto obdobi neprispievaju k poskytnutiu dokazov o
trestnom cine a k identifikacii osoby, ktord ho spachala.

Kamery CCTV budd mat funkciu detekcie pohybu a budu vytvarat denné a
nocné zaznamy.

Okrem toho je v centre pre podavanie Ziadosti o viza zriadené proaktivne
bezpecnostné stanoviSte, ktoré je neustidle monitorované kamerovym
systémom.

Pocas dohladu sa identifikuji a kontroluju vSetky slepé miesta aplika¢ného
centra, premiestiiovanie kamier sa vykondva tak, aby sa zabezpecil Uplny
dohlad nad aplika¢nym centrom.

BLS dodrziava tieto usmernenia:

e V pripade potreby ziskame povolenie od organov na ochranu udajov
na kamerovy dohlad v prislusnej krajine.

e Zaznamy zo sledovacich kamier sa oznacia ¢asovou peciatkou a
zaznamenaju na disky DVD.

e Na Ziadost misie sa spristupnia aj zdznamy.

e Aplikacné centrd musia byt oznacfené znackami, ktoré informuju o
tom, Ze zaznam sa vykondva v sulade s poZiadavkami GDPR,
nariadeniami o ochrane tidajov pre jednotlivé krajiny

alarmy proti Po zatvoreni kancelarie su aplikacné centra BLS vybavené systémom detekcie
vniknutiu a naruSenia (IDS), ktory zistuje pohyb pomocou snimacov pohybu, ktoré su
panike, ktoré rozmiestnené v celom priestore aplika¢ného centra Visa, ktoré je pripojené k
zabranuja centralnemu systému. Sucastou systému je aj siet pasivnych infracervenych
akémukol'vek (PIR) snimacov, ktoré su nainstalované na strategickych miestach prieniku v
typu ramci aplikacného centra. Bezpecnostny tim BLS tento systém neustile
stiesnenosti monitoruje. Verejné priestory aplikacného centra Visa a Kkontrolné

bezpecnostné zariadenia su vybavené tlac¢idlami a panikovymi spina¢mi.
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Fyzicka Vsetky ddlezité dokumenty tykajice sa Ziadosti o viza, ktoré sa musia uchovavat,
ochrana su ulozené v protipoziarnom a proti vldmaniu odolnom trezore v
dokumentov a kontrolovanom priestore pod stilym dohladom priemyselnej televizie s
hotovosti vo obmedzenym pristupom pre opravnenych zamestnancov, ako je Standardny
vizovych postup vizového centra BLS. Podobne su pokladnice oddelené od zvysku centra
centrach pre podavanie Ziadosti o viza s obmedzenym pristupom pokladnikov a
manazérov centra pre podavanie Ziadosti o viza. NiZSie si uvedené pravidla
kancelarii vizového centra Ticket:
Certifikované podla medzinarodnych noriem na poziarnu odolnost minimalne
60 mintt.
Jedine¢na konStrukcia s perom a drdZkou zabraniuje tiniku horucich plynov a
dymu.
Dva zamky, ktoré poskytuji ochranu proti kradezi.
Vyberte si zdmok s dvoma kl'i¢mi, zdmok s ¢iselnou kombindaciou, zamok s
jednym kli¢om alebo elektronicky kombina¢ny zdmok.
Uzamykatel'na zdsuvka a nastavitelna polica pre maximalny vnatorny priestor.
Obmedzeny Pristup mimo recepcie a podatel'ne nesmie byt umoZneny Ziadnej
pristup a neopravnenej osobe. Pristup do pracovnych priestorov nachadzajtcich sa za
bezpeénostné prijimacim a prezenta¢nym pultom bude obmedzeny, aby sa zabezpecilo, Ze
opatrenia v ziadna neopravnenda osoba nebude mat pristup k manipulacii s aplikacnym
. . centrom Po nacrtnuti hlavnych zasad, ktorymi sa riadi systém kontroly
zabezpecenych . g v . . NP . cs o
- pristupu v aplika¢nych centrach, pristipime k vymedzeniu validacii
oblastiach

vykonavanych na zabezpecenie totoznosti Ziadatel'a. Recepcia sluzi ako
vstupny bod do vizového centra a ul'ahcuje pociato¢nu interakciu medzi
Ziadatel'mi a zamestnancami BLS. Tymto sa za¢inaju kontrolné ¢innosti.
V centre pre podavanie Ziadosti o viza sa ¢asto vyskytuju tri kategorie
ziadatel'ov, ktoré su rozdelené do nasledujucich kategorii:

e  Ziadatelia, ktori pridu podat Ziadost o vizum.

e Ziadatelia, ktor{ si pridu vyzdvihnit spracovanti Ziadost' (prevzatie
pasu).

e Ziadatelia, ktori prichadzaju, aby ziskali informécie o vizovych
poziadavkach a postupe pri podavani zZiadosti o viza na Slovensko
(informacné sluzby).

V pripade prvej kategérie Ziadatel'ov poc€as prvého postudenia bezpecnostny
pracovnik umiestneny pri vstupe do centra podavania ziadosti preskima tidaje
ziadatel'a. Konkrétne v pripade osob, ktoré pridu podat’ Ziadost o vizum, sa
bezpecfnostny pracovnik uisti, Ze Ziadatel' ma platni sch6dzku a Ze datum a cas
schodzky st presné. Okrem toho pomocou ru¢ného skenera naskenuje QR kéd
stretnutia, aby overil jeho pravost. Tento proces zahifia pouzitie pocitaca
bezpecfnostnym pracovnikom na zobrazenie podrobnosti o schodzke a
informdcii o Ziadatel'ovi po naskenovani QR kédu.QR kéd sa overi na
backendovom serveri na autorizaciu voci potvrdeniu rezervacie, pricom takéto
systémy sa implementuju podl'a poZziadaviek.
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Fyzicka bezpecnost Ziadatel'ov:

Primarne overenie totoZnosti sa vykona vizudlnou kontrolou, ktora zahfiia porovnanie idajov o
stretnuti, ddajov z pasu a informdcii zobrazenych na pocita¢i bezpecnostného pracovnika. Po
uspeSnom potvrdeni, Ze vSetky poskytnuté udaje zodpovedajd, bude Ziadatelovi umoZneny vstup do
centra pre podavanie Ziadosti. Upozortiujeme, Ze BLS zaviedla bezpecnostny prvok v doklade o
stretnuti, v ktorom je vloZeny QR kdd, ktory umoZiiuje rychlo overit prvostupiiovi pravost uvedeného
dokladu. Pomocou tohto QR kddu sa stretnutie potvrdi a na obrazovke sa zobrazi poukaz na stretnutie
so vSetkymi tidajmi, ktoré boli uvedené vo formulari.

Pocas sekundarneho overovania Ziadatel prejde k prepazke v kancelarii. Tu zamestnanci recepcie
vykonaju opdtovné posudenie naskenovanim ddajov o stretnuti a ich vizudlnym porovnanim s idajmi
v pase. Toto dvojité overenie tidajov o schédzke sliZi na dblezity ticel. Pomaha identifikovat pripadnud
ucast bezpecnostného persondlu pri vstupe do vizového centra na podvodnych ¢innostiach spojenych
S procesom vymenovania.

Ak sa na zdklade tychto kontrol zistia nezrovnalosti medzi idajmi o stretnuti, idajmi v pase a idajmi
uloZenymi v systéme na spravu stretnuti, Ziadatel ziska vstup do vizového centra len za urcitych
podmienok. Medzi tieto okolnosti patria pripady, ked moZno nezrovnalost pripisat chybe, ktord
Ziadatel urobil pocas procesu predkladania informacii (napriklad tla¢ova chyba v mene alebo ¢isle
pasu). Rozhodnutia tykajtce sa tipravy takychto idajov vSak budu zavisiet od zamestnancov kancelarie
prvého kontaktu, oznac¢ovanych ako prezenta¢ny agent, ktori iniciuji proces dpravy tdajowv.

V pripade ziadatel'ov, ktori si pridu vyzdvihnut spracované Ziadosti, overi bezpec¢nostny personal
pri vstupe doklad totoZnosti Ziadatela a potvrdi, Ze Ziadatel' ma potvrdenie o prijati Ziadosti, ktoré mu
poskytol BLS pri prvom podani. Po uUspeSnom overeni bude Ziadatel nasmerovany k urcenym
priehradkdm na vratenie pasov. Ak vyzdvihnutie vykonava splnomocneny zastupca, musi predlozit aj
podpisané potvrdenie od Ziadatela, ktorym mu udeluje sthlas na vyzdvihnutie spracovanej Ziadosti v
jeho mene.

Nakoniec uchadzacom, ktori Ziadajui o informacie/navStevnikom, bezpecnostny pracovnik
skontroluje doklad totoZnosti a nasmeruje ich k informa¢nému pultu.

Niektoré z kltic¢ovych uloh, ktoré vykonavajui ochrankari pri vstupe do aplika¢nych centier, st:

e regulovat vstup Ziadatelov do centra pre podavanie Ziadosti

e Kontrola dokladu o stretnuti s cielom umoznit vstup ziadatelom, ktori prisli podat ziadost o
vizum.

e Zabezpecit, aby sa vSetci upratovaci, ako aj ini dodavatelia (kuriéri) podpisali do zaznamu o
dochadzke v ¢ase hlasenia sa do sluZby.

e Zabezpecenie kontroly vSetkého odchadzajiceho materidlu (vratného a nevratného)

e Bezpecnostné schranky a iné zapecatené baliky a obalky by sa nemali otvarat a malo by sa
skontrolovat a zaznamenat len ich mnoZstvo (pocet). BezpecCnostny pracovnik musi
zabezpecit, aby Ziadny materidl neodiSiel bez riadneho povolenia

e Vedenie zaznamov: zdznamy o zamestnancoch, zdznamy o navstevnikoch a vSetky ostatné
zaznamy, ktoré urci bezpecnostny tim BLS.

e Osobna registracia Ziadatelov a tasiek/batohov podla pokynov bezpec¢nostného timu BLS

e Usmernenie Ziadatelov k systému riadenia fronty

e VZiadnom zdzname neuvadzajte Ziadne osobné udaje Ziadatela
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2. Spolocnost’ si méze usetrit vela problémov, ked’ sa bude zaoberat bezpecnostnymi
poZiadavkami na zamestnanca este pred jeho prijatim a nebude zamestndvat’ l'udi, ktori nemajt
potrebné odborné znalosti alebo nie sti ochotni dodrZiavat pravidld spolo¢nosti.

S ohl'adom na citlivost tidajov v stvislosti s preverovanim a kontrolou zamestnanych oséb je

potrebné, aby ste opisali, aké konkrétne opatrenia a kroky prijimate a ako pri vybere
potencidlnych zamestnancov kontrolujete tieto poZiadavky na tieto osoby:

a) Ze rozumeju poZiadavkdm, ktoré sa na nich kladd,
b) Ze maji predpoklady na tispesné plnenie pracovnych tiloh a

c) Ze budu lojdlni voci spolocnosti.

Spoloc¢nost musi neustale vytvarat podmienky, aby si zamestnanci boli vedom{ svojich povinnosti a
plnili si ich pocas pracovného pomeru. To znamen3, Ze vSetci zamestnanci:

a) musia byt vhodnym sp6sobom dostato¢ne informovan{ o pozicidch, na ktoré st zaradeni, a o
povinnostiach, ktoré z tohto zaradenia vyplyvajy, a to eSte predtym, ako ziskaju pristup k citlivym
informaciadm a informacnym systémom organizacie,

b) dostant pokyny, ako si plnit povinnosti vyplyvajuce z pridelenia na konkrétnu poziciu,
¢) mali by byt motivovani k dodrziavaniu bezpecnostnej politiky spolo¢nosti,

d) mali by dosiahnut troven bezpecnostného povedomia zodpovedajicu bezpecnostnym tloham,
ktoré im boli pridelené,

e) dodrziaval pravidla spolo¢nosti vratane bezpecnostnej politiky a podmienok pracovnej zmluvy,

f) udrziavali svoju kvalifikaciu, vedomosti a zru¢nosti na poZadovanej tirovni.

Je potrebné strucne opisat’ uvedené body, ako konkrétne zabezpecujete uvedené stratégie persondlnej
bezpecnosti vo vasom prostred;.

Napriek vSetkym moZznym bezpe¢nostnym opatreniam moze nastat situdcia, ked’ ¢lovek zlyha a
spdsobi bezpec¢nostny incident. Pre takéto pripady by mala mat’ organizacia definovany disciplinarny
proces so sankciami, ktoré by odradili imyselnych porusovatel'ov pravidiel stanovenych
organizaciou. Sankcie by vSak mali byt nastavené tak, aby neodradili zamestnancov, ktori sposobili
bezpecnostny incident neimyselne, aby svoju chybu v¢as priznali a nenechali problém narast do
vel'kych rozmerov v nddeji, Ze sa na ich chybu alebo omyl nepride.

Je potrebné opisat, &i mdte zavedeny osobitny postup alebo vnutorny predpis, ktory upravuje
disciplindrne riesenie nesprdvneho konania zamestnancov, a to umyselného aj netimyselného.

Preverovanie a vyber potencidlnych zamestnancov, pricom je potrebné zabezpecit, aby rozumeli
poziadavkam na pracovné miesto, mali potrebné zrucnosti a boli lojalni voci spolocnosti, je
rozhodujuice pre vybudovanie silnej a produktivnej pracovne;j sily. Tu st uvedené konkrétne
opatrenia a kroky, ktoré spolo¢nost’ BLS prijima na postdenie a rieSenie tychto poziadaviek:
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a) Zabezpecenie pochopenia pracovnych poziadaviek:

1. Jasny opis pracovnych miest: BLS vytvara jasné a podrobné popisy pracovnych miest vo
forme dokumentu, v ktorom st uvedené povinnosti, ocakavania a kvalifikicia pre danu
poziciu. Tento dokument sliZi ako referen¢ny bod pocas celého procesu prijimania
zamestnancov.

2. Struktirované rozhovory: Po¢as pohovoru kladieme uchadza¢om konkrétne otazky o tom,
ako rozumeju poZziadavkdm na pracovnu poziciu. Vyzveme ich, aby uviedli priklady zo svojich
predchadzajicich skusenosti, ktoré preukazuju ich pochopenie podobnych povinnosti.

3. Otazky zaloZené na scenari: Kandidatom predkladame hypotetické scenare, aby sme zistili
ich schopnost riesit problémy a ich schopnost uplatnit pochopenie pracovnych poziadaviek
v praktickych situaciach.

4. Testovanie a hodnotenie: Na hodnotenie technickych znalosti uchadzaca alebo znalosti
Specifickych pre dant pracovnu poziciu pouZite testy zrucnosti alebo testy relevantné pre
danu pracovnu poziciu.

5. Vyjasnite si o¢akavania: Uistite sa, Ze uchadzaci poznaji poslanie a hodnoty spolocnosti.

b) Postidenie predpokladov pre tispeSny vykon:

1. Zrucnosti a kvalifikacie: Preskiimame Zivotopisy a portfélia uchadzacov, aby sme sa uistili,
Ze maju potrebné zrucnosti, kvalifikaciu a certifikaty pre danu poziciu.

2. Referencné kontroly: Kontaktujeme predchadzajicich zamestnavatel'ov alebo referencie
uchadzaca, aby sme overili jeho pracovnu histériu a posudili jeho schopnosti pri vykonavani
podobnych tloh.

3. Technické posudenia: Vykonajte technické pohovory alebo hodnotenia s cielom posudit
schopnost uchddzaca vykonavat konkrétne dlohy alebo pouzivat prislusné nastroje a
softvér.

4. Behavioralne pohovory: Otazky na behavioralne pohovory pouzivame na preskiimanie
predchadzajuicich skisenosti a postidenie, ¢i uchadzaci preukazali schopnosti potrebné na
uspesné vykonavanie prace.

5. Nastup a Skolenie: Ak uchadzacovi chybaju urcité zrucnosti alebo vedomosti, zvazime
ponuku on-boardingovych a Skoliacich programov na preklenutie tejto medzery.

¢) Urcenie lojality voci spolo¢nosti:

1. Referencné kontroly: Kontaktujeme predchadzajtcich zamestnavatel'ov, aby sme sa
informovali o lojalite, angazovanosti a dovodoch odchodu z predchadzajuicich pozicii.

2. Previerky minulosti: Vykonadvame previerky minulosti, aby sme identifikovali vSetky
varovné signaly, ako je napriklad histéria zmeny zamestnania alebo pravne problémy, ktoré
by mohli mat vplyv na lojalitu.

3. Rozhovory o kultiirnej vhodnosti: Pocas pohovoru kladieme otazky, ktoré hodnotia silad
kandidata s kultirou a hodnotami spolo¢nosti, ¢o moZe mat vplyv na dlhodob lojalitu.

4. Diskutujte o kariérnych ciel'och: Vstipte do otvoreného rozhovoru s uchadzac¢mi o ich
kariérnych ambiciach a o tom, ako si predstavuju svoj rast v ramci spolo¢nosti. Poméze vam
to odhadnut ich odhodlanie.

5. Skisobna lehota: Spolo¢nost ma pre vSetkych zamestnancov skiiSobnti dobu, pocas ktorej
moze zamestnanec aj spolocnost’ posudit, ¢i je zamestnanec vhodny a ¢i sa mu venuje.

BLS sa zavazuje neustale vytvarat priaznivé podmienky, aby si zamestnanci boli vedomi svojich
povinnosti a plnili ich poc¢as zamestnania. Na zabezpecenie stratégii personalnej bezpecnosti v nasej
organizacii udrziavame:
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a) Zamestnanci si vhodnym spdsobom dostatocne informovani o poziciach, na ktoré st zaradeni, a o
povinnostiach, ktoré z tohto zaradenia vyplyvajd, a to eSte predtym, ako ziskaju pristup k citlivym
informacidm a informa¢nym systémom organizacie:
e BLS vypractva podrobné opisy pracovnych miest a povinnosti sivisiacich s bezpe¢nostou pre
kazdu poziciu
e BLS vykonava orientacné stretnutia, na ktorych sa vysvetl'uji dlohy a povinnosti tykajtce sa
citlivych informdcif a informac¢nych systémov.

b) Zamestnanci dostavajui pokyny, ako plnit povinnosti vyplyvajice z pridelenia na konkrétnu poziciu:
e BLS Pontikol zamestnancom $kolenia a usmernenia pre jednotlivé ilohy v rdmci ich nastupného
procesu.
e BLS Zabezpecte priebezné $kolenia, seminare a zdroje, ktoré pomé6zu zamestnancom pochopit’ a
plnit ich povinnosti.

¢) Zamestnanci su motivovani dodrziavat bezpecnostnu politiku spoloc¢nosti:
e BLS podporuje kultiru bezpecnosti v ramci organizacie pravidelnym informovanim
zamestnancov o doleZitosti bezpecnosti.
e Spolocnost BLS oceiiuje a odmenuje zamestnancov, ktori preukazali prikladné dodrziavanie
bezpecnostnej politiky spoloc¢nosti.

d) Zamestnancom sa pomaha dosiahnut drovei bezpe¢nostného povedomia zodpovedajicu
bezpecnostnym tlohdm, ktoré im boli pridelené:
e BLS vyvija viaciroviiovy program zvySovania povedomia o bezpecnosti, ktory je v suilade s
réznymi pracovnymi tilohami a drovitami pristupu.
e Pravidelne organizujeme Skolenia a simuldcie zamerané na zvySovanie povedomia o bezpecnosti
s ciel'om posilnit vedomosti a zru¢nosti.

€) Zamestnancom sa pomaha dodrZiavat pravidla spoloc¢nosti vratane bezpecnostnej politiky a
podmienok pracovnej zmluvy:
e Spolo¢nost BLS jasne informuje o zdsadach spolo¢nosti vratane bezpecnostnej politiky a
podmienok pracovnej zmluvy pocas procesu prijimania zamestnancov.
e PouZivame pripomenutia, e-mailové ozndmenia a pravidelnd internt komunikaciu, aby sme
zamestnancov informovali o pravidlach spolo¢nosti a dodrziavali ich.

f) Zamestnancom sa pomaha udrZiavat ich kvalifikaciu, vedomosti a zru¢nosti na poZadovanej
urovni:
e BLS podporuje zamestnancov, aby sa neustale vzdelavali a odborne sa rozvijali v suvislosti so
svojimi tilohami.
e BLS ponuka mozZnosti certifikicie, seminarov a Skoleni, ktoré pomahaju zamestnancom
udrZiavat a zvySovat ich kvalifikaciu, vedomosti a zru¢nosti.

Aby sa zabezpecila efektivna implementacia tychto stratégii, oddelenia I'udskych zdrojov, IT a
bezpecnosti vykonavaju pravidelné hodnotenia a audity a prisposobuju pristup na zaklade spatnej
vazby a meniacich sa bezpe¢nostnych potrieb v rdmci nasej organizacie.

Uvod do disciplinarneho poriadku

My v spolocnosti BLS International sa zavdzujeme podporovat kultiru na pracovisku zaloZzend na
integrite, reSpekte a zodpovednosti. Na§ Uspech je definovany nielen kvalitou naSich vyrobkov a
sluzieb, ale aj spravanim naSich zamestnancov. Sme presvedCeni, Ze udrziavanie bezpecného a
etického pracovného prostredia je nevyhnutné pre nasu spolo¢ni pohodu a produktivitu.
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Tieto disciplinarne pravidla su zakladom nasho zavazku dodrZziavat tieto hodnoty. Uvadza postupy a
zasady, podla ktorych rieSime nespravne spravanie zamestnancov, ¢im zabezpeCujeme, Ze nasa
reakcia je konzistentna, spravodliva a v silade s cie'mi naSej organizacie.

Uéel
Utelom tychto zasad je zaviest spravodlivy a konzistentny postup disciplindrneho konania voci
zamestnancom za umyselné aj neimyselné pochybenia. Cielom tejto politiky je odradit tmyselnych

poruSovatel'ov pravidiel a predpisov organizacie a zaroven povzbudit zamestnancov, aby sa prihlasili
a priznali svoje chyby, ak sposobili bezpe¢nostny incident netimyselne.

Rozsah posobnosti

Tento disciplindrny poriadok sa vztahuje na vSetkych zamestnancov vratane zamestnancov na plny
uvazok, na ¢iastocny vazok, do¢asnych zamestnancov a zmluvnych zamestnancov, ako aj na veduce a
riadiace pozicie. Zahftia Siroku $kalu spravania a konanf, okrem iného vratane porusenia nasho kédexu
spravania, poruSenia bezpecnosti, nedostatkov v zabezpeCeni udajov, obtaZovania, diskriminacie a
slabého pracovného vykonu.

Definicia nespravneho konania

Na ucely tychto zasad sa nespravnym spravanim rozumie akékol'vek konanie alebo opomenutie, ktoré
porusSuje zasady a postupy BLS alebo ktoré sa inak povaZuje za neprofesiondlne alebo neetické.
Nespravne konanie méze byt imyselné alebo netiimyselné.

Druhy disciplinarnych opatreni

NiZSie st uvedené druhy disciplindrnych opatreni, ktoré mézu byt prijaté voc¢i zamestnancovi za
porusenie pracovnej discipliny:

Ustne varovanie:

Ustne upozornenie je neformalny rozhovor nadriadeného alebo manazéra so zamestnancom. Pouziva
sa pri mensich priestupkoch alebo ako prvy krok pri rieSeni nespravneho spravania. Pocas rozhovoru
sa diskutuje o probléme a posiliiuju sa o¢akavania.

Pisomné varovanie:

Pisomné varovanie je formalnejS{ dokument, v ktorom sa uvddza konkrétne nespravne spravanie,
datum, kedy k nemu doslo, a dosledky, ak bude spravanie pokracovat. Zvycajne sa pouziva pri
opakovanych mensich priestupkoch alebo ako nasledné opatrenie po tistnom upozorneni.

Pozastavenie:

Pozastavenie pracovného pomeru zahfiia doCasné vylicenie zamestnanca z prace bez naroku na mzdu.
PouZiva sa pri zavazZnejSich poruseniach a poskytuje organizacii ¢as na dalSie vySetrovanie alebo
poskytuje zamestnancovi moznost zamysliet' sa nad svojim konanim.

Podmienecny trest:
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Sktgobna doba je obdobie, potas ktorého sa pozorne sleduje vykon a spravanie zamestnanca. Casto
zahffia konkrétne podmienky alebo ciele zlepSenia, ktoré musi zamestnanec splnit. Ak zamestnanec
tieto podmienky nesplni, m6zu byt prijaté d'alSie disciplinarne opatrenia.

Znizenie hodnosti:

Povysenie zahfna zniZenie pracovnej pozicie alebo hodnosti zamestnanca v ramci organizacie z
dovodu vykonnosti alebo pochybenia. M6Ze zahfiiat zniZenie platu a zodpovednosti.

Ukoncenie:

Vypoved je najprisnejSia forma disciplinarneho opatrenia, pri ktorej sa pracovny pomer natrvalo
prerusi. Pouziva sa v pripade zdvazného porusenia pracovnej discipliny, opakovaného porusenia alebo
v pripade, Ze iné disciplinarne opatrenia nepomohli vyriesit dany problém.

Diskrecné opatrenia:

V niektorych pripadoch mo6Zu organizacie prijat diskre¢né opatrenia, ako je preradenie na ind poziciu,
strata opravneni alebo povinné Skolenie, v zavislosti od povahy priestupku a pravidiel organizacie.

Rehabilitacia a odborna priprava:

V situaciach, ked’ nespravne spravanie suvisi s nedostatkami v zru¢nostiach alebo vedomostiach, sa od
zamestnancov moZe vyzZadovat, aby absolvovali $kolenie alebo poradenstvo na zlepSenie svojho
spravania alebo vykonu.

Programy pomoci zamestnancom (EAP):

EAP moZno vyuZit v pripade, Ze nevhodné spravanie suvisi s osobnymi problémami alebo zneuzivanim
navykovych latok. Tieto programy poskytuji zamestnancom zdroje a podporu pri rieSeni zakladnych
problémov.

Sprievodca krok za krokom na riesenie situacie

Okamzita reakcia

Izolujte incident: Ak bezpecnostny incident v IT prebieha, spolupracujte s IT a bezpecnostnymi
timami na izolacii postihnutych systémov alebo sieti. PomdZe to zabranit d'alsim Skoddm alebo
naruseniu.

VySetrit a posudit incident: Uzka spolupraca s timami IT a bezpe¢nostnymi timami s cielom
pochopit povahu a rozsah bezpecnostného incidentu IT. To vdm pomdze urcit vhodné d’alSie kroky.

Urobte pohovor so zamestnancom: Ak sa zd3a, Ze incident je vysledkom l'udskej chyby alebo
nespravneho konania, vykonajte spravodlivy a nestranny pohovor so zamestnancom, ktorého sa
incident tyka. Pomo6Ze vam to ziskat informacie o tom, ¢o sa stalo a preco.

Zhromazd'ujte dokazy: Zhromazdite dokazy tykajlice sa konania alebo nedbanlivosti zamestnanca
vratane zaznamov o pristupe, e-mailovej komunikacie a inych relevantnych tidajov. Tieto d6kazy budu
dolezité pre vySetrovanie a pripadné disciplindarne opatrenia.

Personalna dokumentacia

Podlimitna koncesia na predmet "Outsourcing pri zbere ziadosti o viza typu C a typu D"



s

Priloha ¢. 3 - ,Bezpecnost’ informdcii

Vsetko zdokumentujte: Udrzujte presné a podrobné zaznamy o vySetrovani vratane rozhovorov,
dokazov, prijatych opatreni a komunikacie so zamestnancom. Tato dokumentacia bude doleZita pre
pripadné disciplindrne konanie a pre pripadné sidne konanie.

Dodrziavajte zasady l'udskych zdrojov: Uistite sa, Ze pocas celého procesu dodrziavate zasady a
postupy vasej organizacie v oblasti I'udskych zdrojov. Pomoéze to zabezpecit, aby bolo vySetrovanie
spravodlivé a nestranné.

Podpora zamestnancov

Pontknite vhodni podporu: V tomto stresujucom obdobi pontknite zamestnancovi primerant
podporu. MoZno bude potrebovat usmernenie alebo pomoc, najma ak bol zapojeny do neimyselnej
chyby, a nie do zlomyselnej Cinnosti. Tato podpora méze pomdct udrzat moralku a produktivitu
zamestnanca pocas vysetrovania.

Zachovanie dovernosti:. Pocas celého procesu zachovavajte dévernost, aby ste chranili sikromie a
povest zamestnanca. Je to dbleZité najma vtedy, ak sa nezisti, Ze by sa zamestnanec dopustil nejakého
priestupku.

Rozlisenie

Disciplindrne opatrenia: V zavislosti od vysledkov vysSetrovania moéze byt potrebné prijat
disciplindrne opatrenia, ktoré mozu zahfniat varovanie, pozastavenie vykonu funkcie, ukoncenie
pracovného pomeru alebo iné vhodné opatrenia. Toto rozhodnutie by sa malo prijat v stulade so
zdsadami a postupmi vasej organizicie v oblasti I'udskych zdrojov.

Skolenie a informovanost: Zvaite, ¢i st potrebné dalSie programy odbornej pripravy alebo
zvySovania povedomia, aby sa v buduicnosti predislo podobnym incidentom. Takéto Skolenie mdze
pomoct vzdeldvat zamestnancov o bezpecnostnych rizikach a o tom, ako sa im vyhnut.

Prevencia a preskiimanie politiky

Preskumajte zasady I'udskych zdrojov: Analyzujte, i je potrebné revidovat alebo posilnit politiky
alebo postupy v oblasti I'udskych zdrojov, aby sa v buddcnosti predislo podobnym incidentom. Toto
preskimanie méZe pomdct identifikovat nedostatky v bezpecnostnych politikdch a postupoch vasej
organizacie.

Podporovat spolupracu: Podporujte spolupracu medzi timami ludskych zdrojov, IT a
bezpecfnostnymi timami s cielom zaviest ochranné opatrenia a vzdeldvanie na zniZenie rizika
bezpecnostnych incidentov stuvisiacich s I'ud'mi. Tato spolupraca méze pomoct zabezpecit, aby vSetky
zainteresované strany spolupracovali na ochrane tidajov a systémov vasej organizacie.

Komunikacia

Interna komunikacia: Informujte prislusné zainteresované strany o rieSeni incidentu, pricom
reSpektujte dovernost informdacii o dotknutom zamestnancovi. Tato komunikicia méze pomoct
udrzat déveru vo vasej organizacii.

PriebeZné monitorovanie: Pokracujte v monitorovani bezpec¢nosti IT a spravania zamestnancov
organizacie s cielom proaktivne identifikovat' a riesit potencidlne rizika. Toto monitorovanie moze
pomdct predchadzat buddcim incidentom.

Vymahanie
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Disciplindrna politika sa bude presadzovat dosledne a spravodlivo. So vSetkymi zamestnancami sa
bude zaobchadzat rovnako bez ohl'adu na ich poziciu alebo droven sluZobného zaradenia.

Komunikacia

Disciplindrna politika bude ozndmenda vsetkym zamestnancom. Zamestnanci dostand kdpiu tejto
politiky a budu zaskoleni o jej obsahu.

Opatrenia po zisteni porusenia

Ked' sa spolo¢nost’ dozvie o poruseni, okamzite presSetri, o sa stalo a aké opatrenia je potrebné prijat
na obmedzenie akychkol'vek nasledkov. Vtedy sa rozhodne, ¢i sa porusenie povazuje za porusenie
podliehajiice oznamovacej povinnosti a ¢i sa povazuje za také, ktoré ma za nasledok vysoké riziko pre
prava a slobody jednotlivcov.

Postupné kroky pre akciu

1.

oo

My v BLS, predbeZne vySetrujeme s cielom rozhodnut, ¢i je potrebné disciplindrne konanie

(Ak potrebujete hovorit s inymi zamestnancami, dbajte na to, aby ste vySetrovaného

zamestnanca neuviedli do rozpakov v pripade, Ze sa ukaZze, Ze obavy nie su skutocné alebo

doveryhodné.

Poslite zamestnancovi list, v ktorom mu oznamite, o o veci viete a preco si myslite, Ze m6ze

ist o problém.

e Podrobne opiste navrhovany postup, ktory sa ma dodrzat, vratane preSetrenia zaleZitosti,
a informujte zamestnanca o jeho moZznosti vyjadrit sa k tomuto postupu.

o Informujte zamestnanca o mozZnych désledkoch, ktoré mu hrozia (napr. vysledok
vySetrovania moze viest k disciplinArnemu konaniu alebo prepusteniu).

o Upozornite zamestnanca, Ze by sa mal podl'a potreby zucastnit na tomto procese.

¢ Oznamte zamestnancovi, Ze mdZe poZziadat o zastipenie alebo si priviest pomocnu osobu.

V spolocnosti BLS dostatoc¢ne preSetrime problém alebo obvinenie predtym, ako podnikneme

akékolvek kroky voli zamestnancovi. Rozsah vySetrovania zavisi od mnohych faktorov

vratane zavaznosti problému a potencialnych dosledkov.

My v BLS po preSetreni problému usidime, Ze problém méze predstavovat pochybenie alebo

zavazné pochybenie, a posleme zamestnancovi list, v ktorom ho pozveme na stretnutie. Na

stretnuti zamestnancovi predloZime vSetky obvinenia, obavy a vysledky vySetrovania.

My v BLS dadvame prileZitost na vysvetlenie a

Harmonogram 2nd Stretnutie v pripade potreby

My v BLS venujeme ¢as tomu, aby sme zvazili odpoved’ a/alebo vysvetlenie vasho zamestnanca

My v BLS prijimame predbeZné rozhodnutie na zaklade vysvetlenia zamestnanca

My v BLS, Stretnite sa so zamestnancom a dajte svoje kone¢né rozhodnutie:

e Vysvetlite, preco ste sa tak rozhodli.

e Uistite sa, Ze zamestnanec ma moznost pritomnosti svojho zastupcu alebo podpornej
osoby.

Vymahanie

Disciplinarna politika sa bude presadzovat dosledne a spravodlivo. So vSetkymi zamestnancami sa
bude zaobchadzat rovnako bez ohl'adu na ich poziciu alebo droven sluZobného zaradenia.

Komunikacia
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Disciplindrna politika bude oznamena vsSetkym zamestnancom. Zamestnanci dostanu képiu tejto
politiky a budu zaskoleni o jej obsahu.

Prehl'ad

Disciplindrna politika sa bude pravidelne prehodnocovat, aby sa zabezpecilo, Ze je stile ucinna.
Politika sa mdZe podl'a potreby zmenit a doplnit’.

Zaver

Cielom tychto zdsad je chranit organizaciu a jej zamestnancov pred nespravnym konanim. Je doleZité,
aby vSetci zamestnanci poznali tito politiku a dodrziavali jej podmienky.
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Technické, organizacné a persondlne bezpecnostné opatrenia
(podl'a bodu 8.5 zmluvy)

1. Preventivne, detekéné a napravné opatrenia,
ktoré pouzivaju Dillon, s. r. 0. a BLS International Services Limited (d’alej spolu aj
ako ,,BLS“) alebo budui moct pouZit na zamedzenie, pripadne vyrieSenie a
predchadzanie vzniku bezpecnostnych incidentov alebo ich rychlej eliminacii vo
vlastnom prostredi

Okrem opisu politik informac¢nej bezpecnosti uvedenych v Prilohe €. 3 sa spolo¢nost’ BLS zavizuje
dodrziavat zvySenu Uroven ochrany udajov a sikromia v prisnom sulade s predpismi Slovenskej
republiky a ustanoveniami prilohy k schengenskému vizovému kédexu. Okrem dodrziavania Specifikacii
uvedenych v prilohe 1 (oddiel 8) - zahfiiajtcich slovensky zdkon o ochrane osobnych udajov, vSeobecné
nariadenie o ochrane idajov (GDPR) a osobitné predpisy o ochrane ddajov v jednotlivych krajinach - sa
spoloc¢nost BLS International zavazuje neochvejne dodrZiavat predpisy Specifické pre jednotlivé krajiny.
Tento komplexny pristup zabezpec€uje maximalnu ochranu a dévernost osobnych tdajov. Spolo¢nost
BLS bude implementovat' normy EU GDPR vo v3etkych prevadzkovych krajinach. To zarucuje
poskytovanie najvyssSej irovne ochrany tidajov ziadatel'om o viza bez ohl'adu na geografickd polohu
vizového centra. Prijatim jednotného Standardu ochrany tidajov BLS zabezpeci konzistentné
uplatniovanie tychto prisnych noriem na celom svete.

Vnutropodnikové pravidla pre bezpecnost informacii a ochranu adajov

Uvod

Ucel a rozsah pésobnosti dokumentu

Utelom tohto dokumentu je naértniit a oznamit’ interné podnikové pravidla upravujice bezpeénost
informdcif a ochranu ddajov v rdmci spolo¢nosti BLS INTERNATIONAL (BLS) Sluzi ako komplexny
sprievodca zdsadami, postupmi a praktikami, ktoré nasa organizacia uplatiiuje na ochranu citlivych
informaAcii vratane osobnych udajov a na zachovanie integrity, dovernosti a dostupnosti datovych aktiv.

Tento dokument sa zameriava na dosiahnutie tychto ciel'ov:

Zabezpecte prehl'adnost: Zabezpecit, aby vSetci zamestnanci a prislusné zainteresované strany
chapali svoju zodpovednost a povinnosti tykajtce sa bezpec¢nosti informacii a ochrany tidajov.

Zmiernenie rizik: Zaviest spol'ahlivy rdmec na identifikaciu, hodnotenie a zmierniovanie rizik
informacnej bezpecnosti, ktoré mozu mat vplyv na nasu organizaciu a jej zainteresované strany.

Dodrziavanie predpisov: Zabezpecenie stladu s prislusnymi pravnymi a regula¢nymi poziadavkami,
okrem iného vratane zakonov o ochrane udajov, priemyselnych noriem a zmluvnych zavazkov.

Ochrana reputdcie: Udrzat si doveru nasich zakaznikov, partnerov a zamestnancov preukazanim
zavazku chranit ich tdaje.
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Neustale zlepsovanie: Podporovat kultiru neustaleho zlepSovania postupov v oblasti bezpecnosti
informacii a ochrany tidajov, prispésobovat sa vyvijajucim sa hrozbam a osved¢enym postupom.

Rozsah posobnosti:

Tento dokument sa vztahuje na vSetkych zamestnancov, dodavatel'ov, predajcov a iné strany, ktoré
maju pristup k informacnym aktivam BLS alebo sa podiel'aji na spracovani idajov v mene nasej
organizacie. Rozsah pdsobnosti tohto dokumentu zahfiia vSetky aspekty bezpecnosti informdcii a
ochrany tidajov v ramci celej ¢innosti organizacie. Konkrétne sa tento dokument zaobera:

Kategorie uidajov: Klasifikacia a spracovanie tidajov vratane osobnych tidajov, dévernych tdajov a
verejnych udajov.

Ulohy a zodpovednosti: Pridelenie tloh a zodpovednosti za bezpe¢nost informacii a ochranu idajov v
ramci organizacie.

Hodnotenie a riadenie rizik: Procesy identifikacie, hodnotenia a zmiernovania rizik informacne;j
bezpecnosti.

Fyzicka bezpecnost’: Opatrenia na zabezpecenie fyzického pristupu do citlivych oblasti a k
zariadeniam.

Zabezpecenie siete a systému: Bezpecnostné opatrenia pre sietovu infrastruktiru a koncové
zariadenia.

Kontrola pristupu a overovanie: Metddy overovania pouzivatel'ov a riadenia pristupu.
Sifrovanie tidajov: Standardy a protokoly pre $ifrovanie tidajov pri prenose a v pokoji.

Riadenie rizik dodavatel'ov a tretich stran: Postupy hodnotenia a riadenia bezpe¢nostnych rizik
tretich stran.

Bezpe¢nostné povedomie a $kolenia: Skoliace programy pre zamestnancov a iniciativy zamerané na
zvySovanie povedomia.

Hlasenie a riadenie incidentov: Postupy hlasenia bezpecnostnych incidentov a reakcie na ne.

Dodrziavanie predpisov a audit: Zabezpecenie dodrziavania pravnych a regula¢nych poziadaviek a
vykonavanie internych a externych auditov.

Dokumentacia a vedenie zadznamov: Vytvaranie a uchovavanie zaznamov tykajutcich sa bezpecnosti
informacii a ochrany tidajov.

Neustale zlepSovanie: Stratégie na priebezné zlepSovanie bezpecnostnych opatreni a postupov.
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Tento dokument slizi ako zdkladny odkaz pre vSetky osoby a subjekty spojené so spolo¢nostou BLS
International a je neoddelitel'nou sicastou nasho zavazku udrZiavat bezpecné a vyhovujlce prostredie
pre spracovanie udajov a bezpec¢nost informdcii. Podlieha pravidelnej revizii aktualizacii, aby zostal v
sulade s vyvijajicimi sa bezpe¢nostnymi hrozbami a priemyselnymi normami.

Pravne a regulacné suvislosti

Uéinné postupy v oblasti bezpeénosti informécif a ochrany tidajov s nevyhnutné na to, aby spolo¢nost’
BLS International fungovala v stlade s r6znymi pravnymi a regulacnymi poZiadavkami. Tato c¢ast
poskytuje prehl'ad kl'i¢ovych pravnych a regulacnych ramcov, ktoré ovplyviiuji nase interné podnikové
pravidla pre bezpecnost informdcii a ochranu tidajov.

Zakony a nariadenia o ochrane udajov

VSeobecné nariadenie o ochrane tidajov (GDPR): GDPR je komplexné nariadenie Eurépskej tnie (EU),
ktoré upravuje spracovanie osobnych udajov. Vztahuje sa na organizacie, ktoré spractivaji osobné uidaje
obyvatel'ov EU, bez ohl'adu na to, kde ma organizécia sidlo. V nariadeni GDPR sa uvadzajt prisne
poziadavky na suhlas, prava dotknutych os6b, ozndmenia o poruseni ochrany tidajov a vymenovanie
uradnikov pre ochranu tidajov.

Politické vyhlasenie

Vvhlasenie o zavizku k bezpecnosti informacii a ochrane tidajov

V spolocnosti BLS sme neochvejne odhodlani dbat na bezpecnost informacii a ochranu tdajov.
Uvedomujeme si zasadny vyznam ochrany citlivych informdcif vratane osobnych tidajov a v naSich
postupoch pri spracovani idajov sa snaZime dodrziavat najvyssie Standardy integrity, dovernosti a
dostupnosti.

Nas zavazok zahina:

Respektovanie stikromia: Respektujeme prava jednotlivcov na stiilkromie a zaviazujeme sa zabezpecit,
aby sa ich osobné udaje zhromazd'ovali, spracovavali a uchovéavali v stlade s platnymi zakonmi a
predpismi. V pripade potreby ziskame suhlas, zabezpecime transparentné postupy spracovania udajov a
umoZznime dotknutym osobam uplatiiovat svoje prava.

Zabezpecenie udajov: Zavadzame spol'ahlivé technické, organizacné a personalne bezpec¢nostné
opatrenia na ochranu udajov pred neopravnenym pristupom, zverejnenim, zmenou a znicenim.
Sifrovanie tidajov, kontrola pristupu a pravidelné hodnotenie rizik si neoddelite'nou sti¢astou nasej
stratégie zabezpecenia udajov.

Dodrziavanie predpisov: Dodrziavame vSetky prislusné pravne a regulacné poziadavky vratane GDPR,
predpisov pre jednotlivé krajiny a medzinarodnych mechanizmov prenosu udajov. Aktivne sledujeme
vyvoj zdkonov a zabezpecujeme ich dodrziavanie.

Transparentnost: Pri nakladani s idajmi zachovavame transparentnost a subjektom tudajov
poskytujeme jasné a stru¢né informacie o tom, ako sa ich idaje pouzivaju. Zaviedli sme kanaly,
prostrednictvom ktorych sa jednotlivci moZu informovat o svojich tidajoch a nahlasovat obavy.
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Zodpovednost': Za svoje postupy ochrany udajov sa zodpovedame. Urcili sme zodpovednych
pracovnikov a zaviedli sme procesy pre nahlasovanie incidentov, oznamovanie naruSeni a dodrZiavanie
pravnych predpisov.

Kultira bezpecnosti: Podporujeme kultiru bezpec¢nostného povedomia medzi nasimi zamestnancami,
dodavatel'mi a partnermi. Verime, Ze bezpec¢nost informacii je kolektivnou zodpovednostou a
vyzadujeme aktivnu Gcast na naSich bezpecnostnych programoch.

Silad s ciel'mi a hodnotami organizacie:

Nas zavazok k bezpecnosti informdcii a ochrane tidajov je v stlade so SirSimi organiza¢nymi ciel'mi a
hodnotami spoloc¢nosti BLS. Uvedomujeme si, Ze bezpetné a zodpovedné zaobchadzanie s idajmi je
nevyhnutné na:

Doévera zakaznikov: DodrZiavanie prisnych postupov ochrany tidajov buduje déveru nasich
zdkaznikov. Ked nam jednotlivci zveria svoje idaje, mozu si byt isti, Ze sa s nimi bude zaobchadzat s
maximalnou starostlivost'ou a reSpektovanim ich stikromia.

Dodrziavanie pravnych a regula¢nych predpisov: Dodrziavanie zdkonov a predpisov o bezpecnosti
informdcii a ochrane uidajov nie je len zdkonnou povinnostou, ale aj vyjadrenim nasich etickych hodnét.
Dodrziavanie predpisov je zdkladom nasej ¢innosti.

Kontinuita prevadzky: U¢inna ochrana tidajov chrani nase obchodné operacie a minimalizuje riziko
narusenia spésobeného porusenim ochrany udajov alebo incidentmi. To je v stilade s nasim zaviazkom
poskytovat konzistentné a spol'ahlivé sluzby.

Inovacie: Proaktivnym rieSenim bezpecnosti idajov a ochrany stikromia vytvarame prostredie, v
ktorom sa mozu rozvijat inovacie. Bezpecna manipulacia s idajmi nAm umoziiuje s doverou skimat
nové prilezitosti a technoldgie.

Zapojenie zamestnancov: Nasi zamestnanci sd nasSou najvac¢Sou hodnotou. Nas zavazok k bezpecnosti
informAcii zabezpecuje ich blaho a podporuje kultiru zodpovednosti a zodpovednosti.

Ulohy a zodpovednosti

z

Urcenie klicovych pracovnikov zodpovednych za bezpecnost informaécii

U¢inna bezpeénost informécif a ochrana tidajov si vyZaduje jasné rozdelenie zodpovednosti a
zodpovednosti. V tejto ¢asti si uvedené ulohy a zodpovednosti v rdmci BLS] stvisiace s bezpecnostou
informdcif a ochranou udajov.

Urcenie Klicovych pracovnikov zodpovednych za bezpecnost informacii

Uradnik pre ochranu tidajov (DPO):

DPO je zodpovedny za zabezpecenie stladu so zakonmi a predpismi o ochrane tidajov.
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Dohliada na politiky ochrany tidajov, vyhlasenie o ochrane stkromia, zistovanie ildajov, vykonavanie
posudenia vplyvu na ochranu idajov, postdenie vplyvu na sikromie, mechanizmus medzindrodného
prenosu udajov a posobi ako kontaktné miesto pre dotknuté osoby a regulacné organy.

Ulohy a povinnosti DPO:

e Zabezpecenie stladu so zakonmi a predpismi o ochrane tidajov vratane GDPR a d’al$ich zdkonov
o ochrane tudajov v jednotlivych krajinach.

e Vykondavanie posddenia vplyvu na ochranu osobnych tidajov v pripade novych projektov alebo
systémov, ktoré zahfiiaju osobné udaje.

e sluzit ako hlavny kontaktny bod pre dotknuté osoby a regulacné organy.

e Sledovanie zmien v zakonoch o ochrane idajov a poskytovanie poradenstva o potrebnych
opatreniach.

Manazér informacnej bezpecnosti:

Manazér informacnej bezpecnosti je zodpovedny za kaZzdodenné vykonavanie opatreni informacne;j
bezpecnosti.

Koordinuju bezpecnostné usilie, monitoruju hrozby a riadia bezpe¢nostné incidenty.
Ulohy a povinnosti manaZzéra informaénej bezpeénosti:
e Implementovat a spravovat bezpec¢nostné kontroly, zdsady a postupy.
e Monitorovanie zabezpecenia siete a systému, identifikacia a zmierfiovanie zranitel'nosti.
e VySetrovanie bezpecnostnych incidentov a reakcia na ne, koordinacia reakcie na incidenty.
e Uskutocnite Skolenie o bezpec¢nostnom povedomi pre zamestnancov.
e Ulohy a povinnosti spravcov systému a siete:
e Konfiguricia a tidrzba firewallov, systémov detekcie naruSenia a antivirusového softvéru.
e Aplikovat bezpecnostné zaplaty a aktualizacie operacnych systémov a aplikacii.

e Monitorovanie sietovej prevadzky na zistenie priznakov Skodlivej aktivity.
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e Vykondavanie beznych bezpecnostnych hodnoteni a auditov.

Spravcovia systémov a sieti:

Spravcovia systémov a sieti si zodpovedni za konfiguraciu, monitorovanie a udrzbu bezpecnosti IT
systémov a sieti.

Implementuji bezpecnostné zaplaty, konfiguruju firewally a vykonavaji bezpecnostné audity.

Ulohy a povinnosti $kolitel'a bezpe¢nostného povedomia zamestnancov:

Vyvijat a poskytovat programy bezpecnostného $kolenia pre vSetkych zamestnancov.

e Vytvarat a distribuovat materialy zvySujice povedomie o bezpecnosti, ako sd bulletiny a
plagaty.

Podporovat kultiru bezpe¢nostného povedomia a ostrazitosti.

Poskytovat usmernenia tykajlice sa rozpoznavania a nahlasovania bezpecnostnych incidentov.
Skolitel' bezpeénostného povedomia zamestnancov:

Skolitel' bezpe¢nostného povedomia zamestnancov je zodpovedny za vzdelavanie zamestnancov o
osvedcenych postupoch v oblasti informacnej bezpec¢nosti.

Organizuju Skolenia, pripravuju vzdelavacie materidly a zvySuji povedomie o bezpecnostnych rizikach.
Klasifikacia idajov a manipulacia s nimi
U¢inna klasifikacia idajov a manipulacia s nimi st zdkladom bezpe¢nosti informdcii a ochrany tdajov. V

tejto Casti su uvedené kategdrie Kklasifikacie tidajov, protokoly pre klasifikaciu idajov a manipulaciu s
nimi, ako aj kontroly pristupu a irovne opravnenia v ramci BLS.

4.1. Definicia kategdrii idajov

Osobné udaje: Osobné udaje zahfnaju akékol'vek informdcie tykajice sa identifikovanej alebo
identifikovatel'nej osoby. Tato kategoria zahfa citlivé osobné tidaje, ako st meng, adresy, e-mailové
adresy, telefénne cisla a identifikatory vydané vladou.

Doverné udaje: Doverné tidaje zahinaju citlivé obchodné informacie, ktoré by v pripade zverejnenia
mohli poskodit organizaciu alebo jednotlivcov. Do tejto kategérie patria vlastnicke informécie, financné
zaznamy, obchodné tajomstva a zaznamy o zamestnancoch.

4.2. Protokoly pre klasifikaciu a spracovanie udajov
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Proces Klasifikacie udajov: BLS pouziva Standardizovany proces klasifikicie idajov na zaklade ich
citlivosti a potencialneho vplyvu. Tento proces zahfia posidenie hodnoty udajov, pravnych poZiadaviek
a potencialnych rizik.

Skladovanie a prenos: Klasifikacia ildajov ovplyviiuje sposob ich ukladania a prenosu. Napriklad
osobné a doverné idaje musia byt pocas prenosu Sifrované a ulozené v bezpe¢nom prostredi s
kontrolovanym pristupom.

Uchovavanie a likvidacia: Doba uchovavania udajov je stanovena na zaklade klasifikacie udajov.
Napriklad osobné idaje mo6Zu mat KkratSie lehoty uchovavania ako verejné tidaje. Na bezpecné
odstranenie udajov na konci ich Zivotného cyklu si zavedené procesy likvidacie tidajov.

4.3. Kontroly pristupu a irovne autorizacie

Kontroly pristupu pouzivatel'ov: Kontroly pristupu sa zavadzaji na obmedzenie pristupu k idajom na
zaklade ich klasifikacie. Pristup pouZzivatel'ov sa udel'uje na zaklade principu "need-to-know". Na
zabezpecenie toho, aby pouzivatelia mali prislu§né opravnenia, sa pouZiva riadenie pristupu na zaklade
roli (RBAC).

Overovanie a autorizacia: PouZzivatelia sa musia pred pristupom k idajom overit. Pouzivaju sa silné
metddy autentifikacie, ako su hesla a viacfaktorova autentifikdcia (MFA). Urovne autorizacie sa
stanovuju na urcenie rozsahu pristupu pouzivatel'a na zaklade jeho tlohy.

Sifrovanie tidajov: Doverné a osobné tidaje sa $ifruju pri prenose aj v pokoji. Sifrovanie zabezpecuje, Ze
aj v pripade neopravneného pristupu zostanu udaje necitatel'né.

Skolenie zamestnancov: Zamestnanci st vy$koleni o zasadach klasifikacie tidajov a kontroly pristupu.
Chapu svoje povinnosti a doleZitost ochrany tdajov v sulade s ich klasifikaciou.

Reakcia na incidenty: V pripade neopravneného pristupu alebo porusenia ochrany tidajov sa aktivuja
postupy reakcie na incidenty. Tieto postupy zahffiaja kroky na oznamenie, vySetrovanie a rieSenie s
cielom zmiernit pripadné skody.

Zasady ochrany udajov

Zasady ochrany udajov slizia ako zaklad pre ochranu osobnych udajov a zabezpecenie siladu s
prisluSnymi zakonmi a predpismi o ochrane tidajov. V tejto Casti sa uvadza prehl'ad kIicovych zasad
ochrany uidajov, ako je ochrana stikromia uz v $tadiu navrhu a minimalizacia idajov, a vysvetl'uje sa, ako

sa tieto zasady uplatiiuju v kazdodennej ¢innosti BLS.
5.1. Prehl'ad klIicovych zasad ochrany adajov
Ochrana osobnych udajov podl'a navrhu:

Ochrana sikromia uz v stadiu navrhu je proaktivny pristup k ochrane udajov, ktory od zaciatku
integruje aspekty ochrany sikromia do navrhu a vyvoja systémov, procesov a produktov. Zdéraznuje
zaclenenie ochrany sukromia a bezpecnosti do jadra vSetkych iniciativ, namiesto toho, aby sa k nim
pristupovalo ako k doplnkom.
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Minimalizacia udajov:

Minimalizacia ddajov zahffia zhromaZd'ovanie a spractivanie len tych udajov, ktoré st potrebné na
zamySl'any dcel. Predchadza sa zbyto¢nému alebo nadmernému zhromazd ovaniu idajov, ¢im sa znizuje
riziko spojené s uchovavanim cudzich informacii.

Zakonnost, spravodlivost a transparentnost’:

Spracovanie idajov sa musi vykonavat zdkonne, spravodlivo a transparentne. Jednotlivci musia byt
informovani o tom, ako sa ich tidaje pouZivaju, a spracovanie musi byt zaloZené na pravnom zaklade,
ako je suhlas, plnenie zmluvy alebo opravnené zaujmy.

Obmedzenie ucelu:

Osobné udaje by sa mali zhromazd'ovat' a spractivat len na konkrétne, vyslovne uvedené a legitimne
ucely. Akékol'vek d’alSie spracovanie, ktoré nie je zlucitelné s pévodnym tcelom, si vyzaduje dodatocny
suhlas alebo pravny zaklad.

Presnost tdajov:

Presnost udajov si vyzaduje, aby boli osobné tidaje aktualne a presné. Mali by byt zavedené opatrenia
na okamZit opravu alebo vymazanie nepresnych udajov.

Obmedzenie ukladania:

Osobné ddaje by sa mali uchovavat len tak dlho, ako je to potrebné na tiCely, na ktoré boli zhromazdené.
Udaje by sa mali bezpec¢ne vymazat, ked’ uz nie su potrebné.

Bezpecnost a integrita:

Osobné ddaje sa musia spracuvat bezpecne, aby sa zabranilo neopravnenému pristupu, zverejneniu
alebo zmene. Na ochranu udajov by mali byt zavedené vhodné technické a organiza¢né opatrenia.

Zodpovednost a riadenie:

Zodpovednost je zakladnym principom, ktory vyZaduje, aby organizacie preukazali stilad so zakonmi o
ochrane udajov. Na dosiahnutie a udrZanie stiladu sd nevyhnutné spol'ahlivé Struktiry riadenia a
politiky.

5.2. Ako sa zasady uplatiuji v kazdodennej ¢innosti
Ochrana osobnych udajov podl'a navrhu pri vyvoji produktov:

Spolo¢nost’ BLS pri vyvoji novych produktov a sluzieb uplatniuje zasady ochrany sukromia podl'a
dizajnu. Posudzovanie vplyvu na ochranu udajov (DPIA) sa vykonava s ciel'om identifikovat a zmiernit
rizika v oblasti ochrany sikromia.
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Minimalizacia udajov pri zbere udajov:

BLS zabezpecuje, Ze zhromazd'uje a spractiva len minimalne mnoZstvo tdajov potrebnych na svoje
obchodné tcely. Formulare na zber ddajov si navrhnuté tak, aby pozadovali len nevyhnutné informacie.

Transparentnost pri spracovani idajov:

BLS poskytuje jednotlivcom jasné a stru¢né oznamenia o ochrane osobnych tdajov, v ktorych
vysvetl'uje, ako sa budu ich tdaje pouzivat. V pripade potreby sa ziskava sthlas a jednotlivci su
informovani o svojich pravach.

Obmedzenie ucelu pri spracovani adajov:

Osobné ddaje sa spracivaju len na konkrétne tcely, na ktoré boli zhromaZdené. Akékol'vek zmeny
ucelov spracovania sa oznamuju dotknutym osobam a v pripade potreby sa ziskava dodato¢ny suhlas.

Presnost udajov pri sprave udajov:

BLS uplatiiuje postupy na zabezpecenie presnosti udajov, ktoré umoznuju dotknutym osobam poziadat
o opravu ich osobnych tdajov. Pravidelne sa vykonavaju procesy overovania udajov.

Obmedzenie ukladania a bezpe¢né vymazanie:

BLS definuje obdobia uchovavania tidajov na zaklade ticelov spracovania tidajov. Ked' idaje uz nie su
potrebné, bezpecne sa vymaZzu v stlade so zdsadami uchovavania tidajov.

Bezpecnost a integrita udajov:

Na ochranu osobnych idajov pred neopravnenym pristupom alebo porusenim sui zavedené prisne
bezpecfnostné opatrenia vratane Sifrovania, kontroly pristupu a pravidelnych bezpecnostnych auditov.

Zodpovednost a riadenie:

Spolocnost BLS vytvorila spol'ahlivi $trukturu riadenia s iradnikom pre ochranu udajov (DPO)
zodpovednym za zabezpecenie suiladu. Pravidelné audity a hodnotenia overuji dodrziavanie zasad
ochrany udajov.

Hodnotenie a riadenie rizik
U¢inn4 identifikécia, hodnotenie a zmiertiovanie rizik informac¢nej bezpecnosti je kritickym aspektom

udrziavania bezpecného prostredia. V tejto Casti je opisany proces hodnotenia a riadenia rizik v ramci
BLS, ako aj postupy reakcie na incidenty a oznamovania narusent.

6.1. Proces identifikacie, hodnotenia a zmiernovania rizik informacnej bezpecnosti
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Identifikacia rizik: BLS vykonava pravidelné hodnotenie rizik s ciel'om identifikovat potencialne
hrozby, zranitel'nosti a rizika pre bezpecnost informdcii. Zahfiia to interné aj externé faktory, ktoré
moZzu predstavovat rizika.

Hodnotenie rizik: Rizika sa posudzuji na zaklade ich pravdepodobnosti a potencialneho vplyvu. Na
priradenie trovni rizika k identifikovanym hrozbam a zranitelnostiam sa pouziva metodika hodnotenia
rizik.

Zmiernovanie rizik: Po identifikacii a postident rizik sa vypracuju a implementuju stratégie na ich
zmiernenie. Tieto stratégie mozu zahinat bezpecnostné kontroly, politiky a postupy zamerané na
zniZenie rizika na prijatel'nt droven.

Monitorovanie a preskiimanie rizik: Rizika sa neustale monitoruji a hodnotenia rizik sa pravidelne
prehodnocujt, aby sa zabezpecila ich presnost a relevantnost. V pripade potreby sa vykonavaja upravy
stratégif zmierfiovania rizik.

DPIA : BLS posudzuje posudenie vplyvu na ochranu tidajov (DPIA), je to Struktirovany proces, ktory
pomaha BLS identifikovat a zmiernit potencialne rizika pre sukromie jednotlivcov pri realizacii nového
projektu, procesu alebo systému.

PIA : BLS vykonava postdenie vplyvu na stikromie (PIA), je to komplexné hodnotenie toho, ako moZu
¢innosti, produkty alebo sluzby BLS ovplyvnit prava jednotlivcov na sikromie a osobné udaje.
Hodnotenie PIA je dbleZitou sucastou riadenia ochrany stukromia, ktoré umoznuje BLS identifikovat a
riesit rizika v oblasti ochrany sikromia a poziadavky na dodrziavanie predpisov. Vykonanie PIA
preukazuje zavazok zodpovedne zaobchadzat s idajmi a pomaha BLS orientovat sa v zloZitom prostredi
zakonov a predpisov o ochrane osobnych tdajov.

6.2. Postupy reakcie na incidenty a oznamovania narusenia

Identifikacia incidentu: BLS ma zavedené postupy na identifikaciu bezpe¢nostnych incidentov.
Zamestnancom sa odporuca, aby bezodkladne nahlasovali akékol'vek podozrivé ¢innosti alebo narusenia
bezpecnosti.

Klasifikacia a hodnotenie zavaznosti incidentu: Bezpec¢nostné incidenty sa klasifikuji na zaklade ich
zavaznosti a potencidlneho vplyvu. Tim pre reakciu na incidenty vyhodnocuje situaciu s cielom urcit
vhodnt reakciu.

Aktivacia planu reakcie na incident: V pripade bezpecnostného incidentu sa aktivuje plan reakcie na
incident. Tento plan obsahuje vopred definované kroky a zodpovednosti za rieSenie incidentu.

Obmedzenie a eradikacia: Hlavnym cielom pocas incidentu je obmedzit hrozbu a zabranit' d’alsim
Skodam. Prijimajud sa opatrenia na eliminaciu hrozby a obnovenie beznej prevadzky.

Komunikacia a oznamovanie: V zavislosti od povahy incidentu st prislusné strany informované. Moze
ist o interné timy, organy ¢inné v trestnom konani, regulacné organy a dotknuté osoby v sulade s
poziadavkami na oznamovanie porusenia ochrany udajov.

Podlimitna koncesia na predmet "Outsourcing pri zbere Ziadosti o viza typu C a typu D"
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VyS$etrovanie a analyza: Vykona sa podrobné vySetrovanie s cielom urcit’ pri¢inu a rozsah incidentu.
Zahina analyzu hlavnych pricin, aby sa predislo budicim udalostiam.

Dokumentacia a podavanie sprav: Vsetky Cinnosti suvisiace s reakciou na incident sa dékladne
zdokumentuju vratane prijatych opatreni, zisteni a vysledkov. Pripravuju sa spravy pre interné a
externé zainteresované strany.

Naprava a zleps$enie: Po incidente sa iniciuje naprava s ciel'om posilnit bezpecnostné kontroly a
zabranit podobnym incidentom. Ziskané poznatky sa zaclenia do hodnotenia rizik a stratégii
zmierniovania rizik v organizacii.

Oznamenie o poruseni: V pripadoch, ked bezpecnostny incident vedie k poruseniu ochrany tidajov,
BLS postupuje podl'a stanovenych postupov oznamovania porusSenia ochrany tidajov. Patri sem aj
oznamovanie dotknutych oséb a regulacnych organov, ako to vyZaduju platné zdkony o ochrane udajov.

Riadenie rizik dodavatel'ov a tretich stran

Riadenie rizik spojenych s dodavatel'mi tretich stran je nevyhnutné na zabezpecenie bezpecnosti idajov
a informadcii. V tejto Casti sa uvadza, ako [Nazov vasej spolo¢nosti] hodnoti bezpetnostné postupy tretich
stran a zmluvné poziadavky stanovené na ochranu udajov.

7.1. Hodnotenie bezpecnostnych postupov tretich stran

Hodnotenie predajcu: BLS vykona komplexné posuidenie bezpecnostnych postupov dodavatela pred
jeho zapojenim do spoluprace s tretou stranou. Toto hodnotenie zahifia postdenie bezpecnostnych
politik, postupov a infrastruktiry dodavatel’a.

Bezpecnostné audity a hodnotenia: V zavislosti od povahy vztahu a citlivosti prislusnych idajov moze
BLS vykonavat bezpectnostné audity a hodnotenia systémov a postupov dodavatel'a. Tymito
posudeniami sa zabezpe(i silad s bezpe¢nostnymi normami BLS.

Nalezita starostlivost: Proces due diligence zahfna preskiimanie reputacie dodavatel'a, jeho
bezpecnostnych zdznamov a dodrZiavania prislusnych zdkonov a predpisov o ochrane udajov. Zahfia aj
posudenie financ¢nej stability dodavatel’a.

PriebeZné monitorovanie: Vztahy s dodavatel'mi sa priebezne monitoruju, aby sa zabezpecilo, ze
bezpecfnostné postupy zostanu v stlade s dohodnutymi normami. To méZe zahfnat pravidelné
bezpecnostné kontroly a audity.

7.2. Zmluvné poziadavky na ochranu adajov

DolozKy o ochrane tidajov: BLS zahiiia do zmlav s dodavatel'mi tretich stran osobitné dolozky o
ochrane udajov. V tychto dolozkach sd uvedené povinnosti dodavatel'a tykajice sa ochrany udajov a
zabezpecenia suladu so zdkonmi o ochrane udajov.

Dohody o ml¢anlivosti: Dohody o ml¢anlivosti sa uzatvaraju s cielom pravne zaviazat dodavatel'a k
ochrane dévernych informacii vratane ddajov o zakaznikoch, obchodnych tajomstiev a informécii, ktoré
su predmetom vlastnictva.
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Pristup k udajom a kontrola: V zmluvach sa uvadza Groven pristupu predajcov k idajom BLS. Pristup
je obmedzeny na to, €o je potrebné na plnenie zmluvnych povinnosti dodavatela.

Bezpecnostné normy: Predajcovia st povinni dodrziavat bezpecnostné normy a zasady BLS. To zahfna
zavedenie vhodnych bezpec¢nostnych kontrol a ochrannych opatreni.

Reakcia na incidenty a oznamovanie: V zmluvach st uvedené povinnosti dodavatel'a v pripade
bezpecfnostného incidentu alebo porusenia ochrany udajov. Od predajcov sa vyZaduje, aby incidenty
bezodkladne nahlésili BLS a prijali primerané opatrenia na zmiernenie ich vplyvu.

Uchovavanie a likvidacia adajov: Predajcovia st povinni dodrziavat zasady uchovavania a likvidacie
udajov stanovené [Nazov vasej spoloc¢nosti]. Udaje by sa nemali uchovavat dlhSie, ako je potrebné, a
mali by sa pouZivat bezpecné metddy likvidacie.

Audit a dodrziavanie predpisov: BLS si vyhradzuje pravo vykonat audit a posudit, ¢i predajca
dodrziava poziadavky na ochranu a bezpecnost udajov. Od predajcov sa ocakava, Ze budu pri tychto
auditoch spolupracovat.

UKkoncenie a prechod: Zmluvy obsahuju ustanovenia o bezpe¢nom vrateni alebo znic¢eni idajov BLS po
ukonceni alebo vyprsani zmluvy. Plany prechodu zabezpecuju hladké odovzdanie udajov.

0Odskodnenie: Zmluvy mézu obsahovat ustanovenia o odSkodneni, ktoré dodavatel'om ukladaja
finan¢nu zodpovednost za Skody alebo zavazky vyplyvajlce z poruSenia ochrany tidajov alebo
nedodrZania predpisov.

Poziadavky na poistenie: V zavislosti od povahy sluzieb poskytovanych dodavatelom mo6Zze BLS
vyZadovat, aby mal dodavatel poistenie kybernetickej bezpecnosti na krytie pripadnych zavazkov.

Dokumentacia a vedenie zaznamov

Y

U¢inna dokumentécia a vedenie zaznamov st kl'i¢ovymi zlozkami tsilia organizécie v oblasti
bezpecnosti informacii a ochrany tdajov. V tejto Casti sa uvadza, ako BLS pristupuje k dokumentovaniu
bezpecnostnych politik a postupov a uchovavaniu zaznamov.

Dokumentovanie bezpecnostnych zasad a postupov
Vyvoj politiky:

BLS ma sStruktdrovany proces na vypracovanie a aktualizaciu bezpec¢nostnych politik a postupov. Tento
proces zahrfia vstupy kl'i¢ovych zainteresovanych stran vratane vediceho pracovnika pre bezpec¢nost
informdcii (CISO) a pracovnika pre ochranu udajov (DPO).

Ulozisko politik:

Vsetky bezpecfnostné zasady a postupy su uloZené v centralizovanom ulozisku, ktoré je I'ahko pristupné
zamestnancom. Zamestnanci tak maju pristup k najaktualnejSim informéciam.
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Politicka komunikacia:

BLS ma vytvorené kanaly na oznamovanie bezpecnostnych politik a postupov zamestnancom. Patria
sem pravidelné skolenia, e-mailové oznamenia a intranetové zdroje.

Skolenie zamestnancov:

Zamestnanci st Skoleni o bezpecnostnych zasadach a postupoch pocas nastupu do zamestnania a
pravidelne prostrednictvom programov zvySovania povedomia. Tym sa zabezpeci, aby si zamestnanci
boli vedomi svojich povinnosti a rozumeli im.

Dokumentdacia reakcie na incident:

Vedie sa podrobna dokumentdacia postupov reakcie na incidenty vratane sprav o incidentoch, prijatych
opatreniach a ziskanych skdsenosti. Tato dokumenticia je rozhodujtca pre zlepSenie procesov reakcie
na incidenty.

Auditné zaznamy:

BLS uchovava podrobné auditné zaznamy o pristupe k idajom a bezpecnostnych udalostiach. Tieto
zadznamy su bezpecne uloZené a pravidelne sa kontroluju, ¢i nedoslo k anomaliam alebo poruseniu
bezpecnosti.

Klasifikacia zaznamov:

Zaznamy sa Klasifikuju na zaklade ich citlivosti a d6leZitosti. Tato klasifikacia urcuje dobu uchovavania a
poZadovanu uroveil ochrany.

Zasady uchovavania uidajov:

BLS ma politiku uchovavania udajov, ktora definuje, ako dlho sa uchovavajui rozne typy zdznamov. Tato
politika vychadza z pravnych poziadaviek, priemyselnych noriem a obchodnych potrieb.

Bezpecné ukladanie:

Zaznamy su bezpecne uloZené vo fyzickych a digitalnych formatoch. Na citlivé zaznamy sa uplatiiuju
kontroly pristupu a Sifrovanie, aby sa zabranilo neopravnenému pristupu.

ROPA : BLS vedie komplexny zdznam o spracovatel'skych ¢innostiach (RoPA), aby zdokumentovala a
spravovala nase ¢innosti spracovania udajov v stlade s ¢lankom 30 GDPR.

DSR: Spoloc¢nost BLS sa zavazuje zabezpecit prava nasich klientov, partnerov a zainteresovanych stran
na ochranu sikromia a idajov. V nasich zasadach tykajucich sa ziadosti o poskytnutie idajov (DSR) sa
uvadza, ako vybavujeme Ziadosti jednotlivcov (dotknutych osob) tykajtce sa ich osobnych tidajov.

Pravidelna recenzia:
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BLS pravidelne prehodnocuje uchovavanie zaznamov s cielom zabezpecit sulad so zakonnymi
poZiadavkami a minimalizovat naklady na uchovavanie tidajov.

Dodrziavanie pravnych a regula¢nych predpisov:

Zaznamy sa uchovavaju v sulade s prislusSnymi pravnymi a regulacnymi poziadavkami. BLS zabezpecuje,
aby boli zaznamy k dispozicii na Gc¢ely auditu a dodrziavania predpisov.

Postupy likvidacie:

Pre zaznamy, ktorym uplynula doba uchovavania, si zavedené postupy bezpecnej likvidacie. Patri sem
skartdcia fyzickych dokumentov a bezpe¢né vymazanie digitalnych siborov.
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Uvod

BLS International Services Limited (dalej len ,,BLS") bude k dispozicii pri poskytnuti odpovedi na
otdizky vzniknuté k obstardvaniu ,,Outsourcing pri zbere Ziadosti o viza typu C a typu D"
Ministerstvu zahranicnych veci a eurdpskych zdlezZitosti Slovenskej republiky v procese
ziednodusenia cyklu spracovania viz a vykondvaniu cinnosti na podporu cestovného ruchu a
obchodnych prileZitosti.

KTO SME:
ZUCastnujeme sa obstardvania ako konzorcium skupiny spolocnosti

Spolocnost Dillon, s. . 0., so sidlom Kopc&ianska 10, 851 01 Bratislava, ICO: 55 206 352, zapisand
v Obchodnom registri Mestského sudu Bratislava lll, oddiel: Sro, viozka &.: 168599/B,

&

BLS INTERNATIONAL SERVICES LIMITED, Ustredie 912, budova Indraprakash 21, Barakhamba
road, Connaught Place - 110001, Nai Dilli, India., IC: L51909DL1983PLC016907.

Spolo¢nost Dillon s.r.o. je dcérskou spolocnosfou BLS International Services Limited a je
registrovand v registri partnerov verejného sektora. BLS International Services je verejne
obchodovand spolocnost zalozend v Nai Dilli v Indii v roku 1983 podla z&dkona o indickych
spolo¢nostiach z roku 1956 (symbol: NSE: BLS, BSE: 540073, MSEI: BLS). BLS slUZi diplomatickym
misidm tym, Ze riadi vietky administrativne a iné nez sudne Ulohy sUvisiace s celym Zivotnym
cyklom procesu poddvania Ziadosti o viza, €o umozniuje misidm sUstredit sa vylucne na klucové
aspekty posudzovania ziadosti o viza. BLS je déveryhodnym partnerom diplomatickych misii a
vldd klientov s dokonalou povestou v oblasti porovndvania v oblasti viz, pasov, konzuldrnych
sluZieb, elektronickej spravy veci verejnych, atestdcii, biometrického sledovania, online viz a
personalizovanych sluZieb. BLS tieZ poskytuje konzuldrne sluzby viddam 3tatov a provincii v Azi,
Afrike, Eurdpe, Juinej Amerike, Severnej Amerike a na Strednom vychode.

Cesta BLS bola transformacnd a prindsa technologicky inovdciu, odbornost zamestnancov,
maximdlnu ochranu klientskych Udajov, najlepsiu kvalitu sluzieb a benchmarking procesu.
Patentovand technologickd platforma BLS sa postupom casu vyvijala na zdklade dlhoro¢nych
skUsenosti a sluzby biometrickej detekcie boli kiuCovym faktorom pri zabezpecovanirasticeho
zavazku viad voci svojim ob&anom.

BLS International Services Limited je uzndvand ako najvacsia indickd spolo¢nost ,,Unicorn
Company" a bola uvedend v zozname Forbes Asia za rok 2018 s ndzvom ,,Najlepsie pod
miliardou", v zozname 200 najlepsich verejne kdtovanych spolocnosti v dzijsko-pacifickom
regiéne z 24 000. spolo&nosti. Spolocnost BLS International Services neddvno vstUpila do
vybraného klubu zoznamu spolo&nosti Fortune India Next 500.

Potvrdzujeme, Ze BLS disponuje odbornymi znalosfami z geografického hladiska a mdé potrebné
zruénosti na realizdciu zmluvy.

Hlavné body ndvrhu

Klb€ové prvky ndsho riesenia pre prevddzku vizového strediska (dalej len ako ,VAC") sU
uvedené nizie:

¢ Interaktivna uzivatelsky prehladnd webovd strdnka (v slovenskom, anglickom a inom
miestnom Uradnom jazyku) a mobilnd aplikdcia s pristupom k informdacidm o celej Skdle
sluZieb ponukanych vo VAC.
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Telefonické, web-chat, Chatbot, e-mailové dopytovacie sluzby so systémom
zalozenym na listkoch, ktoré ponukaju rychle a systematické zdkaznicke sluzby pre
Ziadatelov o viza a potencidlnych zdkaznikov.

Centrdlne umiestnené a dobre pristupné VAC s modernou estetikou. V sucasnostije BLS
pritomnd vo vietkych krajindch uvedenych v Casti . Vieobecné informdcie, bod 6.
Miesto poskytnutia predmetu koncesie. Spolocnost BLS otvori najmodernej§ie centrd na
poddvanie zZiadosti o viza (VAC) na poskytovanie sluZieb misii Slovenskej republiky v
renomovanych oblastiach na prominentnom/poprednom mieste s dobre prepojenymi
obchodnymi komplexmi s dostatkom parkovacich miest na prijem a spracovanie
Ziadosti o schengenské viza a ich podpornych dokumentov v Cine, Indii, Kazachstane,
na Uzemi Palestiny, Bieloruska, Ruska, Kuvajtu, Spojenych arabskych emirdtov, Turecka,
Egypta, Cypru, Thajska, Spojenych stadtov americkych, Indonézie a Saudskej Ardbie
podla miest uvedenych v bode 6.1 Casti A.1.

Po ukonceni medzindrodnych sankcii voci Bielorusku a Rusku zacne BLS poskytovat
sluzby na prijimanie a spracovanie Ziadosti o schengenské viza a ich podpornych
dokumentov na VAC v mestdch podla bodu 6.2 Casti A.1.

Budova, v ktorej sa hachddza VAC, bude spliiat stavebné a bezpe&nostné standardy
krajiny, v ktorej sa nachddza, a bude v stlade s Poslanim Slovenskej republiky a
prislusnymi bezpe&nostnymi predpismi krajiny.

Robustny online systém pldnovania stretnuti pre riadenie davu vo VAC, ktory umoznuje
Ziadatelovi napldnovat si ndvstevu v dostatocnom predstihu a pripravit sa s
pozadovanou dokumentdciou.

Elektronické vyddvanie tokenu Ziadatelom s Casovou peciatkou. Tokeny sa pouzivajy
na reguldciu toku ziadatelov k pultom podani.

Inkaso platieb: Ziadatelia budd mat k dispozicii moznosti platby vo viacerych rezimoch
(online qj offline), ktoré Ziadatelom vydaju faktiru s Ciarovym kdédom potvrdzujicu
prijatie platby inkasovanej v mene misie alebo pripadné poplatky za sluzby. Ziadatelia
budU mat moznost platit debetnou/kreditnou kartou alebo v hotovosti alebo inym
spbésobom platby dostupnym a platnym v prislusnej krajine.

Paf rezimov ,sledovania stavu aplikdcie" pre Ziadatelov prostrednictvom webovej
stradnky, mobilnej aplikdcie, call centra alebo prostrednictvom e-mailovych/SMS
upozorneni.

Bezpecnost: V rdmci nadich bezpecnostnych iniciativ poskytneme vizovej sekcii
velvyslanectva Zivé prenosy z front & back office VAC. Spolo&nost BLS zaviedla robustné
zabezpecenie Udajov a ako chdpeme ich ddbvernost. BLS potvrdzuje, ze sa riadi
zasadami EU GDPR pre ochranu Udajov a bezpe&nost Udajov. BLS tieZ sUhlasi s tym, Ze
bude dodrziavat nasledovné:

» Vizovy kédex, najmé jeho Clanok 43 a priloha X;

» Nariadenie Eurdpskeho parlaomentu a Rady (ES) ¢. 767/2008 o vizovom
informacnom systéme a vymene Udagjov o krdtkodobych vizach medzi
Clenskymi §t&tmi;

> rozhodnutie Komisie 2009/756/ES z 9. oktdbra 2009, ktorym sa ustanovuju
Specifikdcie na rozlisenie a pouzivanie odtlackov prstov na biometricky
identifikdciu a overenie vo vizovom informac¢nom systéme;

» Rozhodnutie Komisie 2009/876/ES z 30. novembra 2009, ktorym sa prijimaiju
opatrenia potrebné na technicky implementdciu zaddvania a prepdjania
aplikécii, pristupu k Udajom, Upravy, vymazdvania a predcasného vymazania
Udajov a uchovdvania zdznamov o operdcidch spracovania Udajov a pristupu
k nim vo vizovych informdcidch Systémové a iné prislusné predpisy;

> zdkon o pobyte cudzincov;

> 1dkon €.145/1995 7.z. o spravnych poplatkoch v zneni neskorsich predpisov,

> Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracUvani osobnych Udajov a o volnom pohybe
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takychto Udajov a o zruSeni smernice 95/46/ EC (General Data Protfection
Regulation), a

» Zdkon ¢.18/2018 Z.z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych z&konov v zneni neskorsich predpisov.

e Doplnkové  sluzby:  Poskytované  sluiby  zahfnajl  (podlieha  schvdleniu
velvyslanectvom/konzuldtom) — asistencia pri vyplfiani formuldra Ziadosti, kopirovanie
dokumentov, fotografovanie, samoobsluzny internetovy kiosk, doruCenie pasu
kuriérom, SMS upozornenia na stav ziadosti.

e Prémiové sluzby, ako sU mobilné biometrické Udaje a prémiovy saldnik, budu ponUkané
Ziadatelom, ktori budU podliehat schvdleniu zo strany administrativy.

¢ Propagdcia cestovného ruchu: Prostrednictvom ndsho VAC budeme propagovat
slovensky cestovny ruch poskytovanim potrebnych informdcii Ziadatelom o
zaujimavych miestach, hoteloch, zdjazdoch do slovenciny a mnohych dalsich.

e Jedno pocitadlio na predkladanie dokumentov a biometrické zachytdvanie: Na
zabezpecenie bezproblémovej aplikécie, podani Ziadatela, BLS poskytne integrované
pocitadlo poddvania a biometrické pocitadlo, takze Ziadatel sa nemusi pohybovat vo
VAC.

BLS sa zavdzuje, Ze pri udeleni koncesie prenesie prevadzkové riziko na koncesiondra pri
poskytovani sluzby, ktoré zahina riziko dopytu alebo ponuky. Prevadzkové riziko prechddza
na koncesiondra, ak za beinych prevadzkovych podmienok nie je zaruéend ndvratnost
vynaloZenych investicii alebo ndkladov vynaloZzenych na poskytovanie sluiby, ktord je
predmetom koncesie.

BLS potvrdzuje a zavdzuje sa, Zie pocas zavddzania zriadime skuseny tim projektového
manaZmentu, aby sme zabezpedili dobre koordinovany prechod v plnom sUlade s
poziadavkami koncesného dokumentu.
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(4.) PODROBNY OPIS SLUZBY

BLS vyufZije svoje odborné znalosti podla svojich najlepsich skiusenosti na poskytovanie sluzieb
spracovania viz a prevddzky VAC v Uplne bezpe&nom prostredi.

BLS disponuje vietkymi zruCnosfami, pracovnymi silami a skdsenostami potrebnymi na
cinnost v rdmci velvyslanectva a konzuldtu Slovenskej republiky v sUlade s miestnymi
z&konmi;

BLS sa zavézuje zabezpedit najvyssiu Uroven bezpe&nosti v rdmci svojich VAC

BLS uplatiiuje politiku nulovej tolerancie voci vietkym pripadom korupcie;

BLS ponuka jednoduchu, logicku, praktickU a bezproblémovu sluzbu;

Na VAC a v aplikdcii pre smartfény bude zavedeny inteligentny systém riadenia frontu
(QMS), ktory optimalizuje riadenie velkého poctu pouzivatelov a skracuje ¢as cakania;
Pouzivatelia budi matf moznost zaplatit vopred alebo zdlohu za sluzbu podania Ziadosti
0 vizum prostrednictvom webovej strdnky alebo mobilnej aplik&cie, ¢im sa udetri Cas pri
fyzickom poddvani Ziadosti na VAC. Tato funkcia bude zavedend az po zskani
povolenia od velvyslanectva a konzuldtu Slovenskej republiky;

Ziadatelia budy mat tiez moznost vyplnit formuldr Ziadosti o vizum online a nahrat
potrebné dokumenty, pricom pred odoslanim si ich budU moct overif;

Navrhované strediskd VAC budU mat 1 pult na poskytovanie pomoci a buduy urcené
wyluéne na poddvanie Ziadosti o viza pre podniky a misie s prislushym prednostnym a
zrychlenym zaobchddzanim s cestujucimi alebo misiami;

BLS ulahcuje Ziadatelom sledovanie pomocou funkcie, ktorU poskytuje bezplatne
prostrednictvom svojho webového sidla a mobilnej aplikdcie. Pomocou tejto funkcie sa
Ziadatelia dozvedia o stave svojich Zziadosti o viza v redinom Case.

Tato funkcia bude k dispozicii aj prostrednictvom Specializovaného call centra a sluZzieb
e-mailu a chatu;

Formuldre Ziadosti a tlacivd budu k disporzicii bezplatne vo vietkych VAC.

4.1 Ucel sluiby
V z&vislosti od poziadaviek verejného obstardvania bude BLS poskytovat velvyslanectvu a
konzuldtu Slovenskej republiky nasledujuce sluzby podla poziadaviek:

1.

© 0N G AW

Zriadenie vizovych centier (VAC) potrebnych na poskytovanie externych sluzieb;
Poskytnut informdcie o schengenskych a ndrodnych vizach a postupe ich ziskania;
Pldnovanie stretnuti v kanceldrii a vizovom centre;

Zhromazdovanie dokumentov tykajucich sa ziadosti o viza;

Ziskavanie biometrickych Udajov od Ziadatelov o viza;

Zaddvanie Udajov tykajucich sa Ziadosti o viza do pocitacovej databdzy;

Vyber dani a poplatkov;

Odoslanie dokumentdcie tykajucej sa ziadosti o viza prislusnému Uradu;

Prevod konzuldrnych poplatkov splatnych Velvyslanectvu a Konzuldtu Slovenskej republiky v den
bezprostredne nasledujici po dniich vyberu, a to vyluéne bankovym prevodom;

10. Vratenie cestovnych pasov, do ktorych bolo vizum viozené Ziadatelom.

4.1.1 Kroky procesu podavania Ziadosti o viza

V tejto Casti podrobne opiseme cely proces poddvania Ziadosti o viza. Vietky Cinnosti zahrnuté do
spracovania ziadosti o ndrodné a schengenské vizum mozno zhrnUt do 4 krokov:

Krok 1: Cinnosti pred podanim Ziadosti;

Krok 2: Podanie ziadosti;

Krok 3: Cinnosti po predlozent;

Krok 4: Cinnosti sUvisiace s vyddvanim pasov

Okrem toho, €o je opisané a zndzornené na obrdzku nizsie, pokial ide o tok Ziadatelov a zamestnancov
v rdmci VAC, sU dalej uvedené jednotlivé kroky procesu poddvania ziadosti o viza.
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llustrdcia procesu vyddvania ndrodnych a schengenskych viz

Krok 1: ULOHA PRED PREDLOZENIM

a) Viza a informaéné é&innosti o vizach

V tejto fdze Ziadatel o viza poZiada o informdcie o postupoch. Poskytne sa rychla, podrobnd, konkrétna

a struénd odpoved, po ktorej bude nasledovat ziadost o spdtnu vazbu k poskytnutym sluzibdm.

Ziadatelia dostanU informdcie o vizovych poziadavkdch, vizovych postupoch, formuldroch Ziadosti a

dalsie vseobecné informdcie prostrednictvom tychto komunikacnych kandlov:

1. Call centrum poskytujuce informdcie prostrednictvom:

a. Telefén;

Internetovy telefén (kontakt jednym kliknutim);

E-mail;

Zivy webovy chat

Online kontaktny formuldr;

Interaktivny systém hlasovej odozvy (IVR);

Fax

Whatsapp alebo podobnd platforma na zasielanie sprav (podia dostupnosti a pouZzitelnosti v

prisludnej krajine)

2. Viacjazyénd webovd stranka a mobilnd aplikdacia: BLS vytvori pre velvyslanectvo a konzuldt
Slovenskej republiky viacjazy&nld webovu strdnku a mobilnd aplikdciu (slovensky jazyk a iny miestny
Uradny jazyk) na pomoc Ziadatelom. IT tim BLS vytvori strénku tak, aby zabezpedil pristup 24x7x365 dni
bezpelnym a zabezpelenym spdsobom. Budu prijaté vietky opatrenia na ochranu webovej stranky
a mobilnej aplikdcie pred kybernetickymi Utokmi. Webové sidlo aj mobilnd aplikdcia budu
umiestnené v cloudovych rieSeniach (napr. AWS alebo Azure alebo Google Cloud atd.), aby sa
vyuZila najvyssia Uroven zabezpecenia serverov s prislusnym firewallom na sucasny boj proti malvéru,
spamu a inym hrozbdm v redlnom Case;

3. Na recepcii vizového centra: V priestoroch vizovej centrdly bude zamestnany primerany persondl,
ktory bude Ziadatelom pomdhat pri vybavovani Ziadosti o viza a pri poskytovani daldich sluzieb.
Zamestnanci budu plynule oviddat slovensky, anglicky a iny miestny jazyk (v pripade Kazachstanu a
Bieloruska rusky jazyk) , aby monhli primerane vyhovief poZziadavkdm pouzivatelov. Zamestnanci budy
vyskoleni v zru€nostiach orientdcie na zdkaznika a zabezpeclia, aby poskytované informdcie boli
jasné, struc¢né a konkrétne.

4. Pre Ziadatelov so zdravotnym postihnutim, zmyslovym alebo pohybovym postihnutim BLS zaru€uje ad
hoc riesenia, ako sU hmatové podlahy, persondl so znalosfou posunkovej reci a sluchovych cyklov
(systém sluchovej slucky) a multifunkéné pulty, ktoré budlu schopné prispdsobit sa vietkym typom
Ziadatelov vrdtane tych s pohybovym postihnnutim;

S@ ™m0 Q00
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5. BLS zabezpedi poradenstvo a podporu od okamihu, ked vstUpia do VAC, a poskytne im individudinu
pomoc pocas celého procesu az do prevzatiaich pasu, po ktorom bude nasledovat Ziadost o spdtnu
vazbu o poskytnutej sluzbe prostrednictvom telefondtu alebo e-mailu.

6. BLS bude pouzivat LED obrazovky (spolu s informacnou tabulou) v Eakdrni kazdého navrhovaného
VAC nainformacné ¢innosti a bude Ziadatelov informovat o postupe poddvania ziadosti o viza. Bude
optimalizovat vyuZitie vietkych priestorov v exteriéri qj interiéri centier s cielom zabezpecit, aby
informdcie na fyzickych a elektronickych informacnych tabuliach boli zrozumitelné a citatelné pre
kazdého.

7. Informdcie o obrazovkdch budu zobrazovaf:

« otvdracie a zatvdracie hodiny VAC (budu uvedené ajmimo VAC, aby ich Ziadatelia monhli vidiet
pocas zatvaracich hodin);

- Poplatok za vizum, servisny poplatok a iné poplatky za sluzby;

«  Kategbdrie viz a kontrolné zoznamy;

«  Odhadovany ¢as cakania vratane ¢asu podania ziadosti o viza;

- UZito€né upozornenia, ktoré vysvetluju, ako poskytovat spatnl vézbu a staznosti. (Tato sluzba je
uzZitocnd, ak pracovnici VAC nie sU schopni ponuUknut adekvdtne riesenia poziadaviek
pouzivatelov);

+ Informdcie poskytované zZiadatelom, ktori sa oneskorili alebo v sUvislosti so zmenami v sluzbe;

+ Informovanie Ziadatelov, Zze Ziadost o schengenské vizum moZno podaf aqj priamo na
velvyslanectve.

8. Chatbot prostrednictvom webovej stranky

9. Socidlne médid ako LinkedIn, Facebook a Twitter alebo podobné platformy (podla dostupnosti a
pouzitelnosti v danej krajine) propagujuc Slovenskd republiku a tiez zverejiujic novinky a informdcie
o krajine.

BLS bude informovat o schvdleni a ziskani informdcie velvyslanectvom a konzuldtom Slovenskej republiky

len prostrednictvom vyssie navrhovanych platforiem a zdielat aktualizdcie pocas trvania zmiuvy.

Poskytnuté informdcie sU uvedené v nasledujicom zozname, ktory viak mdze obsahovat qjiné aspekty:

«  Koépie formuldrov Ziadosti a vyplneny vzor Ziadosti;

«  Kontrolny zoznam dokumentov potrebnych k Ziadosti o vizum;

- Fotografické Specifikdcie podia noriem ICAO;

«  Dni a otvdracie hodiny Centier;

«  Podrobnosti venované Manazérovi z&kaznickeho servisu;

+  Podrobnosti o moznosti podat Ziadost o schengenské vizum priamo na velvyslanectve;

*  Ako ziskaf informdcie v réznych jazykoch;

«  Zoznam 3tatnych sviatkov;

- Poplatky a podrobnosti o karte Visa vrdtane dostupnych spdsobov platby;

«  Poplatky za sluzby;

- DalSie volitelné sluzby a sUvisiace ndklady;

«  Cas spracovania;

- Kontaktné Udaje call centra;

«  Kontakty pre sp&tnu vazbu a staznosti;

- Akékolvek iné ozndmenia pozadované Velvyslanectvom a Konzuldtom Slovenskej republiky;

« Informdcie o slovenskych prdvnych predpisoch a postupoch pri vyddvani réznych
schengenskych a inych ndrodnych viz vré&tane sprievodnych dokumentov potrebnych pre rézne
kategdrie viz v slovenskom, anglickom a miestnom jazyku (pre Kazachstan a Bielorusko v ruskom
jazyku);

« Informdcie o podmienkach zhromazdovania, registrdcie a prenosu osobnych Udajov.

b) Rezervdcia terminu (Ziadost o viza, vyzdvihnutie pasu a video rozhovor):
Systém rezervdcie terminov BLS je efektivny, technologicky a spolahlivy a je navrhnuty tak, aby zabezpedil
absolUtnu nestrannost a tfransparentnost rezervdcie terminov. Systém na sprdvu schédzok vyvinuty
spolocnostou BLS umoznuje Ziadatelovi rezervovaf si casové intervaly na zdklade jasnych a vopred
definovanych parametrov, ako je datum, Casovy interval a typ viza. PonUkne a zaruc&i maximdinu
flexibilitu a zaroven zabezpedi najvyssiu Uroven bezpecnosti s cielom:

1. RozhodnUt o pociato&nom prideleni slotov;

2. Rozirit alebo zniZit pocet dennych slotov;

3. Upravit sloty tak, aby zohladrovali nepredvidané udalosti;

4. Pridelit sloty na z&klade pocitadla rady.
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Casovy harmonogram prevédzky VAC:

Pre prijatie Ziadosti o schengenské vizum: Ziadatelia mézu podaf a vyzdvihnit si ich Ziadost o
vizum osobne alebo prostrednictvom cestovnej kanceldrie (tretej strany) akreditovanej v
priestoroch velvyslanectva v Cine, Indii, Kazachstane, na Uzemi Palestiny, Bieloruska, Ruska,
Kuvaijtu, Spojenych arabskych emirdtov, Turecka, Egypta, Cypru, Thajska, Spojenych Statov

americkych, Indonézie a Saudskej Ardbie, kazdy tyzden v pracovnych dnoch od 14:00 do 17:00.

Poddvanie a vyberanie Ziadosti o schengenské viza sa prvy den kazdého kalenddrneho
mesiaca zacina o 13:00 miestneho Casu.

Pre prijatie Ziadosti o ndrodné vizum: Prijem a spracovanie Ziadosti o ndrodné viza a ich
sprievodnych dokumentov v Indii, Kazachstane, Kirgizsku, Uzbekistane a na Filipinach

Poddvanie a vyberanie ziadosti o ndrodné viza sa prvy den kazdého kalenddrneho mesiaca
zacne o 13:00 miestneho Casu.

Zber Ziadosti o ndrodné viza spolu s biometrickymi Udajmi uvedenych centier, ako ich poskytol
verejny obstardvatel, sa uskuto&ni do 45 dni.

Ziadosti o ndrodné viza nebudy spracované skér ako 90 dni po hadobudnuti platnosti zmluvy,
pokial nebude dohodnutd kratfiia lehota, ako je uvedené v koncesnej listine.

Na konkrétnu Ziadost misie BLS ponUka uvedenie VAC do prevddzky vo vzdjomne dohodnutom
skrdtenom casovom rdmci.
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Poddvanie a zbieranie Ziadosti o schengenské a ndrodné viza v drnoch pracovného pokoja a stétnych
sviatkov na pracovisku VAC alebo v dioch pracovného pokoja Slovenskej republiky, sa uskuto&ni podla
pokynov, ktoré dostane od prislusného velvyslanectva/konzuldtu.

Manazér VAC bude pdsobit ako kontakind osoba BLS s velvyslanectvom a konzuldtom Slovenskej
republiky a bude zodpovedny za sprdvu rezervacéného systému po konzultdcii s velvyslanectvom a
konzuldtom Slovenskej republiky. Terminy je mozné rezervovat prostrednictvom nasledujucich kandlov,
ktoré budu uvedené na webovej strédnke:

1. Internetovd strénka
Specializovand mobilnd aplikdcia
ChatBot prostrednictvom webovej stranky
Osobne vo vizovom centre
Call centrum: Telefonicky (miestne Cislo a internetovd telefénia), E-mail, Fax, Webchat, IVR
(miestne Cislo)
PouZivatelia si budU musiet rezervovat stretnutie na podani Ziadosti o viza. V Case rezervdcie budu
webové stranky a iné digitdine platformy zdroven aktualizované o tieto informdcie.
Systém zabrdni pouZivatelom rezervovat si viac ako jeden termin s rovnakym Cislom pasu, &im sa znemozni
pravidelné vyuzivanie Casovych intervalov Ziadatelom alebo skupinou Ziadatelov.

oM wDdN

Rezervacné systémy BLS budu mat samostatné pristupové oknd pre agentov a ziadatelov. Systém:

e Bude k dispozicii 24 hodin denne, 7 dni v tyzdni;

e Bude zahfat moznost rezervdcie pohotovostnych terminov (na poziadanie);

e Rozpozndvanie tvdare bude sUCasfou webovej stradnky a aplikdcie ako neoddelitelnej sucasti
rezervacného systému, aby sa eliminovalo moZné zneutzitie rezervaéného systému;

e PonuUka sekciu venovanu skupinovym rezervacidm;

e Umoini moznost opdtovnej rezervdcie / zrudenia stretnutia s Uzkymi filframi, aby sa zabrdnilo
fiktivnym rezervdcidm:;

e Bude mat vyhradenu sekciu na pldnovanie stretnuti pre cestovné kanceldrie.

Opatrenia zavedené na predchdadzanie korupcii pri rezervdcii terminov

BLS priima a vykondva osobitné opatrenia na zabrdnenie neoprdvnenému predaju miest na rezervéciu
terminov. V pripade problému spolocnost BLS zabezpedi, aby bol termin rezervovany v priebehu
nasledujicich 24 hodin. Na zabrdnenie korupcii sa zavedu tieto opatrenia:

e Systém rezervacie terminov na zdklade IP adresy - online rezervacny systém BLS je
naprogramovany tak, aby vam umoznil rezervovat az pat terminov z rovnakej IP adresy, aby sa
zabrdnilo podozrivym aktivitdm pocas procesu rezervdcie.

e Profilovanie uchddzaéov - Uchddzadi sa musia zaregistrovaf na webovej stranke BLS-Slovenska
republika, aby si mohli rezervovat stretnutie, ako uz bolo vysvetlené. Tym sa zabrdani vytvaraniu
viacerych profilov na rezervdciu viacerych stretnuti.

¢ Registrdcia na zdklade systému OTP (docasné heslo) - profily vytvorené na rezervdciu stretnuti
budul overené systémom OTP. Okrem toho pouzivatel po prihldseni nebude moct zmenit meno
alebo iné Udaje z rovnakej IP adresy. Koéd OTP bude Ziadatelovi zaslany prostrednictvom SMS a
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e-mailu podla Udajov uvedenych pri registrdcii. Bez registrdcie prostrednictvom OTP nebude
moct pouzivatel/skupina vytvorit profil ani rezervovaf stretnutie.

Kéd CAPTCHA - N&s online systém rezervdcie terminov bude tiez obsahovat kéd CAPTCHA, aby
sa zabrdnilo rezervacidm prostrednictvom algoritmov falosnych pouZivatelov. Ziadatel musi
spravne zadat kdd CAPTCHA, aby mal bezpecny a zabezpeceny pristup na webovu stranku.
Rozpozndvanie tvdre: BLS pldnuje pre tUto zdkazku zaviest viastné nové riesenie, ktoré zahfmia
integrdciu rozpozndvania tvdre vo fdze rezervdcie terminu a pri vstupe do vizovych centier. Pri
rezervdcii systém overi, Ci sa fotografia, ktor( Ziadatel urobil nazivo pri rezervdcii stretnutia,
zhoduje s fotografiou v pase, ktory uz bol nahrany do systému. Toto overenie (prostrednictvom
technoldgie rozpozndvania obrazu) umozni pokracovaf v ur€ovani terminu. Ndsledne systém
vygeneruje QR kdd, ktory bude sucastou elektronického potvrdenia rezervécie. QR kdd bude
obsahovat Udaje zhromazdené pocas rezervdcie, ktoré sa pouziji na rozpoznanie tvare, ked
Ziadatel pbjde do vizového centra na podanie Ziadosti o vizum. BLS navrhla toto rieSenie s cielom
100 % eliminovat zneuZitie rezervacnych systémov prostrednictvom webovej strdnky a mobilnej
aplikdcie.

Pristup do rezervaéného systému velvyslanectva a konzulatu SR

BLS poskytne velvyslanectvu a konzuldtu Slovenskej republiky plny pristup do rezervacného systému BLS
na pripadny kontrolu dennika stretnuti. Zastupitelsky Urad si bude moct zobrazif kapacitu pridelenych
miest podla kalenddra.

Rezervdcia stretnuti prostrednictvom webovej stranky BLS a mobilnej aplikacie
Prvykrdt sa od pouZivatelov bude vyZzadovat, aby sa zaregistrovali na webovej strénke alebo v mobilnej
aplikdcii predtym, ako si budU méct rezervovaf stretnutie. Po registrdcii je potrebné vykonaf tieto kroky:

Zadanim prinlasovacich Udajov sa dostanete do formuldra Ziadosti o rezervdciu stretnutia
(zn&zornené nizsie).

Formuldr Ziadosti o ndrodné a schengenské vizum bude k dispozicii v slovenskom, anglickom a
miestnom jazyku (pre Kazachstan a Bielorusko v ruskom jazyku).

Overovanie pouZivatelov a bezpecnost na z&klade CAPTCHA.

Vyber typu stretnutia (jednotlivci, skupiny/rodiny, cestovné kanceldrie).

Vyber a zvolenie typu sluzby: Visa

Vyber preferovaného ddtumu a casu.

Nahrdvanie pasov a overovanie rozpozndvania tvdre.

Moznost zobrazit, vytlacit, zmenit rezervdciu, zrusit rezervovany termin.

Moznost skontrolovat stav aplikdcie.
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Click here to know how to book your appointment.

FOR BLS VAC

Appointment Booking Form

Figlds marked with  are mandatory.
Kindly fill thes formm n english only
Appointncrt Date TY-MM-DD
Appoini-ment Timme:
Wisa Type:

First Name:

Laet Name:

Date Of Birth:

H
:
'

Mobike Nummibsers

Mationality -

Passport Type

Passport Nurmibser:

Paz=port Issoee Date-

Passport Expary Duate-

Passport Issus Place:
Choose Other Value Added SMS

Sere
Form Fillimg

Fhotocopy B W

B photograph

The Value Added Services are optional and doesnt in any
way influence or fast track my application. The decision to

grant a visa is purely a decision of the Consudate and BLS
has no influsnce over the same.

Obrazok: prihlasovaci formular

RezervAacia stretnuti prostrednictvom call centra

Zamestnanci call centra BLS prijimaju Ziadosti o stretnutie prostrednictvom kontaktného centra (miestne
Cislo ainternetové hovory), e-mailu, faxu, webového chatu a IVR. Zamestnanci pristupuju k systému
rezervdcie terminov v rdmci webovej strdnky, aby vykonali rezervdciu Ziadatela a zaslali potvrdenie
prostrednictvom SMS a e-mailu.

Stretnutia bez rezervdcie

BLS v zdsade akceptuje len Ziadosti o viza od Ziadatelov bez potreby objednania na VAC, len na ziadost
Velvyslanectva a konzuldtu SR, pokial nie je dohodnuté inak. Prednost viak budu mat vzdy uchddzaci s
rezervovanym ferminom, a to v akomkolvek scendri.

Sloty sa vytvoria po konzultdcii so zastupitelskym Oradom Slovenskej republiky a vytvoria rovnovdhu medzi
priemernym dennym poctom Ziadosti a kapacitou na spracovanie na velvyslanectve/konzuldte.
Systém menovania BLS je flexibilny a poéet slotov sa méze zvysit alebo znizif podia poZziadaviek misie.

Po potvrdeni vymenovania sa uchddzacom zasle e-mailové potvrdenie:
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Date 9/09/2017
Appointment Letter - BLS Application Centre
Dear Applicant,
Your Appointment has been confirmed for the date and time reflecting against your name and reference numbe
Mumber Of Applicants- 1 Group URM -

da me

Applicant Name meference Mumber Passport Mumber | Appocintment | Wisa Category

Type

12:00-1210

cucraz sHivaa cHUns | IITHI e | z=s122s 2017-09-27 | Tourist

MNormal

Kindly make sure your selected appointment category falls under below mentioned designated timings:-
For ,Visa Application centre

1. Mormal appointrments:
Are only valid in between 9 AM 1o 2:20 PM (Mon-Fri)

2. Premium Lounge appointments:
Aill be additional INR 2000/~ per application and appointment only be valid in betwe

Flease be availakle at the following address -

i
s
5
[(s]

1

'
o]
[0
[0
C

M to 3:20 (Mon-Fri)

Obrdzok: e-mailové potvrdenie

Ziadatelia si musia vytla&it potvrdenie o prideleni slotu a priniest ho do VAC v def stretnutia.

c) Kontroly fyzickej bezpecnosti

d)

Bezpecnostnd sluzba privita uchddzacov o VAC a vykond fyzické bezpecnostné kontroly podla
jasnych a prisnych protokolov.

V sUlade s poziadavkami na fyzickU bezpel&nost sa prehliadky vykondvajd v kontrolnom
bezpecnostnom priestore pri vstupe do VAC.

Kontrola sa bude vykondvaf pomocou prenosnych detektorov kovov alebo detektorov kovov na
dverdch.

Nebezpecné predmety, ako su strelné zbrane, Gtocné zbrane, horlavé a zdpalné materidly atd.,
sU zakdzané.

Prieskum o osobe sa vykond v sUlade s miestnymi zdkonmi, zvyklostami a kultdrnym citenim krajiny,
v ktorej pdsobi.

Na umoznenie kultUrne akceptovanej prehliadky ndvstevnicok VAC v uzavretych miestnostiach
(ak je to potrebné) sa zamestnaju bezpecnostné pracovnicky.

Overenie platnosti stretnutia a totoznosti

Po vykonani fyzickych bezpecnostnych kontrol strdzcovia zarucia oprdvnenému ziadatelovi:

KrizovU kontrolu potvrdenia o vydani stretnutia na pas ziadatela
Pouzivanie tabletov s technoldgiou rozpozndvania tvdre a spracovania obrazu

e Po vykonani kontroly fyzickej bezpe&nosti a sprdvnosti dokladov a rezervdcie bezpecnostnd strdiz
nasmeruje na recepciu len tych Ziadatelov, ktorych kontrolnd féza bude pozitivha.

e V pripade rozporuplnych Udajov v pase, na meno Ziadatela alebo iné, bude vstup zamietnuty a
vykond sa vysetrovanie pravdivosti rezervacie.

e)

Recepcia vo VAC - Recepcia

Po prichode na recepciu poskytne Ziadatelovi alebo zdstupcovi tretej strany (cestovnd kanceldria
akreditovand v misii) pomoc pracovnik BLS na asistenénom pracovisku, ktory overi vietky dokumenty
Ziadosti, aby sa uistil, Ze sU v sUlade s oficidlnym kontrolnym zoznamom pozadovanych dokumentov a
pokynmi misie. V pripade Uspechu zamestnanec vydd zetdn vygenerovany systémom QMS pomocou
Ciselnych kédov.

Systém riadenia frontu (systém Q-Matic): systém riadenia frontu (systém Q-Matic), ktory bude prepojeny
s oCislovanymi Zetdnmi vydanymi jednotlivym Ziadatelom o viza. Tieto Zetdny sa budu poskytovaf na
asistencnom pracovisku a budy obsahovat ddtum a ¢as dostavenia sa k urCenej podace;j priehradke.
Vo VAC bude elekironicky zobrazovaci systém, ktory bude zobrazovaft é&isla tokenov a konkrétne
pocitadld pre kazdy z nich. Ziadatelia pdjdu k priehradke zodpovedajicejich listku na Zetdn. Vzor zeténu
BLS je zndzorneny na obrdzku.
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BLS Visa Application Centre

01/11/2017 11:32:27AM

24

Type: Visa Submission

" . . 1*level
Expected waiting time: 7 Minutes et
Please follow below process: Applicant
{Submissinn = Payment = 1'/

\Biometric

Please proceed to sitting area and
wait for your turn. Thank you.

Obrdzok: Ciselny Zetdn

Systém Q-Matic spolocnosti BLS ukladd Statistické Udaje o kazdom pohybe zdkaznika vo VAC do tlaciarni
listkov na serveri. Tlaciarne mézu uchovdavat statistické Udaje az i mesiace. Statistické Udaje/informdcie
sa konvertuju a prezentuju v prehladnych sprdvach. Pre kazdu kategdriu sa uvddza pocet cakajicich
zdkaznikov, pocet otvorenych pracovnych miest, odhadovany ¢as Cakania a skuto&ny ¢as Eakania.

Je tiez moiné ziskat podrobné informdcie o kazdom Cisle listka v radmci kategdrie. Ukdzka sprévy zo
systému Q-Matic (nainstalovaného vo vietkych medzindrodnych strediskdch BLS v SAE) je prilozend:

BLS International QMATIC
Customer Flow Weekdays Overview

28/8 2012 \Visa

== Maorday “=Friday
-y e Eabrday

—edneadey =—Eunday

— Thursday

Obrdzok: sprava zo systému

Ziadatelia si budy mbct aj nadalej prostrednictvom aplikécie BLS pre smartfény vygenerovaf digitdiny
Zetén, ktory sa v aplikdcii zobrazi vo forme QR kdédu. Pracovnici recepcie tento kéd naskenuju a
synchronizuju vietky Udaje o stretnuti v rdmci vizového portdlu BLS.

Zetén bude obsahovat zhmutie postupu, ktory bude musiet Ziadatel v rdmci VAC dodrzat. Na tomto
mieste budu Ziadatelia nasmerovani do c¢akdme.
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f) Cakdren

Po prichode do ¢akdrne mbdze ziadatel lahko vyuzit vietky ponukané sluzby, ak md Ziadost o vizum
nedostatky alebo ju treba doplnif: fotokdpie alebo tlac potrebnych dokumentov, fotografie, internetovy
kutik, bezplatn pomoc pri vyplfiani formuldra Ziadosti, pouZitie informa&nych totemov (tabletu).
Pracovnici BLS buduy pritomni v cakdmi, ktord je Specidlne urcend na tento druh pomoci, a buduy
Ziadatelom pomdhat pri poddvani Ziadosti podla kontrolného zoznamu a zabezpecovaf, aby bola
Ziadost pripravend na podanie.

g) Falosné stretnutia v cestovnych kanceldariach / stkromné viza
Zabezpecujeme dvojitu kontrolu kvality prinldsok:
e Akjeto moiné, zavddzame povinné odosielanie predbezinej online konftroly.
e Vo vizovom centre:
- V Cakacej zéne sa predbeine skontrolujeme, ¢i md Ziadatel vietky potrebné doklady;
- Pri prezentacnom pulte md Ziadatel moznost doplnif chybajuce dokumenty podia toho,
ako to ziadatelovi vyhovuje (online alebo v papierovej forme atd.).

Krok 2: PODANIE PRIHLASKY

V nasledujlUcej tabulke sU uvedené kroky, ktoré Ziadatel vykond v zdvislosti od spdsobu podania Ziadosti,
a prislusny ¢asovy rdmec potrebny na dokoncenie procesu. Nizsie je uvedené aj podrobné vysvetlenie
kazdého kroku.

Virtuéina Prijatie na )
< prezentaénom _ . Cas
prezentacia Platba Zhromazd'ovanie .
i pulte (bez z . . spracovania
(prostrednictvom o konzuldrnych  biometrickych -
latformy pouzitia poplatkov ddajov vo vizovom
BIZC onnect) platformy centre (min.)
BLSConnect)
N al ,
e X v v N 11 minUt
odosielanie
doslaf o
: i v v v V 8 minut
online
K dispozicii
Odoslanie Ziadatelovi z
v X v X domova
cez Drop Box
alebo z
kanceldrie

a) Online: prostrednictvom platformy BLSConnect

Este pred ndvstevou VAC bude mat Ziadatel moznost vyplnit online formuldr Ziadosti a nahrat
prostrednictvom platformy BLSConnect vratene skenu vietkych podpornych dokumentov, ako su képia
pasu, finanéné vykazy, letenky a hotelové listky, sponzorsky list atd. za pouzitia BLSConect platformy.
Pracovnici BLS skontroluju Uplnost a sprdvnost formuldra Ziadosti a dokumentov. V pripade chyb sa
zamestnanci BLS skontaktuju so Ziadatelom a usmernia ho, ako sprdvne vyplnit online Ziadost. Po vyplneni
formuldra si Ziadatel méze Ziadost s dokumentmi vytlacit podia viastného uvdzenia doma alebo v centre.
Ziadatel méze odovzdat dokumenty v defi rezervacie na VAC, na jednom z viacU&elovych pracovisk,
kde bude vyzvany na dalsie overenie Ziadosti. Ziadatel bude mat tieZ moznost vyplnit online Ziadost vo
vizovom centre s pomocou pracovnikov, ktori sU mu k dispozicii na pomoc.

b) Prijatie Ziadatel'a na multifunkénom prezentacnom pulte

e Vietky pracoviskd na poddvanie Ziadosti budd multifunk&né, 1. j. vybavené technickou infrastruktirou
na prifimanie papierovych ziadosti o viza alebo biometrickych identifikGtorov.

e Stoly budU ocislované, aby ich Ziadatelia mohli lahsie rozpoznat.

e Na LED obrazovkdch v ¢akdrni sa zobrazuju Cisla Zetdénov a dostupné pocitadid. Ked sa na displeji
zobrazi zetdn, Ziadatelia budy musiet ist k uvedenej priehradke.

e Vo vnutri VAC budu priestory uréené pre ludi so zdravotnym postinnutim, ktori pouZzivaju invalidné
voziky, barle, choditka, zariadenia na &itanie Braillovho pisma alebo nacuvacie pristroje s asistenciou
opatrovatela. Okrem toho budu zriadené bezpecné a spolahlivé hygienické zariadenia pre osoby so
zdravotnym postihnutim.

e Vsetky dvere VAC budul uréené pre pouzivatelov invalidnych vozikov a/alebo pouzZivatelov so
znizenou pohyblivostou.
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Priestory, ktorymi sa md& prejst k dverdm, budu bez schodov, s hladkou podiahou a's takymi rozmermi,
aby sa dalo lahko prejst na invalidnom voziku alebo s inymi pomdckami na chdédzu.

BLS vymenuje kvalifikovanych zamestnancov s vhodnym vzdelanim, ktori budu priimat Ziadatelov pri
poddvacich priehradkdch. Tito zamestnanci budd oznaceni ako Uradnici pre poddvanie Ziadosti (SO).
Pracovnik pre poddvanie Ziadosti prevezme od Ziadatela vyplnené formuldre Ziadosti spolu s
pozadovanymi dokumentmi a kontrolnym zoznamom dokumentov, ako je opisané dalej:

Predkladajuci Uradnik vykondva tieto postupy:

Overenie legitimneho Ziadatela pomocou technoldgie rozpozndvania tvdre a spracovania obrazu na
zAklade pasovej fotografie Ziadatela, zZivej fotografie z bezpecnostnej kontroly a obrazu nahraného

Ziadatelom pocas stretnutia; w
Overenie & ma Ziadatel platny cestovny pas s najmenej |

dvoma prdzdnymi stranami a platnostou dlhSou ako Sest
mesiacov po predpokladanom dédtume névratu;
Skontroluje, Ci je fotografia na Ziadosti o vizum aktudina a
nie starsia ako tri mesiace, &i je vycentrovand a md biele
pozadie (v sUlade s usmerneniami ICAO);

Skontroluje, ¢&i sU dokumenty zoradené podia vizového
kontrolného zoznamu;

V pripade neulplnej dokumentdcie zamestnanci umoznia
Ziadatelom doplnit dokumentdciu podla metodiky, ktord
bude stanovend po dohode s velvyslanectvom a
konzuldtom Slovenskej republiky; v pripade potreby mbze
Ziadatel vyuzit bezplatnu sluzbu kopirovania. N

Ak Ziadatel nepredloZi pozadovany origindl dokladu, bude -

poziadany, aby sa znovu dostavil do VAC (v ten isty den -

alebo v inom termine (rezervdciou dalsieho terminu); :

Ak Ziadatel stdle trvd na podani Ziadosti, BLS SO ho poZiada o predloZenie riadne podpisaného
vyhldsenia, v ktorom uvedie, Ze si je vedomy, Ze sa postupuje napriek tomu, Ze jeho Ziadost nie je Upind
(podla kontrolného zoznamu a postupu) a Ze je moiné, Ze bude z tohto ddévodu zamietnutd
Velvyslanectvom a Konzuldtom SR a Ze vizovy/sluzobny poplatok nebude zruseny.

V pripade, zZe sa ziadatel rozhodne stiahnuf svoju ziadost, poplatok sa neuplatni.

Pracovnik BLS pre poddvanie Ziadosti ponUka ziadatelom daldie sluzby. Vietky dodatocné sluzby budu
ponuknuté pred vygenerovanim potvrdenia a pridané, ak si ich ziadatel vyberie.

Pocas procesu poddvania ziadosti zamestnanci BLS zadaju Udaje Ziadatela na platforme BLSConnect
(v pripade Ziadatelov, ktori nevyplnili online Ziadost). V rdmci platformy BLSConnect sU k dispozicii qj
ustanovenia na Upravu/komentovanie/anotdciu zZiadosti.

Vietky Udaje zadané na U&ely podania Ziadosti budU automaticky vymazané do 7-10 dni odo dria
vratenia dokumentu Ziadatelovi alebo budU spravované podia pravidiel zrusenia uvedenych
Velvyslanectvom a Konzuldtom Slovenskej republiky v sulade s nariadeniami GDPR.

Po predlozeni Ziadosti a prislusnych poplatkov sa vygeneruje potvrdenie s Ciarovym kédom, ktoré sa
odovzdd Ziadatelovi.

Prvé képia potvrdenia sa odovzdd Ziadatelovi, druhd kdpia sa priloZi k Ziadosti o vizum a tretia kdpia sa
uchovd v evidencii BLS. Vzor potvrdenia s Eiarovym kédom je uvedeny nizsie.
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TI2E023, 19:38 AN

Spain Visa Application Center
6l, Panchkuinn Marg, Paharganj, New Delhi —

110058 Near R, Ashram Marg Meiro

station, Next to metro pole No. 5

MNew Delhi, India
PAN No: o Wonlng

GET No: 0TAAACWDNIZIB1ZG

Tax Invoice No: SPNDELJULZI®RT

Visa Fee Receipt (B)
1 A
DEL12507230029

Counter User : Kurmar Suml

5. 1138 AM

Printed On 2230

Application Date ; 20234

App d NITIN KAFUR
Mationality : INDILA
Passport No - ROGHITED

Visa Type TOURIST

BLS Service Fee IME 1487.00
{SAC 995399

Prer

m Lounge (SAC

C - In Provice
AMNarmal p{SAC: ¥96E12):

Total Serviee Charge ©  INR S087.00

Total Visa Fee : IME TIGS.00
Todal Tox (18%) : MR 775.98
Tartal INE 1212199

BLS INTERNATIONAL SERVICES LIMITED

This is computer gemerated receipt, no signature
required,

For more informsation and our diselaimer
plemse visit meia,blsspainyvisa.com
(R Email : infio,delerblshe ipline com
OR Call : 01206917510
Fees omee paid 15 not refundable

Thank Yiou

e Papierové doklady spolu s potvrdenim sa budyU uchovdvat v kanceldrii BLS jeden rok po vydani viza
na UcCely UCtovnictva a odsuhlasenia. Tieto postupy budy vidy vykondvané v sulade s nariadenim
GDPR.

Rovnaky postup sa musi dodrzat aj v pripade ziadosti o viza poddvanych:

- Drop-boxom: bud kuriérom pre tych Ziadatelov, u ktorych nebude potrebné odoberat
biometrické identifikdtory (pretoze uz boli zistené v minulosti) alebo pretoze sU oslobodeni od
povinnosti pInit poZiadavky (podia 3pecifikdcii).

- Doplnkova volitelnd sluzba na zber Ziadosti o viza a v pripade potreby aj biometrickych Udajov z
pohodlia domova/kanceldrie.

Cas prijatia a spracovania z praxe pre beinych ziadatelov alebo pre tych, ktori vyuzivaji schrdnku na
odovzdanie Ziadosti, je 5 min0t.

Cas prijatia a spracovania z praxe prostrednictvom platformy BLSConnect je 2 mindty.
c) Uhrada konzuldrnych poplatkov (viza) a volitelnych dopinkovych sluzieb za poplatok

Prihldsku mozZe Ziadatel podaf osobne alebo online:

e Ak Ziadatel nezaplatil zalohu, musi ist do pokladne a zaplatit poplatok za viza, poplatky za sluzby BLS
a vietky dalsie sluzby, ktoré su spoplatnené. Platbu je moziné vykonat v hotovosti alebo pomocou
kreditnych kariet, debetnych kariet, sekov, bankovych prevodov a inych spdsobov, ktoré mozu
prichddzat do Uvahy na zdklade suhlasu Velvyslanectva a konzuldtu Slovenskej republiky.

e Pokladnik musi naskenovat potvrdenie a prevziat platbu od Ziadatela. Platforma BLSConnect sa
aktualizuje na prislusny stav.
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Odoslanie prostrednictvom sluzby Dropbox:

e Ak je Ziadost, ktorU Ziadatel podal prostrednictvom sluzby Dropbox, prijatd vo vizovom centre a
obsahuje vsetky sprdvne dokumenty, BLS SO zasle Ziadatelovi odkaz a ndsledne ho telefonicky
informuje, aby pokracoval v platbe.

o Ziadatel tak bude mat dostatok Easu na dokon&enie procesu platby z domu alebo z kanceldrie.

e Po prijati potvrdenia o platbe sa vygeneruje potvrdenie o platbe, ktoré sa poskytne Ziadatelovi, a
zamestnanci dokoncia beZny proces poddvania ziadosti.

BLS bude v neustdlom kontakte s velvyslanectvom a konzuldtom Slovenskej republiky v sUvislosti so
Ziadostou v osobitnych pripadoch. V pripade pochybnosti o uplatneni bezodplatnosti bude kontaktnd
osoba sluzby bezodkladne kontaktovat velvyslanectvo a konzuldt s cielom ziskaf prislusné Udaje.

Po predlozeni dokladov k Ziadosti o vizum, zaplateni konzuldrnych poplatkov, poplatkov za sluzby a
pripadnych dalSich platenych sluzieb sa Ziadatel mbze vrdétit do Cakacejzény, kde bude po vyzvani dalej
nasmerovany k pracovisku na odber biometrickych Udajov. Predpokladany €as spracovania (prijatie
platby) je 1 mindta

d) ZhromazZdovanie biometrickych Gdajov

Po podani Ziadosti a zaplateni je Ziadatel vyzvany, aby sa dostavil do urCenej biometricke] kabiny
(uzavretd priehradka zndzornend nizsie).

Vstup Ziadatela ]

Applicant
/f/"'.‘ n ( Entry ]
v Gmena

u\ | Skener odtlacku prsta

/E- ‘A__,-__‘\ Scanner
Passport—" Q=T X

CCTV Kamera

!
Scanner ol It ’ ~garcode
Printer \ A Reader
i
-
VAC Employee CCTV Camena

Entry

™ Access -
Vstup VAC zamestnanca Control Kontrola pristupu

Aby sa zabrdnilo prepojeniu biometrickych Udajov s alfanumerickymi Udajmi inej osoby, do registracne;j
kabiny bude mbéct naraz vstUpit len jeden Ziadatel. Vynimky sa budu robit len v pripade a) deti mladsich
ako 14 rokov, ktoré mézu byt v sprievode dospelej osoby pod dohladom, a b) osoby, ktord potrebuje
pomoc vzhladom na svoj zdravotny stav.

Na obrazku vyssie (vpravo) je schéma registracnej kabiny

Vstup zamestnancov do kabiny je regulovany pomocou zariadenia na kontrolu pristupu. Umiestnenie
CCTV kamery umoznuje zaznamendvat cely proces z&apisu tak, aby bolo mozné identifikovat Ziadatela g
zamestnancov. V rdmci bezpec&nostnych opatreni sa zApis nevykond, ak je kamera CCTV nefunkénd a
nezaznamendva pozadovany bezpecnostny zdznam.

Ziadatelovi sa poskytne vyskovo nastavitelnd stolicka.

Na schéme sU ako miesto vstupu Ziadatela uvedené dvere, ktoré mozno nahradit hrubym zdvesom s
reflexnym materidlom na vnutornej strane.

Najmenej jedna registracnd priehradka v stredisku VAC musi byt navrhnutd tak, aby sa do nej zmestila
osoba na invalidnom voziku, ktorej schéma je zndzornend nizsie:
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e Vchody do stdnkov budU bez schodov alebo prerusenia
hladkej podlahy.

e Podlahovd plocha stdnku bude maf viac ako 1,5 metra ¥
stvorcového, aby sa monhli invalidné voziky a iné pomdcky
otocit a dostat sa k pultu.

e Vietok ndbytok na strane Ziadatela bude odstrdnitelny, aby
sa umoznil lepsi pristup.

e Vyska pultu v tychto kabinach bude 90 cm a umoini
zasunutie mobilného zariadenia, ako je zndzornené na
schéme.

e  Pult umozni operdtorom odovzddvat a prijimat dokumenty
od klienta bez toho, aby museli siahat hibsie ako 30 cm.

Biometrické pocitadio

Na vietkych stredisk&ich VAC by BLS poskytol vyhradené pulty s dostatocnym priestorom a dostato&nym
ndbytkom pre proces snimania biometrickych Udajov. Biometricky priestor bude vhodne oddeleny od
ostatnych priestorov. Pocet kabin na biometrické zapisovanie bude dimenzovany podla poziadaviek v
sezdne. Tato Biometrickd registracnd priehradka bude primerane oddelend od beznych prehriadok.

Ziadatel

Stolicka Zziadatela

Snimac¢ odtlacku

| Tlaciaren ¢iarového kédu |

Snima¢ ¢iarového kédu

Stal operdtora
Snima¢ MRTD
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Biometrické zariadenie obsahuje &itacku Ciarovych kddov, snimac odtlackov prstov, snimac fotografii a

pamafové zariadenie.

Snimanie biometrickych Udajov - procesny tok vo VAC

g—w| [ L e

( Ciarovy kéd zo

Ziadosti ? viza Biometrick& Ziadost
Visa - odoslany inicializovanad s vizovymi
Data Entry APF’"CG"F’” podrobnostami
by Officer printed with !—>
Der code ometr_lc: Phofograph
Vstup dét od — - Barcode application &
Uradnika VytlaGend sent from Initialized fingerprint
L i printed Visa with Visa capturedin
igg;vym Application opplication bicmetric
details. application

Fotografia

Visa Application Collection Desk |
Zi [ - o q a odtlack
Ziadatet je Plnmetrlc Data Collection Desk ‘ rend Y
Pracovisko poslany na zaistené
A bi trickei
Ziadosti o viza DTOCOV‘,SkO Pracovisko biometrickej Y blomelricke]
biometrie siadosti Ziadosti

Typicky pracovny postup procesu biometrickej registracie

Pritomny bioUradnik (BO) plni tieto Ulohy.
e Pracovnik biometrickej kabiny vykond stvorstrannO kontrolu (porovnanie fotografie uvedenej v
Ziadosti, pasu a fyzicky pritomnej osoby, kontrola podpisu).

e DbioUradnik potom naskenuje Ciarovy kéd (zndzorneny nizsie) v systéme BLS a pomocou systému
rozpozndvania tvdre a technoldgie spracovania obrazu overi oprdvnenost Ziadatela (na zdklade
fotografie v pase, formuldra Ziadosti a Zivej fotografie zhotovenej pred zacatim biometrického

procesu).
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Po identifikdcii Ziadatela sa zacne biometrickd registrécia po trojstupriovej kontrole profi
pripadnému zneuzitiu totoznosti. T&to kontrola zahffia tieto kroky:
a. Ziadatel je poziadany, aby overil svoje celé meno
b. Ziadatelje poZiadany, aby potvrdil svoj ddtum narodenia
c. liadatelje poziadany o potvrdenie diev&enského mena matky
bioUradnik sa potom pripoji k vizovému informacnému systému (VIS) ministerstva.

bioUradnik potom zaznamend desat (10) plochych skenov prstov z kazdej Ziadosti o viza - Styri prsty
na jednej ruke, Styri na druhej ruke a potom dva skeny palca. Biometricky softvér vyzve operdtora a
ozndmi, kedy bola Uspesne zaznamenand sada odtlackov pre kazdu ruku a palce (zndzornené
nizsie). Odtlaéky prstov sa budl snimat v sUlade s rozhodnutim Komisie 2009/756/ES z 9. oktdbra 2009
podla $pecifikdcii na rozlisenie a pouZivanie odtlackov prstov na biometricky identifikGciu a overenie
Vo vizovom informacnom systéme;

Ak md Ziadatel o vizum amputované prsty, Uradnik zabezpedi, aby sa do biometrického softvéru
zaznamenala pozndmka.

Ak Ziadatelovi o vizum chyba viac ako pat (5) prstov, Uradnik zabezpedi, aby o tom bolo
informované velvyslanectvo.

Fotografia sa vizudine skontroluje z hladiska suladu s ICAO (pravne predpisy EU) a naskenuje sa
PoZzadované alfanumerické Udaje sa zadaju do systému VIS
Po Uspesnom ukonceni biometrického procesu si Uradnik pre biometriu ponechd dokument.

Ziadatel opusti priestor biometrie a VAC.

Dokumenty sa uchovdavaju v kosikoch v kabine biometrie a v rovnakych intervaloch sa prendsaju do
back office na zaddvanie Udajov do extranetového systému administrativy.
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Standardné postupy, ktoré BLS dodrziava v aplikaénom centre

e BLS nasadi skusenych a vyskolenych pracovnikov na zber biometrickych Udajov v stredisku VAC.
Zamestnanci zabezpecdia, aby Ziadatel nemanipuloval s metdédami zberu biometrickych Udajov.

e Biometrickd kabina bude nastavend tak, aby monitorovacie kamery zaznamendvali Ziadatela po
cely €as snimania biometrickych Udajov. Zdznamy budu opatrené casovou peciatkou na oznacenie
ich pravosti.

e Biometrické Udaje budU chrénené pred neoprdvnenym pristupom a manipuldciou pomocou nasich
bezpecnostnych opatreni. Do kabin bude mat obmedzeny pristup len BO a dozor. Systém, ktory
zachytdva biometrické Udaje na ulozenie do zariadenia, nebude mat pristup na kopirovanie a po
uloZeni zariadenie znemozni vymazanie alebo Upravu Udajov.

e Systém pouzivany na zber biometrickych Udajov bude mat obmedzeny pristup a operdtor na fom
nebude moct pouzivat Ziadne iné programy alebo softvér okrem biometrického skenovania a
ukladania Udajov. Tymto spdsobom sa zabrdni akejkolvek moznosti kopirovania biometrickych
Udajov zo systému.

e Vsystéme pouzivanom na snimanie biometrickych Udajov sa nebudu pouZzivat diskety, perd ani daldie
UloZiska.

e Spoloc¢nost BLS spolupracuje so vietkymi vyznamnymi doddvatelmi biometrického hardvéru a
softvéru. Vyuzivaju pokrocilé technoldgie a prispievaju k rozvoju odvetvia biometrickej identifikacie,
¢im znizuju prevddzkové ndklady poskytovanim pokrocilej automatizdcie na zvysenie produktivity
zamestnancov.

e Spolo¢nost BLS pouziva tieto biometrické zariadenia v réznych systémoch spracovania velkého
objemu Udajov pre rézne krajiny pre systém sluzieb poddvania Ziadosti, registrdcie a identifikdcie
(AEI).

BLS bude na zber biometrickych Udajov Ziadatelov o viza pouzivat softvér poskytnuty ministerstvom. Hoci
softvérové riesenie viastni a prevdadzkuje ministerstvo, BLS potvrdzuje, ze obstard hardvérové supravy
podla pokynov ministerstva a bude zndsat suvisiace ndklady.

V sUlade s ustanoveniami verejného obstardvania budu pocitace s pozadovanou konfigurdciou uréené
na pouzivanie slovenského webového softvéru na ziskavanie biometrickych Udajov. Na tychto
pocitacoch nebude umiestnend Ziadna ind siet ani softvér okrem aplikdcii schvdlenych a pozadovanych
ministerstvom. Siefové prepojenie medzi BLS a serverom ministerstva bude realizované prostrednictvom
sifrovanej komunikdcie cez protokol https s vyuzitim systému vzdjomnej autentifikdcie zalozenej na
certifikdtoch. BLS poskytne statick( IP adresu, ktord sa bude pouzivat na bezpeéné pripojenie a bude
zaradend na biely zoznam ministerského firewallu. BLS nainstaluje sekunddrnu DSL linku (z&lozny linku) s
druhou statickou IP adresou pre pripad vypadku hlavného poskytovatela internetovych sluzieb.

Ako sme uz uviedli na zaciatku, nase centrd sU navrhnuté tak, aby na kazdej priehradke boli biometrické
registracné systémy, ktoré sU potom multifunkéné a zdvojndsobujl kapacitu sluzby. Pomocou systému
inteligentnych Zetdnov, ked Ziadatel dokonci podanie Ziadosti na priehradke, systém frontu prideli
Ziadatelovi dalsiu volnU priehradku na biometrickU registraciu. Systém frontu je navrhnuty tak, aby
Ziadatelovi nikdy nebola pridelend priehradka, pri ktorej podal Ziadost, &im sa zabezpedi, Zze prezentdciu
a odber biometrickych Udajov vidy vykond niekolko zamestnancov BLS v dokonalom sulade s pokynmi
ministerstva.

V zdvislosti od pripadnych dohdéd s misiou sa mdze uvedeny postup preskUmat. Biometrické Udaje sa mozu
zbierat na tej iste] prihlasovacej priehradke alebo BLS mbze vytvorit izolovanu oblast ur€¢enu len na zber
biometrickych Udajov. Tato Cast postupu bude prispdsobend podia pokynov velvyslanectva a konzuldtu
Slovenskej republiky.

Pozndmka: Pripady oslobodenia od biometrickej detekcie: Niektori Ziadatelia, ako napriklad deti mladsie
ako 5 rokov, nemusia vykonat biometrickU detekciu. Tyka sa to aj tych, ktori poskytli svoje biometrické
Udaje (odtlacky prstov a fotografie) pocas 59 mesiacov pred aktudinou Ziadostou. Tieto typy zZiadosti
budlU spracované samostatne, len s vioZzenim alfanumerickych Udajov, na zdklade povolenia
Velvyslanectva a konzuldtu Slovenskej republiky.
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Bezpecnostné opatrenia zavedené na zber biometrickych identifikatorov

e Vietky priestory v rdmci VAC budu vidy monitorované kamerami CCTV - 24x7x365 dni. Kamery CCTV
musia byt nakonfigurované aj na snimanie statického obrazu kazdych 5 minUt.

e Z&znamy a snimky budU obsahovat Casovu peciatku a BLS bude Udaje spristupnovaf velvyslanectvu
v dohodnutej frekvencii.

e Pevny disk HDD bude zasifrovany vdaka $pickovému sifrovaciemu softvéru.

e Vietky externé vystupy systému (CD/DVD, USB, SSD atd.) budu chrdnené.

e Biometrické zariadenie bude pripojené cez VPN/IP pripojené k systémom ministerstva.

e Kazdy pouzivatel bude maf osobné pouzivatelské meno a heslo potrebné na pristup k pocitacu a
sieti ministerstva, ako aj k sUvisiacemu softvéru.

e Ukladanie a prenos biometrickych Udajov sa uskuto&nuije v stlade s vnUtrostatnymi a schengenskymi
predpismi, pricom sa osobitnd pozornost venuje ochrane osobnych Udajov.

e Prenos biometrickych Udajov sa uskutoCni az po potvrdeni sprdvnosti Ziadosti. Prenos sa uskutocni
prostrednictvom portdlu VIS, v bezpe&nom a kontrolovanom prostredi alebo podia pokynov
Velvyslanectva a Konzuldtu Slovenskej republiky (podla Eldnku 44 vizového kddexu).

e Spolo&nost BLS prijme vietky ndpravné a ochranné opatrenia na ochranu a zabezpecenie hardvéru
v pripade vyssej moci.

e Pristup pracovnikov pri pulte bude regulovany zariadenim na kontrolu pristupu. Poloha kamery
zabezpedi, ze cely proces biometrickej detekcie bude zaznamenany.

Cas na vybavenie (TAT) pri registracii biometrickych Udajov: Odber biometrickych Udajov by mal kazdej
osobe trvaf len niekolko minut. Priemerny ¢as na odber biometrickych Udajov a spracovanie Ziadosti by
mal byt kratsi ako 3 minity.

Odhadovany &as spracovania je 4 minuty.
Celkovy &as potrebny na ukonéenie procesu vybavovania Ziadosti o vizum Ziadatelom v stredisku VAC
(od vydania kupénu do odchodu Ziadatela)

a. Pri beinom (offline) odosielani je to 11 mindt.

b. Pre Ziadatelov, ktori pouzivaju platformu BLSConnect (online), je to 8 minit.

e) Sledovanie aplikdacie:

BLS si plne uvedomuije citlivost dokumentov, s ktorymi sa manipuluje, ako sU napriklad pasy. Preto zaru&uije
kompletny servis pri ich sledovani. BLS pouZije svoj systém "sledovania &iarovych kédov" na bezpecny
pristup, aktualizdciv a zobrazenie stavu Ziadosti pocas procesu.

Po prijati Ziadosti na priehradke systém vytvori jedineéné identifikaéné Eislo (v alfanumerickom formate)
vo forme Ciarového kédu, ktory sa prideli prislusnej ziadosti a vytlaci sa v troch képidch: jedna sa nalepi
na formuldr Ziadosti o vizum, druhd na obdlku s dokumentmi a poslednd na ndvratny obdlku.

TIAG23, 11:38 AM

DEL12507230029 (B)

Monitorovanie aplikécie:

Monitorovanie obsahuje ddtum, Cas a prihlasovacie Udaje kazdého pouzivatela, ktory vykondva
monitorovanie.
Na vykondvanie procesu skenovania poskytuje BLS zamestnancom a velvyslanectvu a konzulatu
manudine skenovacie zariadenie. Zariadenie pripojené k systému naskenuje identifikacny kéd (Eiarovy
kéd) na stitku a zadd ho do softvéru. Tymto postupom sa zabezpedi presnost sledovania, névratnost
Ziadosti z velvyslanectva a konzuldtu SR a Ziadosti prijatych po spracovani. Okrem toho vygeneruje
okamzité upozornenie v pripade straty obdlok pocas prepravy.
Pre kazdu Zziadost doru¢enu do VAC sa odporUca vykonat tieto kontroly:

e Prichddzajuce skenovanie do VAC (skenovanie 1);

e Odchddzajuce skenovanie z pocitaca do Back Office (skenovanie 2);

e Prichddzajuce skenovanie do Back Office (skenovanie 3);
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e Odchddzajuci sken na velvyslanectvo a konzuldt SR nasledujuci den (sken 4);

e Vstupny sken po prijati pasu na VAC velvyslanectvom a konzuldtom SR (sken 5);

e Odchddzajuce skenovanie na pocitadidch na dorucenie (skenovanie 6);

e Odchddzajuci sken pre kuriéra, ak sa dorucuje kuriérom (sken 7);

e Nahrdvanie vietkych priloh s komentdrmi ku vietkym dodato&nym dokumentom, ktoré Ziadatel
dostal neskér, do VAC. Tieto prilohy budu nahrané na portdl BLS na otdzky v konkrétnej sekcii. Pokial
ide o dodatocné dokumenty zaslané velvyslanectvu a konzuldtu SR, v Casti s komentdrmi sa

aktualizuje ddtum a ¢as (skenovanie 8);
Odchddzajuce skenovanie vietkych Ziadosti o vyber (skenovanie 9);
Vynatie pasu (skenovanie 10).

Stav kazdej Ziadosti bude mo7Zné sledovat v kazdom kroku procesu naskenovanim Ciarového kédu na
vietkych uvedenych platformdch:

Webovd lokalita

Mobilnd aplikécia

Chatboft

V pritomnosti vo vizovom centre
prostrednictvom SMS
Call centrum (Telefdn, internetovd telefonia, e-mail, online kontaktny formuldr, webchat, IVR, fax

Sledovanie prostrednictvom e-mailu a SMS:
Ziadatelia budU dostdvat bezplatné SMS a e-mailové ozndmenia vidy, ked sa ich Ziadost posunie z jednej
fazy do druhej.

Udalost

Ziadost
doru¢end na
VAC

Ziadost podand
na
velvyslanectve
alebo konzuldte
Pas prijaty z
velvyslanectva
alebo konzuldtu

Ziadost o
rozhovor

Ziadost o
dodato&nu
dokumentdciu

Pas zaslany

kuriérom

Prijaty cestovny
pas

SMS a e-mailové ozndmenia odoslané Ziadatelom

Ziadost o vizum &. (...) - bola prijatd na VAC v <datum a="" as=""> Pre viac
informdcii, prosim, volajte <&islo VAC=""> alebo navstivte <Visa> nasu webovU
strdnku</Visa></VAC></d&tum>.

Ziadost o vizum &. (...) bola zasland na adresu Velvyslanectva alebo Konzuldtu
Slovenske] republiky <ddtum and="" cas=">. Dalie informdcie zskate na
telefbnnom ¢&isle < vac="" pomoc="" Cislo=""> alebo na webovej strdnke
<Visa></Visa></d&tum>.

Ziadost o vizum €. (...) - bola spracovand na VAC a je pripravend na prevzatie.
Dalsie informdcie ziskate na VAC telefonicky alebo prostrednictvom nasej
webovej stranky.

Ziadost o vizum &. (...) - Objednajte si pohovor na velvyslanectve alebo
konzuldte prostrednictvom webovej stranky (...) Dalsie informdcie vam poskytne
VAC telefonicky.

Ziadost o vizum &. (...) - Ziadame, aby ste poskytli VAC dalsie dokumenty pre
velvyslanectvo alebo konzuldt, aby sme mohli pokra&ovat vo vyplfiani Ziadosti.
Dalsie informdcie vdm poskytne VAC telefonicky.

Ziadost o vizum €. (...) - Pas bol zaslany VAC kuriérom dria <ddtum>. Ak chcete
sledovaf stav vasej zdsielky, navstivte strdnku <strdnka kuriéra=""> a zadajte kdd
<unikdtny sledovaci="" kéd=""></unique></courier></dd&tum>.

Ziadost o vizum &. (...) - bola dokon&end VAC dna <ddtum> <&as>. Pre viac
informdcii kontaktujte VAC telefonicky alebo prostrednictvom nasej webovej
stradnky</Cas></ddtum>

Ziadatelia mézu kedykolvek sledovat stav svojej Ziadosti prostrednictvom webovej strdnky, aplikdcie pre
smartfony, kontaktného centra, e-mailu, webového chatu alebo pristupu do VAC.



Priloha C. 5 - Projekt poskytovania sluzieb

CaaaaaaaaSledovanie prostrednictvom webovej stranky:
BLS vytvori online modul, ktory bude Ziadatelom k dispozicii prostrednictvom webového rozhrania a ktory
im poskytne aktudiny stav ich Ziadosti podanej v prislusnych VAC.

Ziadatelom bude po Uspeinom podani Zziadosti v stredisku VAC vydany ICR (faktUra s potvrdenim, ktord
bude vygenerovand systémom). ICR bude obsahovaf jedinecné identifikacné Cislo pre sledovanie spolu
s dalsimi relevantnymi Udajmi o ziadatelovi.

Ziadatel sa bude musiet prinldsit na webovej strdnke na odkaz "Sledovanie ziadosti", ktory ho presmeruje
na brdnu na sledovanie Ziadosti. Tu sa od Ziadatela budy vyzadovat Udaje ako Cislo pasu, ddtum
narodenia a ID na sledovanie. Po Uspesnej zhode uvedenych Udajov sa zobrazia Udaje o stave Ziadosti.
Ukdzka "Sledovania Ziadosti" je uvedend nizsie:

Track Application

@ If you have already submitted your application, you can track it online using our tracking service.

@ Courier after submission: You can still opt for the courier service to receive your passport in the address that you provide. For further details, kindly
contact us on our call centre numbers: 4163072237.

Submission Type * |Walkin Application v|

Application Type = |— Select - v |

Application Reference Number #

Date of Birth B
| |
OR

Passport Number | |

CAPTCHA
This question is for testing whether you are a human visitor and to prevent automated spam submissions.

¢ wZ8d45 | |

Mote: HCI / CGI reserves the right to delay or refuse visa without assigning any reasons. Visas are issued subject fo varicus checks and clearances. Acceptance of visa
application does not necessarily mean grant of visa. Applicants are requested not to finalize any frips to India before obtaining the Visa.

Obrdzok: sledovanie Ziadosti

Na webovej strénke bude k dispozicii p&fstupriovy online systém sledovania stavu ziadosti, ktory bude

zahfnaf:
Iq
) | et Pripravené na odoslanie
dokumentov s
podrobnostami
4 Dispatch of Ready for
Acceptance of - . Receipt of . V_
L passport and Processing at delivery/dispatch
application at . documents from
documents to the Mission . of documents
the VAC . the Mission . .
the Mission with detail

Prijatie Ziadosti vo VAC

Odoslanie pasu
a dokumentov misii

Sledovanie cez telefon

Spracovanie na misii

Doklad o prijati

dokumentov od misie

Ziadatelia budy mat pristup k informdcidm o stave svojej ziadosti na vyhradenych telefénnych &islach.
BLS nasadi na VAC vyskoleny viacjazy&ny persondl, ktory bude promptne odpovedat na takéto otdzky.
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Krok 3: CINNOST PO PREDLOZENI ZIADOSTI
a) Zaddavanie Udajov tykajucich sa Ziadosti o vizum do elekironickej databazy
Zaddvanie Udajov sa bude tykat tychto elektronickych databdz:
» Platforma BLS, BLS Connect, pre:
- Ziskanie Ziadosti o viza a Udajov potrebnych na poddvanie sprdyv,
- Vystavovat potvrdenia o vybranych provizidch,
- Generovanie jedinecného referencného &isla na ulah&enie monitorovania aplikdcie.
« Softvér poskytnuty ministerstvom - L-VIS - pre:
- VloZenie zadanych alfanumerickych Udajov,
- Ziskanie biometrickych identifik&torov.

BLS potvrdzuje, ze pozadované Udaje mobze zaddvat aj na inych platformdch, ktoré Velvyslanectvo a
konzuldt Slovenskej republiky uvedie alebo mbze uviest pocas trvania zmiuvy.

Platforma BLSConnect

Platforma BLSConnect bola vyvinutd pre potreby podnikov. Md niekolko modulov, ktoré navzdjom
komunikuju a poskytuju sluzby pre zdkaznikov statnej spravy, Ziadatelov a zamestnancov BLS.

Ako je opisané v predchddzajucich Castiach, Ziadatel o viza pristUpi k priehradke, ked sa na obrazovkdch
LED ohldsi, ze je na rade. Zamestnanec ho privita a zadd Udaje o jeho Ziadosti do systému platformy
BLSConnect. Tieto informdcie sa pouzijl na vygenerovanie faktiry - potvrdenia s podrobnymi
informdciami o poplatkoch, ktoré Ziadatel vybral.

Po ukonceni postupu poddvania ziadosti sa Ziadost viozi do priecinka a vrdti Ziadatelovi, ktory bude
vyzvany, ked nanho pride rad (vidy s pouZitim toho istého kupdnu), aby sa dostavil k inému pultu na
predloZenie biometrickych identifikGtorov (ak sa to vyZzaduije).

V sUlade so 3pecifikdciami poskytuje spolocnost BLS oprdvnenym zdstupcom kedykolvek pristup do
databdzy platformy BLSConnect na Ucely overovania a monitorovania aplikécie.

Velvyslanectvo a konzuldt Slovenskej republiky si bude moéct pozriet aj ddtumy, casy, mend
zamestnancov, ktori budy skenovaf jednotlivé kroky sledovania, ktorymi uz ziadost presla. Pristup do
databdzy bude cez ifrovany SSL tunel, ktory zabezpedi sifrovanie prendsanych udajov.

Po prihldseni sa do systému pomocou jedinecného pouzZivatelského mena a hesla budu pracovnici
kanceldrie BLS poZiadani o zadanie identifikacnych Udajov Ziadosti, ktord chcU sledovat, najmé
jedinecného poradového Cisla Ziadosti. V opa¢nom pripade, ak je to potrebné, mbze pracovnik
velvyslanectva a konzuldtu Slovenskej republiky vykonat vyhladdvanie aj pomocou inych identifikacnych
Udajov, ako je meno Ziadatela, pas, ddtum podania ziadosti, stav podania Ziadosti a pod. Pracovnici
velvyslanectva a konzuldtu si potom budu moéct prezriet Udaje o Ziadatelovi aj aktudiny stav Ziadosti, ako
aj podrobnosti o kazdom "vykonanom skenovani' a/alebo "neskenovani’, ku ktorému bola Ziadost
podand, ako aj ddtum a Eas skenovania a pracovnika, ktory Ziadost skenoval. Vdaka tymto Udajom
bude mdéct velvyslanectvo a konzuldt Slovenskej republiky v systéme lahko vyhladat kazdu Ziadost.

V pripade Ziadosti o viza, ktoré uz boli preskUmané Velvyslanectvom a konzuldtom Slovenskej republiky,
BLS bezodkladne vymaze osobné Udaje ziadatelov, okrem mena Ziadatela, kontaktnych udajov a &isla
pasu a po vrdteni spracovaného pasu na Ziadatel Ziadatelovi o spracovany pas, , BLS vymaZze meno
Ziadatela, kontaktné Udaje a Cislo pasu Zobrazia sa len neosobné Udaje Ziadosti, ako napriklad jedinecné
poradové Cislo, kategdria viza a ddtum podania Ziadosti s stav a histéria,. Je to preto, Ze vietky osobné
Udaje Ziadatela (alfanumerické Udaje) budu zo systému vymazané v stlade s jeho politikou vymazania

Udajov.

Osobné Udaje zZiadatela zhromazdené platformou BLSConnect, ktoré sa pouZivajl na generovanie
potvrdeni, budu:

e Meno Ziadatela;

e Cislo pasu;

e Ddatum narodenia
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Udaje zozbierané platformou BLSConnect sa ukladaju v jej datovych centrédch v Nemecku po&as vopred
stanoveného obdobia. Na zabezpecenie ochrany a vymazania Udajov zhromazdenych platformou
BLSConnect je k dispozicii niekolko ndstrojov:

+  Maskovanie ddtumu narodenia: Do 24 hodin od "skenovania" Ziadosti v platforme BLSConnect
spusti VAC automaticky ndstroj na zamaskovanie Udajov o ddtume narodenia. Tieto informdcie
sa budu zhromazdovat a uchovdvat len na ulah&enie pripadnych Ziadosti o zosuladenie tarif
vznesenych velvyslanectvom a konzuldtom.

«  Maskovanie inych Pll: V databdze platformy BLSConnect sa vykond automaticky skript na
maskovanie a anonymizdciu Pll pocas zostdvajucich 7 dni po skenovani pasu z VAC Ziadatelovi
alebo partnerskému dopravcovi.

Vymazanie vietkych Udajov: Automaticky skript je naprogramovany tak, aby vykondval Cistenie vo
vopred definovanych casovych intervaloch podla politiky Cistenia dohodnutej s velvyslanectvom a
konzuldtom, napr. 5 dni od détumu "Out-Scan" z VAC pre Ziadatela alebo partnerského dopraveu. Udaje
sa moézu uchovavaf (anonymne) pocas dohodnutého obdobia, aby sa ulahcilo sledovanie Ziadosti,
zosUladenie s velvyslanectvom a konzuldtom, aby BLS mohla riesit pripadné sfaznosti zdkaznikov.

Systém zlikviduje osobné Udaje Ziadatelov ihned po ich prijati na velvyslanectve, s vynimkou mena,
kontaktnych Udajov a Cisla pasu Ziadatela, ktoré Uspesny uchddzac¢ vymaze ihned po prevzati pasu
Ziadatelom;

Ukladanie, ako aj vymazdvanie Udajov bude v stlade s rozhodnutim Komisie 2009/876/ES z 30. novembra
2009.

b) Ulohy back office (kontrola kvality, skenovanie, naéitanie Udajov zo 7iadosti a zadavanie Gdajov)
Pracovnik pre zaddvanie Udajov, ktory sa stard o nacitanie Udajov:
eV pravidelnych intervaloch budyU dostévat stitky z aplikacnych pracovisk;
e Nahrd Udagje a overi Udaje vo formuldri Ziadosti agentUry;
e Bude tiez skimat Udaje v Ziadostiach, pasy Ziadatelov a sUvisiace dokumenty a zabezpecovaf,
aby boli do systému vloZzené bez chyb a aby boli formuldre agentiry sprévne;
e V pripade Ziadosti o vrdtenie kuriérom ziska adresu Ziadatela uvedenuy v odosielacom formuldri;
e Pre kazdého Ziadatela vygeneruje stitok s adresou a Cislom potvrdenia;
e Na obdlky obsahujuce pas, ktoré sa maju vrdtit Ziadatelovi na uvedeny adresu, nalepi stitok pre
kuriéra;
e Etikety sa budu ukladat do kontajnera na kontrolu kvality Ziadatelov.

Kontrola kvality: Konfrolu kvality (QC) vykondva uréeny tim, ktory nie je zamestnancom priehradky a back
office, aby overil, Ci sU Ziadosti o viza podané v suUlade s usmerneniami pre poddvanie Ziadosti, ktoré
poskytlo velvyslanectvo a konzuldt Slovenskej republiky. Tim BLS pre kvalitu:

e Vykond kontrolu kvality Ziadosti na zdklade krizovej kontroly: origindlu pasu, dajov vo formuldri
Ziadosti, kategdrie Ziadaného viza a dodanych fotografii. Zamestnanci tiez zabezpecia, aby boli
dokumenty umiestnené v suUlade s poradim na kontrolnom zozname;

e Skontroluje Udaje vo formuldri Ziadosti (vyplnenom a podpisanom);

e Potvrdi, Ze kontrolny zoznam je vypracovany spravne, a overi, Ci boli vykonané potrebné platby;

e Overi, Ci sU Ziadosti a suvisiace dokumenty zahrnuté do prislusnych spisov podla kontrolného
zoznamu.

Po Uspesnom ukonceni kontroly kvality sa Ziadost posunie do fdzy manifestdcie. Podrobny zoznam
vietkych Ziadosti sa vytlaci a odosle na velvyslanectvo a konzuldt Slovenskej republiky, a to pocas
pracovnej doby v termine stanovenom velvyslanectvom. Nakoniec sa Ziadosti uloZia do ohfiovzdornych
vodotesnych frezorov a ¢akaju na ich odovzdanie Velvyslanectvu a Konzulatu Slovenskej republiky na
druhy den v pracovnom ¢ase v case stanovenom velvyslanectvom.

Riadenie timu a kvality
Ako bolo uvedené vyssie, spolocnost BLS zamestndva Specializovany tim manazérov kvality, ktorého
kontrola kvality je zalozend na usmerneniach definovanych v systéme riadenia kvality (QMS) podla normy
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ISO 9001:2008. QMS zddrazfivje vyznam jasného a neustdle sa zlepiujiceho procesu. U&Nnd kontrola
kvality sa dosahuje tymito metdédami:

C.
1

Proces

Skolenie o Urovni sluzieb

Skolenie o ndstrojoch kvality

Zdielanie osvedcenych postupov

Koucovanie / poradenstvo

Priame pozorovanie

Proces ndpravnych opatreni

Proces preventivnych opatreni

Hodnotenie vykonu

Pravidelné kontroly sUladu

Prieskumy spokojnosti ziadatelov
Riadenie staznosti

Riadenie auditu

Popis

Skolenie zamerané na pozadovanu Urover sluZieb.
Skolenie o pouZivani stolov, zariadeni, softvéru, stratégii a
technik riadenia kvality.

Zhromazdovanie, Sirenie a zdielanie pracovnych metdd.
Procesy alebo iniciativy venované zlepsovaniu
organizacnej efektivnosti, poskytovaniu sluzieb a
spokojnosti zamestnancov.

Dennd interakcia medzi nadriadenym a zamestnancom
s cielom ulahcit vymenu pozitivnej alebo negativnej
spatnej vézby medzi oboma stranami.

Pozorovanie udalosti a sprdvania v prvej osobe s cielom
navrhnut a zlepsit akékolvek procesy.

Prijatie série ndpravnych opatreni a pravidelnych kontrol
na zdklade ziskanej spdtnej vazby s cielom zabezpedit
ZlepSenie.

Prijatie série opatreni a pravidelnych kontrol na zdklade
ziskanej spétnej vézby, aby sa v buducnosti neopakovali
rovnaké chyby.

Tyzdenné/mesacné monitorovanie vykonnosti v silade s
kloCovymi ukazovatelmi (KPI).

Systematickd metdda analyzy procesov a postupov s
cielom ozndmit pripadné problémy a navrhnuft riesenia.
Vykondvaju sa gj inspekcie.

Prieskumy zamerané na zistenie miery spokojnosti
Ziadatelov.

Analyza a reakcia na sfaznosti ziadatelov s cielom
zabrdnit ich opakovaniu.

Pravidelné stretnutia vedenia s cielom vyhodnotit
Ucinnost procesov a systémov.

c) Zasielanie Ziadosti do vizového informaéného systému Slovenskej republiky

V sUlade s prilohou k €asti B.1 "Opis predmetu koncesie" bude BLS zasielat vietky Ziadosti o viza spolu s
biometrickymi identifikGtormi prostrednictvom vysoko zabezpeceného a sifrovaného kandia.

Chdpeme, Ze kvalitu odtlackov prstov meria agentira eu-LISA v centrdlnom systéme VIS, a mdime Vdas
ubezpecit, Ze nekvalitné odtlacky prstov odoslané do slovenského systému VIS nikdy neprekrocia prahovu
hodnotu stanovenu v prilohe.
IT komponenty pre rieSenia skenovania BLS sU tieto:

Skener dokumentov ADF na vysokorychlostné skenovanie objemnych dokumentov;

TeleForm na automatické in-line skenovanie so stanovenymi parametrami a definovanym

pracovnym postupom;

Oddelovacie harky s Ciarovym kédom medzi formuldrmi Ziadosti a podpornymi dokumentmi na
automatické pridelovanie ndzvov suborov;

Ak to Velvyslanectvo a konzuldt SR schvdli, BLS ponuUkne archiv na uloZenie dokumentov
naskenovanych TeleFormom. Tieto dokumenty budU archivované a ulozené na UloZisku (ak to
schvdli ministerstvo) v lehotdch stanovenych slovenskym prévom. Pristup k Udajom archivovanych
Ziadosti bude umozneny iba oprdvnenym zdstupcom Velvyslanectva a konzuldtu Slovenskej
republiky. BLS k nemu nebude mat pristup..
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TeleForm je bezpecny softvér spolocnosti BLS na automatické skenovanie, ktory md kontrolovany pristup
a automatizuje proces:
- Hromadného skenovania dokumentov pomocou skenera s vysokorychlostnym automatickym
poddvacom dokumentov
- Rozpozndvania oddelovacich hdrkov s Ciarovym kdéddom medzi formuldrom Ziadosti a
sprievodnymi dokumentmi, aby sa mohli naskenované obrdzky samostatne pomenovat.

Dodrziavaju sa standardy pomenovania sUborov a Sifrovania, ako je uvedené v prilohe k asti B.1
koncesnej listiny.

d) Ukonéenie procesu poddvania Ziadosti o viza:

Na konci postupu prevadzkovatel ddt (DO) vytvori zlozku, ktord obsahuje: cestovny pas Ziadatela,
formuldr Ziadosti o vizum vyplneny a podpisany Ziadatelom, dokumenty predloZzené Ziadatelom, kdpiu
potvrdenia o zaplateni vydaného pouzivatelovi, v ktorom je uvedend platba konzuldrneho poplatku za
vizum, zoznam predloZzenych dokumentov s prislushe skontrolovanymi prvkami, digitdinu kdpiu
dokumentov. Stitky budU kédované podla typu pozadovaného viza. DO vytvori a vygeneruje dva
Ciarové kédy: jeden sa nalepi za pas a druhy sa umiestni na obdlku.

Krok 4: Dorucenie pasu

a) Archivdcia suborov vo vizovom centre

Bezpecnostné skrinky pouzivané na ukladanie dokumentov budu bezpecné, ohfovzdorné a vybavené
dvojitym kombinac&nym zdmkom. Budy umiestnené v nepretrzite strdzenom priestore pomocou kamier
CCTV a detektorov vniknutia, ktoré sa nachddzaju v zadnej kanceldrii. BLS pouZiva Specidine navrhnuté
skrinky na uchovdvanie trvanlivych papierovych dokumentov viac ako hodinu pri vysokych stuprfioch
Celzia. Dalkie samostatné ohrovzdorné trezory a skrinky sa budl pouZivat na uchovdavanie pasov a
hotovosti. BLS bude poddvat Ziadosti v dévkach v stanovenych &asoch. Ziadosti sa budy spracovavat a
indexovat podla vopred stanovenych kritérii, ako sU typ viz, prioritné pripady, predchddzajice
zamietnutia, rychle viza atd.

Fyzicky prenos Ziadosti o viza sa uskuto&ni najneskér rano nasledujuceho dia. Ziadosti sa budy posielat
na velvyslanectvo a konzuldt pri zachovani najvyssej moznej Urovne bezpe&nosti.

b) Prevod vybranych konzuldrnych poplatkov (viz) na misiu

BLS bude pri vybere vizovych poplatkov postupovaf v sUlade s normami Misie Slovenskej republiky v
prislusnej krajine pdsobenia podla typov viz, o ktoré Ziada. Po prijati Ziadosti SO urci poplatky za viza a
prislusné poplatky za sluzby, ktoré musi Ziadatel zaplatit. Vybrané vizové poplatky budid poukdzané
miestne prislusnému zastupitel'skému Uradu denne v ten isty deri alebo najneskdr nasledujuci pracovny
den do 10.00 hod. miestneho ¢asu podla poctu vydanych viz. Prevod vybraného vizového poplatku na
bankovy Uc&et miestne prislusného velvyslanectva alebo podla spbdsobu platby, ktory mu ozndmi
velvyslanectvo. Prevod konzuldrnych poplatkov sa uskutoéni len bankovym prevodom. BLS bude

monitorovat priebeh tychto postupov a zohladhovat aj pocet prijatych Ziadosti, celkovd sumu prijatych
platieb Ziadatelov a sumy prevedené na UcCet velvyslanectva a konzuldtu SR.

Velvyslanectvu a konzuldtu Slovenskej republiky sa bude poskytovat tyzdennd dennd spréva obsahujuca
Udaje o prevedenych sumdch a celkovom pocte vybavenych Ziadosti.

Doklad o zaplateni vizovych poplatkov a potvrdenie o prevode vizového poplatku na miestne prislusné
velvyslanectvo sa predloZi spolu s dokumentdéciou k Ziadosti o vizum.

c) Odovzddvanie dokumentov na velvyslanectvo a konzulat Slovenskej republiky a z neho

BLS potvrdzuje, Ze Ziadosti prijaté z VAC buduy zaslané velvyslanectvu pocas nasledujuceho dha v
pracovnych hodindch (podla ¢asu urceného velvyslanectvom), po podani vykonanom Ziadatelmi v
sUlade s poziadavkami na ochranu osobnych Udajov v zabezpeCenom UloZisku Udajov ustanovenych v
Clanku 44 vizového kédexu a budu odovzdané veducemu konzuldrneho oddelenia velvyslanectva alebo
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inému nim pisomne urcenému zamestnancovi v zapecatenej nepriehladnej obdlke, v ohfRovzdornom
frezore tak, aby bola zabezpecend ochrana pred otvorenim, zneuzitim alebo spristupnenim
nepovolanym osobdm. Sprievodny list predlozeny spolu so sejffom bude obsahovat tieto Udaje o
Ziadateloch: meno a priezvisko, ddtum narodenia, Cislo pasu, vysku prijatého poplatku za schengenské
viza, zoznam podpornych dokumentov ku kazdej Ziadosti s uvedenim, Ci ide o origindl, overenu kdpiu
alebo odpis.

Bezpel&né dorucenie chybajucich dokumentov alebo dokumentov, ktoré si velvyslanectvo dodatocne
vyZiada, sa uskuto&ni v pracovnom case v lehote stanovenej velvyslanectvom najneskér do 3
pracovnych dni od dorucenia ziadosti velvyslanectva.

Podrobny opis ukladania a prenosu balika Ziadosti

BLS zabezpecuje, aby boli vietky dokumenty ulozené/prepravované bezpednym spdsobom. Ziadosti,
ktoré sa maju spracovat, pasy a podpornd dokumentdcia sa uchovavaju v ohfovzdornom trezore, aby
sa zabezpecila bezpecnost a ochrana dokumentov.

e Dokumenty prijaté od Ziadatelov sa musia uchovdévat v samostatnych nepriehladnych obaloch
s ndlepkami, aby sa zabrdnilo ich strate.

¢ Na doklady sa nalepia identifikacné ndlepky, aby sa dali lahko rozpoznat a aby sa predislo ich
zdmene/stratdm.

e Po dokonceni biometrického zdpisu sa doklady presunl do zadnej kanceldrie, ktord je steriind.
Tento priestor je zabezpeceny a vstup nepovolanych oséb je zakdzany.

e Pracovnici prevdadzky na konci dia vlozia vietky doklady do schrdnky/vrecka na dokumenty a
skontrolujy Udaje s kontrolnym zoznamom, aby potvrdili, Ze vietky dokumenty sU v
schranke/vrecku zaUuctované.

Obrdzok: Doklad s identifikacnou ndlepkou

e Po konfrole dokumentov sa skatula alebo taska zapecati bezpe&nostnym zdmkom Zip. Ak sa
pouzivaju schranky na dokumenty, zabezpecia sa uzamknutim pomocou visiaceho z&dmku.

Obrdazok: Zipsovy uzaver
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e Dokumenty sa prepravuju medzi strediskom BLS VAC a misiou vo vyhradenych, bezpe&nych
schrdnkach na dokumenty. Dokumenty, ktoré su zabalené do dokladov a zabalené do pevnych
materskych tasiek alebo krabic, ktoré s odolné voci vode a ohnvu, s jedinecnym Cislom, ktoré sa
zaznamendva pocas kazdej Cinnosti na udrziavanie auditnej stopy.

e Tieto skrinky sU navrhnuté tak, aby dokdzali Celit extrémnym podmienkam, ako je chlad, ohen,
voda a hrozba bomby.

e Ziadost sa odovzddva vedicemu konzuldrneho oddelenia misie alebo inému nim pisomne
uréenému zamestnancovi v priestoroch prislusnej misie.

(Obrdzok: Pelikdnova schranka na presun dokumentu z VAC do misie)

e Na Uschovu klu¢ov a bezpecnost schrdnok sa dodrZiavaju prisne postupy kontroly kidCov.

> K dispozicii sU dve sady klucov. Jeden je v misii a druhy md sprdvca VAC.
> Klice sa nikdy neprepravuju spolu so schrdnkami na dokumenty a uchovdvaju sa
oddelene.

Prenos Udajov na velvyslanectvo sa uskutoériuje prisne v stlade s ustanoveniami vizového kédexu a v
sUlade s nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016.

Obrdzok: Bezpeé&nostné trezory

e Po spracovani sa dokumenty uloZia do ohfovzdorného a vodotesného trezoru, ku ktorému maju
pristup len schvdleni a bezpe&nostne prevereni zamestnanci.

e BLS pouziva mechanizmus farebného kédovania na identifikdciu réznych typov Ziadosti (napr.
doru¢ovanie pri podatelni, doru¢ovanie kuriérom) - to znamend, Ze Ziadosti doru¢ované pri
podatelni a Ziadosti doru¢ované kuriérom sa vkladaju do réznych farebnych obdlok.

e Vo vnutri VAC suU vietky dokumenty bezpecne ulozené v samostatnych pasovych trezoroch s 2-
hodinovou poZiarnou odolnosfou a s dvojitym kombinovanym zdmkom.
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V pripade biometrickych Udajov sa po odobrati biometrickych Udajov dodrzZiavaju tieto bezpecnostné
opatrenia:

e HDD je zasifrovany pomocou akéhokolvek Spickového Sifrovacieho softvéru

e Zabezpecenie a znefunk&nenie vietkych koncovych bodov systému (USB, jednotka CD, &itacka
kariet SDD) atd.

e Biometrické zariadenie je pripojené prostrednictvom VPN/ IP adresy viazanej na intranetovy
softvér verejného obstardvatela.

e Na zdklade pozZiadavky verejného obstardvatela moézu byt Udaje BIO dalej sifrované a
odosielané cez intranet

e Pri odosielani/prenose Udajov mozu subory odosielat len oprdvneni pouZivatelia uréeni verejnym
obstardavatelom.

d) Rozhovory a sprava dalSich dokumentov

Ak si velvyslanectvo a konzuldt zeld pohovor so Ziadatelom alebo si vyzZiada dals§ie dokumenty, BLS
poskytne Ziadatelovi potrebné informdcie. Ziadatel si potom rezervuje termin (prostrednictvom webove;j
strdnky, mobilnej APP, call centra alebo na recepcii VAC) na konkrétny Ucel, ktorym je dostavenie sa na
video pohovor alebo predlozenie dodato&nych dokumentov. Ziadatel sa dostavi do VAC BLS v defi a
Cas vybrany pre pozadovanu Cinnost a podstUpi vyssie opisanu bezpecnostny kontrolu.

Na predloZenie dodato&nych dokumentov - Po zobrazeni Cisla kupdnu Ziadatela sa Ziadatel dostavi k
zamestnancom BLS na multifunkénom pulte uvedenom na obrazovke, aby predioZil dodato&né
dokumenty podla konkrétnej poziadavky velvyslanectva a konzuldtu.

V pripade videokonferencnych pohovorov - po zobrazeni kupdnu Ziadatela na obrazovke sa poskytne
pristup do pohovorovej kabiny, Specidinej 100 % odhluénenej kabiny so stenami od podlahy az po strop,
s vynikajucim osvetlenim, vybavenej stolom, stolickou, notebookom, kamerou, softvérom najnoviej
generdcie (prostrednictvom Cisco WebEx Calling / Skype for Business / Microsoft Teams) a schvdlenym
velvyslanectvom a konzuldtom, kamerami na zaistenie maximdalnej bezpecnosti a zdroven maximdine;j
transparentnosti a o najvaciej dévernosti. Okrem toho, ak o to poZiadaju, pracovnici BLS pripravia
mesacne subor obsahujicirozhovory, ktory sa poskytne Velvyslanectvu a Konzuldtu SR, s uvedenim mena
Ziadatela, Udajov a Easu rozhovoru.
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e) Vratenie pasov Ziadatelom, na ktorych boli vyznaéené viza

Spracované Ziadosti sU bezpecne zapecatené, aby sa zachovala
ich dévernost

Kategorizdcia a organizécia obdlok na zdklade spdsobu (In—scan) Prijaté od misie

dorucenia pre efektivnu manipuléciu

e e | e
method for efficient handling

| Overenie identifikécie pri preberani, aby sa zabezpedilo

| Triedenie a kategorizécia

L riadne odovzdanie
If Applicant selects courier delivery during Verify identification during counter
submission, marked in tracking system collection to ensure proper handover

Delenie na dorucenie

Vyber doru¢ovania

Sledovanie stavu
dorucovania

Ak si Ziadatel zvoli doru¢enie kuriérom,
oznacenie v sledovacom systéme

(Out-scan| (Out-scan)

Courier Delivery

Dorucenie kuriérom

Pultové dorucenie

Uchovavanie elektronickych zéznamov, sledovanie stavu doruéenia
pre transparentnost, zabezpecenie hladkého a spolahlivého
vratenia Ziadosti v pohodli a spokojnosti zékaznika

Doruéenie spracovanych pasov Ziadatelom

Pasy prijaté velvyslanectvom a konzuldtom Slovenskej republiky budU ulozené na Back Office na
dorucenie prostrednictvom pultu/kuriéra. Ak sa obdlky ukladaju na VAC cez noc, budy umiestnené v
ohnovzdornej, vode odolnej kovovej skrini v Back Office. Na zaistenie bezpecnosti priestoru Back Office
buduU v Aom pritomné hasiace pristroje, systémy na detekciu vidmania a nepretrzity dohlad pomocou
kamier CCTV. Ziadosti, ktoré sa maju dorucit kuriérom, budy po ukon&eni procesu vystupného skenovania
umiestnené do kontajnera.

Zamestnanci prepravnej spolocnosti prevezmu zdsielky v Case dohodnutom s BLS.

Vyzdvihnutie pasu na priehradke
Postup pri preberani pasov na priehradke je uvedeny nizsie:

o TJiadatel si mdze zapedateny obdlku s pasom vyzdvihnUt na niektorom z pracovisk na vratenie
pasov po predlozeni platného dokladu totoznosti, potvrdenia o prijati s podrobnymiinformdciami
a podpisanej képie pasu.

e Zamestnanci overia doklad totoZznosti porovnanim podpisov na doklade totoznosti a podpisov
uvedenych na fotokdpii. Potom obdlku pred doru¢enim Ziadatelovi naskenuje.

e Jiadatelia si méiu nechat obdlku vyzdvihnnit cestovnou kanceldriou alebo inym
sprostredkovatelom na zdklade pisomného splnomocnenia. V takychto pripadoch buduy
Ziadatelia povinni zaslat papierové splnomocnenie na umoznenie prevzatia frefou stranou alebo
origindl pisomného e-mailu splnomocnenca a képiu dokladu totoznosti osoby, ktord bude v ich
mene preberat pas. V rdmci dodatocného bezpe&nostného opatrenia zamestnanci BLS overia,
Ci podpis na splnomocneni zodpovedd podpisu na cestovnom pase, a skontaktuju sa so
Ziadatelom s cielom ziskat splInomocnenie na vydanie dokladu.

Doruéenie kuriérom
Obdlky s ochranou profti neoprdvnenej manipuldcii sa dorucia kuriérom, ktori Ziadatelom dorucia pasy.
Sledovacie &islo sa uchova pre referencné Ucely. Ciarovy kéd na pasoch sa naskenuje na vystupe a
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umiestni sa spolu so zapecatenou obdlkou. Toto skenovanie vygeneruje automaticky sprévu, ktord BLS
zasle Ziadatelovi a informuje ho, Ze zdsielku prevzal kuriér na VAC pre Slovensku republiku v prislusnej

krajine

DEL12507230029 (B)

(Courier) New Delhi, India
Printed On : 25/07/2023, 11:38 AM
Name : NITIN KAPUR
Contact No : 91 9818738711

COURIER ADDRESS
 Address: S - 135, GREATER
KAILASH PART -2

City: DELHI

Postal Code: 110048

Ak md Ziadatel bydlisko v fom istom meste, zdsielka sa doruci do 24 hodin, teda v ten isty den, ked VAC
dostane viza od misie. V pripade VAC v inych mestdch alebo ak Ziadatelia byvajo v inych krajindch, BLS
zarucuje dorucenie do 48 hodin.
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(5) ZOZNAM TECHNICKEHO VYBAVENIA - HARDVERU

BLS International Services Limited (BLS) navrhuje poskytnut siind IT a siefovy infrastruktdru pre svoje VAC vo
vietkych krajindch uvedenych v Casti il podcasti 10.1 (e) koncesného dokumentu. Zoznam hardvéru,
ktory sa pouzije na prevddzku VAC, je uvedeny nizsie.

5.1 Dostupné nastroje, technické vybavenie a IT systémy

Pre operdcie globdlnych viddnych zdkaznikov md BLS technicky tim, ktory sa vyhradne venuje svojej IT
infrastruktire pre operdcie, upgrade a Udrzbu. Vietky zariadenia vrdtane pracovnych stanic, tlaciarni,
skenerov, biometrickych zariadeni a systému riadenia fronty (QMS) sU pravidelne kontrolované a
overované spolo¢nostou BLS z hladiska ich vykonu a tiez oblasti zlepSovania. Pred otvorenim centier
dozorcovia BLS dvakrdt kontroluju vietky systémy a zariadenia, aby sa uistili, Ze vietko vybavenie a
aplikdcie su funk&né a funguju hladko.

Pre akUkolvek podporu vyssej Urovne md BLS centrdiny tim podpory IT 24x7, ktory spravuje vietky vizové
centrd a kanceldrie BLS po celom svete. V pripade zlyhania hardvéru md BLS niekolko dalsich zdrojov,
ktoré je mozné nasadit v zAvislosti od incidentu, ked bol rozpoznany. Ak vznikne stav, ktory si vyzaduje
vymenu hardvéru; vopred nakonfigurovany ndhradny hardvér bude k dispozicii na okamzit vymenu v
pripade zlyhania v krdtkom case, tim moze napldnovat kompletny obraz systému. BLS bude dodrziavat
globdine standardy osvedcenych postupov a zabezpedi, aby to malo maly alebo Ziadny vplyv na
vedenie obchodnych operdcii.

Na posUdenie mnozstva hardvéru a softvéru potrebného vo vizovom centre pouziva BLS sofistikovany
pristup pldnovania kapacity. Pre kazdy novy VAC sa vypracuje pldn kapacity s prispenim réznych vertikdl
spolocnosti a timov kvality, pokial ide o:

- pocet aplikacii,
- objem aplik&cie v $pickovych / mimospickovych obdobiach,
- platny pracovny cas atd.,

Vytvori sa pldn dimenzovania zamestnancov, ktory podrobne uvedie pocet zamestnancov
pozadovanych pre kazdu rolu v prevdadzkach VAC. Tim IT pouziva pldn na vypocet poctu zamestnancov
na urCenie poctu pocitacovych systémov, tlaciarni, snimacov odtlackov prstov, Citaciek Ciarovych
kdédov, siefovych kdblov a iného hardvéru, ktory bude nainstalovany vo VAC, zvy3eny o 20 %, aby boli
pohotovostné systémy vzdy k dispozicii na okamzitd vymenu. . IT tim spolo&nosti BLS md& dobré spojenie so
vietkymi vyrobcami OEM pri ziskavani vietkého potrebného hardvéru a softvéru, ktory sa md
implementovaf vo VAC, s najlepsim vybavenim IT, ktoré umoznuje nepretrzitd a neprerusovanu prevddzku
vo VAC.

Cielom je implementovaf najaktudinej§i hardvér a softvér. Je tiez ddlezité zabezpedit, aby bolo zariadenie
kompatibilné s kritickymi aplikdciami pouzivanymi pri prevddzke VAC. IT pracovnici vykondvaju test
kompatibility a vysledky sa pouzivaju na zostavenie zoznamu kompatibilného hardvéru, ktory sa pouziva
pocas procesu obstardvania a nasadenia.

R&zne ndstroje vyuzivané spolocnostou BLS na hladké operdcie spracovania viz zahfnagju:

a. Customer Relationship Management (CRM) - Interne vyvinutd aplikGcia CRM na sledovanie
réznych poZiadaviek/spdtnej vazby z&kaznikov a efektivne sledovanie az do ukoncenia

b. Register rizik — na sledovanie vietkych identifikovanych rizik a pldnu na zmiernenie

c. Uloiisko znalosti — UloZisko na uchovdvanie zdznamov o osved&enych postupoch, ziskané lekcie
na pomoc pri rychlom zaskoleni zamestnancov

d. Learning Management System — pre skolenia zamestnancov a meranie efektivnosti skoleni

e. Queue Management System — pre efektivnu spréavu davu aplikécii v rdmci VAC

f.  SEO ndstroje — na podporu obchodnych, vzdeldvacich a turistickych prileZitosti, ¢im pomdahaju

zvysit objem aplikacii

Symantec Endpoint Protection — na zaistenie bezpecnosti Udajov BLS

Microsoft Defender — na ochranu pred malvérom, webovU ochranu, bezpecnostné upozornenia

v redinom Case

Host Intrusion Detection System — na urCenie potencidine skodlivého spravania

o Q@
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j.  Firewally, antivirusové a Sifrovacie algoritmy

BLS vyuziva iba vysokokvalitnu IT infrastruktUru a vyberd si znacky ako Dell a HP, ktoré zaru€uju schopnost
integrovat systémy, rieSenia a sluzby jedine¢né vo svojom odvetvi. Nasledujuca tabulka uvddza
Specifikacie hardvéru a softvéru, ktoré budu nasadené do VAC.

Equipment

Pocitace/laptopy

| Specification

Akdkolvek znacka a model (pevny disk i3 500 GB, 8 GB RAM) s
Windows 10 64-bitovou anglickou verziou

TlacCiaren stitkov (Tlaciaren
Ciarovych kédov)

Zebra GK420t alebo Citizen alebo Godex alebo Epson

TlaCiaren Ucteniek (ICR)

Retsol TP806 / Star SP 500 / Citizen / honewell / Godex

Scanner - Faltbed

Epson Workforce DS-1630

Laser Printer

HP 1106/1107 w alebo podobné

All In One Printer

HP 128 Fn alebo podobné

Scanner Ciarovych kdédov- for
Operation

Zebra Bciarovy kdd

Zariadenie na odtlacky prstov
(biometrickd registracial)

Thales Fingerprint Scanner-CS500f
Or Suprema RSG 10

Digitdiny fotoapardat
(biometrickd registracia)

Canon EOS 1500D, 2000D

High End Scanner

Fujitsu Fi-6230Z A4 Document Scanner VRS Pro/ Kodak Pro

Sietovy prepinac

D-Link DES-1252(48/24 Port)

Network Cabling

Dlink or equivalent

Network Rack

APC or any equivalent 9U/12U/16U

Low End Server

Server (16GB Dell T40 Intel Xeon E-2224G Processor 3.5GHz 8M Cache,
4Core/4T, Turbo, 71W, TPM 4 DIMMS Slofs)
Monitor/Keyboard/Mouse/Win server 2019

2 KVA UPS APC or equivalent
3 KVA UPS APC or equivalent
Firewall Fertigate 70f

Word Processor

Open Office / Kingsoft office

PDF Reader

Acrobat Reader 11

Symantec End Point Protection

Symantec endpoint security

QMS Hardware

LED/LCD TV 40"

Any brand with HDMI input

HDMI Cable

20 Mtrs

Desktop All in one

Any Make and Model (i3,500 GB HDD,8 GB RAM) with Windows 10 64
bit English version
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Equipment | Specification

Receipt Printer Star SP 500

Call Center Hardware

Any Make and Model (i3,500 GB HDD,8 GB RAM) with Windows 10 64

Desktop Allin one bit English version

2 Port FXO device with Lan Interface

FXO Device 8 Port FXO device with Lan Interface

Tim IT zvyCajne vymiena pracovné stanice, servery a technologicku infrastruktiru, ked sa zacnu
spomalovat, prestany dostavat aktualizicie od doddvatelov a nevztahuju sa na ne zdruky.
Kedze spolocnost BLS navrhla najmodernejSie technoldégie a najmodernej§ie vybavenie,
predpokladdme, Zze pocas frvania zmluvy nebude potrebny upgrade na hardvérové
vybavenie.

Pre tUto zmluvu spolo&nost BLS navrhuje stratégiu zdlohovania 3-2-1, ktord zaistuje, Ze vietky
Udaje su spravne duplikované a spolahlivo obnovitelné. Podla stratégie sa vytvoria tri képie
Udajov ha najmenej dvoch réznych pamétovych médidch a najmenejjedna kdpia sa ulozi na
dialku. Odbornici na informacnuU bezpecnost a viddne orgdny povazujU tito stratégiu za
najlepsiu prax. Chrdni pred nehodami gj skodlivymi hrozbami, ako je ransomware, a zaistuje
spolahlivé zdlohovanie a obnovu dat.

Navrhované riesenie bude vyuzivat ddtové centrum so sidlom v EU (Frankfurt: lokalita &. 1) ako
primarny bezpecny uzol na poskytovanie bezpecnej cloudovej hostingovej sluzby, ktord bude
flexibilnd v rozsahu a rozsahu, aby velmi rychlo pokryla nové poziadavky, ak sa vyskytnU. Tato
sluzba bude hostovat digitdinu platformu (vrédtane webovej strdnky, mobilnej aplikdcie,
systému sprdvy schédzok a modulov Track & Trace). Zdlozné datové centrum/Zédna dostupnosti
bude poskytnuté kvoli odolnosti, bude to tiez vo Frankfurte: lokalita &. 2, ale na samostatnom
mieste a dostatoéne oddelené, aby sa predislo akémukolvek rozumnému spolocnému
nebezpecenstvu. Redundantné ddtové centrum/failover zéna v Mildne: site#3 bude
alternativnym hardvérom, softvérom a ddatovymi zdrojmi, ktoré sa poufziju v pripade zlyhania
lokality #1. Tym sa zabezpedi vysokd dostupnost prostrednictvom redundancie.

Ddatové centrum bude fyzicky mimoriadne bezpecné, anonymné, strédzené a monitorované
24x7x365 pomocou CCTV, Intrusion Detection System (IDS) a pomocou sluzieb fyzickej strdze.
Akykolvek pristup bude prisne kontrolovany a udeleny iba vopred nastavenou aplikdciou.
Zabezpecenie ,prenosu Udajov" bude zavedené pre vietky miestne spbdsoby elektronického
prenosu. Prevadzka Ziadatela bude zabezpecend dobre nakonfigurovanym HTTPS cez TLS;
vzdialeny pristup na Ucely ITSM bude vyuzivat robustnU technoldgiu TLS VPN zalozenU na
firewalle; prenos medzi datovym centrom (napr. zdlohovanie mimo lokality) bude vyuzivat
Sifrované kandly alebo siete VPN poskytované hostitelskou sluzboou. Stru¢ne povedané, vietky
Udaje budu pocas prenosu sifrované a primerane chrdnené v sulade s poziadavkami ENS.

End-to-end Sifrovanie (E2EE) zabrdni citaniu alebo tajnej Uprave Udajov, s vynimkou
skutocného odosielatela a prijemcov.
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(6) Systém odbornej pripravy

V procese, akym je spracovanie ziadosti o viza, kde je plynulost operdcii nevyhnutnd, je
klCové mat zamestnancov, ktori dobre poznaju proces vo vietkych jeho rozmeroch
(procesnych, organizacnych, bezpecnostnych, regulacnych a technologickych). BLS si preto
uvedomuje ddleZitost Ulohy, ktor0 mda v organizdcii oddelenie odbornej pripravy. Rozvoj
schopnosti nasich zamestnancov a to, aby mali potrebné zruénosti na efektivne a U&inné
vykondvanie svojich Cinnosti, bude jednou z osi pracovnej filozofie BLS. Preto sa oddelenie
odbornej pripravy BLS bude staraf o vzdeldvanie svojich zamestnancov s dvoma viziami:

o Skolenie novych zamestnancov, v rdmci ktorého BLS zabezpedi, aby kazdy novy
zamestnanec dobre poznal proces vo vietkych jeho rozmeroch, ako aj organizéciu BLS
a kultdru spolocnosti.

e Priebeiné vzdelavanie, v rdmci ktorého sa BLS bude starat o aktualizdciu vedomosti
svojich  zamestnancov, poskytovanie opakovacich $koleni, oboznamovanie
zamestnancov s procesmi a postupmi definovanymi slovenskym velvyslanectvom a
konzuldtom, skolenie o novinkdch v procese vybavovania viz, rozvijanie novych
zrucnosti a schopnosti atd.

o Skolenia zamerané na mdkké zruénosti a orientdciv na zdkaznika: Efektivna
komunikdcia s klientmi, rieSenie staznosti klientov, poskytovanie dobrych sluzieb
zAkaznikom, $kolenia mdakkych zru¢nosti (pracovnd etika, dobry manazment Casu
atd.),

Skolenie novych zamestnancov

Skolenie novych zamestnancov je nevyhnutné na to, aby sa obozndmili nielen s procesom
(proces, organizdcia, predpisy, bezpecnost a technoldgia), ale gj s kultUrou spolocnosti. Je to
inkluzivny proces zalozeny na spoluprdci, ktory zabezpecuje Uspech nového zamestnanca gj
organizécie. Skolenie pomdha novym zamestnancom:

e Obozndmit sa s pracovnym miestom a svojimi pracovnymi povinnostami.
e Pomdha pri prechode na kultUru a hodnoty organizdcie.

e Predstavit klUCové prvky sluzby spracovania ziadosti o viza.

e Proces ajeho kroky

e Organizdcia sluzby a organizdcia vo VAC

e Platné prdvne predpisy

o Bezpeclnost sektora

e Technolégie spojené s procesom a pouzivanie tychto ndstrojov.

Priebeina odbornd priprava

Iniciativy v oblasti vzdeldvania a rozvoja sU urcené nielen pre novych zamestnancov, ale gj pre
zamestnancov, ktori sU sUCasfou BLS. V rdmci iniciativy dalsieho vzdeldvania BLS realizuje tieto
typy vzdeldvacich programov:

e Zmena Ulohy a prevzatie novych povinnosti.

e Predstavenie novych ndstrojov a toho, ako technolégie umoziuju zamestnancom
lepsie vykondvat svoju prdcu.

e Aktualizacné 3kolenia: o bezpecnosti, o kddexe sprdvania, o novych predpisoch, o
informovanosti o digitdinej transformdcii organizdcii, o manazérskych zru&nostiach
atd.

e Iniciativy v oblasti Skoleni a rozvoja zru¢nosti, ktoré sU potrebné v rdmci procesov
obnovovania a zvysovania znalosti nasich zamestnancov.
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Skolenie v oblasti soft-skills a orientdcie na zdkaznika

Pre potesujucu zdkaznicku skisenost spolocnost BLS vykondva v pravidelnych intervaloch
nasledujuce skolenia pre kazdého zamestnanca), aby sa splinili tieto ciele:

e Prindsanie pozitivneho pristupu

e PocCuUvanie zdkaznikov/zZiadatelov

e Pestovanie empatie

e Zlepsenie komunikdcie

e Osvojenie si stratégii na znizovanie napdtia
e Roziirovanie vedomosti

e ZvySovanie efektivnosti

@ Plan rozvoja zamestnancov

Cielom procesu rozvoja zamestnancov je zlepsit zruCnosti a vedomosti zamestnancov BLS a
rozvijat ich schopnosti, aby mohli efektivnejsie vykondvat svoju prdcu, ako agj rozvijat tychto
zamestnancov pre ich budylci rast. BLS pri posudzovani potrieb a pldnovani rozvoja
zamestnancov postupuje podla nasledujuceho postupu:

Identifikacia potrieb prostrednictvom tychto postupov:

e RocCné hodnotenie vykonnosti

e Sledovanie procesu hodnotenia vykonnosti

e Predvidanie zmien v podniku, a teda qj potreby vzdeldvania zamestnancov

e 7ZruCnosti potrebné na diverzifikdciu do dalsich oblasti podnikania podla
strategickych pldnov organizdcie.

e Spdtnd vazba ziskand od zdkaznikov.

e Potreby odbornej pripravy suvisiace s digitdlinou transformdciou.

e Potreby skoleni vyplyvajice z regulaénych zmien.

Na konci roka sU vietky poziadavky na skolenia ozndmené vedicemu oddelenia
rozvoja talentov vo forme sprdvy. Tim rozvoja talentov konsoliduje poziadavky na
Skolenia do individudineho pldnu rozvoja, ktory obsahuje nasledujice informdcie:

e  Prioritny zoznam 3koleni a ich harmonogram koordinovany s vedicim oddelenia.

e Zdroje potrebné na Uspeiné absolvovanie urcenych skoleni.

e Ocakdvany vysledok skolenia

e lIdentifikGcia financnych prostriedkov potrebnych na odbornd  pripravy,
koordinovand s finan&nym riaditelom, na zahrnutie do roéného rozpoctu.

o Ramec rozvoja a vzdelavania

RAmec rozvoja a vzdeldvania BLS je navrhnuty tak, aby maximalizoval vzdeldvanie
zamestnancov a ich efektivnost na pracovisku, a je definovany takto:
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Experience o
(On the Job Assignments) 70%
Exposure 20%

(Coaching, Mentoring)

Education
(Training or Workshops)

Obrdzok: Rdmec vzdeldvacieho rozvoja
Preklad: Skusenosti — Ulohy na pracovisku
Vystavenie — koucing a mentoring

Vzdeldvanie - Skolenia alebo semindre

Vzdeldvanie dospelych je odlisné a vyzaduje si 3pecifické vzdeldvacie programy, ktoré
stimuluju ich mysel a ulahcuju uCenie a rozvoj zru¢nosti.

SkUsenosti: Dospeli sa najlepsie ucia cinnostou, pricom toto ucenie je zmysluplnejsie, ked sU im
zaddvané ndrocné Ulohy a projekty. Metodika, ktord sa uplatiuje pri u€eni na zdklade tohto
typu projektu, je nasledovna:

Na zaciatku projektu sa definuju ciele, na ktorych sa dohodne veduici projektu a
zamestnanec, ktorému je projekt prideleny.

Stanovi sa aj pociatocnd dohoda o cieli vzdeldvania.

Ako zamestnanec postupuje v projekte, predkladd prezentdcie o pokroku ndslednej
komisii, ktord zahffia tim pre rozvoj talentov.

Veduci projektu poskytuje podnety a ndpady, ktoré prispievajl k celkovej skUsenosti
zamestnanca so vzdeldvanim.

Na konci projektu zamestnanec prednesie zdverecnlU prezentdciu. Vykond sa
hodnotenie, &i zamestnanec dosiahol vzdeldvacie ciele definované na zaciatku
projektu.

Vystava: iniciativy, ako je kou¢ovanie a mentoring, pri ktorych sa dospeli podporujU v
ucCeni prostrednictvom reflexie a diskusie. Koucovia a mentori mézu byt prideleni z
organizdcie alebo gj prostrednictvom externych organizdcii.

e Interny mentoring: Zamestnancom mozu byt v rdmci BLS prideleni mentori, ktori im pomozu
v procese rozvoja. Implementdcia programu mentoringu sa uskutocniuje s ohladom na
nasledujuce Uvahy:

e Mentor a mentorovany nepatria do rovnakej hierarchie.
e Mentor sa zavdzuje venovat mentorovanému minimdiny pocet hodin kazdy
mesiac.
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Veduci talentového manazmentu zabezpecuje, aby stretnutia prebiehali podla
pldnu

Konkrétne podrobnosti rozhovorov sa nikomu neposkytuju.

Na konci sa vediucemu oddelenia riadenia talentov poskythe spréva s
vysledkami procesu.

Externy kouéing: Pri urCitych prileZitostiach mbéze byt potrebné vymenovaf externého
kouc€a na pomoc zamestnancom so Specifickymi vzdeldvacimi potrebami. Realizécia
programu koucovania sa vykondva s ohladom na nasledujuce skutocnosti:

Pred zacatim vzdeldvacieho programu sa kouc¢ a zamestnanec nezdvdézne
stretny.

Je stanovend prisna frekvencia rozhovorov medzi koucom a zamestnancom a
veduci oddelenia riadenia talentov ich sleduje.

Kou¢ mobze odporucit dalsie hodnotenia (psychometrické hodnotenia, 360-
stupfové hodnotenie atd.)

Vsietky rozhovory medzi kou¢om a zamestnancom sU déverné.

Kou¢ predkladd vedicemu oddelenia riadenia talentov zavere&nu sprdvu o
dosiahnutych cieloch.

Obrdzok: Externy koucging pre manazment BLS

Odbornd priprava: zahiia iniciativy, ako sU skolenia, semindre, vzdeldvacie kurzy (online a
prezencné) atd.

Interné vzdeldvanie: definované ako akdkolvek konferencia, workshop, stretnutie alebo
ind vzdeldvacia funkcia, ktory organizuje BLS pre zamestnancov BLS. Tieto iniciativy sa
zameriavaju na zvysenie efektivnosti a UCinnosti prdce zamestnancov BLS a na zosUladenie
cielov zamestnancov s celkovymi cielmi BLS.

—

BLS

_ INTERNATIONAL

Obrdzok: in-house odborné vzdeldvanie
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e Externé skolenie: Akékolvek konferencie, semindre, stretnutia alebo iné vzdeldvacie
podujatia, ktoré organizuje ind agentira ako BLS.

e Medzindrodné Skolenie: akdkolvek konferencia, workshop, stretnutie alebo ind
vzdeldvacia funkcia vykondvand medzindrodnou organizdciou. Zamestnanci vybrani pre
tento typ iniciativy musia spifiat tieto podmienky:

e Predpoklady odbornej pripravy

e /nalost jazyka, v ktorom bude Skolenie prebiehat.

Meranie u€innosti odbornej pripravy

Al
BLS systematicky meria U&innost odbornej pripravy. Je nevyhnutné merat vplyv réznych

iniciativ v oblasti odbornej pripravy a rozvoja. Zamestnancom sa odporUca vypracovat 30-60-
90-dnovy pldn, ktory sa sice mbéze u kazdého IiSit, ale riadi sa vieobecnymi z&dsadami.

30 dni - vzdelavanie: Bezprostrednym cielom prvych 30 dni je obozndmit sa s
koncepciami prostrednictvom Ucasti na skoleniach, semindroch, vytvorenim pldnu na
realizéciu projektu atd.

60 dni - prinos: zamestnanec zacina uplatiovaf v praxi to, o sa naucil, ukazuje svoje
nové vedomosti a zlepsuje svoj spdsob prdce.

90 dni - Prevzatie iniciativy: zamestnanec je uz samostatny a samostatne a efektivne
vyuZiva ziskané vedomosti.

V tychto ¢asovych intervaloch sa prehodnocuje U&innost skolenia a toto hodnotenie je pre tim
rozvoja talentov klUCové pri prehodnocovani ponuky iniciativ.

0 Systém riadenia odborného vzdelavania

Geografickd rozptylenost sluiby znamend, Ze BLS musi na vykondvanie odbornej pripravy
intenzivne vyuzivat technolégie. Hoci niektoré skolenia sa budy konaf osobne na samotnom
VAC (najmdé tie Specifické skolenia pre tento VAC, v ktorych sa podrobne uvddza, ako by sa
mal konkretizovat proces vybavovania ziadosti o viza, napriklad uplatfiovanie dodatocnych
poziadaviek diplomatickou misiou alebo konzuldrnym Uradom), v&c&sina Skoleni sa bude konat
online. Na tento G¢el ma BLS systém riadenia vzdelavania (LMS - Learning Management
System), ktory ndm umoznuje pldnovat, poskytovaf (online 3kolenia) a sledovat potreby
vzdeldvania a rozvoja celej organizdcie. Vietky vzdeldvacie potreby sa zaznamendvaju v
systéme LMS a zamestnanci sa mozu prihldsit do réznych vzdeldvacich iniciativ.

Spolo&nost BLS vykonala hibkovy analyzu vzdeldvacich potrieb jednotlivych roli a profilov v
organizdcii a v procese spracovania ziadosti o viza. Na zd&klade tejto analyzy BLS vytvorila
itinerdre skoleni podla profilov, ktoré zahfiiaju zdkladné a povinné 3kolenia, ktoré musia
zamestnanci s tymto profilom absolvovat, ako aj daldie skolenia na zlep3enie ich zruénosti a
schopnosti. Kazdy zamestnanec BLS tak bude maf v rdmci systému LMS svoj vlastny itinerdr
odbornej pripravy, v ktorom bude vzdy uvedené, ktoré iniciativy odbornej pripravy musi riesit.

Sprévu LMS bude vykondvat oddelenie vzdeldvania BLS a poskytne ndm prehlad o stave
vzdeldvania v organizdcii, oddeleniach, VAC a dokonca aj o kazdom zamestnancovi
osobitne, v zdvislosti od stupfia agregdcie, s ktorou chceme informdcie konzultovat.
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Obrdzok: BLS elektronicky vzdeldvaci portdil

Basic VAC training -
BLS ;
leaming
o

@

The Training Documents

The VAC Training Quiz

Obrdzok: strdnka domov

Obrdzky: pristup do elektronického vzdeldvacieho portdlu

g Mobilitné vzdelavanie

fuﬂlﬁaﬂ%
BLS prostrednictvom systému LMS zaviedla vzdeldvacie moduly, ktoré sU pristupné
prostrednictvom mobilnych teleféonov. To umoZrivje zamestnancom rychlo,
jednoducho a pohodine konzumovat obsah skolenia.

Napriklad pre novych zamestnancov ponuka BLS okrem vietkych vstupnych skoleni, ktoré
budl podrobne opisané v daliej Casti, jednoduché a krdtkodobé skoliace tablety na vietky
témy, ktoré su sucastou orientacného programu pocas prvych mesiacov. To im umoznuje
upevnit si takyto obsah a dobre pochopif zdsady a postupy organizdcie.
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Vzdelavanie sa prostrednictvom umelegj inteligencie

S cielom zlepsit vzdeldvanie a odbornU pripravu nasich zamestnancov spolocnost :
BLS zaviedla do procesu odbornej pripravy funkcie umelej inteligencie (Al), kforé /&%
ndm umoznuju ponukat cielenejsi a 3pecifickejsi vzdeldvaci obsah, ktory spifia [@B
potreby nasich zamestnancov. Systém Al vyuZiva nasledujuce zdroje informdcii na
optimalizéciu procesu skolenia:

e Vysledky dosiahnuté v 3koliacich programoch, online aqj offline, kazdym zo
zamestnancov.

e Spd&tnd vézba, ktord zamestnanci poskytli o vzdeldvacich programoch.

e Prispevky hodnotenia vysledkov zamestnancami aj skolitelmi.

e Cas strdveny v réznych krokoch vizového procesu, aby sa zistilo, &i niektory z tychto
krokov vyzaduje posilnenie skolenia.

e Prispevky profilov zodpovednosti v rdmci VAC, ktoré su tie, ktoré maju vacsiu citlivost na
potreby odbornej pripravy zamestnancov svojho VAC.

Motor umelejinteligencie analyzuje vietky tieto informdcie a vytvori odpordcany itinerdr skoleni
pre kazdého zamestnanca, takze systém LMS neskdr uvedie alebo navrhne najvhodnej§ie
iniciativy Skoleni na ich rozvoj.

@ Planovanie nastupnictva

V BLS venujeme osobitnU pozornost planovaniu ndastupnictva, ktoré chdpeme ako vyber
najvhodnejSich zamestnancov a dalsie skolenia, ktoré im treba poskytnut, aby boli pripraveni
vyplnit medzery vo vedeni organizdcie, ked vznikne potreba. Pldnovanie ndstupnictva je
strategické, a to jednak kvoli investovaniu zdrojov, ktoré sa mu venuju, a jednak kvéli typu
talentov, na ktoré sa zameriava. Nejde o jednorazovUy udalost, ale kazdoroCne sa
prehodnocuje a skima v rédmci procesu pldnovania pracovnych sil.

Je to komplexny program, ktory ndm umoznuje zarucit kontinuitu ¢innosti a je priamo riadeny
riaditelom pre ludské zdroje spolocnosti BLS, pricom je integrovany s ostatnymi procesmi v
oblasti ludskych zdrojov. Program sa riadi tymito krokmi:

Tvorba Vytvorenie Priprava
kompetenéného metodiky individualnych
profilu hodnotenia planov rozvoja

e Identifikacia kritickych funkcii v podnikovych kanceldrideh BLS aj v oddeleniach VAC,
pre ktoré je potrebné pripravit pldn ndstupnictva.

e Vytvorenie profilu UspeSnosti zalozeného na kompetencidch pre kazdu z
identifikovanych roli.

e Vytvorenie metodiky na hodnotenie potencidinych talentov.

e Identifikdcia zamestnancov s vysokym potencidlom, ktori mézu byf zaradeni do tohto
procesu. V pripade, Ze nie je identifikovany dostatocny pocet zamestnancov v rdmci
organizdcie, je mozné pristUpit k hladaniu prostrednictvom externych zdrojov.

e Vykonanie hodnotenia potencidinych talentov.

e Identifikacia siinych strdnok a potrieb rozvoja hodnotenych zamestnancov.

Priprava individudinych pldnov rozvoja pre hodnotené talenty.
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Identifikacia kritickych funkcii

Oddelenie odbornej pripravy bude permanentne skUmat aj Udaje o odbornikoch pracujicich
pre BLS s cielom identifikovaf kritické funkcie v rdmci organizdcie a najma v rdmci VAC. Kritické
funkcie mozno urcit na zdklade:

e priorit spoloCnosti: progndzy rastu, novych Uloh a zmien v dynamike prostredia.

e Ocakdvanych odchodov zamestnancov do déchodku v aktudinom roku.

¢ Internych povyseni, pri ktorych sa oCakdva povysenie zamestnanca, ¢im sa uvolni
pracovné miesto.

Definovanie profilov Uspesnosti

Na stanovenie ocakdvani a hodnotenie vykonnosti je nevyhnutné jasne pochopit schopnosti
potrebné na pldnovanie ndstupnictva v kliCovych oblastiach. Na uréenie referencnych
hodndt a suboru zruénosti potrebnych pre kazdu poziciu sa vykondva interné hodnotenie.

Na posudenie tychto faktorov a sUborov zruénosti oddelenie odbornej pripravy ziska od
jednotlivych zamestnancov a nadriadenych VAC informdcie o zru¢nostiach a skUsenostiach
potrebnych na vykondvanie povinnosti konkrétnej pozicie.

Okrem toho budu definované ocakdvania kompetencii pre kazdl z tychto funkcii s cielom
vytvorit globdlne ocakdvania pre jednotlivé funkcie, ktoré sa budi nazyvat profil Uspesnosti.

Vytvorenie metodiky na hodnotenie potencidlnych talentov

Pred identifikGciou moznych ndstupcov sa navrhne metodika ich hodnotenia. V zdvislosti od
veku porzicie sa mbze pouzit kombindcia hodnotiacich ndstrojov, ako sU rozhovory zalozené na
kompetencidch a spréavani, hranie roli, funk&né hodnotenia, pripadové studie atd.

Identifikacia a vyber zamestnancov s vysokym potencidlom

Spolo¢nost BLS stanovila niekolko kritérii, ktoré ndm ulahCuju identifikGciu zamestnancov s
vysokym potencidlom, ktori mézu vstUpif do procesu pldnovania ndstupnictva, pocndc
doékladnou analyzou ich histérie vykonnosti, ktord musi byt vynimo&nd. Ak vds vyber na
pozadovany poziciu spdsobi uvolnenie miesta na vasej siCasnej pozicii, vykond sa prislusné
pldnovanie ndstupnictva na vasej sucasnej pozicii.

Vykondvanie hodnotenia potencidinych talentov

Po identifikacii skupiny potencidinych kandidatov sa vykond ich hodnotenie. Toto hodnotenie
mobze byt vykonané interne spolocnosfou BLS alebo prostrednictvom externého poradenského
partnera. Na zdklade Urovne roly sa vyberl hodnotiace ndstroje a hodnotenie vychddza z
profilu Uspesnosti roly opisaného vyssie.

Identifikdcia poZadovanych silnych strdnok a oblasti rozvoja

V procese hodnotenia sa identifikuju silné strdnky a oblasti rozvoja kazdého potencidineho
ndstupcu. To ndm umoznuje kategorizovat talenty a zacaf proces pripravy naich dalsiu Glohu.
Talenty sU rozdelené do troch kategdrii a zosUladené s ich celkovymi kariérnymi pl&dnmi:
e Pripraveni v krdtkodobom horizonte s minimdinym rozvojom.
e Pripraveni v strednodolbom horizonte, s rozvojom 6-12 mesiacov.
e Potencidine talenty, ktoré musia preukdzat viac kompetencii v sicasnej Ulohe, kym sa
opd&tovne zvdzi ich hodnotenie.
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Priprava individudinych planov rozvoja

Na zdklade silnych strdnok a oblasti rozvoja sa pre kazdého pripravi pldn rozvoja. Pldn je v
sUlade s tromi kategdriami uvedenymi v predchddzajicom bode, aby sa priprava talentov
zosUladila so spravnym casom ndstupnictva.

Individudine rozvojové pldny sa vytvaraju v sulade s politikami vzdeldvania a rozvoja BLS
opisanymi vyssie v tejto Casti.

a. Uvodné skolenie

V procese vyberu zamestnancov sa BLS bude vzdy snazit uprednostnitf tych uchdadzacov, ktori
UZ maju predchddzajuce skusenosti v oblasti sprdvy viz alebo inych konzuldrnych a/alebo
vlddnych sluzieb. V mnohych pripadoch viak uchddzadi tieto predchddzajice skisenosti
nemajy, preto je nevyhnutné poskytnut im potrebné vedomosti, aby boli schopni od zaciatku
vykondvat funkcie, ktoré im boli pridelené. V kaidom pripade si BLS uvedomuje, Ze novi
zamestnanci musia dobre pochopit kultdru BLS a to, "ako pracujeme v BLS", preto vsetci
zamestnanci, ktori nastupuju do BLS, a vietci, ktori nastupuju do VAC, prechddzaju pred
zacatim prdce jasne definovanym Skoliacim programom. Tento program zahffia kombindciu
online skolenia a osobného $kolenia: uvitaci kurz, Specifické kurzy podla funkcii, ktoré bude
dand osoba zastdvaft, kurzy o Specifickych predpisoch procesu riadenia viz, sedenia zalozené
na hraniroli, ktoré maju osobu zacvicif v situdcidch, ktoré mozu nastat vo VAC, ako ajzdkladné
komunika&né zrucnosti, riadenie a pozornost voci verejnosti. Okrem toho novy zamestnanec
dostane sUbor dokumentdcie a priruciek, ktoré mu pomdzu pri kazdodennej prdci po jeho
zacleneni. Na zdaver freba poznamenat, ze BLS bude mat pri konfigurdcii programov odbornej
pripravy k dispozicii aj diplomaticky misiu alebo konzuldrny Urad, takze zabezpedi, aby gj
zamestnanci VAC dostali obsah odbornej pripravy, ktory potrebuju.

Veddci ariaditelia VAC by mali absolvovat aj skolenie o riadeni ¢innosti VAC, ktoré im pomoéze
poznaf fungovanie tychto VAC, okrem skolenia o vedeni, odbornej priprave a kouéovani a
Specifického skolenia o cinnostiach riadiaceho timu (napriklad o ludskych zdrojoch,
financiach, bezpecnosti atd’.).

Pozadované programy odbornej pripravy budiu zaznamenané v persondinej zlozke kazdého
zamestnanca VAC a aktualizované po absolvovani jednotlivych modulov odbornej pripravy.
Riadenie programu odbornej pripravy kazdého zamestnanca bude riadit priamo riaditel VAC,
¢o mu umozni podrobne poznat stupen znalosti, ktoré md jeho tim o funkcidch, ktoré sa maju
vykondvat.

Skolenie zamestnancov

Program odbornej pripravy agentov pozostdva z modulov odbornej pripravy zalozenych na
réznych prevdadzkovych funkcidch VAC. Okrem toho musia vsetci zamestnanci pred zacatim
prdce v stredisku VAC absolvovat vietky povinné skolenia v oblasti ludskych zdrojov,
bezpelnosti a sluzieb zdkaznikom. Program odbornej pripravy zamestnancov pozostdva z
tychto modulov:

skolenie zaloZené na Ulohdach: priimanie, poddvanie Ziadosti, snimanie biometrickych
Udajov, zadd&vanie Udajov do systémov (BLS aj eu-LISA), kontrola kvality, vrdtenie pasu,
bezpecny prenos Ziadosti, zasielanie kuriérom, rezervdcia terminov (pre VAC qj pre
diplomaticky misiu alebo konzuldrny Urad), centrum sluzieb zdkaznikom (vrdtane
telefénu, e-mailu a webového chatu)

Skolenie CRM: PouZivanie réznych funkcii systému BLS CRM pre sluzby
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Vizovy manaiment: Ako spravovat jednotlivé typy Ziadosti o viza, aké sU potrebné
doklady a ¢o musia jednotlivé doklady obsahovat atd.: Schengenské predpisy pre
prijimanie a spracovanie zZiadosti o viza, platné slovenské predpisy. Okrem toho kazdy
VAC absolvuje osobitné skolenie o osobitostiach procesu dohodnuté s diplomatickou
misiou alebo konzuldrnym Uradom, ktorému poskytuje sluzby.

Bezpeénostnd odbornd priprava: v sUlade s platnymi predpismi, v tomto pripade s
Ndrodnym bezpecnostnym systémom, ako aj s poziadavkami certifikécie ISO 27001 a
dalsimi politikami, ako su Cisty stdl/Cistd obrazovka, ochrana pred zneuzitim, kontrola
pristupu, pozZiadavky na identifikdciu, ochrana sUkromia a Udajov, politika proti
podpldcaniu, politika proti korupcii a politika predchddzania podvodom.

Skolenie o reakcii na nddzové situdcie: proces evakudcie v pripade nidze, reakcia na
incidenty, krizovy manazment atd.

Zruénosti v oblasti sluZieb zdkaznikom: dokonaly z&kaznicky servis, riadenie reklamdcii
atd.

Skolenia v oblasti ludskych zdrojov: Procesy riadenia ludskych zdrojov, proces
hodnotenia, politika whistleblowingu, proces poddvania sfaznosti.

Skolenie pre vedicich pracovnikov

Nadriadeni absolvuju rovnaké programy odbornej pripravy ako déstojnici, pretoze musia
doékladne poznaf, ako sa vykondvaju jednotlivé funkcie v rédmci VAC, a tak mézu priimat
informovanejsie rozhodnutia o persondinom riadeni. Okrem toho vedUci pracovnici absolvuju
aj tieto moduly odbornej pripravy:

Obrdzok: BLS ndstupnicke pldnovanie

Riadenie [ludi: zruCnosti pre riadenie fimu, ako dostaf to najlepsie z nasich
zamestnancov a timov, ako zviddat konflikty atd.

Koucovanie: ako efektivne motivovat zamestnancov, aby dosahovali ¢o najlepsie
vysledky

Bezpecnost: riadenie klUCov, kontrola pristupu, odovzddvanie Ziadosti diplomatickej
misii alebo konzuldrnemu Uradu atd.

Skolenia v oblasti reakcie na nidzové situdcie: poZiarna bezpe&nost, prvd pomoc,
riadenie incidentov.

podavanie sprdav a riadenie informdacii: ako pripravovaf operacné spravy a ako fieto
informdcie odovzddvat interne a diplomatickym misidm a konzuldrnym Uradom
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Odbornd priprava pre riaditela VAC

Riaditel VAC absolvuje aj vietky skolenia pre zamestnancov a nadriadenych a okrem toho
musi absolvovaf Skolenia o:

finanéné riadenie a finanéné vykaznictvo: riadenie financii VAC, sprdvy pre
diplomatickt misiu alebo konzuldrny Urad, Uctovné spravy BLS atd.

skolenia v oblasti f'udskych zdrojov: proces ndboru, pldnovanie pracovnej sily,
disciplindrne postupy.

Vzfahy s klientmi (diplomatické misie a konzuldrne Urady): ako nadviazat efektivhe
vztahy s klientmi, ako zviddat konfliktné situdcie s klientom atd.

NiZsie je uvedeny prehlad vietkych programov odbornej pripravy:

Formovanie

Frekvencia

Osobne / Online

Ohodnotenie

Skolenie agentov

Ulohové skolenie Na Uvod 1 den Osobne / Online Ano

CRM skolenie Na Uvod + po 0.5dna Osobne / Online Nie
vadcsich zmendch

Soft-skills a Na Uvod + 1 den Osobne / Online Nie

orientdcia na priebezne

zakaznika

Vizovy manaiment Doma + roc¢nd Na Osobne / Online Ano
aktualizdcia + po Uvod: 1
zmendch den

Bezpeénostné Na Uvod + Kazdych 1 den Osobne / Online Ano

Skolenie 6 mesiacov

Skolenie o Na Uvod + 0.5 dna Osobne / Online Nie

nidzovych kazdoro&nd

reakcidch aktualizécia

Zdakaznicke sluziby Na Uvod 0.5dna Osobne / Online | Nie

HR Skolenie Na Uvod 0.5 dna Online Nie

Skolenie pre vedicich pracovnikov

Riadenie ludi Na Uvod 1 den Online Nie

Koucing Na Uvod 0.5dna Online Nie

Bezpecnost Na Uvod + kazdych 1 den Osobne / Online | Ano
6 mesiacov

Skolenie o Na Uvod + 0.5 dna Osobne / Online Nie

nddzovych kazdoro¢nd

reakcidch aktualizécia
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Formovanie Frekvencia Osobne / Online Ohodnotenie

Poddvanie sprav a Na Uvod 0.5 dna Osobne / Online | Nie
riadenie informacii

Skolenie pre riaditela VAC

Finanéné Na Uvod 0.5 dna Osobne / Online Nie
informacie
HR Skolenie Na Uvod 0.5 dia Online Nie
Vztahy so Na Uvod 0.5dna Osobne / Online Nie
zdkaznikmi

Skolenie celého timu, ktory je sucastou sluzby, je pre BLS nevyhnutné, preto sa zameriame
nielen na skolenie zamestnancov VAC, ale postarédme sa aj o $kolenie riadiaceho timu sluzby.
Na tento U&el zabezpedime skolenie pracovného timu Uradu pre riadenie a kvalitu sluzieb
prostrednictvom pldnu Skoleni, ktory je v sUlade s nariadenim Eurépskeho parlamentu a Rady
(ES) €.810/2009 z 13. jula 2009, ktorym sa ustanovuje vizovy kddex Spolocenstva (vizovy kddex).
Pldn odbornej pripravy bude zahfnat odbornl pripravu novych zamestnancov, ako aj
recykldciu a aktualizdciu predtym zaclenenych zamestnancov. Odbornd priprava sa bude
organizovaf v blokoch v zdvislosti od profilu.

Nové doplnenia: BLS navrhuje 10 hodin skolenia pre vietkych &lenov timu a nové prirastky, ktoré
sa vykondvaju pocas plnenia zmluvy, rozdelené medz vieobecné znalosti (1 hodina) a
Specifické znalosti podla profilu (9 hodin).

VSEOBECNY OBSAH PRE VSETKY PROFILY

e Kurz 1 "Vieobecné obchodné znalosti' - 1 hodina:
e Ministerstvo zahranicnych veci a eurépskych zdlezitosti SR.
e Platné prdvne predpisy.
e PouZivanie softvéru.
e Funkcie BLS v projekte

SPECIFICKY OBSAH PODLA PROFILU - 9 hodin

e Zodpovedny: Modul A. ManaZzment - 3 hodiny:
e Vedenie a motivdcia pracovného timu.
e Planovanie a organizdcia Uloh.
e Zodpovedny: Modul B. N&stroje a metodika riadenia - 6 hodin:
e Postupy a pravidelnd dokumentdcia potrebnd na vykondvanie sluzby.
¢ Informacné panely.
e Konzultant: Modul C. Nd&stroje a postupy prace v Kanceldrii riadenia a kvality sluzieb -
9 hodin:
¢ Organizdcia arozdelenie VAC.
e Cinnost, procesy a toky VAC.
e Riadenie a monitorovanie sluzby.
¢ Informac&né panely.
e Systém riadenia viz.
¢ Informacné systémy poskytované MZV.
e Systém snimania biometrickych Udajov.
e Pravidelnd dokumentdcia, ktord si vyzaduje vykon sluzby.
e Servisné spravy: ziskavanie, manipuldcia a generovanie informdcii.
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Po ukonceni skolenia vykond veduyci sluzby BLS teoretické a praktické hodnotenie kazdej
osoby s cielom overit, Ci ziskala potrebné vedomosti a &i je kvalifikovand na poskytovanie
sluzby, pricom v pripadoch, ktoré su potrebné, poziada o posilnenie.

Aktualizadcia vedomosti / recykldcia: kazdoroc¢ne sa budU vyuCovat moduly odborne;j
pripravy pre vietky navrhované profily s nasledujucim usmerfujucim obsahom, ktory
sa mbze menif podla vyvoja potrieb sluzby:

Uplatnitelné platné predpisy

Riadenie a monitorovanie sluzieb

Spravy, ktoré sa maju vypracovat v rdmci sluzby.

Kanceldrske ndstroje na spracovanie informdcii a tvorbu sprdv

b. Priebeiné vzdelavanie

V BLS sme presvedceni, Ze na zaru€enie o najlepsej kvality sluzieb pre nasich Ziadatelov je
nevyhnutné udrziavat vysokuU Uroven vedomosti, zrucnosti a schopnosti nasich zamestnancov.
Preto okrem Uvodného skolenia, ktoré je podrobne opisané v predchddzajucej Casti, bude BLS
ponukat vietkym zamestnancom programy priebeiného skolenia, ktoré zabezpecia, aby sme
tieto vedomosti neustdle aktualizovali, &im sa zvysi efektivnost a dokonalost nasich cinnosti. Je
vieobecne dokdzané, ze zamestnanci ¢oraz viac hladajl vo svojej prdci svoje osobné
uspokojenie nad rdmec ekonomickej odmeny, ktord mézu dostat, pricom jednym z kltCovych
prvkov je odbornd priprava. Preto sa ndm vdaka nasim programom nepretrzitého vzdeldvania
dari zvySovat aj roven angazovanosti a motivdcie nasich zamestnancov, ¢o prindsa prospech
vietkym: zamestnancom, uchddzacom gj spolocnosti BLS.

BLS vynakladd znacné Usilie na realizdciu programov kontinudlineho vzdeldvania a na rozvoj
svojich zamestnancov. Preto v zAvislosti od Ulohy kazdého zamestnanca a jeho postavenia v
organizdcii vypracuUva programy odbornej pripravy, aby sa tito zamestnanci monhli rozvijat,
aktualizovaf a preberat nové zodpovednosti. Podobne ako v pripade vstupného vzdeldvania
boli stanovené samostatné programy vzdeldvania podla Ulohy, ktord kazdy zamestnanec
zastdva.

Skolenia pre vietkych zamestnancov

Bezpecnostné $kolenie: polrocnd aktualizdcia s cielom splnit bezpecnostné poziadavky
pozadované Ndrodnym bezpecnostnym systémom a certifikéciou ISO 27001, vrdtane
politik, ako je Cisty stél/Cistd obrazovka, ochrana proti zneuzivaniu, kontrola pristupu,
poziadavky na identifikdciu, ochrana stkromia a Udagjov, politika proti Uplatkdrstvu,
protikorupcnd politika a politika prevencie podvodov.

Kédex spravania: Kazdorocné opakovacie 3kolenie pre vietkych zamestnancov o
hodnotdch a kddexe sprdvania spolocnosti BLS. Po absolvovani aktualizacného
Skolenia kazdy zamestnanec podpise svoj zadvéazok dodrziavat kdédex sprdvania.

Zasady rovnosti a zdsady na pracovisku: Spolocnost BLS sa zavdzuje vytvérat
bezpecné, priaznivé a rovnaké prostredie pre vietkych. Hoci spolocnost BLS nepdsobi
v odvetvi, v ktorom by dochddzalo k praktikém moderného otroctva alebo
obchodovania s ludmi, spolo¢nost BLS sa snazi zvySovat povedomie a vzdeldvat o
tomto aspekte prostrednictvom kazdorocnych skoleni zameranych na vsetkych
zamestnancov.

Skolenie agentov

Program dalsieho vzdeldvania pre agentov sa zameriava najmd na zlepsenie réznych
prevddzkovych funkcii VAC. Program dalSieho vzdeldvania pre agentov pozostdva z
nasledujucich modulov, hoci BLS otvdra moznost pridania dal§ich modulov v zdvislosti od
vyvoja sluzby.
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Skolenie CRM: Uvod do novych funkcii systému BLS CRM a opakovanie uz fungujicich
funkcii.

Sprdva viz: pre agentov sa vykondvajl opakovacie skolenia, aby si osviefili svoje
vedomosti o schengenskych predpisoch, platnych slovenskych predpisoch, o tom, ako
spravovat jednotlivé typy Ziadosti o viza, o potrebnych dokumentoch alebo o inych
dolezitych aspektoch, ako aj osobitné 3kolenia vidy, ked dobjde k zmendm v
predpisoch, ktoré je potrebné preniest na nadich zamestnancov.

Zruénosti v oblasti sluzieb zdkaznikom: opakovacie stretnutia a zdokonalovanie
zrucnosti v oblasti sluzieb zdkaznikom

Podrobné funkéné skolenia a dalsie aspekty riadenia VAC: tri z kurzov dalSieho
vzdeldvania, ktoré sa v BLS casto ponuUkaju pre vietkych zamestnancov, sU podrobne
uvedené na konci fejto Casti.

Skolenie pre vedicich pracovnikov

Dozorcovia sa zUCastiuju aj na vsetkych programoch odbornej pripravy zameranych na
dostojnikov. Okrem toho maju dozorcovia gj tieto moduly odbornej pripravy:

koucovanie: ako Uc¢inne motivovat zamestnancov, aby dosahovali ¢o najlepsie
vysledky

Bezpecnost: sprava klUCov, kontrola pristupu, odovzddvanie Ziadosti diplomatickej misii
alebo konzuldrnemu Uradu atd.

Odborna priprava pre riaditela VAC

Riaditel VAC absolvuje aj vietky Skolenia zamestnancov a veducich pracovnikov a okrem toho
musi absolvovaf Skolenia o

Programy rozvoja veducich pracovnikov: Ked vedUlci pracovnici postUpia vo svojej
kariére, absolvuju rézne programy rozvoja veducich pracovnikov, ktorych cielom je
pripravif ich na prevzatie vacsej zodpovednosti.

Nasleduje prehlad vietkych programov dalsieho vzdeldvania:
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Formdcia Frekvencia iz Osobne/ Hodnotenie

Online

Odborna priprava pre vsetkych

Bezpecénostné skolenie Kazdych 6 0.5 dna Osobne / Ano
mesiacov Online

Kédex spravania Roc¢ne 0.5 dna Online Nie

Politika rovnosti a Rocne 0.5 dna Online Nie

prdce

Skolenie agentov

CRM skolenie Po zdsadnych 0.5 dna Online Nie
zmendch

Manaiment viz Aktualizacia + 0.5 diia Osobne / Ano
zmeny Online

Skolenie verejnych Aktualizécia 0.5 dna Osobne / Nie

sluzieb Online

Podrobny funkény Kazdych 6 V zd&vislosti Osobne / Ano

fréning mesiacov od kurzu Online

Skolenie pre vedicich pracovnikov

Koucing Rocne 0.5 dna Online Nie
Bezpecnost a kontrola Rocne 0.5 dna Osobne / Ano
pristupu Online

Skolenie pre riaditela VAC

Programy rozvoja Ad-hoc 2-4 dni Osobne / Ano
veduicich pracovnikov Online

NiZsie je uvedeny prehlad troch programov, ktoré BLS ponuka svojim agentom, a modulov,
ktoré su sucastou kazdého z tychto kurzov:

Modul na zacatie podnikania
Modul Opis

Predstavenie spolocnosti, jej hodnot, cielov a globdineho

BLS Uvod kontextu pdsobenia.

Uvod do outsourcingu viz, proces spravy viz, kontext, povaha

Uved do outsourcingu viz zmlUv, Uloha doddvatela a prehlad povinnosti BLS.

Orientdcia na sluiby Subor zasad, pravidiel, politik a obmedzeni, ktorymi sa riadi
ndvrh, vyvoj a ¢innost poskytovatela sluzieb s cielom ponUknuf
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Modul

Opis

Ziadatelovi Co najlepsiu skUsenost vratane zrucnosti v oblasti
riadenia a sluzieb zdkaznikom.

Teamovy rozvoj

Skolenie zamerané na zlep3enie medziludskych vztahov,
socidinych interakcii a orientdciu na vysledky, dodrZiavanie
cielov a timovu prdcu.

Kvalita

Prehlad pristupu manazérstva kvality zameraného na Ulohu
zamestnancov pri dosahovani celkovej kvality.

Modul politiky a postupov VAC

Modul

Vizova politika

Opis

Specifické skolenie o vizovej politike vratane skolenia o
platnych predpisoch. Obozndmenie sa s kontrolnymi
zoznamami réznych kategorii vyddvanych viz, ktoré slizia ako
pombcka pre verejnost, a so spdsobom ziskavania informdcii z
webovych strénok.

Zhrnutie procesu

Prehlad procesu od zaciatku do konca z pohladu Ziadatela a
z4stupcu pre akykolvek typ Ziadosti o vizum.

Informaéné systémy

Prirucka o informacnych systémoch, ktoré BLS pouZiva pri
spracovani ziadosti o viza, ako aj o agentire eu-LISA

Standardné prevdadzkové
postupy VAC

Skolenie vo vietkych podrobnych postupoch VAC od
recepcie, riadenia frontu, prijimania zZiadosti, informa&ného
pultu, prezentacného pultu, pultu na snimanie biometrickych
Udajov, po pokladnu, vratenie dokumentov a dalsie funkcie.

Biometrické skolenie

Skolenie o vietkych aspektoch procesu snimania biometrickych
Udajov vratane politiky, postupov, pouzivania systémov,
pristupu k podpore atd.

Zabezpecenie dokumentov

Obozndmenie sa s typmi dokumentov, ktoré je potrebné
spracovat, a s tym, kde sa nachddzaju pozadované informdcie
v tychto dokumentoch: formdaty pasov, staré formdty viz, Co
znamenaju Specifické pozndmky v pasoch, rozpozndvanie
réznych dokumentov, ktoré médzu byt sicastfou Ziadosti atd.

Urovne sluzieb

Specifické skolenie, ktoré sa neobmedzuje len na hlavné
ukazovatele pozadované slovenskymi orgdnmi, ale zahffia qj
ocakdvania BLS, pokialide o vykon a kvalitu nad rédmec tych,
ktoré su sledované v zmluve.

Pohotovostné pldnovanie

Skolenie o miestnych pldnoch kontinuity cinnosti, aby boli vietci
zamestnanci obozndmeni s pldnom a aby si boli vedomi svojich
povinnosti v pripade ich realizécie.




Priloha C. 5 - Projekt poskytovania sluzieb

Modul Etika, ochrana sokromia a bezpeé&nost
Modul Opis

Hodnoty a etika Skolenie o hodnotdch a sprdvnom ozna&eni, ktoré sa maju
dodrziavat pri prdci so ziadatelmi. Patria sem zrucnosti v oblasti
riadenia a sprdvania, zaobchddzanie so vietkymi uchddzacmi
s reSpektom a nediskrimindcia na z&klade rasy, ndbozenstva,
farby pleti, sexudinej orientdcie alebo etnického pévodu; ako
riesit ndrocné a stresové situdicie, poskytovanie poradenstva
zamestnancom atd.

Ochrana sUkromia a Na tomto stretnuti sa zamestnanci, ktori pracuju s osobnymi

osobnych Udajov Udajmi, obozndmia so svojimi povinnostami a z&vézkami pri
ochrane sUkromia Ziadatelov. Budu sa pri nich dodrziavat
nariadenia o ochrane osobnych Udajov (GDPR) a dalSie platné
bezpecnostné predpisy.
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Ministerstvo zahrani¢nych veci
a europskych zalezitosti SR
Odbor verejného obstaravania
Hlboka cesta 2

833 36 Bratislava

Vec: Odpoved na ziadost o vysvetlenie ponuky

Vazeny verejny obstaravatel,

dnia 11.08.2023 nam bola doru¢ena Ziadost o vysvetlenie ponuky, ktora Vam bola predloZena
spolo¢nostou Dillon, s. r. 0. v rdmci obstaravania koncesie ,,Outsourcing pri zbere Ziadosti o
viza typu C a typu D, referencné ¢islo: 036725/2023-OKA0-17, oznamenie o vyhlaseni
verejného obstaravania ¢. 22313 - KPS, Vestnik ¢. 132/2023 - 06.07.2023.

Tymto si dovol'ujeme predlozit vysvetlenie nasej ponuky k nasledovnym poziadavkam:

1. Vysvetlenie postupu zberu biometrickych idajov Ziadatel'ov o viza, vratane
uvedenia softvéru, ktory pouzijeme na zber biometrickych udajov
Ziadatel'ov o viza;

2. Vysvetlenie sposobu zabezpecenia preskolovania novo nastupujiicich oséb
poskytuwjucich predmet koncesie.

Vysvetlenie postupu zberu biometrickych adajov Ziadatel'ov o viza, vratane
uvedenia softvéru, ktory pouzijeme na zber biometrickych tidajov ziadatel'ov o
viza

Podrobny postup pre biometrické idaje Ziadatel'ov o viza uz bol opisany v ¢asti Snimanie
biometrickych tidajov - priebeh procesu vo vizovom centre (VAC) na tiseku podavania ziadosti, d) zber
biometrickych tdajov.

BLS zabezpecuje poskytnutie vlastného vyvinutého softvéru a hardvéru na snimanie biometrickych
udajov a chce objasnit, Ze poskytnuté rieSenie bude vybavené a implementované vo VAC tak, aby
spinialo poziadavku na komplexné softvérové vybavenie pre poziadavky verejnej stifaze na Slovensku.
Nase riesenie bude zhromazdovat a uchovavat biometrické idaje a elektronické iidaje v bezpe¢nom
datovom tlozisku zaSifrovanom podrla ¢lanku 44 vizového kédexu pocas pracovnej doby v case
stanovenom velvyslanectvom. Odovzdanie tohto Sifrovaného a zabezpeéeného datového tloziska
vykona osobne zamestnanec vizového centra alebo osoba poverena zodpovednou osobou a fyzicky ich
odovzda len vediicemu konzularneho tseku velvyslanectva alebo inému nim pisomne uréenému
zamestnancovi pred ich vymazanim v stilade s bezpe¢nostnymi poziadavkami.

Toto sa uskutoc¢ni tak, aby boli splnené poziadavky na ochranu osobnych tdajov pred ndhodnym alebo
nezdkonnym znicenim alebo ndhodnou stratou, zmenou, neopravnenym spristupnenim alebo
pristupom a na ochranu pred akymikol'vek inymi formami nezakonného spractivania osobnych tidajov
a na zabezpecenie stladu s pravnymi predpismi o ochrane osobnych tidajov platnymi a Géinnymi v
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Slovenskej republike a s pravnymi predpismi platnymi a ti¢innymi v State, v ktorom sa nachadza vizové
centrum.

Radi by sme tiez uviedli, Ze podobné rieSenia sme uz implementovali v Pol'sku a na Filipinach. BLS by

preto chcela objasnit, Ze softvérové a hardvérové poziadavky na snimanie biometrickych idajov
budeme zabezpecovat len my a nie ministerstvo.

Nizsie je uvedeny ramec snimania biometrickych tdajov:

1. BLS si uvedomuje délezitost zachytenia vysokokvalitnych biometrickych tdajov pri prvej navsteve
ziadatel'a v stredisku VAC (vizové centrum), a preto zabezpecuje ¢o najlepsiu kvalitu idajov pomocou
viacerych pokusov o zachytenie.

2. Biometrické adaje sa uchovavaju Sifrovanym spésobom pomocou internej aplikacie, ktora poskytuje
BLS, a fyzicky sa prenasaji na vel'vyslanectvo.

3. Nase rieSenie je v stilade s nariadenim GDPR a predpismi na ochranu tdajov $pecifickymi pre dana
krajinu.

Zachytavanie biometrickych udajov podporuje zachytavanie pre viaceré modality, ako st odtlacky
prstov, tvar a dihovka, pomocou ,thin client” systému. Moduly na zachytavanie st agnostické voci
vyrobcom a podporuja zariadenia viacerych vyrobcov.
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Hlavné zasady
Pri navrhovani rieSenia na snimanie biometrickych tidajov na podporu poZiadaviek ministerstva sme
prijali tieto zasady rieSenia:

Dodrzat bezpeénostné poziadavky ministerstva - rieSenie bude spitiaf vietky pozadované
bezpecnostné poziadavky Ministerstva zahrani¢nych veci a eur6pskych zélezitosti SR. To zahfna
kontrolu fyzického aj logického pristupu, audit/logovanie/spravy, spracovanie idajov/ochranu tdajov
vratane prvkov ako je implementécia logickych bezpeénostnych zon, kontrola pristupu na zdklade
pridelenych tiloh, bezpeénostné logovanie a monitorovanie pristupu k pracovnym staniciam na
snimanie a podpornej infrastruktire, Standardy fungovania zariadeni a Sifrovanie idajov v pokoji a v
pohybe.

Ochrana a zachovanie integrity koncovych sluZieb - riesenie bude implementovat kontrolné
mechanizmy na zachovanie integrity sluzby. Hoci biometrické prvky a prvky zachytené z dokumentov
st len stéastou riesenia koncovej sluzby, st kritickou stcéastou rieSenia. Riesenie zahtiia
zaznamenévanie/audit pristupu k pracoviskam detekcie idajov, pristup k zaloznej infrastruktire na
podporu komplexného procesu, audit vSetkych prenosov idajov vratane identifikatora pouzivatela
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operatora pracoviska na detekciu. VSetky tidaje z monitorovania/logovania sa prenasaja do celkovej
platformy riesenia - SIEM.

Kvalita nesmie byt ohrozena - riesenie bude zachytavat a prenasat biometrické snimky, ktoré
spiiiaji alebo dokonca pozitivne prekracuj pozadované normy ISO tretej generécie, aby zamestnanci
velvyslanectiev mohli efektivne vybavovat Ziadosti o viza. Tato zasadu potvrdzuji v nasom rieseni
navrhované technolégie snimania (fotoaparat Canon EOS, snimac odtlackov prstov Cogent CS500F).
Tieto zariadenia v spojeni s integrovanymi komponentmi zabezpecenia kvality BLS overuju kvalitu
zachytenych snimok a v redlnom ¢ase upozornuji operatora, ak snimka nezodpoveda pozadovanej
norme, a uvadzaja dévod nezhody. RieSenie poskytuje konfigurovatelny stbor pravidiel pre pocet
pokusov, ktoré operator vykona na zachytenie Standardne vyhovujtcich obrazov, vratane vyberu
najlepsich odtlackov prstov z viacerych zachytenych pokusov. Tym sa zabezpedi, ze pri prvej navsteve
nésho aplika¢ného centra sa zachytia snimky s najlepsou moznou kvalitou pri registracii. Zlyhania
zabezpecenia kvality sa zaznamenavaju na centralnom zalozZnom serveri.

Podpora neustaleho zlepsovania sluzieb - rieSenie zavedie funkcie, ktoré umoznia neustale
zlepSovanie sluzby snimania biometrickych tidajov. Ttato zdsadu potvrdzuje navrhované rieSenie, ktoré
kontroluje zabezpecenie kvality. Obe zlozky spétnej vazby bude analyzovat n4s tim pre zlepSovanie
sluzieb s cielom proaktivne identifikovat problémy so snimanim biometrickych tidajov, ¢o moze
zahinaf dodato¢né skolenie operatorov pracovnych stanic, rieSenie problémov s osvetlenim pri
snimani biometrickych tidajov tvare a preventivnu Gdrzbu zariadeni na snimanie (kamier a skenerov).

Umoznit vynikajtacu zakaznicku skasenost - rieSenie bude podporovat spokojnost zakaznika. Aj
ked tento vysledok je vytvoreny SirSie v ramci komplexnej skiisenosti v nasich vizovych centrach,
navrhované biometrické rieenie Géinne prispieva k tomuto vysledku prostrednictvom podpory
efektivneho snimania biometrickych adajov bez toho, aby sa Ziadatel musel vratit kvéli nekvalitnému
snimaniu biometrickych idajov. Nase rieSenie s integrovanym zabezpecenim kvality zachytenych
biometrickych tidajov zarucuje, Ze iidaje bud pri prvej navsteve ziadatel'a vo vizovom centre
konzistentne na pozadovanej irovni alebo ju presiahnu. Tato vlastnost nasho riesenia vyrazne znizuje,
ak nie eliminuje pravdepodobnost, Ze Ziadatel bude poziadany o d’alSie stretnutie na opatovné
zachytenie biometrickych tdajov. To v kone¢nom dosledku podporuje nielen zakaznicku skiisenost s
nasimi sluzbami, ale aj kvalitu a integritu procesu podavania ziadosti o viza v mene ministerstva.

RieSenie biometrického snimania na vysokej tirovni

Spolo¢nost BLS chape dolezitost zachytenia vysokokvalitnych biometrickych idajov pri prvej navsteve
Ziadatel'a vo vizovom stredisku, a ¢o je doleZitejsie, chdpeme doleZitost nasledujiceho grafu, ktory
znazoriuje architektaru rieSenia na vysokej Grovni pre zlozku rieSenia na zachytenie biometrickych
udajov.

Biometric Capture Server
BLS Front Office Web
=2 Biometric Capture Client Application
’j’ff'—.i__ﬁ Local Device Controller ’ .
_,_--:__-1 Capture Application BLS Front Office

Services
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Tento dizajn na vysokej arovni zobrazuje pracoviska na biometrické snimanie (vl'avo), ktoré buda
bezpecne rozmiestnené v kazdom z vizovych centier, aby podporili planovany objem ziadatel'ov. Na
kazdom z tychto pracovisk bude spusteny softvér BLS, ktory bude zodpovedny za:

« Zachytenie biografickych detailov,

« Skenovanie fotografii,

« Ovladanie biometrickych snimacich zariadeni na zachytavanie obrazkov,

« Overenie kvality obrazu a detailov a

 Uchovavanie biometrickych a elektronickych idajov na zabezpecenom a Sifrovanom datovom
ulozisku a ich fyzicky prenos na vel'vyslanectvo opravnenej osobe uvedenej v sataznych podkladoch.

Okrem toho bude k dispozicii spravovaci server, ktory bude hostovany v jednej oblasti AWS, pricom
DR bude k dispozicii v alternativnej oblasti. Tento spravovaci server podporuje:

« Systém riadenia pristupu na zaklade aloh (RBAC),

« Bezpecnost a rieSenie auditovania a protokolovania sprav o kvalite,
« Monitorovanie zariadeni na pracoviskach,

« Konfiguraciu zariadenia,

« Konfiguraciu pracovnych postupov a pravidiel,

« Navrhované komponenty biometrického riesenia.

Riesenie BLS je navrhnuté tak, aby ulahcilo cely proces zhromazdovania idajov uvedeny vyssie.

Softvér podporuje snimanie odtlackov prstov a snimok tvéare Ziadatel'ov, ako aj overenie, ¢i st snimky
tvare zachytené podl'a noriem ICAO/ISO.

Obrazok ukazuje celkovi architekttru rieSenia biometrického zachytavania, ktora pozostava z dvoch
zakladnych komponentov.

1) BLS Collection Client — ide o primarny komponent riesenia, ktory zahfnia zaznamenavanie adajov,
zabezpecenie kvality a bezpecné a Sifrované ukladanie dat na fyzicky prenos, ktoré st riadne dorucené
na prislusné zastupitel'ské arady.

2) BLS Management Server — poskytuje spravovanie podpory pri zaznamenavani klientov. VSetky
audity, kontrola pristupu, pracovné postupy a konfiguracia rieSenia sa poskytované z tohto
centralizovaného servera.

Podrobnosti o kazdom komponente st uvedené v nasledujtcich castiach.

BLS Collection Client (Zbieraci komponent)

BLS Zbieraci komponent poskytuje rozhranie na zachytavanie a odosielanie biometrickych tidajov a
savisiacich biografickych a kontextovych tudajov. BLS Zbieraci komponent riesi poziadavky na
sposobilost zahrani¢nych partnerov pre poskytovanie sluzieb vratane nasledujicich funkeii.

- Snimanie obrazu tvére, v reAlnom ¢ase a prostrednictvom skenovania vytlacenej kopie

- Snimanie odtlackov prstov (desat odtlackov prstov sa bude snimat v silade s rozhodnutim Komisie
2009/756/ES z 9. oktébra 2009 )

- budice biometrické modality, ako je snimanie dithovky a hlasu

- Anotacia vSetkych vynimiek, ktoré sa vyskytna pocas snimania obrazu (napr. chybajtci prst alebo
oko)

- Automatizované snimanie biografickych a inych kontextovych idajov prostrednictvom skenera
cestovného pasu alebo nacitanie takychto idajov prostrednictvom systémového rozhrania, alebo v
pripade potreby prostrednictvom ru¢ného zadavania

- Priorita transakcii riadena pravidlami (mozny vyber pouZivatela, ale v rimci definovanych pravidiel)
- Metadata dokumentov - overenie kvality obrazu na strane klienta vratane kontroly sekvencie
odtlackov prstov a segmentacie a stiladu s normami ICAO a ISO pre obrazy tvare

- Dynamicky vyber najkvalitnejsich obrazkov (vratane vyberu najlepsich prstov z viacerych desiatich
suborov odtlackov)

- Odoslanie sifrovanej spravy o registracii zalozenej na norméch do brany ministerstva

- Vytvaranie auditnych prihlasovacich udajov v zabezpecenom tlozisku pristupnom len opravnenym
pouzivatel'om.

Udaje ziadatel'a (biometrické a biografické) sa bezpeéne uchovavaji na miestnom pracovisku na
snimanie (ktoré vykonava tieto bezpec¢nostné kontroly), kym sa nezabezpecia a neulozia do
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zaSifrovaného datového dloZiska, ktoré sa potom fyzicky prenesie a odovzda vel'vyslanectvu
ministerstva, po com sa vymaze.

- Kontrola pristupu

- Auditorské zariadenie

- Hardening systémov (zabezpecenie)
- Silna autentifikacia

- kontroly Sifrovania a integrity.

BLS Zbieraci komponent - zachytavanie biografickych dajov

BLS Zbieraci komponent zachyti tidaje na zaklade Standardov tidajov ministerstva pre meno, adresu
atd’. Tento softvér overuje Struktaru tdajov a umoznuje pouzit ¢o najviac kodifikovanych tdajov.

Zachytavanie biografickych adajov

Moduly Capture Biographic (Zachytavanie biografickych tidajov) poskytuji opravnenému
pouzivatelovi moznost zadavat, zachytavat prislusné biografické adaje prostrednictvom systémového
rozhrania, automatického zachytavania alebo manualne (napr. skenovanim alebo ¢itanim
dokumentov). Biografické idaje mo6zu zahfnat titul, meno, druhé meno, priezvisko, ddtum narodenia,
pohlavie, statnu prislusnost atd. Biografické idaje mozno zadat priamo do obrazovky BLS na
zachytenie demografickych tdajov. Dizajn obrazovky je plne konfigurovatelny a kone¢ny dizajn sa urci
po potvrdeni koneénych biografickych poziadaviek.

Kontextové tidaje: Moduly zachytavania biografickych tidajov poskytuji opravnenému
pouzivatelovi moznost zadavat relevantné kontextové idaje prostrednictvom systémového rozhrania,
automatického zachytavania alebo manuéalne (napr. skenovanim alebo ¢itanim dokumentov).
Kontextové tidaje mézu zahinat lokalitu, ddtum/¢as, typ stretnutia, pouZzivatel'ské meno, prioritu
transakcie atd.

Flexibilné, rozsiritel’'né a jednoduché zachytavanie d’alSich idajov: BLS Collection Client
poskytuje moznost zachytivat d’alsie datové pole, aby vyhovovalo meniacim sa administrativhym
potrebam. Dodatoéné datové polia mozno povolit v ramci vSetkych administrativnych linii a pre
aktkol'vek konkrétnu administrativnu liniu.

Zachytavanie biometrickych adajov

BLS mé zabudovanid podporu multimodéalneho biometrického snimania a automaticka kontrolu
kvality, schopnost spracovat vynimky, ako st chybajice prsty, alebo schopnost zachytit kvalitnt
fotografiu tvare za stazenych podmienok atd’. Tieto funkcie klienta zberu BLS bud nakonfigurované
tak, aby vyvazili kvalitu a praktickost a umoznili zachytenie ¢o najlep$ich biometrickych odtlackov bez
vylticenia osob, ktorych biometrické idaje sa tazko zachytavaja.

Zachytenie odtlackov prstov na desat odtlackov

Nase riesenie spaja snimac odtlackov prstov Cogent CS500F s modulom na zachytavanie odtlackov
prstov BLS na zachytenie pozadovanych biometrickych tidajov odtlackov prstov a spracovanie
vynimiek, ako je prilis malo alebo prili$ vel'a prstov. Pravidla zaobchadzania s klientom s polydaktylom
budd stanovené v spolupraci s ministerstvom.

BLS capture client zobrazuje Zivy prenos zo skenera, ¢o umoznuje operatorovi/agentovi mat vidy
okamyzit spatni viazbu pocas procesu ziskavania a mo6ze pomoct pri vedeni polohy prsta ziadatel'a
pomocou l'ahko viditeI'nych $ipok a okolitého pola. Softvér poskytuje operatorovi/agentovi moznost
bud prijat aktualny obrazok, alebo zopakovat proces snimania. Ak subjektu chybaja bud’ ¢islice, alebo
cel4 ruka, operator/agent moéZe zaznamenaf proces snimania a pokracovat.

BLS Collection Client poskytuje dynamicka spatna vazbu kontroly kvality obrazu, ktora overuje, ¢i je
obraz v stlade s pozadovanymi Standardmi. Funkcia kontroly kvality interpretuje analyzu toku
zvrasnenia, jednotnost kontrastu a dostatoc¢nu vel'kost obrazu. Systém poskytuje funkciu Sequence
Checking, ktora zabezpecuje, Ze kazda sken je jedine¢ny. Sequence Checking je funkcia Zivej spatnej
vazby a vykonava sa pri zachyteni kazdého odtlacku prsta (namiesto ¢akania na zachytenie vSetkych
prstov).
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BLS biometricky registra¢ny modul segmentuje priloZenie ruky na jednotlivé obrazky odtlackov prstov
a poskytuje operatorovi/agentovi vizualnu spatnt viazbu s hodnotenim kvality NIFQ2. Prst alebo prsty,
ktoré nespinaji prah kvality, mézu byt znovu zachytené az do konfigurovatelného poétu opakovani, po
ktorych systém uloZi obraz v najlepsej kvalite pre kazdy prst. Capture Client umoziuje obidenie prstov
alebo palcov vo vynimocnych situaciach.
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BLS modul snimania odtlackov prstov — zabezpecenie kvality

Pocas snimania biometrickych tidajov odtlackov prstov sa vykonavaju tieto ¢innosti:

Snimky odtlac¢kov prstov st zachytené pomocou nominovaného snimacieho zariadenia.

SnimKky sa spracuji a kvalita sa vyhodnoti pomocou algoritmu NIST NFIQ2.

BLS porovnava kazdy prst vo viacerych pokusoch a zo vSetkych pokusov vyberie to najlepsie, ¢im sa
zabezpedi, Ze pocet odtlackov prstov nizkej kvality v Ziadnom pripade neprekroci 5 %. Tato kvalitu
bude merat EU-LISA v centralnom VIS. Ak kvalita odtlacku prsta nespiiia definovant hranicu,
operator/agent potom moze v pripade potreby znova zachytit obrazok (obrazky) alebo poskytnat
dovod na prijatie odtlacku prsta nizkej kvality.

Obraz(y) s komprimované pomocou priemyselného standardu FBI certifikovaného WSQ Wavelength
Compression Scheme.

Zachytenie portrétu

Zatial ¢o vSetkym zZiadatelom sa odporudi, aby si priniesli svoje vlastné fyzické fotografie v stilade s
fotografickymi poziadavkami $pecifikovanymi verejnym obstaravatelom, ktoré budt néasledne
naskenované a zachytené vo forméate JPG, BLS tieZ poniika poskytnutie Portait Capture (zachytenie
portrétu) vSetkym Ziadatelom, ktori nemaju fyzicka fotografiu, a na ktorej operator/agent zachyti
zaber tvare ziadatel'a kvalitnym digitalnym fotoaparatom Canon EOS a elektronickym bleskom. Systém
skontroluje, & portrét spitia vopred nakonfigurované prahové hodnoty kvality a pomézZe vytlacit a
naskenovat fotografiu a odovzdat ju podl'a poZiadaviek.

Softvér Capture Client mé nasledujice moznosti pre snimanie portrétu.

Sdlad s normou ISO/ICAO: Umoznuje zachytenie Zivého obrazu celej prednej Casti tvare, ako je
definované normami ISO. Aware Preface sa pouziva na kontrolu stiladu portrétu. Klient zberu
poskytuje operatorovi/agentovi ziva spatnu vazbu, aby zachytil plne vyhovujaci predny portrét.

Kontrola kvality: BLS poskytuje spitnu viazbu o kvalite zachytenych tdajov o tvari prostrednictvom
jednoduchého vizudlneho indikatora a umoziiuje operatorovi/agentovi znovu zachytit iidaje o tvari, ak
nespinaju prah kvality, az do konfigurovatelného poétu opakovani, po ktorych sa systém uklad4 obraz
tvare najvyssej kvality. Modul QA navrhovaného rieSenia podporuje nasledujace kontroly kvality ako
sucast procesu snimania obrazu tvare:

» Rozlisenie — oznacuje, ¢i mé obrazok dostatoéna velkost na poutZitie.
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« Facial Image Confidence — TAto premenna meria uhol, ak je tvar naklonena tak ¢i onak. Nastavenia
konfiguracie umoziuja softvéru automaticky upravit obraz tak, aby korigoval akykol'vek sklon hlavy.

« Tmavost — Oznacuje, Ze objekt je podexponovany/tmavy. MdZe to byt dosledok toho, Ze Ziadatel stoji
prilis d'aleko od svetelného zdroja, alebo méze byt vysledkom sily samotného svetelného zdroja.

« Jas — Znamena to, Ze objekt je preexponovany/svetly. Moze to byt dosledok toho, Ze objekt stoji prilis
blizko zdroja svetla, alebo to moZe byt vysledkom sily samotného zdroja svetla.

« Velkost hlavy — oznacuje, ¢i je objekt prili§ d'aleko od fotoaparatu alebo prilis blizko.

« Bez oslnenia — Znamena to, Ze v o¢iach objektu sa vyskytuji odlesky. Oslnenie je vo vSeobecnosti
sposobené odrazom osvetlenia od okuliarov objektu.

« Orezanie — oznacuje, Ci je cela hlava (tvar) objektu v pozadovanom ramceku.

« Eyes Clear — Oznacuje, ¢i st o¢i objektu zakryté, pravdepodobne preto, zZe objekt nosi okuliare.

Skére kvality — Na zaklade vyssie uvedenych atribttov sa vypocita skore hodnotenia kvality obrazu
(Face Finding). Toto skoére oznacuje vSeobecnu kvalitu tvare najdenej na obrazku a pouziva ho
operator/agent na rozhodnutie, ¢i je potrebné zachytit d'alsiu fotografiu Ziadatela alebo nie. M6zu byt
poskytnuté podnety, ktoré mozu zlepsit kvalitu obrazu.

Odoslanie biometrickych adajov

Odoslanie ziadosti pomo6ze prevadzkovatelovi/zastupcovi skontrolovat Ziadost pred koneénym
podanim. Modul odoslania Ziadosti poskytne konsolidovany pohl'ad na biografické/kontextové udaje,
odtla¢ky prstov, portrét, udalosti, vynimky (ak existuji1) a moznost opatovného zachytenia
biometrickych tidajov, ak je to potrebné.

Tato funkcia opatovného zachytenia biometrickych idajov sa poskytuje v pripade, ze d6jde k
nezrovnalostiam alebo ak je zachytena snimka pod hranicou kvality, ako je uvedené v $pecifikaciach
safaze. VSetky vynimky st zaprotokolované a moze ich skontrolovat opravneny pouzivatel.

Vysvetlenie spo6sobu zabezpedenia preskolovania novo nastupujiicich os6b
poskytujuicich predmet koncesie

BLS zabezpecuje vytvorenie komisie pozostavajicej zo 6 I'udi ako $pecializovanych trénerov (kazdy je
venovany konkrétnemu regiéonu/oblasti), ktori bud k dispozicii na skolenie a rekvalifikaciu novo
nastupujtcich os6b z prislusnych regiéonov. Tychto 6 T'udi vyskolili priamo prislu$né misie.
Kedykol'vek, ak dojde k znizeniu tohto poctu, BLS zabezpeéi vyplnenie zniZenia, aby sa zachovala sila
vyboru, ¢im sa nepretrzite zabezpeci konzistentnost a d6leZitost toho, Ze kazdy Skolitel z vyboru bol
priamo vyskoleny vel'vyslanectvom a je nalezite vybaveny vedomostami na odovzdavanie svojich
vedomosti o odbornej priprave novym osobam.

Okrem toho bude BLS tieZ poskytovaf opakovacie $kolenie vSetkym zamestnancom kazdych 6
mesiacov a v pripade potreby moéZze byt toto obdobie dalej skratené na 3 mesiace, ¢im sa zabezpedi, Ze
kazdy zamestnanec bude mat vzdy najnovsie poznatky o $koleni. BLS preto chape a reSpektuje
dolezitost tlohy Training Committee (zaskolovacia komisia) a podl'a nasho riesenia je oznacovana ako
refresher (aktualiza¢né) skolenie (tréning) a $kolenie novych zamestnancov.

Pozrite si nasledujtce ¢asti odpovede na ponuku:
1. Nepretrzity tréning
2. Skolenie agentov

Dalej na objasnenie, tu sa rekvalifikicia oznacuje ako Refresher tréning.

Vsetky nase $koliace programy uvedené v odpovedi na ponuku st povinné pre vsetkych zamestnancov
BLS nasadenych v misii. V zavislosti od pochopenia a hodnotenia navs§tevovanych vzdelavacich
programov je zamestnancom k dispozicii d'alsie dostupné skolenie. Takto zabezpeéujeme, aby vsetci
zamestnanci absolvovali vSetky koliace programy stcasne, nad’alej sledujeme efektivitu uz
zrealizovanych skoleni.

BLS zabezpecuje realizaciu vSetkych nizsie uvedenych Skoleni a najma tych, ktoré stvisia s predmetom
koncesie.
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Nasleduje stthrn vsetkych tréningovych programouv:
Tieto programy platia pre vSetkych novych zamestnancov a zostavaju stéastou nasho programu

kontinualneho vzdelavania. Podporujeme nasich zamestnancov, aby navstevovali §koliace programy, aj

ked uz absolvovali a ziskali dostato¢né zruénosti na vykonavanie nasich ¢innosti.

Skolenie agentov

Ulohové skolenie Na tivod 1den Osobne / Online Ano
CRM skolenie Na tivod + po vaésich 0.5 dna Osobne / Online Nie
zmenéch
Soft-skills a Na tivod + priebezne 1den Osobne / Online Nie
orientacia na
zakaznika
Vizovy Doma + ro¢né Na tvod: 1 Osobne / Online Ano
manazment aktualizacia + po den
zmenach
Bezpecnostné Na tvod + Kazdych 6 1den Osobne / Online Ano
Skolenie mesiacov
Skolenie o Nauvod + 0.5 dna Osobne / Online Nie
nadzovych kazdoro¢na
reakciach aktualizacia
Zakaznicke sluzby Na tivod 0.5 dna Osobne / Online Nie
HR Skolenie Na avod 0.5 dna Online Nie
Skolenie pre vediicich pracovnikov
Riadenie Pudi Na avod 1den Online Nie
Koucing Na tivod 0.5 dna Online Nie
Bezpecnost Na tvod + kazdych 6 1den Osobne / Online Ano
mesiacov
Skolenie o Na tivod + kazdoroc¢na 0.5 dna Osobne / Online Nie
nadzovych aktualizacia
reakciach
Podavanie sprav a Na tivod 0.5 dna Osobne / Online Nie
riadenie
informacii
Skolenie pre riaditePa VAC
Finanéné Na tivod 0.5 dna Osobne / Online Nie

informacie




Dillon, s. r. o.
1CO: 55 206 352
Kopcianska 10, 851 01 Bratislava

HR Skolenie Na tGvod 0.5 dna Online Nie
Vztahy so Na avod 0.5 dia Osobne / Online Nie
zakaznikmi

Nasleduje rozpis troch programov, ktoré BLS poniika svojim novym zamestnancom, nakol'ko
obnovovacie/rekvalifika¢né skolenia a moduly, ktoré st zahrnuté v kazdom z tychto kurzov, st

uvedené v tabulke nizsie:

Business zacdiatoénicky modul

Modul

BLS Uvod

Opis

Predstavenie spolo¢nosti, jej hodnot, cielov a globalneho kontextu
posobenia.

Uvod do outsourcingu viz

Uvod do outsourcingu viz, proces spravy viz, kontext, povaha zmluav,
tloha dodévatel'a a prehl'ad povinnosti BLS.

Orientacia na sluzby

Stbor zasad, pravidiel, politik a obmedzeni, ktorymi sa riadi navrh,

vyvoj a ¢innost poskytovatela sluzieb s cielom pontknut Ziadatelovi
¢o najlepsiu skiisenost vratane zruénosti v oblasti riadenia a sluzieb
zakaznikom.

Teamovy rozvoj

Skolenie zamerané na zlepsenie medzil'udskych vztahov, socidlnych
interakcii a orientaciu na vysledky, dodrZiavanie ciel'ov a timova
pracu.

Kvalita

Prehl'ad pristupu manazérstva kvality zameraného na tilohu
zamestnancov pri dosahovani celkovej kvality.

Modul politiky a postupov VAC

Modul

Vizova politika

Opis

Specifické skolenie o vizovej politike vratane $kolenia o platnych
predpisoch. Oboznamenie sa s kontrolnymi zoznamami r6znych
kategorii vydavanych viz, ktoré slizia ako pomdcka pre verejnost, a so
spOsobom ziskavania informaécii z webovych stranok.

Zhrnutie procesu

Prehl'ad procesu od zaciatku do konca z pohl'adu ziadatel'a a zastupcu
pre akykol'vek typ Ziadosti o vizum.

Informacné systémy

Priru¢ka o informac¢nych systémoch, ktoré BLS pouZiva pri spracovani
Ziadosti o viza, ako aj o agentare EU-LISA

Standardné prevadzkové
postupy VAC

Skolenie vo vsetkych podrobnych postupoch VAC od recepcie, queue
managementu, prijimania ziadosti, informac¢ného pultu,
prezenta¢ného pultu, pultu na snimanie biometrickych tidajov, po
pokladnu, vratenie dokumentov a dalsie funkcie.

Biometrické Sskolenie

Skolenie o vietkych aspektoch procesu snimania biometrickych
adajov vratane politiky, postupov, pouzivania systémov, pristupu k
podpore atd’.

Zabezpecéenie dokumentov

Oboznamenie sa s typmi dokumentov, ktoré je potrebné spracovat, a s
tym, kde sa nachadzaju poZadované informacie v tychto
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Opis

dokumentoch: formaty pasov, staré formaty viz, ¢o znamenajt
Specifické poznamky v pasoch, rozpoznavanie ré6znych dokumentov,
ktoré mo6zu byt sicastou Ziadosti atd’.

Urovne sluzieb

Specifické $kolenie, ktoré sa neobmedzuje len na hlavné ukazovatele
pozadované slovenskymi orgdnmi, ale zahfna aj o¢akavania BLS,
pokial ide o vykon a kvalitu nad ramec tych, ktoré st sledované v
zmluve.

Pohotovostné planovanie

Skolenie o miestnych planoch kontinuity ¢innosti, aby boli vSetci
zamestnanci oboznadmeni s planom a aby si boli vedomi svojich
povinnosti v pripade ich realizacie.

Modul Etika, ochrana sukromia a bezpecénost

Modul
Hodnoty a etika

Opis

Skolenie o hodnotach a spravnom oznadeni, ktoré sa maja dodrziavat
pri praci so ziadatelmi. Patria sem zrucnosti v oblasti riadenia a
spravania, zaobchadzanie so vSetkymi uchiddza¢mi s reSpektom a
nediskriminacia na zdklade rasy, ndboZenstva, farby pleti, sexuélnej
orientacie alebo etnického povodu; ako riesit naroc¢né a stresové
situacie, poskytovanie poradenstva zamestnancom atd..

Ochrana sikromia a
osobnych idajov

Na tomto stretnuti sa zamestnanci, ktori pracujt s osobnymi adajmi,
oboznamia so svojimi povinnostami a zavazkami pri ochrane
stkromia Ziadatel'ov. Budu sa pri nich dodrZiavat nariadenia o
ochrane osobnych idajov (GDPR) a d’al$ie platné bezpe¢nostné
predpisy.

Podvod

Skolenie v oblasti boja proti podvodom bude mat dve oblasti.

a. Skolenie zamestnancov VAC na spolupricu s diplomatickou misiou
alebo konzularnym tiradom pri odhalovani pokusov o podvody
ziadatel'ov. Zamestnanci budt vyskoleni v oblasti predchadzania
podvodom, odstragovania, odhalovania a odpoc¢tivania. Skolenie sa
bude tykat procesov, ktoré sa maju dodrziavat v pripadoch podvodov
vo VAC.

b. Skolenie o tom, ako reagovat na pokusy o podpl4canie alebo
nendleZité ovplyviiovanie zo strany Ziadatel'ov pri predkladani ich
ziadosti. Skolenie zahftia vhodné reakeie pre takychto ziadatelov a
proces zaznamenavania a hlasenia takychto incidentov.

Bezpeénostné upozornenia

Skolenie o pouzivani bezpe¢nostnych zariadeni a opatreniach, ktoré je
potrebné prijat, ked déjde k bezpe¢nostnému varovaniu. Cielom
Skolenia je vstepit disciplinu, aby sa zabezpecilo, Ze sa vzdy buda
dodrziavat pokyny, ako napriklad zatvorenie zadnych dveri do
kancelarie. Cielom je upozornit zamestnancov na potencidlne
bezpeénostné rizikd, ako s rozbité zamky alebo dvere, ktoré sa
nezatvaraju spravne, a na kroky, ktoré je potrebné podniknat na
zacatie napravnych opatreni. Toto $kolenie tieZ oboznami
zamestnancov s tym, ako si davat pozor na podozrivé spravanie alebo
aktivitu a aké konkrétne opatrenia majt prijat v pripade rizika nasilia
alebo ttoku.
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Modul Opis

Bezpecénost VAC Zamestnanci budi vy$koleni v schopnosti rozpoznat potencialne
incidenty a nebezpecenstva, ktoré moézu ovplyvnit bezpeénost
jednotlivcov v ramci VAC. Tento vzdelavaci modul zahifna aspekty,
ako je oboznamenie sa s umiestnenim hasiacich pristrojov a
lekarniciek, postupmi prvej pomoci, evakua¢nymi postupmi,
nudzovym osvetlenim a nidzovymi telefénnymi ¢islami.

Zdravie a bezpeénost Standardné $kolenie BOZP pre zamestnancov. Skolenie bude
prisposobené zdravotnym a bezpe¢nostnym poziadavkam krajiny, v
ktorej sa VAC nachadza.




