Priloha €. 5 k Zmluve Zabezpecenie €innosti Zmluvného vydaja zasielok PLUS
v obci Povina

Informacéno-komunikaéna bezpecénost’
Pre plnenie predmetu Zmluvy su Partnerovi poskytnuté a spristupnené informaéno-komunikaéné aktiva
(dalej len ,IKT aktiva “) v zmysle prilohy €. 2 tejto Zmluvy. Partnerovi bude umozneny fyzicky pristup
k IKT aktivam Posty.

Partner, resp. osoby, ktoré zabezpecuju sluzby Zmluvného vydaja zasielok PLUS, sa zavazuje s plnenim
predmetu tejto Zmluvy dodrziavat klasifikaciu informacii.

Informacie v prostredi Posty su klasifikované do kategérii v zavislosti od ich dovernosti v zmysle Tabulky
¢. 1 a Tabulky €. 2 Manipulacia s informaciami, ktoré su uvedené nizSie.

Tabulka €. 1 Klasifikacia informacii

Zabezpecenie ¢innosti Zmluvného vydaja zasielok PLUS v obci

Klasifikdcia informacii
Forma .
zdaznamu Cinnost’ Verejné Interné Chranené
informacii
. Len pre autorizované osoby, | Len pre autorizované osoby,
. Bez osobitnych R R
Pristup opatreni autentifikacia minimalne na | autentifikacia minimalne na
patrent. zéklade hesla. zaklade hesla.
Modifikdcia Podlieha autorizacii. Podlieha autorizacii. Podlieha autorizacii.
Pre potreby zamestnancov
Kopirovanie . SP, a. s., a definované . s
s . Neobmedzené. . ; S povolenim spracovatela.
(rozmnoZovanie) osoby zmluvného subjektu
neobmedzené.
Pocet exemplarov Neobmedzeny Neobmedzeny Neobmedzeny
. Primerana fyzicka ochrana; | Primerana fyzicka ochrana;
s . Bez osobitnych . M . o . .
UloZenie . zamedzit mozZnosti zamedzit neautorizovanému
opatreni. . . I . s ;
nahodného zverejnenia. pristupu; Sifrovanie.
V rémci domény
Bez osobitnvch SLPOSTA.SK bez V ramci domény
Elektronicks | Prenos - e-mail opatreni 4 osobitnych opatreni; mimo | SLPOSTA.SK aj mimo nej
patrent. domény SLPOSTA.SK Sifrovane.
Sifrovane.
V ramci domény
p o SLPOSTA.SK bez V ramci domény
erfptgj;’ i(c,: f(?;?aenél fe;t?es;b itnych osobitnych opatreni; mimo | SLPOSTA.SK aj mimo nej
y P ’ domény SLPOSTA.SK Sifrovane.
Sifrovane.
Déveryhodny spdsob
« A transportu; ochrana pred
. . Déveryhodny spésob fyzickym poskodenim pocas
Prenos -na fyzickom | Bez osobitnych transportu; ochrana pred . ; .
v P S < . « transportu; balenie, ktoré
nosic¢i (CD, USB...) opatreni. fyzickym po$kodenim pocas di pok .
transportu; Sifrovanie prezradl pokus o otvorenie
! ’ prepravného obalu;
Sifrovanie.
Bez osobitnvch Standard DoD Il/ Standard DoD Il/
Likviddcia opatreni 4 demagnetizacia/ demagnetizacia /
P ’ mechanicka deStrukcia. mechanicka deStrukcia.
Parafy: Odborny garant:

SRPPPS - OPRPS

Cislo v CEEZ:

Stranalz6

1897/2019
Klasifikacia
informacie: V




Priloha €. 5 k Zmluve Zabezpecenie €innosti Zmluvného vydaja zasielok PLUS
v obci Povina

Pre potreby zamestnancov

Pristu Bez osobitnych SP, a. s., a definované S povolenim soracovatela
P opatreni. osoby zmluvného subjektu p P ’
neobmedzené.
Pre potreby zamestnancov
Kopirovanie Bez osobitnych SP, a. s., a definované . "
. . . . ; S povolenim spracovatela.
(rozmnoZovanie) opatreni. osoby zmluvného subjektu
neobmedzené.
Pocet exemplarov Neobmedzeny Neobmedzeny Neobmedzeny
Primerana fyzicka ochrana;
. e . | zamedzit neautorizovanému
s . Bez osobitnych anerana fy Z,’Cka pchrana, pristupu (napr.
UloZenie . zamedzit moZnosti RPN
opatreni. ! . P uzamykatelna skrinia,
néhodného zverejnenia. "
uzamykatelna zasuvka, a
pod.)
Prenos - fax Bez osobitnych Bez osobitnych opatreni. Pod dohladom pri

opatreni.

prijimajucom faxe.

Papierova Déveryhodny spésob
transportu; ochrana pred
fyzickym poSkodenim pocas

Déveryhodny spdsob transportu; balenie, ktoré
Prenos - papierova Bez osobitnych transportu; ochrana pred prezradi pokus o otvorenie
forma opatreni. fyzickym poskodenim pocas | prepravného obalu; adresa
transportu. prijimatela musi obsahovat’

aj meno konkrétnej osoby,
pre ktort su informacie
urcené.

Likviddcia

vyradenych

registraturnych Skartacia podla DIN Skartacia podla DIN 32757 | Skartacia podla DIN 32757

zaznamov (riadi sa 32757 stupern 3 stupern 3 stupen 3

OS-13 Registraturny

poriadok)

Likviddcia

papierovych nosicov | g, oo pitnch Skartécia podfa DIN 32757 | Skartécia podla DIN 32757

nepodliehajucich . " "

) . opatreni. stupen 3 stuperi 3
vyrad’ovaciemu
konaniu
Osobni Telefonicky, ustnym | Bez osobitnych Upozomit prijimatela, Ze ide | Upozornit prijimatela, Ze ide

podanim opatreni. o interné informéacie. o chranené informacie.

Parafy: Odborny garant:

Zabezpecenie ¢innosti Zmluvného vydaja zasielok PLUS v obci

SRPPPS - OPRPS

POVINA
Cislo v CEEZ:
1897/2019
Strana2z6 Klasifikacia

informacie: V




Priloha €. 5 k Zmluve Zabezpecenie €innosti Zmluvného vydaja zasielok PLUS
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Tabulka €. 2 Manipulacia s informaciami

Cinnost/Kategoéria dovernosti

Verejné

Interné

Chranené

Uchovavanie

Elektronicka
forma

Nie su potrebné
osobitné
opatrenia.

Autorizovany pristup
na zaklade mena
a hesla.

Autorizovany pristup na
zaklade mena a hesla.
Informacie tohto typu sa
odporuca chranit
Sifrovanim.

Informacie musia byt
uchovavané na takom
mieste, aby nemohlo

mimo SP, a. s.

Papierova forma

Nie su potrebné
osobitné
opatrenia.

Nosi¢ informacie
musi byt chraneny
spdsobom, pri ktorom
je zamedzend
moznost nahodného
zverejnenia
informacii.

informacii L . , prist k '9h .
VSP a s Informéacie musia byt | neautorizovanému
T L . chranené spdsobom, | spristupneniu osobam,
Nie su potrebné ri ktorom je ktoré nie su opravnené
Papierova forma | osobitné P A . , prav
- zamedzena moznost | na oboznamovanie sa s
opatrenia. . . ) B N
ich nahodného tymito informaciami
zverejnenia. (napr. uzamykatelna
skrifia, uzamykatelna
zasuvka, uzamykatelna
priehradka alebo iny
uzamykatelny priestor).
Informacie musia byt
chranené minimalne
heslom. Poznamka:
vzhladom na to, ze
ochrana informacii
L Nie su potrebné ouzitim len hesla L . ,
Elektronicka up P ...~ | Informacie musia byt
osobitné nezabezpecuje upinu . o x ;
forma ; - Lo chranené Sifrovanim.
opatrenia. ochranu informacii,
preto sa ako vy3Ssi
stupen ochrany
odporuca, ak je to
technicky mozné,
Ochrana pouzit’ Sifrovanie.
informacii
uchovavanych Informéacie musia byt

uchovavané na takom
mieste, aby nemohlo
prist k ich
neautorizovanému
spristupneniu osobam,
ktoré nie su opravnené
na oboznamovanie sa s
tymito informaciami
(napr. uzamykatelna
skrifia, uzamykatelna
zasuvka, uzamykatelna
priehradka alebo iny
uzamykatelny priestor).

Parafy:

Zabezpecenie ¢innosti Zmluvného vydaja zasielok PLUS v obci

Odborny garant:
SRPPPS - OPRPS

POVINA
Cislo v CEEZ:
1897/2019
Strana3z6 Klasifikacia

informacie: V




Priloha €. 5 k Zmluve Zabezpecenie €innosti Zmluvného vydaja zasielok PLUS
v obci Povina

Cinnost/Kategoéria dovernosti Verejné Interné

Chranené

Nie su potrebné Nie su potrebné

Pod dohladom pri

Fax osobitné osobitné opatrenia rijimajucom faxe
opatrenia. P ) prjimay )
Nie su potrebné Nie su potrebné
Telefén osobitné U p . Nepripustny.
- osobitné opatrenia.
opatrenia.

Informacie musia byt
chranené Sifrovanim
Nie su potrebné v pripade, ze mailbox

El. posta osobitné adresata sa
opatrenia. nenachadza
Prenos v infradtruktare SP,
informacii a.s..

Informacie musia byt
chranené Sifrovanim..

Intranet - Nie su

Ostatné Nie su potrebné otrebné osobitné
elektronické osobitné P )
kanaly opatrenia. opatrenia. Internet - v

Sifrovanej podobe.

Sifrovanie externych
elektronickych kanalov.

i Nie su potrebné
Ustnym podanim | osobitné
opatrenia.

Nie su potrebné
osobitné opatrenia.

Upozornit prijimatela,
Ze ide o citlivé
informacie.

Doru¢ované
zamestnancom SP,
a. s., kuriérom alebo
oby€ajnou zasielkou
prostrednictvom

Nie su potrebné S
verejného prepravcu.

Dorucovanie informacii mimo

Dorucované len
poverenym
zamestnancom SP, a.
s., overenou kuriérskou
sluzbou alebo
doporucenou zasielkou
prostrednictvom
verejného prepravcu.

priestorov SP, a. s. osob|tn9 Nosi¢ informacie NO?'C |rjformaC|e musi
opatrenia. musi byt ulozeny v byt uloZzeny v obélke
. (resp. obale), ktora
obal}<e (resp..obale), okrem adresy
adresu prijimatefla obsahovat' aj meno
) konkrétnej osoby, pre
ktoru su informacie
uréené.
Za poskytnutie Poskytovanie nghgagvagfr%?gﬂgﬁf”
(zverejnenie) informacii je Etoré budFL)'J dohodnuté’
informacii upravené osobitnymi ri ich poskytovani
zodpoveda predpismi. V pripade trl)'etl'm stranam. V
Poskytovanie informacii tretim pozivatel, ktory poskytovania rivade posk fovania
stranam spolupracuje s informacii tretim ipnfc?rmécFi)l' tre’i/im
odborom stranam na zaklade stranam na zaklade
komunikacie osobitnych zakonov osobitnych zakonov nie
a odborom nie su potrebné st potrebné osobitné
stratégie IT. osobitné opatrenia.

opatrenia.

Nie su potrebné Autorizovany pristup
osobitné na zaklade mena
opatrenia. a hesla.

Pouzivanie prenosnych zariadeni na
spracuvanie informacii (notebooky)

Informacie musia byt
chranené Sifrovanim.

Parafy: Odborny garant:
Zabezpecenie ¢innosti Zmluvného vydaja zasielok PLUS v obci SRPPPS - OPRPS
POVINA
Cislo v CEEZ:
1897/2019
Strana 4z 6 Klasifikacia

informacie: V




Priloha €. 5 k Zmluve Zabezpecenie €innosti Zmluvného vydaja zasielok PLUS
v obci Povina

Cinnost/Kategéria dovernosti Verejné Interné Chranené

Likvidované znic¢enim

Likvidované zni¢enim . . ot
papieroveho média

Likvidacia informacii v papierovej Nie su potrebné papierového média o M ,
& e ot s L . o prekracujicim moznost
forme, ktoré nie su sucastou osobitné prekracujucim : v
. " . . . ; obnovy informa&ného
registratirneho spisu opatrenia. moznost obnovy

obsahu (napr.

(napr. skartovanim). skartovanim, spéalenim).

Riadi sa internou dokumentaciou SP. Zabezpecuje ju odbor ochrany
udajov po odsuhlaseni navrhu na vyradenie Statnym archivom
formou mobilnej skartacie.

Likvidacia registratarnych
zaznamov

Likvidované bezpecnym
prepisanim
informacného obsahu
(napr. viacnasobné

prepisanie

Likvidované informac¢ného obsahu,

vymazanim alebo pouzitim

prepisanim nizkourovhiového

informacného formatovania),

obsahu, demagnetizaciou alebo
Likvidacia informacii v elektronickej Nie S.u gotrebné demagne.tizé'nciou fyZi(.:!(ym zniée:-n!'fn
forme osobltne aIePo f’yZ|ckyr_nv n03|cav|nf9rrna0|| 5

opatrenia. zni¢enim nosica prekraujucim moznost

informacii obnovy informa&ného

prekracujucim obsahu. Likvidaciu sa

moznost obnovy odporuca vykonavat v

informac¢ného spolupraci s Centrom

obsahu. podpory IT. Pozn.:

Spravy el. posty sa
likviduju vymazanim a
naslednym odstranenim
z vymazanej posty
(odstranené polozky).

Partner berie na vedomie, Ze poskytovanie pristupov v ramci siete PoSty je riadené, monitorované
a auditované.

Akceptovatelné pouzitie informacii/IKT aktiv je:
- zhotovovat’ obrazovy zaznam IKT aktiv, len po predchadzajucom suhlase PoSty. Suhlas musi byt
vydany v dokumentovanej podobe.

Na pristup k IKT aktivam Posty su autorizovani zamestnanci Posty Zmluvného vydaja zasielok PLUS
uvedeni v Zozname opravnenych oséb.

Partner je povinny preukazatelne oboznamit svojich zamestnancov s poziadavkami IKT bezpec&nosti
Posty v zmysle tejto prilohy. Pre potreby interného a externého auditu IKT bezpecnosti je Partner
povinny mat’ doklad o oboznameni uloZzeny na Zmluvnom vydaji zasielok PLUS za vSetky osoby, ktoré
zabezpecuju sluzby Zmluvného vydaja zasielok PLUS. Vzor zaznamu o oboznameni IKT bezpec€nosti je
uvedeny nizSie.

Parafy: Odborny garant:
Zabezpecenie ¢innosti Zmluvného vydaja zasielok PLUS v obci SRPPPS - OPRPS
POVINA
Cislo v CEEZ:
1897/2019
Strana5z 6 Klasifikacia
informacie: V
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11.

Priloha €. 5 k Zmluve Zabezpecenie €innosti Zmluvného vydaja zasielok PLUS
v obci Povina

Vzor Zaznamu o oboznameni IKT bezpeénosti posty

Zaznam o oboznameni IKT bezpecnosti Slovenskej posty, a.s.

Tymto potvrdzujem, Ze dolupodpisany (-8) ....cccccoviiiiiiiiiiiiiiiiiiiiiii (titul, meno
a priezvisko oboznamenej osoby) som bol / bola oboznameny s podmienkami Informacéno-komunikacnej
bezpecénosti Slovenskej posty, a.s., ato za uc¢elom plnenia predmetu Zmluvy uzatvorenej za uéelom
prevadzkovania Zmluvného vydaja zasielok PLUS............ccccocovvvvvinnnnnn, (nazov Zmluvného vydaja
zasielok PLUS) medzi Slovenskou postou, a. s., a prevadzkovatelfom ..................c.ccc.......... (nazov
zmluvného partnera)

Partner, resp. osoby, ktoré zabezpeduju sluzby Zmluvného vydaja zasielok PLUS, sa zavazuje, ze pocas
pobytu v priestoroch Posty bude dodrZiavat vSeobecné zasady bezpelnosti prace, protipoZiarnej
ochrany a ochrany zivotného prostredia.

Zmluvné strany sa dohodli, ze prenos informacii sa bude realizovat v papierovej a elektronickej podobe,
elektronické informacie budu odosielané vo formate MS Officce a PDF. Pred ich odoslanim budu
skontrolované, ¢i neobsahuju malvér (Skodlivy kod).

V pripade, ak Partner zisti, ze nemdze plnit predmet Zmluvy alebo ak je plnenie Zmluvy v dohodnutych
terminoch ohrozené je povinny o tejto skutoénosti bezodkladne informovat Postu.

Zmluvné strany su povinné po zaniku tejto Zmluvy:

a) Vv lehote 14 dni od zaniku tejto Zmluvy vratit druhej zmluvnej strane vsetky fyzické a elektronické
aktiva (napr. dokumentacia, postové vestniky, obezniky, opatrenia, pokyny, usmernenia, atd... )
patriace tejto zmluvnej strane, ktoré im boli v suvislosti s plnenim predmetu tejto Zmluvy poskytnuté,

b) vlehote 14 dni od zaniku tejto Zmluvy zabezpedit bezpeéné odstranenie elektronickych aktiv druhej
zmluvnej strany v pripade, ak su elektronické aktiva patriace jednej zmluvnej strane v suvislosti s
plnenim predmetu tejto Zmluvy umiestnené na zariadeni druhej zmluvnej strany.

Pri zisteni porudenia niektorych z bezpeénostnych poziadaviek v zmysle tejto Zmluvy a tejto prilohy je
Posta opravnena odstupit od Zmluvy. Rovnako méze Posta vyzadovat od Partnera zmluvnu pokutu vo
vyske 1000 €. Zaplatenim zmluvnej pokuty nie je dotknuté pravo Posty na nahradu Skody.

Parafy: Odborny garant:
Zabezpecenie ¢innosti Zmluvného vydaja zasielok PLUS v obci SRPPPS - OPRPS
POVINA
Cislo v CEEZ:
1897/2019
Strana 6z 6 Klasifikacia
informacie: V




