ZMLUVA O SPRACUVANIi OSOBNYCH UDAJOV

uzatvorena podfa &l. 28 Nariadenia Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym
sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov) (dalej len ,,GDPR*) a § 34
zakona ¢. 18/2018 Z. z. o ochrane osobnych (idajov a o zmene a doplneni niektorych zakonov v zneni

neskorsich predpisov (dalej len ,Zakon o ochrane osobnych tdajov)

nazov organizacie :

sidio:
1CO:
statutarny orgén :

(dalej len ,, Poskytovatel*)

nazov organizacie:

so sfdlom:
ICO:
Statutédrny organ:

medzi

Bratislavské centrum sluzieb
prispevkova organizacia Hlavného mesta SR Bratislavy
Primacialne ndm. ¢. 1, 814 99 Bratislava

55 365 493
Ing. Tatiana Kyselova, riaditel'ka

d

Komunainy podnik Bratislavy
prispevkovd organizacia Hlavného mesta SR Bratislavy

Technicka 6, 821 04 Bratislava
54 656 885
Mgr. Ing. Rébert Molnar, riaditel

(dalej len ,Objednavatel™)

(Objednavatel a Poskytovatel dalej spolo€ne aj ako ,Zmluvné strany* alebo jednotlivo ,Zmluvna
strana“)

Preambula

Zmluva o spracUvani osobnych U(dajov (dalej len ,Zmluva“) S3pecifikuje prava a
povinnosti Zmluvnych stran v oblasti ochrany osobnych Udajov, ked Udaje v mene
Objednéavatela spraciva Poskytovatel pri plneni Memoranda o spolupraci (dalej len
~Memorandum®) medzi Zmluvnymi stranami, na zaklade ktorej Poskytovatel poskytuje
Objednavatelovi zdielané sluzby. Zmluva sa vztahuje najma na zabezpeclenie ochrany
osobnych Gdajov pri ich spracivani podla GDPR a Zakona o ochrane osobnych Udajov
Poskytovatefom alebo nim poverenymi tretimi stranami (dalej len ,spracuvanie
udajov” alebo ,spracuvané udaje”). Po ukonleni spracUvania Udajov zo strany
Poskytovatel'a pre Objednéavatela, resp. po ukonceni poskytovania sluzieb spojenych so
spracuvanim Udajov na zaklade Memoranda, nezanikajl povinnosti Poskytovatela na
zabezpelenie ochrany osobnych Udajov, ani povinnosti vztahujice sa na ukoncenie
spracUvania Udajov Poskytovatelom, ako aj naroky Objednavatela z dévodu poruSenia
tychto povinnosti.

Clanok I.
Podmienky spractvania udajov

1. Podmienky spraclivania Gdajov (predmet a doba, rozsah, povaha, Ucel spracuvania
Gdajov, typ osobnych Udajov a kategoérie dotknutych oséb) vyplyvaju z Memoranda,
pricom zahrfajl spractvanie Udajov za podmienok uvedenych v Prilohe €. 2 Zmluvy.
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Spractvanie Udajov vykonava Poskytovatel vzdy najviac v rozsahu a za podmienok,
ktoré st nevyhnutné na riadne plnenie Memoranda.

Zmluva trvé po dobu, poclas ktorej je Poskytovatel podfa Memoranda zapojeny do
spraclUvania Gdajov v mene Objednavatela, pokial z ustanoveni tejto Zmluvy alebo
vieobecne zavaznych pravnych predpisov nevyplyvaju dalsie povinnosti.

Clanok Il.
Zodpovednost a zadavanie pokynov

Objednavatel zapojil Poskytovatela do spracUvania Udajov za Ucelom vykondvania
¢innosti ako vyplyvaju z Memoranda.

Zmluvné strany sa dohodli, Ze znenie Memoranda Zmluvy sa povazuj za
zdokumentované pokyny Objednavatela voli Poskytovatelovi vo vztahu k spractvaniu
Gdajov. Objednavatel moéze zadat Poskytovatelovi aj dalsie pokyny o povahe, rozsahu
a spdsobe spraclvania Udajov, ako aj o bezpecnostnych opatreniach, ktoré sa maju
podniknit. Rozsah cinnosti podliehajlicich pokynom je odvodeny z Memoranda
Pokyny Objednavatela su uréené vylucne na dosiahnutie ochrany osobnych Gdajov v
stlade s GDPR, Zakonom o ochrane osobnych Udajov a ostatnymi vSeobecne
zavaznymi pravnymi predpismi, pricom pokynom Objednévatela nemdZe dochadzat
k zmene predmetu Memoranda. Poskytovatel je oprévneny vykonat spraclvanie
ddajov vylu¢ne v rozsahu podl'a pokynov Objednédvatela.

Pristup k GUdajom a oprévnenie spracUvat Udaje sU obmedzené len na rozsah
vyzadovany na riadne plnenie sluzieb Poskytovatela vyplyvajicich z Memoranda. Ak z
Memoranda nevyplyva inak, je zakdzané vytvérat kdpie alebo duplikaty Udajov bez
vedomia a sUhlasu Objednéavatela.

Pokyny Objedndvatela tykajuce sa spracUvania (Gdajov musia byt udelené v pisomnej
forme, pricom na tento (el sa za pfsomn( formu povazuje aj elektronickd
komunikacia v podobe e-mailovej spravy. Vo vynimocnych pripadoch, ktoré neznesu
odklad, méze Objednévatel zaddvat pokyny aj Ustne.

Ak podla ndzoru Poskytovatela Objednavatelov pokyn porusuje ustanovenia pravnych
predpisov tykajlcich sa ochrany osobnych (dajov, Poskytovatel je povinny o tejto
skuto¢nosti bezodkladne, najneskér do dvadsat styri (24) hodin, od okamihu, ked sa
o tejto skutocnosti dozvedel, pisomne informovat Objednévatela. Povinnost spinit
pokyn tym nie je dotknutd. Zodpovednost za porusenie pravnych predpisov o ochrane
Gdajov, ku ktorému doslo plnenim pokynu Objednéavatela, na splneni ktorého
Objednavatel trval napriek upozorneniu Poskytovatela v zmysie prvej vety tohto bodu
(5), nesie Objednéavatel. Prdvo Objedndvatela na zadavanie pokynov a kontrolu podl'a
Zmluvy moze vykonat aj osoba poverena Objednavatelom.

Poskytovatel' spracliva U(daje len na zéklade zdokumentovanych pokynov
Objednavatela, a to aj pokial ide o prenos osobnych Udajov do tretej krajiny alebo
medzindrodnej organizicie s vynimkou pripadov, ked si to vyZaduji vSeobecne
z&vazné pravne predpisy; v takom pripade Poskytovatel ozndmi Objednévatelovi tito
prévnu poziadavku pred spracUvanim, pokial sa takéto ozndmenie nezakazuje zo
zavaznych dévodov verejného zaujmu.

Zmeny podmienok spraclvania (dajov st mozné len na zaklade pisomnej dohody
medzi Objednéavatelom a Poskytovatelom; tym nie je dotknuté pravo Objedndvatela
ukladat Poskytovatelovi pokyny tykajlce sa spraclvania udajov.

Clanok Il
Technické a organlzaéné opatrenia

Poskytovatel sa zavazuje nastavit svoju internd organizaciu v stlade s Memorandom a
touto Zmluvou tak, aby spinil prislusné poziadavky na ochranu osobnych Udajov.
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10.

Poskytovatel sa zavazuje, ze prostrednictvom technickych a organiza¢nych opatreni
zabezpedi primeranU Urovenl bezpecnosti vykonavanych spracovatel'skych cinnosti
a systémov, v ktorych dochéddza k spraclUvaniu Udajov, ato najmd ich neustélu
dévernost, integritu, dostupnost a odolnost,

Poskytovatel musi zabezpecit, aby jeho zamestnanci dodrziavali v3etky préavne

predpisy o ochrane osobnych Udajov pri spractvani Udajov a pri vykone prislusnych

prav a povinnosti Poskytovatefa podla tejto Zmiuvy.

Poskytovatel musi zabezpecit, aby jeho zamestnanci spracuvali osobné udaje v stlade

so zdokumentovanymi pokynmi Objednavatela.

Poskytovatel berie na vedomie, Ze Objednavatel podla svojho vyluéného vlastného

uvazenia priebezne vyhodnocuje spraclvanie Udajov zamys$lané touto Zmluvou vodi

pravnym predpisom o ochrane osobnych udajov, pricom Poskytovatel na zaklade

upozorneni zo strany Objednavatela musi bezodkladne vyrieSit vSetky nezrovnalosti s

ochranou osobnych Udajov, vratane ich zabezpecenia, identifikované Objednavatelom

ako porusenie alebo mozné porusenie pravnych predpisov o ochrane osobnych Udajov
alebo povinnosti Poskytovatela podla tejto Zmluvy.

Poskytovatel musi zaistit, aby spraclUvanie a pristup k osobnym udajom boli vzdy

striktne obmedzené na zamestnancov, ktori potrebuji vykonavat spracUvanie

predmetnych Gdajov, ¢i mat k nim pristup, a to striktne na Ucely vykonu &innosti v

rozsahu povinnosti takejto osoby voli Poskytovatelovi (dalej len ,Opravneni

zamestnanci”).

Poskytovatel musi zabezpecit, aby vsetci Opravneni zamestnanci:

a) uzatvorili s Poskytovatelom prislusnd dohodu o micanlivosti, alebo boli inym
spdsobom viazani zadkonnou povinnostou micanlivosti vo vztahu k osobnym
Udajom;

b) boli pisomne oboznameni s dévernou povahou osobnych Udajov;

c) preukazatelne absolvovali a priebezne dalej podstupuju zodpovedajuce a
pravidelné skolenia o pravnych predpisoch o ochrane (dajov.

Poskytovatel s ohladoem na povahu spraclvania Udajov, ktoré ma k dispozicii, musfi
sam napomahat a tiez zabezpecit, aby jeho zamestnanci napomahali Objednavatelovi
pri plneni jeho povinnosti podla prdvnych predpisov o ochrane osobnych Gdajov, ¢o
znamenda aj pomoc pri postdeniach vplyvu na ochranu osobnych Udajov a pri
predbeznych konzultdcidach vykondvanych Objednavatelom v sulade s pravnymi
predpismi o ochrane Udajov.
Ak v suvislosti s prebiehajicim spréavnym, trestnym alebo inym konanim bola zo
strany prislusného organu verejnej moci ulozend Poskytovatelovi povinnost
spristupnit spraciivané Udaje, alebo ak mu takato povinnost vyplynula zo vieobecne
zavazného predpisu, alebo ak bezpelnost alebo dbvernost spracivanych Gdajov je
ohrozena inymi udalostami ¢i krokmi tretich stréan, Poskytovatel o tom bezodkladne
informuje Objednavatefla.

Poskytovatel' je povinny pravidelne testovat, posudzovat a hodnotit UG¢innost

zavedenych technickych a organizacnych opatreni. V tejto suvislosti je Poskytovatel

povinny zohladnit naklady na implementaciu, povahu, rozsah a Ucel spracivania a

meniacu sa pravdepodobnost a zavaznost rizik v slvislosti s prévami a slobodami

fyzickych oséb v zmysle ¢l. 32 ods. 1 GDPR. Na zabezpecenie stladu sa vyZzaduje od

Poskytovatel'a vzdy minimalne dodrzanie dohodnutych technickych a organizacnych

opatreni podla Prilohy €. 1 tejto Zmluvy, ak Memorandum neurluje inak.

Pre technologicky pokrok a vyvoj legislativy moéZze byt nutné prispdsobit zavedené

technické a organiza¢né opatrenia. Poskytovatel je povinny zaviest postup na

pravidelnd kontrolu, postdenie a vyhodnotenie efektivnosti technickych a

organizacnych opatreni a zarudit tak ochranu prav dotknutych oséb. Pri prispésobeni

sa technologickému pokroku modze Poskytovatel zaviest vhodné alternativne
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11.

12.
13.

14.

technické a organizalné opatrenia. V takom pripade nesmie byt prislusnd Groven
bezpeclnosti nizSia nez pri pévodnych opatreniach.

Potrebné prispésobenie technickych a organiza¢nych opatreni zmenenym alebo
novym legislativnym poziadavkam musi Poskytovatel vykonat najneskér do momentu,
ked takéto poZiadavky nadobudnuU platnost a Gcinnost, pokial sa Zmluvné strany
nedohodnd inak. Vetky prispésobenia musi Poskytovatel zdokumentovat a pisomne
oznadmit Objednavatelovi bezodkladne po tom, ako zistil potrebu upravit technické a
organizacné opatrenia.

Naklady na prispdsobenie technickych a organiza¢nych opatreni znasa Poskytovatel.
Ak Objednavatel vydad pokyn na zmenu technickych a organiza¢nych opatreni,
Poskytovatel je povinny prisposobit technické a organizacné opatrenia danému
pokynu.

Poskytovatel vyhlasuje, Ze je plne schopny zaistit technické a organizacné
zabezpedenie ochrany osobnych Gdajov a prijal také opatrenia, aby nemohlo dojst
k neopravnenému alebo nahodnému pristupu k osobnym uUdajom, neopravnenym
prenosom, k ich inému neopravnenému spraclvaniu, alebo k inému zneuZitiu, a to
pocas doby ich spracdvania, tak aj po jej ukonceni,

Clanok IV.
Oprava, obmedzenie, vymazanie a odovzdanie osobnych tUdajov

Poskytovatel nesmie opravit Udaje, vymazat (daje ani obmedzit spracivanie Gdajov,
pokial Memorandum, Zmluva, pokyn Objednavatela alebo vSeobecne zavazné pravne
predpisy, neurcujl inak.

V sllade s pokynom Objednédvatela alebo poziadavkou na vymaz Gdajov ako aj po
ukonc¢eni spractuvania Udajov musi Poskytovatel (i} odovzdat Objednévatel'ovi vietky
dokumenty, vysledky spraclUvania a databdzy tykajice sa zmluvného vztahu s
Objednavatelom alebo (ii) tieto zlikvidovat v sllade s poziadavkami na ochranu
Udajov, ato podla rozhodnutia Objednavatela otom, ktory z postupov sa ma
aplikovat, Pokial vSeobecne zavézné pravne predpisy vyzadujd dlhdiu lehotu
uchovavania alebo bol voci Poskytovatelovi v sdvislosti s Memorandom alebo
Zmluvou zo strany Objedndvatela uplatneny pravny narok (napr. narok zo
zodpovednosti za Skodu) a Poskytovatel osobné (daje potrebuje na preukdzanie,
uplatiovanie alebo obhajovanie pravnych narokov, Poskytovatel zabezpedi, aby boli
Udaje dalej uchovévané, a to len v nevyhnutnom rozsahu a po nevyhnutnt dobu.
Spinenie povinnosti uvedenych v ¢l. IV. bodoch 1-2 tejto Zmluvy musi Poskytovatel
Objedndvatelovi na poZiadanie pisomne potvrdit najneskér v lehote patnast (15) dni
od dorulenia poziadavky Objednavatela formou Likvida¢ného protokolu (Priloha &.
3) alebo formou Preberacieho protokolu (Priloha €. 4).

Zmluvné strany sU povinné plnit zédkonné povinnosti tykajice sa archivacie
a uchovavania registratirnych zéznamov.

Poskytovatel' uchovédva dokumentaciu slGziacu na overenie riadneho spraclvania
Gdajov podla zadania (napr. interné smernice tykajluce sa spracivania udajov, pokyny
udelené Objednavatelom, zdznamy o likvidacii Gdajov) aj po ukonceni Zmiuvy v
stlade s prislusnymi lehotami uchovavania alebo tito dokumentéaciu odovzda
Objednéavatelovi.

Ak Memorandum urcuje iné podmienky opravy, obmedzenia, vymazania alebo
odovzdania (dajov, resp. savisiacej dokumentéacie, maju takéto ustanovenia prednost
pred ustanoveniami tohto ¢l. (IV.) Zmluvy.
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Clanok V.
Vykon prav dotknutych oséb

1. Poskytovatel' musi Objednavatelovi oznamit skutoCnd alebo tvrden( poZiadavku
dotknutej osoby na uplatnenie jej prav (podanl samotnou dotknutou osobou alebo
vjej mene), na emailovd adresu, ktord na tento Gcel Objednavatel ozndmi
Poskytovatelovi, do dvoch (2) pracovnych dni od okamihu, kedy ju obdrzal od
dotknutej osoby, v sUlade s pravnymi predpismi o ochrane osobnych Gdajov, vratane
akejkolvek poziadavky o pristup k osobnym dotknutej osoby, o opravu akychkolvek
nepresnosti v osobnych Udajoch, o vymazanie osobnych (dajov, o obmedzenie
spracUvania osobnych Gdajov dotknutej osoby alebo o poskytnutie prenosnej képie
osobnych (dajov alebo jej poskytnutie tretej strane, dalej v pripade vznesenia
namietky proti l'ubovolnému pripadu spracivania osobnych Gdajov dotknutej osoby,
rovnako ako v pripade inej poziadavky, staznosti alebo oznamenia zo strany dotknutej
osoby, ktoré sa tykajut povinnosti Objedndvatela podla pravnych predpisov o ochrane
osobnych Udajov (dalej len ,pozZiadavka dotknutej osoby”), alebo obdrzanie
poziadavky, korespondencie alebo ozndmenia (pisomné alebo Ustne) od dozorného
orgénu (dalej len ,korespondencia od dozorného organu”).

2. S ohladom na povahu spractvania musi Poskytovatel' prostrednictvom
zodpovedajucich technickych a organizaCnych opatreni v maximéalnej moznej miere
napomahat Objednavatelovi pri plneni jeho povinnosti v reakcii na:

a) poziadavku dotknutej osoby alebo
b) koredpondenciu od dozorného organu.

3. Poskytovatel nesmie splnit Ziadnu poziadavku dotknutej osoby, ani na fiu reagovat
bez toho, Ze vec najskér konzultuje s Objednavatelom a ziska od neho k danej
poZiadavke zodpovedajlce pokyny.

4. Poskytovatel musi bez zbyto¢ného odkladu poskytnit Objednavatelovi vsetky
podrobnosti ku kazdej poziadavke dotknutej osoby alebo korespondencii od
dozorného orgdnu, a taktiez primerané informacie o okolnostiach ich vzniku, vratane
informacii o prislusnych ddajoch ¢i dalSich informacidch, ktoré méze Objednévatel
opodstatnene pozadovat, pricom Objedndvatel ma povolené zverejnovat ich vodi
svojim odbornym poradcom a prislusnym dozornym organom.

5. Poskytovatel musi Objednavatelovi poskytovat spolupracu primerand tomu, aby
Objednavatel’ mohol vykonat Setrenie a odpovedat na kazdlu tak(to poziadavku
dotknutej osoby alebo korespondenciu od dozorného organu.

Clanok VI.
Ohlasovanie porusenia ochrany tudajov

1. Poskytovatel musi upozornit Objednavatela bez zbyto¢ného odkladu pisomnym
ozndmenim zaslanym na e-mailovU adresu, ktori na tento Gcel Objednavatel oznami
Poskytovatelovi, na akykolvek pripad porusenia zabezpelenia Udajov, ¢i skuto¢ne
nastal, Ci existuje podozrenie na porudenie zabezpecenia, hrozi alebo bezmala nastal,
a to vzdy najneskér do dvadsat Styri (24) hodin od okamihu, kedy sa o takomto
pripade dozvie. Toto upozornenie musf:

a) opisat povahu porusenia zabezpecCenia osobnych Udajov, pokial mozno vratane
kategérii a priblizného poltu dotknutych dotknutej osoby a kategérii a priblizZného
poctu dotknutych zdznamov osobnych Gdajov;

b) uviest meno a kontaktné Gdaje pracovnika pre ochranu Udajov alebo iné kontaktné
miesto, odkial' mozno ziskat dalSie informacie;

¢) opisat pravdepodobné désledky daného porusenia zabezpecenia osobnych Udajov;
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d) opisat opatrenia prijaté ¢i navrhované Poskytovatelom pre rieSenie daného
porusenia zabezpelenia osobnych Udajov, podfa okolnosti vradtane opatreni na
zmiernenie moznych negativnych nésledkov.

Poskytovatel berie na vedomie a je uzrozumeny s tym, Ze Objednéavatel méa povinnost
podat ozndmenie prislusnym dozornym orgdnom do sedemdesiatich dvoch (72) hodin
od okamihu, kedy sa o porusen{ zabezpecenia osobnych Udajov dozvie, a dalej, Ze ma
povinnost upozornit dotknuté osoby. Poskytovatel musi poskytnat vietku nevyhnutnt
studinnost a prislusné informécie, ktoré méze Objedndvatel opodstatnene pozadovat
tak, aby mohol riadne vyhodnotit, presetrit, zmiernit a napravit porudenie
zabezpecenia osobnych Udajov a splnit svoje prislusné povinnosti podla pravnych
predpisov 0 ochrane osobnych (dajov. Poskytovatel sdm nesmie podavat ozndmenia
prislusnym dozornym organom ani upozornovat dotknuté osoby, pokial na to neziska
predchadzajlci suhlas Objednavatela.

Poskytovatel musi realizovat v3etky opatrenia (vratane opatreni opisanych v ¢&l. Il

Zmluvy), ktoré s nevyhnutné pre obnovenie bezpecnosti dotknutych osobnych

Gdajov.

Clanok VIL.
Dalsi subdodavatelia

Poskytovatel nesmie za Objednavatela uzatvorit s inou osobou zmluvu o spracdvani
osobnych Gdajov (dalej ,Subdodavatel“) bez toho, Ze by Objednévatel’ vopred udelil
takejto osobe pisomny suhlas, s vynimkou pripadov, kedy to Poskytovatelovi ukladaju
platné pravne predpisy - v takom pripade musi Poskytovatel o takejto z&konnej
povinnosti upovedomit Objedndvatela eSte pred spraclUvanim udajov, s vynimkou
pripadov, kedy mu zakon nepovoluje informovat Objedndvatela. Objednavatel si
ponechava pravo pravidelne kontrolovat dalSich Subdodévatelov a kedykolvek im
opradvnenie odobrat, ak bude opodstatnene presvedcCeny, Zze dalsi Subdodavatel
nekond alebo mozno nebude schopny dalej konat v silade s pravnymi predpismi o
ochrane osobnych udajov.
Dalsi subdodavatelia v ¢ase uzavretia Zmluvy nie st znami.
Poskytovatel je opravneny vyuZit alebo zmenit Subdodavatela iba so suhlasom
Objednavatela a je povinny ozndmit pred pldnovanou zmenou:

a) identifikané Gdaje Subdoddvatela, vratane Udajov o osobe opravnenej za

neho konat, v rozsahu meno a priezvisko, trvaly pobyt, pozicia,

b) ¢&ast pinenia, ktoré bude plnit Subdodavatel,

c) doévody zmeny Subdodavatela, ako aj dopady zmeny na Objednavatela.
Pre vylUéenie pochybnosti, sa na Ucely tejto Zmluvy pokiada za Subdodavatela len
pravnickd osoba, ktord pini c¢ast predmetu Memoranda pre alebo namiesto
Poskytovatela.
Objednavatel sa vyjadri k navrhovanému Subdodévatelovi do Strnastich (14) dni odo
dna dorulenia Ziadosti o0 zmenu Subdodavatela.
Objednavatel je opravneny rozhodnif o neschvalen! Subdodavatela, alebo vylucit
Subdodavatela aj bez udania dbévodu, pricom Poskytovatel je povinny bezodkladne
zabezpelit na vlastné néklady iného Subdodévatela, alebo pouzit na plnenie
predmetu Memoranda vlastné kapacity.
Poskytovatel' je povinny Objednéavatelovi bezodkladne oznamit aklkolvek zmenu
Gdajov o Subdodéavatelovi, vratane Udajov o osobe opravnenej za neho konat.
Bez ohladu na predchadzajici bod (7) tohto c¢ldnku, Objednavatel ma pravo
kedykolvek namietat zapojenie Subdodavatela do spraclivania Udajov. V pripade, ze
namietka Objednavatela je oddvodnend, Poskytovatel je povinny bezodkladne,
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najneskdr do tridsat (30) dni ukon(it zapojenie prislusného Subdodévatela do procesu
spracUvania Gdajov.

Poskytovatel musi Subdoddvatela ({(ak bolo jeho zapojenie pripustné podla
predchéadzajucich bodov tohto ¢ldnku) vybrat s nalezitou starostlivostou a musi sa
pred jeho poverenim primeranym spdsobom uistit, Ze dokaze plnit vsetky povinnosti
Poskytovatela vyplyvajice z Memoranda , tejto Zmluvy a slvisiacich vSeobecne
zadvaznych pravnych predpisov. Poskytovatel je povinny zaviazat pisomnou zmluvou
prisluiného Subdodévatela k plneniu povinnosti podla tejto Zmluvy v rozsahu, v akom
Subdodévatel kona za Poskytovatela. Ak Subdodavatel riadne nespIni svoje
povinnosti, Poskytovatel zostdva voli Objednavatelovi plne zodpovedny za takéto
konania Subdod&vatela.

Clanok VIII.
Prenos tdajov

SpracUvanie Udajov bude prebiehat len v ¢lenskom State Eurépskej Gnie (EU) alebo v
rémci Clenského Statu Eurépskeho hospodarskeho priestoru (EHP).

Prenos osobnych Udajov do tretej krajiny si vyzaduje predchadzajuci pisomny suhlas
Objednéavatela a modZe nastat, iba ak boli splnené poZiadavky podla ¢l. 44 a nasl.
GDPR.

Clanok IX.
Pravo na kontrolu

Poskytovatel udeluje Objednéavatelovi, a najma jeho zodpovednej osobe (Data
Protection Officer) ako aj tretim strandm poverenym Objednavatelom, pravo
kedykol'vek a bez obstrukcii skontrolovat, ¢i sa spractvanie Udajov vykonava v stlade
s GDPR a dalsimi predpismi ochrany osobnych Udajov, ustanoveniami Memoranda,
Zmluvy a pokynmi Objednavatela.

Poskytovatel' sa zavazuje poskytnit Objednévatelovi v tomto procese podporu v
potrebnom rozsahu, a najma poskytnut potrebné informéacie, vysvetlenia a vykonat
vietky potrebné kroky na tento Ucel. Objedndvatel’ ma pravo vykonat vyssie uvedené
kontroly s pomocou tretich stran. Objednavatel oznami Poskytovatelovi vykon
kontroly miniméalne desat (10) dni vopred. Kazdd Zmluvna strana znasa svoje vlastné
naklady spojené s vykonom kontroly.

Kontrola podla bodu (1) tohto ¢ldnku sa mdze tiez vykonat prostrednictvom:

a) suladu so schvélenym kédexom spravania podla ¢l. 40 GDPR,

b) certifikdtov podla ¢l. 42 GDPR.

Clanok X.
Zodpovednost za skodu

Ak dotknutd osoba Uspedne uplatni u jednej zo Zmluvnych stran pravo na ndhradu
Skody pre poruSenie ustanoveni GDPR alebo inych predpisov ochrany osobnych
Gdajov, uplatni sa primerane ¢l. 82 GDPR, pricom plati najma nasledovné:

a) Poskytovatel zodpoveda za Skodu spdsobeni porusenim povinnosti obsiahnutych
v tejto Zmluve alebo spracivanim Gdajov, ak neboli splnené povinnosti, ktoré sa v
GDPR ukladaju vyslovne Poskytovatelom, alebo ak konal nad rédmec alebo v
rozpore s pokynmi Objednéavatela;

b) Poskytovatel je zbaveny zodpovednosti, ak sa preukdZe, Ze nenesie Ziadnu
zodpovednost za udalost, ktora spésobila skodu;

c) Objednavatel, Poskytovatel a dalSi Subdodavatel, ktory sa zGcastnil na spracdvani
zodpoveda za cell Skodu, aby sa dotknutej osobe zabezpecdila G¢innad nédhrada;
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d) ak Objednavatel, Poskytovatel alebo dalsi Subdodavatel zaplatil néhradu
spdsobenej Skody v plnej vyske, ma pravo Ziadat od ostatnych strédn zapojenych
do toho istého spracUvania tU cast nahrady 3kody, ktord zodpovedd ich podielu
zodpovednosti za Skodu.

Poskytovatel zodpovedd v suUlade s pravnymi predpismi za vSetky iné Skody

sp6sobené Objednavatelovi z dévodu nedodrzania pokynov Objednavatela.

Poskytovatel nezodpovedd za S$kodu, ktord vznikne v dosledku plnenia pokynu

Objednéavatela, ktory je v rozpore s pravnymi predpismi ochrany osobnych (dajov a

Poskytovatel Objednévatela na tito skutocnost upozornil v stilade s ¢l. Il bod (5) tejto

Zmluvy, pricom Poskytovatel nadalej trval na splneni pokynu.

Clanok XIlI.
Ukonéenie spracuivania udajov alebo uplynutie doby spractivania tudajov

Objednavatel’ ma pravo bez akejkolvek penalizicle ukoncit spracivanie Gdajov, alebo

pozadovat UGpravu spraclvania Udajov tak, aby bolo napravené protiprévne

spracUvanie, a to pokial sa niektoré z Cinnosti podla Memoranda opieraji o

spracUvanie Udajov, ktoré bude podla platnych pravnych predpisov kvalifikované ako

protipravne.

Objednavatel ma pravo bez akejkol'vek sankcie ukoncit spractvanie Udajov, pokial je

opodstatnene presvedceny, Ze Poskytovatel alebo Subdodavatel nepIni svoje

povinnosti tykajlce sa spracUvania podla tejto Zmluvy alebo vSeobecne zavaZnych
pravnych predpisov.

Pri ukonceni spraclUvania Udajov alebo uplynuti doby ich spractvania musf

Poskytovatel podl'a volby Objednévatela bud:

a) bezpelne vymazat vsetky osobné Udaje, vratane ich képii tak, aby tieto Udaje
nemohli byt obnovené ani zrekonstruované, pokial vSak platné pravne predpisy
nestanovuju povinnost archivacie danych osobnych Udajov, alebo

b) vsetky osobné Udaje vratit Objednavatelovi za pomoci technickych prostriedkov
dohodnutych s Objednéavatelom a bezpecne vymazat vsetky existujlice képie tak,
aby sa nedali obnovit ani zrekonstruovat, pokial vak platné prédvne predpisy
nestanovuju povinnost archivacie danych osobnych Gdajov.

Poskytovatel pfsomne potvrdi Objednévatelovi, Ze vykonai Ukony stanovené v bode

tri (3) tohto ¢ldnku (Priloha €. 3, Priloha ¢. 4 Zmluvy).

Clanok XIil.
Zaverecné ustanovenia

Této Zmluva nadoblda platnost a G¢innost driom jej podpisu obidvomi Zmluvnymi
stranami.

Zmeny alebo doplnenia tejto Zmluvy mozno vykonavat len vo forme oéislovanych
pisomnych dodatkov, podpisanych ocboma Zmluvnymi stranami.

Ak sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo nevykonatelnym,
nebude to mat vplyv na platnost alebo vykonatelnost zvysku Zmluvy. Zmluvné strany
sa namiesto neplatného alebo nevykonatelného ustanovenia dohodnu na ustanoveni,
ktoré je zdkonnym spdsobom ekonomicky alebo pravne najblizSie dohodou a
Zmluvnymi stranami zamyslanému Gcelu.

V pripade zmien pravnych predpisov ochrany osobnych U(dajov sa Poskytovatel
zavazuje na Ziadost Objednavatela zabezpecit vcCasni implementéciu opatreni
potrebnych na riadne plnenie zakonnych povinnosti v oblasti ochrany osobnych
Gdajov. Naklady na implementdciu opatreni, ktoré je nevyhnutné vykonat
u Poskytovatela, zndSa Poskytovatel.
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Ustanovenia Memoranda maju prednost pred ustanoveniami tejto Zmluvy a v pripade
akychkolvek rozporov medzi obsahom Memoranda a touto Zmluvou, platia
prednostne ustanovenia Memoranda.

Této Zmluva a vztahy z nej vyplyvajuce sa riadia prdvom Slovenske] republiky
a prislusnym pravom Eurdpskej Unie platnym v oblasti ochrany osobnych Gdajov.
Sucastou tejto Zmluvy su nasledujuce prilohy:

Priloha €. 1: Technické a organiza¢né opatrenia

Priloha €. 2: Specifikdcia podmienok spractvania Udajov

Priloha ¢. 3: Likvida¢ny protokol

Priloha €. 4: Preberaci protokol

ZMLUVNE STRANY VYHLASUJU, 2e si tato Zmluvu preéftali, vzajomne vysvetlili, jej
obsahu porozumeli a na znak sthlasu s fou ju slobodne, vazne, dobrovolne, s urc¢itostou
vlastnoruc¢ne podpisali a su si plne vedomé nasledkov z nej vyplyvajlcich.

V Bratislave, dia . V Drd N g , dha |

/')

Poskytovatel j€dnavatel
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Priloha €. 1 k Zmluve o spracuvani osobnych Gdajov — Technické a organizaéné opatrenia

TECHNICKE A ORGANIZACNE OPATRENIA

Pseudonymizacia
Aké opatrenia sa prijali na zaru¢enie pseudonymizacie oscbnych udajov?

Pseudonymizacia znamena spracovanie osobnych Gdajov takym
spbsobom, kedy osobné (idaje nemozno pripisat konkrétnej dotknutej
osobe bez pouzitia dodatoénych informacii za predpokladu, Zze sa takéto
dodatoéné informacie uschovavaju oddelene a podliehaju technickym

a organiza¢nym opatreniam na zabezpecenie, Ze osobné Udaje nie su
priradené identifikovanej alebo identifikovatelnej osobe.

O osobné (daje st nahradené nahodnymi kédmi

O maskovanie Udajov
O iné:

Sifrovanie
Aké opatrenia sa prijali na zabezpecenie Sifrovania osobnych udajov?

Opatrenie $ifrovania transformuju jasny text v zavislosti od polozky dal$ich
informéacii (znamych ako klu¢) do zodpovedajuceho tajného textu
(8ifrovany text), ktory by nemal byt desifrovany pre osoby alebo osobami,
ktoré nepoznaju klug.

O pouzitie typografickych nastrojov
0 Data Hashing

Sifrovanie pamatovych médii
XSifrovanie komunikacie

1 iné:

Schopnost’ zabezpedit’ dévernost’

Aké opatrenia sa prijimaju s cielom natrvalo zarucit schopnost dévernosti
udajov?

Dévernost znamend, Ze osobné Udaje su chranené pred neopravnenym
pristupom.

elektronicky systém kontroly pristupu
bezpectnostné dvere a/alebo okna

O mreze na oknach a dverach

bezpecénost v prevadzke, vratnik/recepcia
systém alarmu

O sledovanie priemyselnou kamerou
$pecialna ochrana serverovej miestnosti
individudlne prihlasenia a ochrana heslom
daldie prihlasenia pre urcité aplikacie
automatické odhlasovanie uZivatelov
manazovanie kontroly prav a pristupov
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Sifrovanie systémov

Sifrovanie komunikacie

Sifrovanie externych pevnych diskov a/alebo notebookov
Sifrované vzdialené pripojenia (VPN)

zabezpeclena siet WIFI

O iné:

Schopnost’ zabezpecit’ integritu

Aké opatrenia sa prijimaju s cielom natrvalo zarucit schopnost integrity
udajov?

Integrita znamena zabezpelenie spravnosti (neporusitelnosti) Udajov
a spravneho fungovania systémov. Ked' sa termin integrita pouziva

v suvislosti s vyrazom ,data“ (idaje), znamena, Ze udaje s Gplné

a nezmenene.

O bezpeény vyvoj softvéru

postupy bezpeéného obstaravania systémov

sietové firewally

ochrana proti malware

segmentacia pocitatovej siete

virtualizacia a vyhradenie spracovatelského prostredia
sledovanie siete, analyza spracdvania, analyza anomalii
O automaticka analyza zranitelnosti

zaznamenavanie udalosti v systéme (logovanie)

O iné:

Schopnost’ zabezpedit’ dostupnost’

Aké opatrenia sa prijimaju s cielom natrvalo zaru€it schopnost dostupnosti
udajov?

Dostupnost sluzieb a informaénych systémov, informacnych aplikacii
a funkcii informac€nej siete alebo informacii je zaru€enad, ak ich mézu
pouzivatelia kedykolvek pouzivat.

postupy zalohovania

O zrkadlenie pevnych diskov

trvalé napédjanie elektronickou energiou
klimatizacia

kontrola proti poziaru, proti vode
spravna archivacia

O iné:

Obnova

Aké opatrenia sa prijali na zabezpecenie dostupnosti a pristupnosti
osobnych udajov v€as v pripade bezpeénostného incidentu?

postupy zalohovania

migrované sietové Uloziska dat

zalozné képie dat

geograficky alebo metropolitne oddelené datové centra
O plan pre nudzové pripady

01 prevadzkovy monitoring

organizacia zastupovania

O iné:
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Proces pravidelného testovania [0 vopred stanovena skusobna rutina existuje

testovacie spravy su vyhodnocované
Ako sa zabezpecuje pravidelné prehodnocovanie opatreni na ochranu navrhy na implementovanie a vylepenie
osobnych udajov?

O iné:
Pokyn fyzickych os6b (zamestnancov) poucenie o povinnostiach pri spractvani osobnych tdajov
pravidla vykonu kontroly vstupu do objektov a chranenych priestorov
Ako zabezpecit, Ze osobné Udaje budu spracovavane iba v sulade vzdelavanie, zvySovanie povedomia
s pokynmi Objednavatela a s prislusnymi predpismi na ochranu osobnych uréenie postupov likvidacie osobnych udajov
Udajov? pravidla manipulacie s fyzickymi nosiémi osobnych tdajov mimo

chranenych priestorov

pravidla pouzivania prenositefnych IT prostriedkov (napr. notebook)
postupy pri tdrzbe alebo oprave IT prostriedkov

politika Cistého stola

postup pri ukonéeni pracovného pomeru

rezim zastupovania opravnenych oséb

rezim udrzby a upratovania chranenych priestorov

vedenie zoznamov aktiv a ich aktualizacia

riadenie zmien

postup pri ohlasovani a rieSeni bezpeénostnych incidentov
organizacia timu reakcie na bezpeénostné incidenty

definovanie bezpecnostnych poziadaviek v zmluvach

pravidla vyberu dodavatelov a audit sluZieb

vykonavanie vnutornych politik ochrany osobnych Gdajov
uréenie kontaktu a zodpovedného manazéra pre plnenie Zmluvy
O iné:

12z15



Priloha ¢. 2 k Zmluva o spractvani osobnych udajov
SPECIFIKACIA PODMIENOK SPRACUVANIA UDAJOV

Predmet a doba trvania spracuvania

Predmetom spracUvania sU osobné Udaje Specifikované blizSie pod Typom osobnych
Gdajov v rédmci tejto prilohy. Osobné (daje budl spraclivané polas doby trvania
prislusného zmluvného vztahu medzi Objednédvatelom a Poskytovatelom, v ramci ktorého
doch&dza k spractvaniu Udajov.

Povaha a udel spracuvania
1.1. Uclelom spraclvania je plnenie povinnosti Zmluvnych strdan v sdvislosti s

poskytovanim sluzieb sprostredkovania tykajlcich sa poradenstva a riedenia
aktualnych pravnych problémov a verejného obstaravania.

Poskytovatel osobné (daje spraclva najma zhromazdovanim, ukladanim na nosice
informéacii Objednavatela, vyhladavanim, uchovavanim a to automatizovane.

Tvp osobnvch udajov
Osobné Udaje v rozsahu osobnych Udajov sU poskytované Poskytovatelovi pri plneni jeho
sluzieb v stlade s Memorandom, a to:

Bezné osobné Udaije:
meno, priezvisko, datum narodenia, rodné/druhé priezvisko, adresa trvalého pobytu,

koreSpondent¢nd adresa, adresa prechodného pobytu, zamestnvatel, adresa
zamestnavatel'a, rodinny stav, telefénne Cislo, emailova adresa, ¢islo bankového G&tu.

Kateaodrie dotknutych oséb

Zamestnanci, klienti, zmluvni partneri, dodavatelia, zamestnanci dodavatelov,
diZznici/strany sudnych sporov.
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Priloha é. 3 k Zmluve o spraclivani osobnych Gdajov - Likvidaény protokol

ZAPIS O LIKVIDACII OSOBNYCH UDAJOV

Objednavatel: Bratislavské centrum sluzieb
so sidlom: Primacialne nam. &. 1, 814 99 Bratislava
Poskytovatelf:

so sidlom:

Pravny titul spracivania: = .cececiiscicreenessesnneenessnse e zo dia ....ccceeeneees
(v zneni neskorsich dodatkov)

Dha ... bola uskutoénena likvidacia ...... " nasledujucich spractivanych/archivovanych osobnych
udajov automatizovane/Ciasto¢ne automatizovane/manualne v tomto rozsahu:

Kategorie 0sobNYCh Udajov: ... e e e e
Pocet osobnych Udajov na likvidAciu: ... e
Zdroj zaznamu 0 0S0bNnyCh Udajoch: ... oo e
=TSy (o R QYo = Lo = O OOt

(o4 17=1 1 1] €= 1 U OO S URPPTP RS

Pritomni zastupcovia za Poskytovatela: ...
Pritomni zastupcovia za Objednavatefa:

Tento zapis o likvidacii je vyhotoveny v 2 vyhotoveniach a kazda zo zucastnenych stran obdrZi po
jednom.

Za Poskytovatela Za Objednéavatela

! Forma likvidacie — skartovanie, spélenie, znehodnotenie nosita, vymazanie z informaéného systému

' Poznamka bliZSie §pecifikované osobné Udaje, ktoré st predmetom likvidacie, informaéné zdroje, verzie informacii a pod.
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Priloha €. 4 k Zmluve o spractivani osobnych udajov — Preberaci protokol

ZAPIS O VRATENI/PREVZATi OSOBNYCH UDAJOV

Objednavatel: Bratislavské centrum sluzieb
so sidlom: Primacialne nam. €. 1, 814 99 Bratislava
Poskytovatel:

so sidlom:

Pravny titul spracivania: . sennens B Zo X1« [ - T,
(v zneni neskorsich dodatkov)

Dia ... boli vratené nasledujuce osobné tdaje spractvané/archivované automatizovane/Ciastoéne
automatizovane/manuéine v tomto rozsahu:

Kategdrie 0sobnych Udajov: ... e e
Pocet osobnych tdajov na likvidaciu: ......... ..o e
SPOSOD VIAIENIA! ... oot e e e

POZNAMKA: 2 .. .ot eee e e e et e e e e e o et et e e e et e e e et e aaeaa

Tento zapis o vratani osobnych uUdajov je vyhotoveny v 2 vyhotoveniach a kazda zo zuc¢astnenych
stran obdrzi po jednom.

Za Poskytovatela Za Objednéavatela
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